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[Abstract] 

Recently, digital crimes abusing artificial intelligence (AI) technology have been raised as a social 

problem. Advances in technology are changing the nature of crime. In particular, in order to deal with 

this phenomenon as deepfake crimes become rampant, the Special Act on the Punishment of Sexual 

Violence Crimes, etc. on October 16, 2024, requires the purpose of distributing, etc., in the punishment 

provisions for synthesis, editing, processing, etc. By deleting the purpose crime provision, the 

punishment for editing deepfake pornography for the purpose of distribution, etc. has been expanded to 

include punishment even in cases where there is no purpose such as distribution. New regulations have 

been established to punish not only creators of deepfake pornography, but also those who possess, 

purchase, store, and view the content. The scope of application has been expanded in that possession is 

also punished, and punishment for producers of deepfake pornography has been significantly 

strengthened. Additionally, the Act on Sexual Protection of Children and Adolescents is actively 

responding to deepfake crimes. In addition, deepfake election crimes, defake copyright infringement, and 

criminal legal issues are problematic. In this study, we examine the functions and social risks of 

deepfake and seek countermeasures according to the reality of digital crimes using deepfake technology.

▸Key words: Digital sex crime, Deepfake, Artificial intelligence, Pornography, Criminal liability, 

Ability to take responsibility, Election crime, Defamation

[요   약]

최근 인공지능(AI) 기술을 악용한 디지털 범죄가 사회적 문제로 제기되고 있다. 기술의 발전이 범

죄 양상을 바꿔놓고 있다. 특히 딥페이크 범죄가 사회적 문제로 제기됨에 따라 이러한 현상을 적극

적으로 대처하기 위해 2024년 10월 성폭력범죄의 처벌 등에 관한 특례법을 개정하였다. 성적인 허위

영상물 등의 합성·편집·가공 등에 대한 처벌 규정에서 반포 등을 할 목적을 요하는 목적범 규정을 

삭제함으로써 반포 등 목적으로 한 딥페이크 음란물 편집 등을 처벌하던 것을 반포 등 목적이 없는 

경우에도 처벌대상으로 확대하였고 딥페이크 음란물을 제작한 자뿐만 아니라 단순 소지·구입·저장·

시청자도 처벌하는 규정을 신설하였는데, 소지한 경우에도 처벌한다는 점에서 처벌범위가 확장되고, 

딥페이크 음란물 제작자 등에 대한 처벌도 대폭 강화하였다. 또한 아동·청소년의 성보호에 관한 법

률에서도 딥페이크 범죄에 적극적으로 대응하고 있다. 이 외에도 딥페이크 선거범죄, 딥페이크 저작

권 침해 등 형사법적 쟁점 등이 문제된다. 본 연구에서는 딥페이크의 기능 및 사회적 위험성을 살펴

보고, 딥페이크 기술을 활용한 디지털 범죄의 실태에 따른 대응방안을 모색하고자 한다. 
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I. Introduction

인공지능의 발달로 디지털 범죄 중 딥페이크 범죄와 같

은 신종범죄가 최근 사회적 문제로 제기되고 있다. 딥페이

크(Deep Fake)란 컴퓨터가 인간처럼 생각하고 학습할 수 

있는 인공지능 기술인 딥러닝(deep learning)과 가짜라는 

영어 뜻의 페이크(fake)를 결합한 합성어로 AI기술을 활용

하여 실제와 비슷한 가짜 사진이나 영상 및 음성 등을 제

작하는 기술이다. 딥페이크는 기술의 양면성을 지닌다. 딥

페이크는 가상 인물 캐릭터를 이용하여 역사적 인물의 모

습을 재현할 수 있고 교육 콘텐츠 제작에 활용하는 등 순

기능적으로 사용되는 반면 이를 악용하여 가짜 뉴스를 전

파하거나 타인의 얼굴 또는 음성 등을 무단으로 도용하여 

헌법상 보호되는 사생활의 자유을 침해하거나 범죄로 악

용하는 경우도 있다. 즉, 인공지능 기술은 비디오, 오디오 

등의 딥페이크를 이용하여 실제로 부존하거나 가상의 사

건 등을 재현하여, 창의적이고 현실감 있는 콘텐츠 문화를 

만들어 낼 수 있다는 긍정적인 측면과 함께, 딥페이크 성

범죄, 여론조작을 통한 딥페이크 허위사실 유포 등은 민주

주의를 위협하는 등 사회 여러 분야에서 위험성을 내포하

고 있다. 딥페이크는 단순히 이미지 짜깁기를 의미하는 것

이 아니라 인공지능의 학습 기술을 사용해 단순하게 사진

을 합성해 주는 것부터 입 모양에 맞쳐 원본과 동일한 음

성을 자연스럽게 구현함으로써 악용될 소지가 크다. 특히, 

10대 딥페이크 범죄가 만연하고 있는데, 이는 스마트폰의 

폐해 및 유해 콘텐츠 접근 용이성 등에서 기인한다. 이를 

위해 미국, 프랑스에서는 등교 후 스마트폰 사용금지라는 

규제를 시행하고 있다. 

Table 1. Age Status of Arrested Suspects in Korea

이러한 디지털 범죄의 딥페이크 역기능을 방지하기 위

해 2024년 10월 16일 ‘성폭력특별법’과 ‘아동·청소년의 성

보호에 관한 법률’을 개정하였다. 또한 딥페이크 선거범죄

에 대응하기 위해 공직선거법 제82조 8에서 딥페이크 영

상 등을 이용한 선거운동 제한조항을 신설하였으며, 형법

상 제309조 명예훼손죄, 동법 제311조 모욕죄의 성립이 

적극적으로 검토되고 있다. 

그리고 딥페이크는 지식재산권 중 저작권에서도 문제된

다. 저작권에는 저작재산권과 저작인격권으로 구성되는데, 

동의없이 무단으로 사용한 경우 저작재산권이 문제되며, 

저작인격권으로는 동일성유지권, 복제권, 2차적저작물작

성권 등의 침해가 문제된다. 다만, 일부 법적으로 허용되

는 ‘패러디(Parody)’로서 인정되는 경우에는 동일성유지

권 또는 2차적저작물작성권 침해로부터 비교적 자유로울 

수 있지만 헌법상 표현의 자유도 헌법 제37조 제2항에 의

해 한계를 가진다. 

기존의 선행연구들은 주로 딥페이크 기술의 활용에 관

한 다수의 논문이 존재하고, 딥페이크 관련 범죄에 관한 

융합연구는 미미하므로 딥페이크에 따른 범죄를 구체적으

로 살펴보는 것이 본 연구의 목적이다. 

이하에서는 딥페이크 국내·외 동향을 살펴보고 딥페이

크 범죄를 유형화한 후 문제점을 파악하여 기술적, 법적, 

교육정책적 개선방안을 모색하고자 한다.

II. Preliminaries

1. International trends 

1.1 USA

미국은 딥페이크 범죄에 대해 빅테크에 대한 법적 의무

를 강화하고 있다. 빅테크 기업들은 고의 또는 과실로 성

착취물을 방치하여 광고 수익을 올리고 있다는 점에서 불

법 콘텐츠 유통에 책임을 묻고 있는데, 50개주 중 27개 주 

정부에서 딥페이크를 규제하는 법안을 마련하였고 캘리포

니아 주가 대표적이다.[1][2]

미국은 딥페이크에 관한 일반적 규제를 위해 2018년 

Sasse 상원의원은 처음으로 ｢악의적 딥페이크 금지법｣

(Malicious Deepfake Prohibition Act of 2018)법안을 

발의하였지만 의회를 통과하지 못하였다. 이후 2019년 ｢

딥페이크 책임법｣(DEEP FAKES Accountability Act)으

로 명명되는 법안도 통과되지 못하였다. 그러나 2023년에 

Clarke 의원은 재차 수정 보완한 ｢딥페이크 책임법｣을 발

의하여 2024년 현재 위원회에 회부되어 심의 중에 있다. 

이 법안은 딥페이크에 의해 변경된 요소에 대해 표시의무

를 부과하고 동일성을 벗어난 변화된 범위를 간략히 설명

할 것을 의무화하고 있다. 또한 생성형 인공지능 등에 의

해 만들어 졌으며 콘텐츠 출처를 밝힐 것 등의  의무를 부

과하고 있다. 우리나라의 경우 공직선거법에서 시행하고 

있다.[3] 이러한 공개 준수의무를 이행하지 않거나, 공개내

용을 제거·변경하는 경우 기록당 최대 150,000달러의 민

사벌금(civil penalty) 및 가처분 조치를 받을 수 있다
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[Sec. 2(a) - §1041(f)(2)]. 그리고 의무 미준수 시 타인에 

대한 명예훼손의 의도가 있었거나 성적 행위를 하는 것처

럼 보이게 하는 경우 등에는 벌금 또는 5년 이하 징역형의 

형사처벌이 가능하다. 이 밖에 온라인 플랫폼 제공자에게 

배포된 콘텐츠가 딥페이크여부를 식별하는 감지하는 시스

템을 갖출 것을 요구하고 있으며, 국토안보부 과학기술국 

산하에 딥페이크 전담팀을 설치하도록 하고 있다. 바이든 

정부는 2023년 AI 행정명령에서 AI 생성 합성 콘텐츠에 

대한 출처 및 표시 의무, 인증 등의 도구로써 평가 프로그

램을 개발하도록 하였다. 개별적인 케이스로써 캘리포니

아, 텍사스 주에는 선거 관련 딥페이크에 전문화된 법률도 

있다. 디지털 성범죄의 경우 버지니아 주는 2019년부터 

딥페이크 형태로 생성한 보복형 성적촬영물에 대하여 1년 

이하의 징역 과 2,500달러 이하의 벌금을 과하는 법률을 

시행하고 있고, 캘리포니아 주는  디지털 성범죄와 관련한 

딥페이크 합성물의 배포를 민사적인 규제를 통해 해결하

고 있다.[4]

1.2 EU etc.

2024년 5월 EU 이사회는 EU 인공지능법(Artficial 

Intelligence Act: AI Act)을 최종 승인하였고 8월에 공식 

발효되어 인공지능의 위험성에 따라 순차적으로 AI시스템

의 투명성과 책임성을 강화할 계획이다.[5] 유럽연합은 이 

법을 제정해 플랫폼에 불법, 유해한 콘텐츠의 삭제, 감시, 

감독 의무를 부과했다. 특히 AI 규제법으로 딥페이크 워터

마크 표시, 디지털서비스법으로 플래폼에 대한 유해 콘텐

츠 검열 의무화를 명시하였다. EU 인공지능법은 약한 인

공지능시스템의 경우도 특정 인공지능 시스템의 경우 제

공자와 배포자에게  의무를 부과한다. 딥페이크에 관해 

EU 인공지능법특별규정이 존재한다. 딥페이크의 정보표시

와 공개 시기는 최대한 자연인과의 첫 번째 상호작용 또는 

자연인에게 처음으로 노출되는 시점까지를 요하고, 정보에 

관련된 제공 방식은 명확하고 식별가능한 방식이어야 한

다. 인공지능시스템 투명성에 대한 제공자 및 배포자 의무 

미준수 시에는 과태료가 부과된다. 더욱이 사업체가 위반

한 때에는 직전 회계연도 전 세계 연간 총 매출액의 최대 

3% 금액의 과태료를 부과한다.

1.3 Other countries

영국도 딥페이크 성착취물 제작 및 유통시 형사처벌을 

강화하고 있고, 프랑스는 비(非)동의 딥페이크 제작 및 유

통을 금지하고 있는데, 세계 각국은 딥페이크 범죄에 대해 

형사법적 개입을 통해 적극적으로 대응하고 있다. [5]

2. Domestic trends 

딥페이크 성범죄는 2024년 10월 16일 ‘성폭력범죄의 

처벌 등에 관한 특례법’를 개정하여 시행하고 있다. 이전 

법에서는 성적인 허위영상물 등의 편집·합성·가공 등에 대

한 처벌 규정을 목적범으로 규정하였다. 그러나 개정법에

서는 ‘반포 등을 할 목적’ 규정을 삭제하였는데, 이러한 목

적을 증명하기 난이했기 때문이다. 그리고 딥페이크 음란

물 제작자뿐만 아니라 소지·구입·저장·시청자도 처벌하는 

규정을 신설하였다. 최근 물의를 일으킨 미국 국적의 외국

인이 딥페이크 성관련 영상물 소지 등의 혐으로 수사 중에 

있다. 개정법은 종전에 비해 딥페이크 음란물 제작자 등에 

대한 처벌을 대폭 강화하였다. 또한 아동·청소년의 성보호

에 관한 법률에서는 아동·청소년성착취물을 이용한 협박의 

및 강요행위에 대해 형벌을 강화하였으며 긴급을 요하는 

등 일정한 경우 사법경찰관리가 신분비공개수사를 할 수 

있고, 사법경찰관리은 방송통신심의위원회에 대한 삭제 또

는 접속차단 조치를 요청할 의무를 부과하는 규정을 신설

하였다.[6] 

그리고 딥페이크 선거범죄에 대응하기 위해 공직선거법 

제82조8는 딥페이크 영상 등을 이용한 선거운동 제한 조

항을 신설하였다. 제1항은 ‘누구든지 인공지능 기술 등을 

이용하여 만든 실제와 구분하기 어려운 가상의 음향, 이미

지 또는 영상 등을 선거일 전 90일부터 선거일까지 선거운

동을 위하여 제작ㆍ편집ㆍ유포ㆍ상영 또는 게시하는 행위

를 하여서는 아니되고’, 제2항에서는 ‘누구든지 제1항의 

기간이 아닌 때에 선거운동을 위하여  가상의 정보라는 사

실을 명확히 인식할 수 있도록 중앙선거관리위원회 규칙

으로 정하는 바에 따라 해당 사항을 딥페이크영상 등에 표

시하여야 한다’고 규정하였다.[6] 이를 위반한 경우에는 공

직선거법 제250조 허위사실공표죄가 성립하고, 제4항에서 

제82조의8제2항을 위반하여 중앙선거관리위원회규칙으로 

정하는 사항을 딥페이크영상등에 표시하지 아니한 경우5

년 이하의 징역 또는 5천만원 이하의 벌금이나 7년 이하의 

징역 또는 1천만원 이상 5천만원 이하의 벌금에 처하게 된

다.[7] 이 밖에 형법상 309조 명예훼손죄, 동법 제311조 

모욕죄가 성립된다.

3. Usefulness of deepfakes

딥페이크는 적대관계생성신경망(GAN)을 이용하여 원본 

이미지 위에 다른 이미지를 결합해 새로운 이미지를 생성

하는 기술을 말한다. 적대관계생성신경망 기술은 생성모델

과 분류모델로 나뉠 수 있다. 생성모델은 원본과 차이가 없

는 데이터를 만들려는 것이고 분류보델은 원본과 다른 점
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을 찾아내는 것인데 무한 반복실행을 통해 원본과 흡사한 

데이터를 만들어내는 알고리즘이다. 큰 틀에서 보면 AI기

술, 그 안에서도 딥러닝 기술의 하나이다.[8] AI프로그램이 

가짜 이미지나 동영상을 만들기 위해 이미지를 조작하여 

실제처럼 보이는 는 것을 전반적으로 딥페이크라 부르지만 

드라마·영화 상에서 배우가 직접 촬영하기 어려운 부분에 

대역을 사용한 후 대역의 얼굴을 배우의 얼굴로 변환하는 

'페이스에디팅(face-editing)'기술, 배우의 주름, 나이대 등 

얼굴을 보정하는 '페이스에이징/디에이징‘ 기술 등 여러 가

지가 존재한다.[9] 적대관계생성신경망을 이용한 기술들은 

이미지를 생성해 낸다는 특성 때문에 영화,드라마 등 미디

어 산업에서 활용되고 있다. 기존 VFX(visual effects) 는 

수작업으로 행해졌지만 AI 기술을 활용하여 인간의 작업부

분을 최소한으로 하고, 콘텐츠에서 구현해 내야할 난이한 

영상도 효과적으로 제작함으로써 시간, 비용 및 제작환경 

등에 효율적이고 완성도 높은 결과물을 창출하게 되었다. 

예를 들어 딥페이크 기술을 이용하면 영상속 인물이 현재 

한국어를 사용하지만, 중국어, 영어, 프랑스어, 독일어 등

을 말하는 것처럼 자연스럽게 입 모양을 변경하여 영상을 

만들어낼 수 있다.[10] 실제로 2024년 광복적에 독립투사

의 얼굴과 음성을 자연스럽게 만들어 세계 각지에 홍보하

며 캠페인의 효과를 높이기도 하였다.

딥페이크 기술은 얼마든지 유용한 목적으로 다양하게 

사용될 수 있다. 특히 표현의 자유에 더 큰 날개를 달아주

는 혁신적인 기술이다. 존재하지도 않는 인간, 즉 버추얼 

휴먼(virtual human)을 만들어줘 인플루언서·가수·아나운

서·연예인 등으로 광고계와 방송 및 영화계에서 활동할 수 

있게 해준다. 또한 딥페이크는 특정인에 대해 시간 여행을 

가능하게 해준다. 즉 나이를 더 들게 할 수도 있고, 덜 들

게 할 수도 있다. 이처럼 나이를 조정하는 딥페이크 기술

을 특별히 ‘디에이징’(de-aging)이라고 부른다. 딥페이크

는 현행 헌법상 표현의 자유를 통한 행복추구권 측면에서 

유용성을 가진다. 다만 사생활의 자유와 기본권 충돌이 발

생할 수 있다. 이하에서는 딥페이크 범죄를 유형화하여 살

펴보고자 한다.[11] 

III. Deepfake-related crimes

1. Deepfake sex crime 

1.1 Reality of deepfake sex crimes

성과 관련된 규제법률은 기본법이자 일반법인 형법 이

외에도 성폭력특별법, 아동청소년 성 보호에 관한 법률, 

성매매방지법과 같은 특별형법, 그리고 절차법인 형사소송

절차나 형 집행상 특례 등 다수의 법률들이 마련되어 있

다. 성범죄의 경우 보호법익이 문제되는데, 보호법익

(Rechtsgut)이란 법으로써 보호할 가치가 있는 이익을 말

하며, 일반적으로 성적자기결정권을 보호법익으로 한다. 

보호법익은 처벌규정의 법적근거를 제공하기 때문에 그 

기능 및 역할이 매우 중요하다. 성적 자기결정권은 성적결

정에 대해 자유로운 성 선택의 자유를 부여한 헌법의 인간

의 존엄성과 행복추구권에서 파생된 권리이다. [12][13] 이

와 더불어 사회적 법익에 관한 범죄 중 공연음란죄와 같은 

성 풍속에 관한 범죄유형도 존재한다. 성폭력특별법상 딥

페이크 기술을 이용성범죄를 종전 비범죄화 유형에서 현

재 범죄화 하여 처벌하는 이유는 성적자기결정권 및 사생

활의 자유를 보호하기 위한 것이다.[14] 전체가 아닌 일부

의 이미지로부터 추출한 데이터를 전혀 관계없는 포르노

나 성착취물에 삽입한 후 이를 유포하겠다는 협박 또는 금

전을 요구하는 범죄가 발생하고 있다. 게다가 딥페이크 기

술을 통해 성폭력 피해자의 얼굴을 합성하여 가짜 영상을 

만들고, 기존에 법적심판을 받은 성폭력 사건을 사실이 아

닌 것처럼 조작할 수도 있다. 즉, 성폭력 가해자는 책임을 

회피하기위해 딥페이크 기술을 악용할 수 있고. 최근 미성

년자들이 친구가 SNS에 올려진 사진을 동의없이 딥페이

크 음란 콘텐츠에 조작한 사건이 발생하였다.

이러한 콘텐츠는 인터넷상에 유포되면 완전히 삭제하기 

어렵다. 현행 성폭력특별법상 카메라등 이용 촬용죄는 판

례에 의하면 피해자의 신체를 직접 촬영한 영상이나 이러

한 영상의 복사본에 국한되므로 법적용에 사각지대가 발

생하고 있다. 이로 인해 성범죄 증거를 위조하거나 허위 

사실을 제작해 형사체계에 혼란을 초래할 수 있으므로, 적

극적으로 디지털성범죄에 사전예방에 초점을 두어야 한

다.[15]

Table 2. Status of Deepfake Sex Crimes

1.2 Deepfake sex crime problem

딥페이크 기술을 악용한 디지털성범죄를 예방하기 위해

정부는 다양한 노력을 기울이고 있다. 그럼에도 딥페이크 

기술을 이용한 디지털 성범죄는 여전히 우리 사회를 불안
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하게 만드는 요소로 여겨지고 있다. 종전에는 연예인을 대

상으로 한 허위 영상물이 대다수였지만, 최근에는 남녀노

소를 불문하고 일반인들이 SNS에 올려진 일상 사진이나 

영상을 사용하여 성적자기결정권을 침해하는 성관계 영상

과 합성 및 제작, 유포하는 ‘지인능욕’이라는 새로운 범죄

행태가 발생하고 있다.[16][17]  영상 속의 인물은 존재하지 

않는 가상의 인물이므로 특정될 수 없고, 이로 인해 아동·

청소년에 대한 인권침해 등에 해당하는지 판단하기 난이하

다. 만약 실존하지않는 인물이 영상에 출연하는 것이라면 

이를 두고 성폭력처벌법에서 정의하는 아동·청소년 및 특

정인물이 출연하는 음란물의 요건에 해당하지 않게 된다. 

실제로 존재하지 않는 인물을 가공하여 제작한 딥페이크 

영상이라면 성폭력처벌법상 불법촬영물의 제작뿐만 아니라 

소지죄 처벌조항에도 포섭되지 않아 구성요건에 해당되지 

않을 수 있다. 만약, 이러한 불법 구매자 또는 이용자 다운

로더는 형법총칙상 형법상 공범 또는 불법 판매자의 종범

으로서 처벌하는 경우 저작권법에 위반될 수 있다.[18]

1.3 Trends in precedents

딥페이크 성범죄가 일상적인 일터를 넘어 전국 초·중·고

등학교까지 확산하고 있다.[19] 최근 주요 외신들은 한국

이 몰카범죄에 대응하기 위해 딥페이크와 전투를 벌이고 

있다며 보도하였고, 한국이 세계적 딥페이크 성착취물 문

제의 원천이라고도 말하고 있다. 최근에 발생한 '서울대 N

번방' 사건에서 허위 음란물을 제작하고 배포한 혐의 등으

로 공소제기된 주범이 1심에서 징역 10년을 선고받았다. 

서울중앙지법 형사31부(2024.10.30. 2024고합465)는  아

동·청소년의 성보호에 관한 법률 위반(성착취물제작·배포

등) 등 혐의가 적용되었다. 1심 재판부는 피고인이 제작한 

허위 음란물은 그 자체로 혐오감을 느끼게 하고, 피고인들

의 대화도 경악스러울 정도이며, 마치 사냥감을 선택하듯

이 피해자를 무작위로 선정해 졸업, 결혼, 가족사진 등을 

이용해 오랜기간 성적으로 모욕하고 인격을 말살시켜 비

난가능성이 크다는 입장을 표했다.[19] 이어 피고인들의 

심신미약주장을 받아들이지 않았으며, 범죄의 피해 회복이 

사실상 불가능하고, 법의 엄중한 심판을 통해 법과 도덕을 

무시 형벌이라는 엄격한 사회적 제재가 부과된다고 강조

했다.[19]

2. Deepfake election crime 

2.1 Reality of deepfake election crimes

2024년은 ‘슈퍼 선거의 해’라고 부른다. 전 세계 76개국

이 미래 방향을 바꿀 수 있는 중요한 선거를 치렀거나 치

를 예정이다. 선거에 참여하는 유권자만 42억 명에 이른

다.[20] 그런데 세계 각국은 각종 선거에서 딥페이크를 악

용한 가짜뉴스 등으로 혼란을 겪고 있다. 한국도 지난해 

총선을 앞두고 딥페이크를 악용한 선거법 위반 사례가 증

가하자 공직선거법을 개정해 선거운동 목적의 딥페이크 

영상을 제작, 편집, 유포, 상영, 게시를 금지했다. IT전문

가들은 기술적인 접근만으로는 딥페이크 범죄를 효과적이

고 원천적으로 차단할 수 없기 때문에 이와 병행하여 교육 

등의 제도적 보완 조치가 선행될 것을 주장한다. 아동 성

범죄뿐만 아니라 디지털 위장 수사 범위를 일반 성범죄까

지 확대하여 실효성 있는 대책이 필요하다. 딥페이크 불법 

생성물 탐지 기술은 이미 피해 및 침해가 발생된 후 개입

하는 사후 조치로 사전점죄 예방에 신속하게 대응하지 못

한다. 이에 더해 딥페이크 탐지 기술을 우회하는 새로운 

기술이 계속 발전하고 있으므로 적극적 대응이 요구된

다.[21]

2.2 Problems with deepfake election crimes

주지하듯이 선거는 시민들이 자신을 대리할 대표를 선

택하고 앞으로의 정책을 결정하며 사회적 합의를 이루는 

민주주의의 출발 지점이다. 따라서 올바른 선택이 이루어

지려면 모든 후보와 정책에 대해 사실에 근거한 정확하며 

공정한 정보를 유권자들에게 제공해야 한다. 공정한 선거

를 위한 기본적인 거버넌스로서 우리나라의 경우, 공직선

거법을제정했고, 중앙선거관리위원회를 운영하고 있

다.[22] 그럼에도 선거의 공정성을 해치는 행위는 언제나 

발생했고, 그에 따른 조사와 재판, 처벌도 꾸준히 이루어

졌다. 예를 들어 금품수수 행위, 허위사실 유포와 비방 등

은 법률상 선거범죄로 명시돼 있는데, 이 때문에 징역 또

는 100만 원 이상의 벌금형을 받으면 선거 결과 당선이 됐

더라도 무효 처리가 된다(공직선거법 제264조). 그런데, 

최근 ‘딥페이크’(deepfake)라는 인공지능 기반의 신기술이

사회 전반에 보급되면서 다루기 힘든 새로운 선거범죄가 

갈수록 증가하고 있다. 2023년 8월과 9월에 유네스코

(UNESCO)가 선거를 앞둔 미국·멕시코·인도 등 16개국 출

신 성인 8,000명을 대상으로 조사한 결과, 응답자의 85%

가 딥페이크 등 온라인 가짜뉴스가 선거에 매우 나쁜 영향

을 미칠 것이라고 대답했다. 빌 게이츠 마이크로소프트

(MS) 창업자는 인공지능이 생성한 딥페이크에 의해 퍼진 

허위 정보는 선거 및 민주주의를 훼손한다는 우려를 표했

다. 딥페이크가 선거에 미치는 영향에 대한 걱정이 갈수록 

커지고 있다. 2020년 미국 대선을 앞둔 하원 의회는 딥페

이크가 대선에 큰 영향을 줄것으로 우려해 “착취에 대한 
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책임 소재를 명확하게 하며 모든 사람을 거짓된 모습으로

부터 보호하는 ‘딥페이크 책임법’(HR.3230-2019)을 2019

년 6월 발의했다. 이 딥페이크 책임법은 딥페이크 기술 자

체를 전적으로 나쁜 기술로 보지 않고 중립적인 기술로 보

면서도 악용과 남용에 대비하는 규정을 제시하고 있다. 특

히 딥페이크를사용할 경우, 이에 대한 사용 정보를 기록한 

기술적 조치인 워터마크(watermark)를 남기도록 할 뿐만 

아니라 “딥페이크 기술로 제작했다”는 라벨(label)을 다는 

등 ‘디스클로저’(disclosure, 자발적 폭로) 조치도 같이 시

행하도록 해 ‘투명성’(transparency)을 강하게 요구한

다.[23] 이를 무시하거나 의도적으로 표식을 제거한 경우, 

민·형사상 책임을 묻는다. 이 법안이 발의된 후 4년이 지

나도록 특별한 진전이 없이 여전히 의회에계류 중이지만, 

이후에 다른 법안과 정책에 적지 않은 영향을 줬다. 예를 

들어 2023년 10월 30일 조 바이든 미국 대통령이 발표한 

‘AI 행정명령’에도이 규제가 그대로 인용됐다. 인공지능 

기반 사기와 속임수로부터 미국 시민을 보호하기 위해 “인

공지능이 생성한 콘텐츠에 명확하게 라벨을 붙일수 있는 

콘텐츠 인증 및 워터마킹에 대한 지침을 개발”하라는 상무

부를 향한 지시가 AI 행정명령 안에 포함돼 있다. 2024년 

3월 유럽의회의 인준을받은 유럽연합의 인공지능 법(AIA, 

AI Act) 역시 딥페이크와 같이 인공지능이 생성한 콘텐츠

로 인한 피해를 예방하기 위한 조치로 워터마크와 디스클

로저를 요구한다.딥페이크의 이러한 악용에 따른 부작용은 

‘선거’라는 특별한 상황에 들어서면 더 심각해진다. 일반

인을 대상으로 한 딥페이크 사건은 인지되는 순간부터 이

를 추적해 범인을 찾아내 처벌하는 과정에서 시간제한을 

받지 않는다. 그런데 선거의 경우 ‘선거기간’과 ‘선거일’이

라는 특정한 시간적 조건을 가지고 있다. 예를 들어 선거

일에 임박해 상대 후보에 대한 악의성딥페이크 영상을 만

들어 배포하면, 이에 대해 반박할 시간적 여지가 거의없

다. 누가 그 딥페이크 영상을 열람했는지도 파악하기 힘들

고, 이에 대한 해명 자료를 추가로 배포한다고 해도 선거

일에 이르면 변명 활동도 중단해야 한다. 결국 딥페이크를 

이용해 유권자에게 잘못된 정보를 제공하고 나면, 이를 시

정할 틈도 없이 선거가 마감될 수 있다. 선거가 끝난 후 딥

페이크 영상을 누가 만들어 배포했느냐를 따질 때, 이로 

인해 이익을 얻은 입후보자나 소속 선거본부에서 책임질 

만한 증거를찾아내지 못할 경우, 법률에 명기된 당선무효 

조치도 취하기 어렵다. 특히최근 선거 운동에는 특정 후보

의 지지층들이 열정적이며 자발적으로 선거운동을 하는 

경향이 강해져서 유튜브 활동은 물론 딥페이크를 이용한 

홍보물 제작과 배포도 직접 당당할 만큼 전문성도 가지고 

있다. 더구나 딥페이크 기술 역시 작은 비용으로도 쉽게 

활용할 수 있고, 조금만 지식을 가지게되면 공개된 도구를 

가져다가 직접 제작할 수도 있다. 최근에는 정보화가진행

된 베트남이나 말레이시아 등에서 적은 비용을 받고 고품

질의 딥페이크 콘텐츠를 제작해 주겠다는 광고를 텔레그

램이나 다크웹을 통해서 쉽게만날 수 있다.[23]

Fig. 1. Current Status of False Video Crimes

3. Crimes of intellectual property infringement, 

including copyright

3.1 Copyright infringement

딥페이크 저작권 침해는 생성형AI를 이용한 창작물이 

저작권법의 보호대상인 저작물에 해당하는지 아니면 생성

형 AI를 이용한 ‘인간 이용자’의 아이디어 제공 또는 명령

어 입력이 저작권의 보호 대상인 ‘창작적인 표현형식에 어

느 정도 기여하는 행위’로 볼 수 있는지 여부에 따라 결정

된다. 우리 판례는 현행 저작권법상 법률에 의해 원칙적으

로 자연인에게 인정되고, 법인에게도 확장해서 인정하고 

있다. 그런데 현재의 생성형 AI는 ‘인간 이용자’의 아이디

어 제공 또는 명령어 입력에 의해서만 새로운 데이터를 만

들어내고, ‘인간 이용자’의 관여 없이 오직 생성형 AI가 독

자적으로 새로운 데이터를 발생 또는 생성하지 않는다. 

그리고 생성형AI 프로그램 제작자 또는 제공자는 이러한 

프로그램을 제작하거나 제공한 자일뿐이지, 생성형AI를 이

용한 창작물에 창작적 기여를 한 자는 아닌 점에서 ‘생성형 

AI를 저작자로 인정하는 법개정’이 이루어지지 않는 한, ‘인

간 이용자’가 저작권자가 된다. 단지 아이디어 제공 또는 명

령어 입력을 통해 생성형AI를 이용하여 창작활동을 한 경우

일지라도 아이디어 제공 또는 명령어 입력이 ‘인간 이용자’

의 사유의 산물로 평가될 수 있다면, 현행법상 인간 이용자

만을 작재산권 및 저작인격권의 귀속주체로볼 수 있다.(대

법원 2021. 7. 8. 선고 2018도525 판결 등).[24]

또한 생성형 AI를 이용하여 창작활동을 한 자는 저작자 
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및 저작권 귀속주체 표시의 경우 해당 저작물을 생성형 AI

를 이용하여 저작하였다는 사실까지 은닉하며 자신의 저

작물이라고 할 수 있지만, 해당 저작물을 생성형AI를 이용

하여 저작하였다는 것을 공지하고 해당 저작물은 ‘자신의 

저작물’이라고 표현할 수도 있다. 생성형AI를 이용한 저작

물의 경우, 인간이 해당 저작물의 저작자인 경우, 현행법

상 적법한 저작자 표시이므로 사기죄 성립요소인 기망행

위에 해당한다고 볼 수는 없어 성립여부에 대해 소극적이

다.[25]

3.2 Types of Copyright Infringement

제4차 산업혁명 시대의 도구를 활용하여 누구나 쉽게 

딥페이크 영상제작이 가능해짐에 따라 다양한 콘텐츠에 

얼굴, 음성 등을 합성하여 무단으로 배포하는 새로운 저작

권 침해유형이 새롭게 문제되고 있다. 이러한 저작물 콘텐

츠를 활용하여 무단으로 영상을 제작ᆞ하거나 배포하는 행

위는 저작권법상 동일성 유지권이라는 저작인격권과, 저작

재산권으로서의 복제권, 2차적저작물작성권, 저작물 이용

과정에서의 일시적 복제 등을 침해할 소지가 있다. 이에 

대해 한국저작권보호원은 저작권 침해 사례로 한 유형으

로 딥페이크 기술을 이용한 침해를 조사하였는데, 이 보고

서에 따르면, 유튜브 등에 게시된 딥페이크 영상의 상대수

가 저작권법을 위반한 사실을 확인하였다.[26]

IV. Improvement plan

정부는 새로운 디지털 질서 정립 추진계획에서 8대 핵

심과제를 제시했다. 이 중 AI 기술의 안전성과 신뢰, 윤리

확보 및 딥페이크 활용 범죄 등에 대응하기 위해 AI기본법 

제정, AI생성물에 워터마크 표시 의무화, 디지털 안전 통

합법 제정, 디지털 포용법 제정 등을 목표로 하고 있는데, 

이하에서는 디지털 범죄 예방을 위한 개선방안을 기술적, 

법적, 교육정책적 대응방안을 모색하고자 한다. 

Fig. 2. The Government’s Eight key Wigital Issues

1. Technical countermeasures

인공지능은 이미지 생성모델, 음성생성모델을 포함한 생

성 AI의 대중적이고 보편적으로 활용되고 있다. 이에 따라 

생성 AI가 사진, 영상, 음성 등을 합성하여 딥페이크를 제작

함으로써 오용되고 있는데, 기술적 대응방안이 요구된다.

1.1 Generative AI prompt filtering

특정 단어나 위법한 의도를 가진 프롬프트를 필터링을 

통해 예방하는 것이다. 대부분의 생성형 AI 이미지나 영상

은 텍스트 기반의 프롬프트(명령어)로 만들어지는데, 진다. 

최근에는 디자인 회사에서 프롬프트 디자이너라고 해서 

명령어를 잘 '디자인'하고 실행하는 인력을 채용하기도 한

다. 오픈AI(OpenAI)나 어도비(Adobe)와 같은 기업은 특

정 키워드나 주제에 대한 생성을 제한하는 시스템을 강화

하고 있다. 기술적 필터링은 특정 키워드나 명백히 부적절

한 표현에 대해서는 효과적이지만, 문맥적으로 애매한 프

롬프트에 대해서는 부정확하게 작동할 수 있다. 은유적 표

현이나 우회적 언어를 쓸 경우 필터링 시스템이 제대로 인

식하지 못할 수 있다.필터링이 지나치게 엄격해질 경우, 

예술가가 인공지능을 이용해 실험적이거나 비판적인 예술

을 창작하는 데 제약이 생길 수 있다. 예술적 표현의 자유

와 사회적 책임 사이의 균형을 맞추는 것이 기술적으로나 

윤리적으로 매우 어려운 과제다.

1.2 Development of detection technology for AI 

products

오픈AI, 구글에 이어 국내의 네이버와 카카오 및 과학기

술정보통신부와 정보통신기획평가원(IITP)도 AI 생성물 여

부를 탐지·검증하는 기술연구를 개발 중이다. 기본적으로 

딥페이크 탐지 기술은 AI 모델에 원본 데이터와 변조 데이

터를 함께 넣고 미세한 차이점을 학습시키는 것이다. 

물론 인공지능을 이용한 딥페이크의 기술이 정교해지고 

발전속도가 탐지 기술을 앞지르고 있어 실효성 측면에서 

회의적인 시각이 많다. 또한 선행조건으로 조작 여부를 탐

지하기 위해서는 원본과 변조 데이터가 모두 필요하며, 원

본과 변조 데이터를 AI 모델에 학습시킬 때는 이 모델을 

이해할 수 있는 형태로 가공해야 하는 문제가 남아있다. 

Fig. 3. AI detection technology and content
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그러므로 딥페이크 생성과 탐지 기술의 격차의 해결은 

학습 데이터의 충분한 확보가 선행과제이다 

마이크로소프트(MS)의 탐지 도구 ‘비디오 어센티케이터

(Video Authenticator)’는 육안으로 보이지 않는 프레임

을 분석 후 신체 경계선에서 흐릿함의 정도 등으로 진위를 

파악하고 인텔의 딥페이크 영상 탐지 기술인 ‘페이크캐처

(FakeCatcher)’는 혈류 변화처럼 세부적인 특징을 이용하

고 있다. 이것은 사람의 심장이 뛸 때 정맥의 색이 미세하

게 바뀌는데 딥페이크는 이런 변화가 없다는 점에 착안한 

기술이다. 딥브레인AI는 딥러닝 기반 딥보이스 탐지 기술 

특허를 출원했다. 구글의 딥마인드 신스ID는 육안으로 식

별할 수 없는 가짜 표식을 남기는 방식으로  딥페이크를 

만드는 데 사용한 AI 모델의 흔적을 찾거나 딥페이크 파일

에 담긴 정보를 분석한다. 국내의 아이리스5(Iris-5)’는 음

성 합성 과정에서 발생하는 주파수 손실의 흔적을 감지하

는 기술을 개발하고 있다. 

1.3 Watermarking Insertion and Blockchain

딥페이크 탐지기술은 딥페이크 기술발전의 속도를 따라

가지 못하고 있는 실정이고, 비교대상인 원본 데티터가 부

재한 경우 한계점에 다다른다. 그러므로 생성 AI를 통해 생

성한 이미지나 토큰에 워터마킹을 하자는 논의가 제기된다. 

워터마킹은 디지털 컨텐츠에 지각적으로 인지되지 않는 특

정마크를 은닉하는 기술로, 인터넷 확산에 따른 불법행위

에 효과적으로 대응할 수 있는 기술이다. 워터마킹은 필터

링, 압축 등에 의해 워터마크가 변형되지 않고, 원 신호의 

품질 열화가 없어 불법사용자에 의해 검출, 삭제, 수정이 

불가하다. 워터마크 삽입방법은 텍스트, 오디오, 이미지, 

그리고 비디오 등 디지털 컨텐츠 종류에 따라 다르지만 이

미지 화소 자체를 조작하는 공간영역 기반 워터마크 삽입

과, 이미지를 주파수 영역으로 변환한 후에 워터마크를 삽

입하는 주파수 영역기반 상입의 2가지로 구분된다. 

워터마킹은 악의적 공격에 취약하다는 비판이 있지만, 

미세 조정도 식별할 수 있는 특정 패턴과 데이터의 하류부

분에 고유의 지문을 부여하는 등 이를 극복할 수 있는 지

속적인 연구와 개발이 요구된다.[27] 

Fig. 4. Watermark insertion/extraction configuration diagram

이 밖에 블록체인 기술을 활용하는 것이다. 블록체인은  

P2P 방식을 기반으로 하여 소규모 데이터들이 사슬 형태로 

무수히 연결되어 형성된 '블록'이라는 분산 데이터 저장 환

경에 관리 대상 데이터를 저장함으로써 누구도 임의로 수정

할 수 없고 누구나 변경의 결과를 열람할 수 있게 만든 것인

데, 기존에 전자화폐로 거래할 때 중앙 서버에 거래 기록을 

보관하는 것과는 달리, 블록체인은 모든 사용자에게 수많은 

기록을 하나의 묶음으로 만들어 거래 기록을 보여주며 서로 

비교해 위조를 막을 수 있다는 장점이 있다.

2. Legal countermeasures

딥페이크을 악용행위는 기술의 긍정적 측면에도 불구하

고 타인의 사생활 및 인권을 침해하는 허위 미디어를 생성

한다. 이 허구적 생성물을 이용하여 디지털 성범죄 관련 

영역, 사기, 허위정보유포 등 신종범죄로 구체적인 다양한 

유형으로 현출되고 있다. 따라서 딥페이크 범죄 문제에 대

해 학제간 연구를 통한 접근이 필요하다. 신종기술의 발전

은 긍정적인 측면과 부정적인 측면이 상존하므로 이에 대

한 입법적 개입이 요구된다. 그러므로 스토킹처벌법과 같

이 구체적인 행위태양을 열거하여 각 행위에 따른 불법의 

정도를 평가한 후 양형기준을 개별적으로 마련할 필요가 

있다. 구체적이고 세분화 된 구성요건을 명확히 규정하고, 

불법에 비례한 법정형의 규정 및 형사소송법 상 특수한 수

사방법 도입을 통해  일반인들의 범죄인식 강화를 통한 심

리적 강제가 필요하다.[25] 범죄에 해당하는 딥페이크는 

언제라도 금지되어야 한다. 그러나 그 이외의 딥페이크는 

자유롭게 사용하도록 하여 기술의 순기능을 활용하고 표

현의 자유를 보장하도록 조화롭게 운용되어야 한다.[26] 

그러나 이때에도 생성자와 유포자가 딥페이크 저작물임을 

표시하도록 강제할 필요가 있다. 기존의 딥페이크 저작물 

표시를 제거하는 것 역시 금지하여야 한다. 이미 텍스트를 

생성하는 유형의 생성형 인공지능을 이용하는 경우 이를 

밝히는 내용의 적절한 인용방식이 필요하다는 가이드라인

이 국내·외 학계에서 제시되고 있는 상황이다. 딥페이크 

생성물인 미디어가 텍스트보다 더 큰 파급효과를 미친다

는 점을 고려할 때, 딥페이크 생성물은 딥페이크 기술을 

통해 만들어진 것이라는 점 및 실재하지 않는 ‘허위’의 것

이라는 점을 미디어 자체 내에서 명백하게 명시할 필요가 

있다. 딥페이크 생성물 이용자 및 온라인 서비스 제공자에

게 표시강제의무를 부과하고 표시강제의무 위반시 징벌적 

손해배상제도를 도입하든지 딥페이크 생성물을 온라인상

에 게시하는 사람이 인공지능 생성 콘텐츠 또는 합성 컨텐

츠임을 스스로 라벨링하여야 한다. 또한 사전고지제도를 
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통해 개별적으로 민사법적 책임을 지거나 형사법적으로 

범죄에 해당할 수 있음을 입법화할 필요가 있다. 이를 통

해 디지털범죄에 대한 사회적 위험성을 이용자들에게 정

보를 제공하고 일반예방효과 및 규범 내면화에 기여할 수 

있다. 딥페이크 생성 프로그램 사용의 유의점에 대한 가이

드라인을 제공하고 딥페이크 탐지기능 강화 및 딥페이크 

영상 표시의무 등 일반예방효과로써 형사처벌 가능성을 

주의시킬 필요가 있다.[25]

3. Education policy countermeasures

새로운 기술은 우리에게 새로운 가능성을 제시한다. 인

공지능과 이를 기반으로 한 딥페이크 기술도 마찬가지다. 

그러나 이러한 기술 자체에는 도덕과 양심이 없다. 그래서 

이 기술을 활용하는 인간이 양심을 따라 행동해야 한

다.[26] 기술에 수많은 문제가 존재한다면 법으로 강력하게 

규제하면 된다고 말하지만, 미란다 원칙을 만들었던 미국 

연방대법관 얼 워런의 말을 상기할 필요가 있다. “윤리는 

바다(sea)이고, 법은 이 바다 위를 떠다니는 배(ship)다. 바

닷물이 많을수록 배는 잘 떠다닌다. 바다라는 윤리가 성숙

하지 않은 상태에서 무작정 법을 들이밀면 당연히 무리가 

발생하고 구성원 간에 갈등이 심해진다. 그리고 신기술은 

잠재된 유용성을 펼치기도 전에 이내 사회에서 사라질 수 

있다. 그래서 예를 들면 선거에 있어서 딥페이크 악용을 막

기 위한 최초의 수단이 법이 되면 안 된다. 딥페이크가 왜 

선거에 악영향을 주며, 유권자로서의 권리를 어떻게 왜곡

하는지를 유권자인 시민들이 충분히 깨닫고 공감하는 윤리 

의식 성숙이 먼저 필요하다. 새로운 기술이 나올 때마다 이

에 따른 윤리 의식과 시민역량을 비례되도록 하여 문화지

체현상이 발생하지 않도록 하는 노력이 요구된다. 인공지

능 윤리 강화의 방법론으로 가이드라인은 법적구속력을 없

으므로 실정법에 도입하는 것도 고려할 수 있다. 즉,법률 

측면에서 인공지능 윤리원칙 등을 제시하는 기본법이 부재

하므로 이에 대한 입법이 필요하다. 그러므로 첫째, 인공지

능 윤리에 관한 포괄적인 기본법 제정이 요구된다. 둘째, 

서비스 업체 및 제작자들의 평가 및 인증 제도의 확립을 통

해 인센티브 지원이 필요하다. 셋째, 기업의자율적인 인공

지능 윤리 확립을 위해 가이드라인을 마련하고, 새롭게 부

각되는 디지털범죄에 적극 대응해야 한다.

V. Conclusions

인공지능을 통한 기술의 발전은 뉴미디어 발전에 이바

지하는 등 우리에게 많은 긍정적인 변화를 가져다 준다. 

최근 독일 온라인 플랫폼 마이헤리티지는 18세의 나이로 

‘대한 독립만세’를 외치다 순국한 유관순 열사와 도시락 

폭탄 의거를 앞두고 촬영한 사진 속 윤봉길 의사를 딥페이

크 기술을 통해 생생한 영상으로 되살려 큰 화제를 불러왔

다. 범인 몽타주에 딥페이크 활용 및 이미 사망한 사람의 

얼굴을 재현해 고인을 잊지 못하는 가족들을 위로하고, 과

거의 추억을 소환해 새로운 감동을 만드는 등 선한 취지로

만 사용된다면 긍정적인 부분이 많은 기술이다. 하지만 기

술의 진보가 언제나 우리에게 장점만 가지고 오는 것은 아

니다. 딥페이크 기술을 이용하여 유명인의 얼굴을 음란물

에 합성 및 배포하고, 허위사실을 유포하고 협박하는 등 

범죄에 악용하는 사례가 지속해서 발생하고 있다. 전문가

들은 딥페이크가 위 사례처럼 범죄에 악용될 경우, 진위 

여부를 구별하는 데에 문제가 되고, 나비효과로 인해 사회

적 혼란으로 이어질 것이라고 경고한다. 이런 악용 사례가 

지속해서 증가한다면 진보된 기술은 오히려 우리에게 큰 

혼란을 일으키는 양날의 검이 될 것이다. 딥페이크 기술이 

일반인들에게 보급되어 사용된 지 얼마 되지 않은 시점에 

이러한 문제점이 지적된다는 것은 딥페이크 기술의 발전

에 따라 더 많은 문제점이 발생할 것이라는 점을 시사한

다. 최근 정부는 AI 강국 실현과 디지털 뉴딜 성과를 위해 

법· 제도 정비를 세계 각국과 발맞춰 추진하고 있다. 이러

한 법·제도의 정비를 비롯하여 인공지능 기술이 인류 사회

에 올바르게 사용될 수 있도록 다방면의 노력이 지속해서 

필요하다.
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