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[Abstract]

Voice phishing victimization data exhibit distinct temporal patterns. This study compares the 

predictive performance of VAR and multiple linear regression models, considering their ability to 

capture time-series volatility. Principal component analysis was applied to voice phishing data (Jan 

2018-Sep 2024), identifying three patterns explaining 99.31% of variation. An optimal window size of 

12 months was determined through AIC testing to avoid overfitting. Model validation controlling for 

seasonal variability using Jul-Sep 2024 data showed the VAR model (MAE 33.06, MAPE 14.72%, 

RMSE 56.41, R² 0.94) outperformed multiple linear regression by 2-3 times across all metrics. The 

VAR model was then used to predict victimization for February 2025, with 95% confidence intervals 

accounting for data volatility. Results predicted decreased victimization across all age groups, leading to 

suggestions for age-specific prevention strategies. 

▸Key words: Voice phishing, Principal Component Analysis, VAR model, Time series analysis, 
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[요   약]

보이스피싱 피해 데이터는 시기별로 상이한 패턴을 보인다. 본 연구는 시계열 변동성을 반영하

는 VAR 모델과 다중선형회귀 모델의 예측 성능을 비교하였다. 2018년 1월부터 2024년 9월까지의 

데이터에 주성분분석을 적용하여 전체 변동의 99.31%를 설명하는 세 가지 패턴을 도출하였다. 

AIC 검정으로 최적 이동 창 크기를 12개월로 결정하여 과적합을 방지하였다. 계절적 변동성을 통

제하기 위해 선정한 2024년 7-9월 데이터로 검증한 결과, VAR 모델(MAE 33.06, MAPE 14.72%, 

RMSE 56.41, R² 0.94)이 다중선형회귀보다 모든 평가척도에서 약 2-3배 우수한 성능을 보였다. 

VAR 모델로 2025년 2월 연령대별 피해를 예측하고 95% 신뢰구간을 산출한 결과, 모든 연령대에

서 피해 감소가 예측되어 연령별 맞춤형 예방 정책을 제안하였다.

▸주제어: 보이스피싱, 주성분분석, VAR 모델, 시계열 분석, 회귀분석
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I. Introduction

보이스피싱은 비대면 사기 수법으로, 피해자에게 심리

적 압박을 가하여 금전적 피해를 입히는 범죄이다. 이에 

따라 사전에 피해 규모를 예측하고, 이를 바탕으로 예방 

정책을 수립하는 과학적 접근이 필요한 실정이다[1].

지금까지의 보이스피싱 예측 연구는 주로 단기적 탐지

와 예방에 초점을 맞추어 왔다. 머신러닝과 딥러닝을 활용

한 이상거래탐지시스템[2]과 자연어 처리 기반의 실시간 

탐지 연구[3, 4]는 개별 사례의 즉각적 탐지에는 성과를 보

였으나, 장기적인 피해 패턴 예측에는 한계를 보였다. 선

형회귀분석을 활용한 범죄 수사 기술 예측[5]이나 장단기 

메모리(Long Short-Term Memory, LSTM), 게이트 순

환 유닛(Gated Recurrent Unit, GRU) 등 신경망 모델을 

활용한 비교 연구[6] 역시 단순 선형 관계나 복잡한 모델 

구조에 의존하여, 실질적인 정책 수립에 필요한 해석 가능

한 결과를 제시하지 못했다. 또한 횡단보도 신호 시스템에 

다중회귀 모델을 적용하여 보행환경 개선을 시도한 연구

[7]에서는 구체적인 예측 모델과 정책적 함의를 효과적으

로 연계시키지 못했다는 한계가 있다.

국제적으로도 딥러닝을 이용하여 문제를 분석하거나 예

측을 하려는 여러 시도가 있었다. 비지도 학습을 통한 패턴 

분석[8], 딥러닝 기반 스팸 예측[9], 교통 사고 등을 예방하

기 위하여 합성곱 신경망(Convolutional Neural 

Network, CNN)과 심층 신경망(Deep Neural Network, 

DNN)의 성능을 결합한 사고 감지기를 도입한 경우도 있다

[10]. 이 연구들은 대부분 방대한 학습 데이터를 요구하거

나 모델의 복잡성으로 인해 실용적 적용에 제약이 있었다. 

이 연구에서는 2018년 1월부터 2024년 9월까지의 경찰

청 보이스피싱 피해 데이터를 활용하여 시계열 예측 모델

을 구축한다. 데이터의 효율적인 분석을 위해 주성분분석

(Principal Component Analysis, PCA)[11]을 적용하여 

차원을 축소하고, 과적합 방지를 위해 12개월의 이동 창 

기법을 도입한다. 이를 바탕으로 벡터자기회귀(Vector 

Autoregression, VAR) 모델[12]과 다중선형회귀 모델을 

구축하여 계절적 변동성을 통제하고 안정적인 비교가 가

능한 2024년 7월부터 9월까지의 피해 규모를 예측하고 두 

모델의 성능을 비교 분석한다. 분석 결과를 통해 보이스피

싱 피해 예측에 더 적합한 모델을 선정하고, 2025년 2월의 

연령대별 피해 규모를 예측한다. 이러한 결과는 정책 수립

에 실증적 근거를 제공할 것이다.

이 연구는 선행연구들과 대비하여 세 가지 차별화된 접

근을 제시한다. 첫째, 데이터의 다수 변수 간 상관관계를 

고려하여 정보 손실을 최소화하면서 데이터 특성을 효과

적으로 설명하기 위해 주성분분석을 실시하였다. 이 방법

은 각 변수의 영향력을 개별적으로 수치화할 수 있어 실증

적 분석에 적합하며, 모델 구축과 검증이 비교적 용이하면

서도 신뢰성 높은 결과를 제공한다는 장점이 있다.

둘째, 두 가지 주요 통계적 방법론인 VAR 모델과 다중

선형회귀 모델을 사용하여 예측 성능을 비교하고자 한다. 

다양한 시계열 분석 방법 중 VAR 모델을 선택한 근거는 

다중선형회귀 모델과의 데이터 처리 방식에서 중요한 비

교 가치가 있기 때문이다. 다중선형회귀 모델은 여러 설명

변수가 종속변수에 미치는 영향을 동시에 분석할 수 있어 

연령대별 피해 특성을 종합적으로 이해하는 데 유용하다. 

반면 VAR 모델은 시계열 데이터의 특성과 연령대별 피해 

패턴을 분석하는 데 더 적합하다고 판단하였다. 기존 연구

에서 VAR 모델이 주로 경제 데이터 분석에 활용된 반면, 

본 연구는 범죄 예측 모델링에 VAR을 적용한 점에서 차별

성을 갖는다. 

셋째, 2025년 2월의 연령대별 보이스피싱 피해를 시계열 

분석을 통해 예측하고, 이를 바탕으로 연령대별 특성을 고

려한 맞춤형 예방 정책 수립을 위한 실증적 근거를 제공한

다. 이러한 접근은 기존 연구들이 시도하지 않았던 예측의 

정확성과 정책적 활용성의 균형적 달성을 가능하게 한다.

본 논문의 구성은 다음과 같다. 2장에서는 연구의 이론

적 배경으로 주성분분석, VAR 모델, 다중선형회귀 모델을 

설명한다. 3장에서는 데이터셋 구성, 차원 축소를 위한 주

성분분석, 보이스피싱 피해 예측, 성능 평가 비교 분석을 

다룬다. 마지막으로 4장에서는 결론을 제시한다.

II. Preliminaries

1. PCA Modeling

이 연구에서 주성분분석은 연령대별 보이스피싱 발생 

데이터의 구조적 특성을 파악하기 위해 사용되었다. 주성

분분석은 다차원 데이터의 변동 패턴을 효과적으로 분석

하는 다변량 통계기법[13]으로, 6개 연령대(20대 이하, 30

대, 40대, 50대, 60대, 70대 이상)의 시계열적 변동 패턴

을 이해하는 데 적합하다.

연령대별 보이스피싱 발생 데이터를 행렬로 표현하

면, 각 열은 특정 연령대를, 각 행은 시간(2018년 1월부터 

2024년까지 9월까지 81개월)을 나타낸다. 주성분분석은 

이러한 다차원 데이터에서 원래 변수들의 선형 결합을 통

해 새로운 변수(주성분)를 생성한다. 첫 번째 주성분은 전
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체 데이터 변동을 가장 잘 설명하는 방향을 나타내며, 두 

번째 주성분은 첫 번째 주성분과 직교하면서 남은 변동을 

최대한 설명한다. 이후의 주성분도 동일한 원리로 구성된

다. 이 연구에서 각 주성분 는 식 (1)로 표현된다.

                       (1)

    

식 (1)에서 부터 은 각 연령대의 보이스피싱 발생 

데이터를 나타내며, 부터 은 각각 번째 주성분의 

계수를 의미한다. 이 계수들은 각 연령대가 해당 주성분에 

기여하는 정도를 나타내며, 보이스피싱 발생의 연령별 패

턴을 해석하는 데 중요한 정보를 제공한다.

데이터의 시계열적 특성을 고려할 때, 각 주성분의 시간

에 따른 변화는 보이스피싱 발생의 주요 변동 패턴을 나타

낸다. 특히, 주성분 점수의 시계열적 변화는 보이스피싱 

발생의 시간적 추세와 주기성을 파악하는 데 활용된다. 각 

주성분이 설명하는 분산의 비율(설명분산비율-explained 

variance ratio)은 식 (2)와 같이 계산된다. 식 (2)는 번

째 주성분이 전체 분산 중 차지하는 비율을 백분율로 나타

낸다.

   설명분산비율  
  



  ×       (2)

식 (2)에서 는 번째 주성분의 고유값(Eigenvalue)이

고 n는 주성분의 수를 나타낸다. 이 설명분산비율은 각 주

성분이 전체 보이스피싱 발생 패턴의 변동을 얼마나 잘 설

명하는지를 나타내는 지표가 된다.

이 연구에서는 연령대 간 척도 차이를 고려하여 데이터

를 정규화한 뒤 분석을 수행하였다. 이 과정은 보이스피싱 

피해 건수의 절대적 규모가 상이한 연령대들 간에 상대적 

변동 패턴을 공정하게 비교할 수 있도록 하기 위함이다.

2. Theoretical background of the VAR model

VAR 모델은 다변량 시계열 자료의 동적 관계를 분석하

고 예측하는 통계적 방법으로, 연령대별 보이스피싱 피해

의 상호 연관성과 시간적 변화를 동시에 고려할 수 있다. 

여러 시계열 분석 방법 중 자기회귀통합이동평균

(Autoregressive Integrated Moving Average, ARIMA)

과 Prophet은 단변량 분석 모델로서 단일 시계열 변수만

을 고려하여 예측을 수행하며, 계절성 자기회귀통합이동평

균(Seasonal ARIMA with eXogenous variables, 

SARIMAX)는 외생변수를 포함할 수 있으나 단일 종속변

수에 대한 예측에 초점을 맞추는 한계를 가진다[14]. 반면, 

VAR 모델은 다중선형회귀 모델과 마찬가지로 다변량 분

석이 가능하며 변수들 간의 선형적 관계를 가정한다는 공

통점이 있어, 두 모델의 예측 성능을 직접적으로 비교할 

수 있다는 장점을 갖는다. 따라서 이 연구에서는 여러 독

립변수의 영향력을 분석하는 다중선형회귀 모델과의 성능 

비교를 위해 VAR 모델을 분석 대상으로 선정하였다.

2.1 Estimating and analyzing VAR models

VAR 모델은 현재 시점의 변수값이 모든 변수의 과거 

값에 의해 영향을 받는다는 기본 전제를 바탕으로 한다. 

이 관계는 식 (3)으로 표현된다[15].

                   (3)

식 (3)에서  는 시점의 내생변수 벡터, 는 실제 모

델의 상수항 벡터, 는 번째 시차의 계수행렬, 는 시

점의 오차항 벡터를 나타낸다.

VAR 모델에서 적절한 시차 선택은 모델의 예측력을 좌

우하는 중요한 요소이다. 시차가 너무 작으면 변수 간의 

동적 관계를 충분히 포착하지 못하며, 반대인 경우 추정해

야 할 파라미터 수가 증가해 모델의 효율성이 저하된다. 

이에 이 연구에서는 최적 시차를 선택하기 위해 

AIC(Akaike Information Criterion)와 BIC(Bayesian 

Information Criterion)의 정보이론 기반 지표를 활용하

였다.

최종 예측값은 식 (4)로 정의되며 차 VAR 모델(VAR

())의 구조를 반영한다. VAR()는 현재 시점()으로부터 

시점 이후의 값을 과거 개의 시점 정보를 기반으로 예

측하는 방식이다.

         (4)

식 (4)에서 는 시점부터 시점 이후의 예측값, 

는 추정된 상수항 벡터,  는 계수 행렬, 그리고 

  는 미래 시점 에서 과거 시점 

만큼 떨어진 값을 나타낸다.

2.2 Time series tests for normality and unit roots

VAR 모델을 적용하기 위해서는 시계열 자료가 정상성

(stationarity)을 충족해야 한다. 정상성이란 시계열의 확

률적 특성이 시간에 따라 변하지 않는 성질로, 평균이 일



36   Journal of The Korea Society of Computer and Information 

정하고 분산이 유한하며, 공분산이 시간과 무관하게 시차

에만 의존하는 특성을 의미한다[16].

정상성 여부를 검증하기 위해 일반적으로 

ADF(Augmented Dickey-Fuller) 검정이 사용된다. ADF 

검정의 귀무가설은 "시계열이 단위근을 가진다(비정상적이

다)"이며, 대립가설은 "시계열이 정상적이다"이다. 검정통

계량의 p값이 유의수준(일반적으로 0.05)보다 작을 경우, 

귀무가설을 기각하고 해당 시계열이 정상적이라고 판단한

다[17].

3. Multiple linear regression model framework

다중선형회귀 모델은 여러 독립변수와 종속변수 간의 

선형관계를 모델링하는 통계적 방법으로, 식 (5)와 같이 일

반적으로 표현된다[12].

                         (5)

식 (5)에서 는 종속 변수,  은 독립 변수를 

나타낸다. 그리고 는 y절편이며  는 각 독립 

변수에 대한 회귀 계수로, 독립 변수가 종속 변수에 미치

는 영향을 수치화하여 나타낸다. 이 모델은 와 독립 변

수  간의 선형 관계를 모델링하며, 회귀 계수 

 는 추정된 값을 기반으로 종속 변수의 예측에 

활용된다. 이 연구에서의  은 연령대별 피해 건

수를 나타내며, 은 주성분분석 결과로 도출된 주성분의 

수를 의미한다. 회귀 계수는 최소제곱법(Ordinary Least 

Squares, OLS)을 통해 추정되며, 이는 실제 관측값과 예

측값의 차이 제곱합을 최소화하는 방식으로 계산된다.

III. Voice Phishing Prediction

1. Dataset configuration

1.1 Victims of voice phishing

Table 1은 경찰청에서 제공한 자료로, 2018년 1월부터 

2024년 9월까지의 보이스피싱 월별 현황을 나타낸다. 

Table 2는 경찰청에서 제공하는 보이스피싱 피해자의 연

령별 현황을 나타낸다. 

Year Month Voice Phishing Incidents

2018 1 3035

2018 2 2254

... ... ...

2024 7 1682

2024 8 1709

2024 9 1203

Table 1. Monthly Voice Phishing Statistics

Year
20s and 

under
30s 40s 50s 60s

70s and 

above

2016 3209 3735 4542 3834 1261 459

2017 5273 4887 6473 5412 1807 407

2018 4480 6483 9842 9313 3389 625

2019 3855 6041 10264 11825 4617 1065

2020 5323 4406 7704 9217 4188 843

2021 5459 3299 6755 9564 4778 1127

2022 6805 1821 3413 5378 3462 953

2023 8886 1621 2325 3149 2144 777

Table 2. Voice Phishing Victims by Age Group

Table 2에서는 2016년부터 2023년까지의 데이터를 20

대 이하, 30대, 40대, 50대, 60대, 70대 이상으로 구분하

여 작성하였다.

1.2 Configuration of datasets for forecasting

이 연구는 2018년 1월부터 2024년 9월까지의 경찰청 

보이스피싱 피해 데이터를 기반으로 분석을 진행하였다. 

데이터는 연령대별(20대 이하, 30대, 40대, 50대, 60대, 

70대 이상) 및 월별(1월부터 12월) 피해 건수로 구성되었

으며, 최종적으로 총 81개월의 시계열 데이터를 Table 3

에 정리하였다. Table 3에서 Table 2의 보이스피싱 연령

대별 현황 데이터는 2023년 12월까지만 공개되어 있어, 

2024년 1월부터 9월까지의 데이터는 결측치로 간주하고, 

연령대별 비율을 2018년~2023년 데이터를 기준으로 산출

하고, 평균값을 적용하여 2024년 데이터를 추정하였다.

Year Month
20s and 

under
30s 40s 50s 60s

70s and 

above

2018 1 398 576 875 828 301 56

2018 2 296 428 650 615 224 41

2018 3 392 568 862 816 297 55

2018 4 383 554 841 796 290 53

... ... ... ... ... ... ... ...

2024 6 760 139 199 270 184 67

2024 7 791 144 207 280 191 69

2024 8 803 147 210 285 194 70

2024 9 565 103 148 200 137 49

Table 3. Monthly Voice Phishing Incidents by Age 

Group
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2. PCA for dimension reduction

2.1 Explained variance ratio of PCA

Table 3의 데이터를 기반으로 주성분분석을 진행한 결

과, Fig. 1과 같이 총 6개의 주성분이 도출되었다. Fig. 1

은 각 주성분의 설명분산비율(%)과 누적설명분산비율(%)

을 시각적으로 나타내고 있다.

Fig. 1. Explained Variance Ratio of Principal Components (%)

Fig. 1에서 첫 번째 주성분은 전체 분산의 69.38%를 설

명하며 가장 높은 설명분산비율을 나타냈고, 두 번째 주성

분은 23.76%를, 세 번째 주성분은 6.17%를 설명하였다. 

이 외에 네 번째 주성분은 0.64%, 다섯 번째 주성분은 

0.05%의 설명분산비율을 보였으며, 여섯 번째 주성분의 

설명분산비율은 0.00%로 나타났다.

주성분 수 결정을 위해 카이저 기준(Kaiser criterion)

과 누적 설명분산비율 95% 이상이라는 두 가지 기준을 검

토하였다. 카이저 기준에 따르면 첫 번째(고유값: 4.2150)

와 두 번째(고유값: 1.4435) 주성분만이 1 이상의 고유값

을 가졌다. 여기서 고유값은 해당 주성분이 설명하는 분산

의 크기를 의미한다. 그러나 누적 설명분산비율 95% 이상

이라는 기준을 고려하여 세 번째 주성분까지 포함하였으

며, 이들의 누적 설명분산비율은 99.31%로 나타났다. 이

러한 통계적 기준을 통해 선택된 세 개의 주성분이 실제로 

어떤 의미를 가지는지 적재값(Factor loading) 분석을 통

해 확인할 수 있다.

2.2 Analysis of the characteristic patterns of 

each principal component

선정된 세 개 주성분의 특성을 파악하기 위해 각 연령대

가 주성분에 미치는 영향을 분석하였으며, 그 결과는 Fig. 

2와 같다. Fig. 2의 적재값 분석을 통해 각 주성분의 특성

을 확인할 수 있다. 첫 번째 주성분(설명분산비율 69.38%)

은 경제활동 연령대(30대~50대)의 전반적인 피해 패턴을 

반영한다. 

Fig. 2. Factor Loadings of Age Groups on Principal 

Components

50대는 0.489, 40대 0.473, 30대 0.438, 60대 0.431의 

높은 양의 적재값과 20대 이하 -0.330의 음의 적재값은 경

제활동이 가장 활발한 연령대가 보이스피싱의 주요 표적임

을 시사한다. 두 번째 주성분(설명분산비율 23.76%)은 금융 

취약 계층(20대 이하 및 70대 이상)의 특성을 반영한다. 70

대 이상 0.732과 20대 이하 0.481의 강한 양의 적재값, 30

대 -0.262의 음의 적재값은 금융 경험이 부족하거나 디지털 

취약성이 있는 계층과 경제활동이 활발한 연령층 간의 차이

를 보여준다. 세 번째 주성분(설명분산비율 6.17%)은 디지

털 친숙도에 따른 세대 간 차이를 반영한다. 20대 이하 

0.761와 30대 0.520의 높은 양의 적재값, 60대 -0.203와 

70대 이상 -0.149의 음의 적재값은 디지털 네이티브 세대와 

고령층 간의 피해 패턴 차이를 명확히 보여준다.

이러한 차원 축소는 VAR 모델의 파라미터 수를 36개

(6×6)에서 9개(3×3)로 감소시킴으로써 모델의 효율성을 

크게 향상시켰다. 주성분분석을 VAR 모델과 다중선형회

귀 모델에 적용한 주요 장점은 다음과 같다. 첫째, 차원 축

소를 통해 모델의 복잡도를 줄이면서도 높은 설명분산비

율을 유지할 수 있다. 둘째, 주성분별로 시계열 특성을 분

석하고 예측을 수행할 수 있다. 셋째, 연령대 간 상관관계

로 인해 발생할 수 있는 다중공선성 문제를 효과적으로 해

결할 수 있다.

2.3 Time series normality test results

이 연구에서는 주성분분석을 통해 도출된 주성분들의 

정상성을 검증하기 위해 단위근 검정(Augmented 

Dickey-Fuller, ADF)을 수행하였다. ADF 검정은 시계열 
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데이터의 확률적 특성을 분석하고 정상성을 확인하는 데 

널리 사용되는 통계적 기법이다. 분석 결과, 세 개의 주성

분(PC1, PC2, PC3) 모두 통계적으로 유의미한 정상성을 

확보한 것으로 확인되었으며, 구체적인 결과는 Table 4에 

제시되어 있다.

　 PC1 PC2 PC3 

ADF 

Statistic
-8.7483 -5.4098 -4.672

p-value
1.354e-12 (< 

0.01)

3.465e-05 (< 

0.01)

7.793e-04 (< 

0.01)

Table 4. Results of ADF Test

Table 4의 결과에 따르면, 각 주성분의 p-value가 

0.01보다 현저히 작아 귀무가설(단위근 존재)을 기각하고 

대립가설(정상 시계열)을 채택할 수 있었다. 이는 이 연구

에서 사용된 시계열 데이터가 통계적으로 안정적이며, 

VAR 모델과 다중선형회귀 모델에 적합함을 의미한다[18].

정상성 확보는 시계열 분석의 중요한 전제 조건으로, 데

이터의 통계적 특성이 시간에 따라 일정하게 유지됨을 보

장한다. 이 연구의 결과는 연령별 보이스피싱 데이터의 주

성분들이 안정적인 시계열 특성을 가지고 있음을 확인해

주며, 이를 기반으로 신뢰성 있는 분석과 예측이 가능함을 

시사한다.

3. Prediction of voice phishing damage

3.1 Optimization of time series prediction models 

이 연구에서는 2018년 1월부터 2024년 9월까지의 데이

터를 사용한다. 예측 모델의 정확도 검증을 위해 2024년 7

월부터 9월까지의 3개월을 선택하였는데, 이는 단일 계절 

내 연속된 기간을 선택함으로써 계절적 변동성을 통제하

고 안정적인 비교가 가능하기 때문이다. 그러나 전체 데이

터의 수가 제한적이어서 모델이 데이터의 패턴을 과도하

게 학습하는 과적합 문제가 발생할 수 있다. 이를 방지하

기 위해 이동 창(Moving Window) 접근 방식을 채택하였

다. 여기서 이동 창은 전체 데이터셋을 한 번에 사용하는 

대신, 가장 최근의 일정 기간 데이터만을 순차적으로 사용

하는 방식이다. 예를 들어, 12개월 이동 창의 경우 2024년 

7월을 예측할 때는 2023년 7월부터 2024년 6월까지의 최

근 12개월 데이터를 사용하는 방식으로 예측 시점에 따라 

학습에 사용되는 데이터가 순차적으로 이동하게 된다. 각 

이동 창 크기는 서로 다른 특성을 가지고 있는데, 12개월

의 경우 가장 최근의 트렌드를 반영하지만 장기적 패턴을 

놓칠 수 있고, 24개월의 경우 장기적 패턴은 잘 포착하지

만 최근의 변화에 덜 민감할 수 있다. 이동 창은 전체 데이

터셋 대신 일정 기간의 최근 데이터만을 사용하여 학습함

으로써 과적합을 줄이고 최신 트렌드를 더 잘 반영할 수 

있는 장점이 있다. 최적의 이동 창 크기를 결정하기 위해 

AIC(Akaike Information Criterion) 검정을 활용하였다. 

AIC는 모델의 적합도와 복잡성 사이의 균형을 평가하는 

통계적 도구로, 식 (6)의 수식으로 표현한다.

                                   (6)

식 (6)에서 는 모델의 파라미터 수이고, 은 모델의 

최대 우도값(maximum likelihood value)이다. 은 실제 

데이터와 예측값 사이의 잔차의 평균제곱오차(Mean 

Squared Error, MSE)를 사용하여 식 (7)과 같이 표현할 

수 있다.

             (7)

식 (7)에서 은 관측치의 수, π는 원주율을 나타낸다. 

AIC 값이 낮을수록 더 적합한 모델을 의미하며, 모델이 불

필요하게 복잡해지는 것을 방지함으로써 과적합을 억제할 

수 있다.

이 연구에서는 12개월, 18개월, 24개월의 세 가지 이동 

창 크기를 대상으로 정확도를 비교 분석하였다. Fig. 3은 

2018년부터 2024년도의 데이터를 대상으로 이동 창 크기

를 12개월, 18개월, 24개월로 지정하고, 2024년 7월, 8월, 

9월의 보이스피싱 피해 예측에 대해 AIC 검정을 실시하였

을 때의 결과이다. 

Fig. 3. Comparison of AIC Values by Moving Window

Fig. 3의 AIC 검정 결과, 이동 창 크기가 12개월일 때 

VAR 모델은 -15.13, 다중선형회귀 모델은 37.85의 AIC 

값을 보였다. 18개월의 경우 VAR 모델은 -10.81, 다중선
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형회귀 모델은 58.81을, 24개월의 경우 각각 -6.80과 

80.81을 기록하였다. 두 모델 모두 12개월의 이동 창 크기

에서 가장 낮은 AIC 값을 보여 최적의 성능을 나타냈다. 

이에 이 연구는 제한된 데이터셋에서도 과적합을 방지하

면서 예측 정확도를 최적화하기 위하여 이동 창 크기를 12

개월로 결정하였다.

3.2 Comparison of VAR model and linear 

regression model

이 연구에서는 2018년 1월부터 2024년 9월까지의 연령

대별 보이스피싱 피해 데이터를 대상으로 주성분분석을 

통해 데이터의 차원을 축소하였고 과적합을 방지하기 위

해 이동 창 기법을 적용하였다. AIC 검정을 통해 최적의 

이동 창 크기를 12개월로 결정하였으며, 6개 연령대 변수

와 이동 창 기법을 적용하여 모델의 복잡성을 제어하였다. 

이를 바탕으로 VAR 모델과 다중선형회귀 모델을 구축하

여 2024년 7월부터 9월까지의 피해 규모를 Table 5와 

Fig. 4 같이 예측하였다. LR(Linear Regression)은 다중

선형회귀 모델을 나타낸다. 

Year-

Month

Categ

ory
Model

20s 

and 

under

30s 40s 50s 60s

70s 

and 

above

2024.7

Predi

cted

VAR 751 135 194 264 190 65

LR 851 178 289 415 269 86

Actual　 791 144 207 280 191 69

2024.8

Predi

cted

VAR 767 133 188 256 188 66

LR 684 102 117 141 126 49

Actual　 803 147 210 285 194 70

2024.9

Predi

cted

VAR 775 133 186 255 188 66

LR 936 172 258 364 251 86

Actual　 565 103 148 200 137 49

Table 5. Comparison of Model Predictions 

(July-September 2024)

Fig. 4. VAR Model versus Linear Regression - 

Predicted versus Actual Values by Month (2024)

Fig. 4는 Table 5와 같이 나타난 피해건수를 0부터 1까

지의 값으로 스케일링한 정규화된 데이터를 바탕으로 두 

모델의 시계열 패턴을 비교하였다. Fig. 4에서 연령대별 

예측값과 실제값의 시계열 패턴을 통해 두 모델의 예측 정

확도를 정량적·시각적으로 분석할 수 있다. VAR 모델(불

연속선)은 실제값의 추세를 잘 반영하는 반면, 다중선형회

귀 모델(연속선)은 실제값과의 편차가 크며, 시계열 특성

을 반영하는 데 한계가 있음을 확인할 수 있다.

4. Comparative analysis of performance evaluation

4.1 Metrics for performance evaluation

이 연구에서는 다중선형회귀 모델과 VAR 모델의 예측 

성능 평가를 위해 Table 6에 제시된 4가지 평가 척도[19]

를 활용하였다. 

Metrics Description Formula

MAE 

(Mean 

Absolute 

Error)

·Average absolute differ 

ence between predicted 

and actual values

·Provides intuitive mea 

sure of prediction accur 

acy




  








RMSE 

(Root 

Mean 

Square 

Error)

·Square root of mean 

squared errors

·More sensitive to large 

prediction deviations







  








MAPE 

(Mean 

Absolute 

Percentage 

Error)

·Relative error express 

ed as percentage

·Useful for comparing 

errors across different 

scales




  



  

R² 

(R²-Coeffic

ient of 

Determina

tion)

·Indicates model's expla 

natory power

·Closer to 1 means better 

predictive performance

  

 
  



 
 

  



   

Table 6. Performance Evaluation Metrics for 

Prediction Models

각 척도는 예측 성능의 다양한 측면을 평가하는데, 

MAE는 예측값과 실제값 간의 평균 절대 차이를 나타내어 

예측 정확도를 직관적으로 보여준다. RMSE는 오차의 제

곱 평균의 제곱근으로 큰 오차에 더 민감하게 반응하며, 

MAPE는 실제값 대비 상대적 오차를 백분율로 표현하여 

단위가 다른 경우에도 비교가 용이하다. R²은 모델의 전반

적인 설명분산비율을 나타내며, 값이 1에 가까울수록 예측 

성능이 우수함을 의미한다.

Table 6에서 은 2024년 7월부터 9월까지의 예측 기

간을 의미하며, 총 3개월(  ) 동안의 월별 예측 결
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과를 나타낸다. 즉,   은 7월,   는 8월,   은 9

월을 의미하며, 각 월별 피해 규모를 독립적으로 예측한 

값이다. 는 번째 실제 피해건수,  는 번째 예측값, 

는 의 평균 피해 건수를 나타낸다. 

이러한 다면적 평가 지표를 통해 각 모델의 예측 성능을 

종합적으로 분석할 수 있으며, 이를 바탕으로 보이스피싱 

예측이라는 실제 문제에서 더 적합한 모델을 판단할 수 있

다[20].

4.2 Comparison of prediction performance 

analysis results

주성분분석을 적용한 다중선형회귀 모델과 VAR 모델의 

성능 비교 결과는 Fig. 5에 제시되어 있다. 

Fig. 5. Model Performance Metrics Comparison

Fig. 5의 결과에 따르면, VAR 모델은 MAPE 14.72% 

및 결정 계수(R²) 0.94를 기록하여 높은 예측 정확도를 보

였다. 반면, 다중선형회귀 모델은 MAPE 46.47% 및 R² 

0.68로, 상대적으로 낮은 예측 성능을 나타냈다. VAR 모

델이 높은 R² 값을 기록한 것은 시계열 데이터에서 변수 

간 상호작용을 효과적으로 반영했기 때문으로 해석할 수 

있다. 특히, MAE는 VAR 모델이 33.06, 다중선형회귀 모

델이 97.78로, VAR 모델의 오차가 약 3배 더 작았다. 또

한, RMSE 값에서도 VAR 모델(56.41)이 다중선형회귀 모

델(125.25)보다 약 2배 낮아, 전반적인 예측 성능이 더 우

수한 것으로 확인되었다.

이는 시계열 데이터의 특성을 반영하는 VAR 모델의 장

점이 효과적으로 작용했음을 시사한다. 특히, VAR 모델은 

실제값과 예측값 간의 오차가 작고, 데이터의 변동성을 보

다 정확하게 설명하는 것으로 나타나, 보이스피싱 피해 예

측에 있어 다중선형회귀 모델보다 더 적합한 모델임을 시

사한다.

4.3 Predicting voice phishing damage by age group 

and suggesting customized prevention policies

주성분분석 기반 VAR 모델이 높은 예측 정확도를 보였

으므로, 이를 활용하여 2025년 2월의 연령별 보이스피싱 

피해를 예측하고자 한다. 예측을 위해 2018년 1월부터 

2024년 9월까지의 보이스피싱 피해 데이터를 사용하였다.

2018년부터 2024년도까지의 과거 데이터의 추세를 분

석한 결과, 연령대별로 서로 다른 특징적인 패턴이 관찰되

었다. 20대 이하 연령층은 2021년 이후 가파른 증가세를 

보이며 2024년에는 562건에서 929건까지 큰 변동성을 나

타냈다. 반면 30~50대는 2018년부터 2021년까지 비교적 

안정적인 추세를 보이다가 2022년을 기점으로 급격한 감

소세로 전환되어 낮은 수준을 유지하고 있다. 60대 이상 

연령층도 유사한 패턴을 보이나 상대적으로 변동성이 작

았다. 특히 2022년을 기점으로 20대 이하를 제외한 모든 

연령대에서 뚜렷한 구조적 감소가 관찰되었다.

예측의 불확실성을 정량화하기 위해 표준편차에 기반한 

95% 신뢰구간 추정 방법[21]을 사용하였다. 구체적으로, 

예측값( )과 표준편차()를 계산한 후 ( ± 1.96) 구간

을 95% 신뢰구간으로 설정하였다. 이는 예측값의 분포가 

정규분포를 따른다는 가정 하에서, 실제 값이 95%의 확률

로 이 구간 내에 존재함을 의미한다. 보이스피싱 피해건수

는 음수가 될 수 없으므로 신뢰구간의 하한을 0으로 제한

하였다. Fig. 6은 이러한 방법으로 2025년 2월의 연령대별 

보이스피싱 피해건수를 예측한 결과이다. 신뢰구간은 음영 

영역(shaded area)으로 표시하였으며, 이는 예측값의 

95% 신뢰수준을 나타낸다.

Fig. 6. Voice Phishing Damage Prediction by Age 

Group Comparison between 2024.09 and 2025.02

Fig. 6에 나타난 2024년 9월의 실제 데이터와 2025년 

2월의 예측값을 비교한 결과, 모든 연령대에서 보이스피싱 
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피해가 감소하는 추세를 보였다. 20대 이하 연령층의 경우 

실제값 565건에서 335건으로 가장 큰 폭의 감소가 예측되

었으며, 다른 연령대에서도 소폭의 감소세가 나타났다. 구

체적으로 30대는 실제값 103건에서 85건으로, 40대는 

148건에서 131건으로, 50대는 200건에서 172건으로, 60

대는 137건에서 104건으로, 70대 이상은 49건에서 33건

으로 감소할 것으로 예측되었다. 이러한 전반적인 감소 추

세는 최근 강화된 보이스피싱 예방 정책과 지속적인 홍보 

효과가 반영된 것으로 해석된다. 다만, 모든 연령대에서 

신뢰구간이 상당히 넓게 나타났다. 이는 보이스피싱 범죄

의 특성상 사회적 요인과 범죄 수법의 변화에 따라 실제 

피해 건수가 크게 변동될 수 있음을 의미한다. 예측 결과

의 분석을 바탕으로, 연령대별 특성을 고려한 맞춤형 대응 

정책을 Table 7과 같이 제안한다.

Age 

group
Vulnerability Factors

Suggested Prevention 

Policies

20s 

and 

under

� Limited financial ex 

  perience

� High digital platform 

  usage

� Job-seeking related 

  risks[22]

� Digital platform fraud det 

  ection

� ob scam prevention progra 

  ms

� Financial education[23]

30s-

50s

� Active financial activi 

  ties

� Multiple financial res 

  ponsibilities

� Investment-related 

  risks[24]

� Workplace security traini 

  ng

� Investment fraud detecti 

  on

� Enhanced transaction 

  verification[25]

60s 

and 

above

� Limited digital litera 

  cy

� Health/retirement 

  concerns

� Susceptibility to emo 

  tional manipulation 

  [22, 24]

� Simplified security guidel 

  ines

� Enhanced withdrawal veri 

  fication

� Senior-focused fraud det 

  ection[25]

All 

age 

groups

� Common vulnerabili 

  ties

� Evolving fraud techni 

  ques

� Integrated response syst 

  em

� Enhanced prevention educ 

  ation

� International cooperation 

Table 7. Proposed Age-Specific Prevention Policies 

for Voice Phishing

제안된 정책들은 예측된 피해 증가 추세를 선제적으로 

차단하고, 각 연령대별 특성을 고려한 효과적인 대응을 통

해 보이스피싱 피해를 억제할 수 있을 것으로 기대된다. 

특히 신뢰구간이 가장 넓게 나타난 20대 이하와 50대 연

령층에 대해서는 더욱 강화된 정책적 접근이 필요하다. 20

대 이하의 경우 디지털 플랫폼을 통한 취업 사기나 대출 

사기에 취약하므로 실시간 의심 메시지 탐지 시스템과 같

은 기술적 대응이 시급하다. 50대의 경우 투자 사기와 같

은 고액 피해에 노출될 위험이 크므로 금융기관의 대규모 

거래 검증 절차 강화가 중요하다.

IV. Conclusions

이 연구에서는 경찰청의 보이스피싱 피해 데이터를 활

용하여 2018년 1월부터 2024년 9월까지의 연령별 및 월

별 데이터를 분석하였다. 다중선형회귀 모델과 VAR 모델

의 예측 정확도를 비교하기 위해 주성분분석으로 전체 변

동의 99.31%를 설명하는 세 가지 주요 패턴을 도출하여 

데이터의 복잡성을 줄였다. 과적합 방지를 위해 이동 창 

기법을 적용하였으며, AIC 검정을 통해 이동 창의 최적 크

기를 12개월로 결정하였다. 이를 적용하여 계절적 변동성

을 통제하기 위해 선정한 기간인 2024년 7월부터 9월까지

의 보이스피싱 피해 예측 모델을 구축한 결과, VAR 모델

이 다중선형회귀 모델보다 월등히 우수한 성능을 보였다. 

MAE와 RMSE 모두에서 VAR 모델이 현저히 낮은 오차를 

보여, 연령대별 보이스피싱 피해의 시간적 특성과 연령대 

간의 상호작용을 효과적으로 포착할 수 있음을 입증하였

다. VAR 모델을 활용하여 2025년 2월의 보이스피싱 피해 

건수를 예측하였으며, 표준편차에 기반한 95% 신뢰구간을 

산출하였다.

분석 결과, 모든 연령대에서 피해 감소가 예측되었으며, 

20대 이하 연령층에서 가장 큰 폭의 감소가 예측되었다. 

50대, 40대, 60대, 30대, 70대 이상 순으로 감소폭이 나타

났으며, 이는 최근 강화된 보이스피싱 예방 정책과 지속적

인 홍보 효과가 반영된 것으로 해석된다. 20대 이하의 큰 

폭 감소는 디지털 네이티브 세대의 보안 의식 향상을 시사

한다. 다만, 20대 이하와 50대 연령층에서 특히 넓은 신뢰

구간이 관찰되었는데, 이는 사회적 요인과 범죄 수법의 변

화에 따른 피해 건수의 변동 가능성을 의미한다. 따라서 

정부 차원의 통합 대응 시스템 구축과 실시간 메신저 기반 

사기 탐지 시스템 도입 등 체계적인 예방 대책의 수립이 

시급하다.

이 연구의 학술적 기여도는 다음과 같다. 첫째, 시계열 

데이터 분석에서 VAR 모델과 다중선형회귀 모델의 성능

을 실제 데이터로 비교 분석하여, 다양한 평가 지표를 통

해 VAR 모델의 우수성을 실증적으로 검증하였다. 둘째, 

주성분분석과 이동 창 기법을 결합한 체계적인 분석 프레

임워크를 제시하여 시계열 데이터 분석의 방법론적 발전

에 기여하였다. 셋째, 검증된 모델의 예측 결과를 바탕으

로 연령대별 맞춤형 예방 정책을 제시함으로써 학술적 분
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석과 정책적 활용을 효과적으로 연계하였다.

이 연구의 한계점은 다음과 같다. 연령대별 피해 건수의 

시계열 분석에만 초점을 맞추어 경제상황 등 외부 환경요

인을 고려하지 않았으며, 성별, 직업, 지역 등 다른 인구통

계학적 특성을 포함하지 않았다. 또한 제한된 데이터로 인

해 예측값의 신뢰구간이 상당히 넓게 나타나 예측의 정확

도에 제약이 있었다.

향후 연구에서는 보이스피싱 수법 유형별 예측 모델을 

개발하고, 경제지표 등 외부 요인을 포함하는 통합적 예측 

모델을 구축하고자 한다. 다양한 인구통계학적 특성을 고

려한 다차원 분석을 통해 더욱 정교한 예측이 가능할 것으

로 기대된다. 특히 시계열 데이터의 특성을 고려한 다양한 

가중치 부여 방법과 신뢰구간 추정 기법을 실험하여 예측

의 불확실성을 줄이는 연구가 필요하다. 이를 통해 예측의 

정확도를 향상시키고 보다 신뢰성 있는 결과를 도출할 수 

있을 것으로 기대된다.
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