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[Abstract]

In this paper, a system that provides fast and accurate object detection performance and detects 

abnormal behavior occurring in an indoor environment in real time using the YOLOv5 model, which is a 

model suitable for detecting abnormal behavior in real time, was proposed and implemented. This system 

receives real-time images from CCTV cameras or video files, and detects abnormal behavior by inputting 

each frame into the YOLOv5 model. The detected abnormal behavior is visualized with a bounding box 

and label and recorded in a log file together with the occurrence time. As a result of the experiment, the 

proposed system was able to detect abnormal behavior with a high accuracy of 93% in various indoor 

environments, and the performance was improved by reducing the IOU loss by about 0.12. Abnormal 

behavior detection is important in security and safety management. For example, in residential areas or 

hospitals, it is possible to detect and respond to intrusion or accidents early, thereby reducing human 

damage and enhancing safety. Therefore, the technology that detects abnormal behavior quickly and 

accurately in an indoor environment plays an important role in building a safe environment. This paper 

proposed the expansion of datasets and the improvement of model performance in the future. 
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[요   약]

이상행동 검출은 보안 및 안전 관리에서 중요하다. 예를 들어, 주거지나 병원에서는 침입이나 사

고를 조기에 발견하고 대응할 수 있어 인명 피해를 줄이고 안전을 강화할 수 있다. 따라서 실내 환

경에서 이상행동을 신속하고 정확하게 검출하는 기술은 안전한 환경 구축에 중요한 역할을 한다. 

본 논문에서는 빠르고 정확한 객체 검출 성능을 제공하며, 실시간 이상행동 검출에 적합한 모델인 

YOLOv5 모델을 활용하여 실내 환경에서 발생하는 이상행동을 실시간으로 검출하는 시스템을 제

안하고 구현하였다. 본 시스템은 CCTV 카메라 또는 비디오 파일로부터 실시간으로 영상을 입력받

아, 각 프레임을 YOLOv5 모델에 입력하여 이상행동을 검출한다. 검출된 이상행동은 바운딩 박스와 

라벨로 시각화되며, 발생 시간과 함께 로그 파일에 기록된다. 실험 결과, 제안된 시스템은 다양한 

실내 환경에서 93%의 높은 정확도로 이상행동을 검출할 수 있었으며, IOU loss가 약 0.12 감소하여 

성능이 향상되었다. 본 논문은 향후 데이터 셋 확장과 모델 성능 향상을 제안하였다.

▸주제어: YOLOv5, 데이터 셋, 딥러닝, 객체 탐지
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I. Introduction

최근 들어 편의점, 슈퍼마켓, 대형 마트 등 다양한 실내 

매장에서의 안전과 보안 문제가 더욱 중요시되고 있다. 특

히, 도난, 폭력, 기물 파손, 비정상적인 행동 등 다양한 이

상행동이 발생할 수 있으며, 이는 매장의 재산적 손실뿐만 

아니라 고객과 직원의 안전에도 큰 위협이 된다. 이에 따

라 많은 매장들이 CCTV를 설치하고 보안 인력을 배치하

여 이러한 이상행동을 감시하고자 하지만, 현재의 시스템

에는 다음과 같은 여러 가지 한계가 존재한다.

기존의 CCTV 시스템은 방대한 양의 영상을 저장하고 

이를 실시간으로 모니터링하는 데 있어서 물리적 한계가 

있으며, 사람의 눈으로 모든 영상을 감시하는 것은 비효율

적이고 오류가 발생하기 쉽다. 또한, 이상행동이 발생한 후

에 이를 확인하고 조치하는 방식은 이미 발생한 사건에 대

한 사후 대응에 그치는 경우가 많다. 이러한 한계를 극복하

기 위해 인공지능(AI)과 딥러닝 기술을 활용한 실시간 이상

행동 검출 시스템에 대한 연구가 활발히 진행되고 있다.

기존 관련 연구들은 주로 영상 처리와 객체 인식 기술을 

활용하여 이상행동을 탐지하려 했으나, 대다수는 환경의 

복잡성이나 다양한 동작에 대한 높은 민감도를 처리하는 

데 한계가 있었다. 예를 들어, 최근의 연구에서는 딥러닝 

기반의 방법들을 활용하여 도난 탐지, 폭력 검출 등의 특

정 이상행동을 분석하는 시스템을 제시하였으나, 종종 정

확도나 처리 속도에서 한계를 보였다. YOLO(You Only 

Look Once)와 같은 객체 검출 모델은 높은 정확도와 빠

른 속도로 인해 실시간 영상 분석에 적합한 기술로 주목받

고 있으며, YOLOv5는 이전 버전들에 비해 더욱 경량화되

고, 학습 속도와 성능이 향상되어 다양한 응용 분야에서 

활용되고 있다. 기존 연구들과 달리, 본 연구에서는 

YOLOv5를 활용하고, 데이터 증강을 통해 실내 매장에서 

발생할 수 있는 다양한 이상행동을 실시간으로 검출할 수 

있는 시스템을 제안함으로써, 정확도와 실시간 처리 성능

을 크게 향상시킬 수 있었다. 

특히, YOLO와 같은 객체 검출 모델은 높은 정확도와 

빠른 속도로 인해 실시간 영상 분석에 적합한 기술로 주목

받고 있다. YOLOv5는 이전 버전들에 비해 더욱 경량화되

고, 학습 속도와 성능이 향상되어 다양한 응용 분야에서 

활용되고 있다. 이러한 기술적 발전을 바탕으로 실내 매장

에서의 이상행동을 실시간으로 검출하고 분석할 수 있는 

시스템을 개발하는 것이 본 연구의 주요 목적이다.

본 연구를 통해 개발된 시스템은 실내 매장에서 발생할 

수 있는 다양한 이상행동을 실시간으로 효과적으로 검출

하여 보안 수준을 크게 향상시킬 수 있을 것으로 기대된

다. 또한, 이를 통해 매장 내 사건 발생 시 신속하게 대응

함으로써 고객과 직원의 안전을 보호하고, 재산적 손실을 

최소화할 수 있다. 향후 연구에서는 더욱 다양한 이상행동 

시나리오를 포함한 데이터 셋을 활용하고, 실제 매장 환경

에서의 실시간 테스트를 통해 시스템을 최적화하고자 한

다. 따라서 본 연구는 제2장에서 YOLO를 포함한 여러 객

체 탐지 모델을 살펴보고, 제3장에서 데이터 셋 수집 과정

과 모델 학습에 대해 알아본다. 제4장에서는 학습된 모델

의 성능을 비교 분석한다. 

II. Preliminaries

1. Related works

1.1 YOLOv5

빠르게 발전하는 객체 탐지 기술과 동시에 딥 러닝 기술

도 더불어 이루어졌다. YOLOv5는 YOLOv4에 비해 경량

화된 구조와 더 빠른 처리 속도를 제공하며, PyTorch 기

반으로 구현되어 사용자 친화적이고, 실시간 처리에 최적

화된 성능을 발휘하는 반면, YOLOv3와 YOLOv4는 상대

적으로 더 높은 계산 자원을 요구하고, Darknet 프레임워

크에 의존하는 단점이 있어 본 연구에서 실시간 이상행동 

검출 시스템에 적합한 모델로 선택하였다.

YOLOv5는 이러한 단점을 해결하기 위해 개발되었다. 

대표적인 특징으로는 경량화 모델을 지원하여 모바일 기

기와 같은 저사양 환경에서도 객체 탐지를 수행할 수 있

고, AutoML 기능을 적용하여 사용자가 모델을 쉽게 학습

하고 배포할 수 있도록 한다. 이러한 특징들을 통해 이후 

나오는 6, 7, 8 버전들의 기반이 되어 선택하였다.

2. Analysis of Abnormal Behavior

이상행동 분석은 주로 보안 감시 시스템에서 비정상적

인 행동을 감지하고 식별하기 위해 사용된다. 이상행동은 

도난, 폭력, 기물 파손, 비정상적인 움직임 등으로 정의될 

수 있다. 기존 연구에서는 주로 CNN(Convolutional 

Neural Network)과 RNN(Recurrent Neural Network)

을 사용하여 이상행동을 분석하였다. 그러나, 이러한 모델

들은 실시간 처리에 한계가 있었다.

2.1 CNN-based Abnormal Behavior Analysis

CNN은 이미지 데이터에서 공간적 특징을 추출하는 데 

강점을 가지며, 다양한 객체 인식 및 분류 작업에 사용된

다. CNN을 활용한 연구에서는 주로 영상 프레임을 입력으



A real-time abnormal behavior detection model using Yolov5 is proposed   93

로 받아 이상행동을 분류하는 모델을 개발하였다. 그러나 

이러한 모델들은 주로 정적인 이미지나 짧은 비디오 클립

에서 이상행동을 검출하는 데 초점을 맞추었기 때문에 실

시간 처리에 어려움이 있다.

2.2 RNN-based Abnormal Behavior Analysis

RNN은 시간적 데이터를 처리하는 데 적합한 구조로, 

비디오 스트림과 같은 연속적인 데이터에서 이상행동을 

검출하는 데 사용된다. LSTM(Long Short-Term 

Memory)과 GRU(Gated Recurrent Unit)와 같은 RNN 

변형 모델들은 시간적 종속성을 잘 처리할 수 있어, 비디

오 데이터에서 이상행동을 감지하는 데 효과적이다. 그러

나 RNN 기반 모델은 계산 비용이 높고, 실시간 처리가 어

렵다는 단점이 있다.

최근에는 CNN과 RNN을 결합한 모델들이 제안되기도 

하였다. 이러한 모델들은 CNN을 통해 공간적 특징을 추출

하고, RNN을 통해 시간적 특징을 분석하여 이상행동을 검

출한다. 이러한 접근 방식은 보다 정교한 분석을 가능하게 

하지만, 여전히 실시간 처리에는 어려움이 있다.

2.3 YOLOv5-based Abnormal Behavior Analysis

YOLOv5는 실시간 객체 검출 분야에서 큰 성공을 거둔 

모델로, 이상행동 분석에도 효과적으로 적용될 수 있다. 

YOLOv5의 주요 장점은 다음과 같다:

YOLOv5는 객체 검출을 단일 단계로 처리하여 매우 빠른 

속도를 자랑한다. 이는 실시간 이상행동 분석에 최적화되어 

있어, 즉각적인 대응이 가능하다. 또한 CSPDarknet53 백

본을 사용하여 다양한 객체를 높은 정확도로 검출할 수 있

다. 이는 다양한 이상행동을 정확하게 식별하는 데 도움을 

준다.

마지막으로 PANet 구조를 통해 다중 스케일의 피쳐맵

을 통합하여 작은 객체도 효과적으로 검출할 수 있다. 이

는 복잡한 실내 환경에서 발생하는 다양한 이상행동을 포

착하는 데 유리하다.

YOLOv5는 경량화된 모델 구조를 채택하여, 상대적으

로 낮은 연산 자원으로도 높은 성능을 발휘할 수 있다. 이

는 실시간 이상행동 분석 시스템에 적합하다.

III. Preparing Dataset

1. Dataset

데이터 셋을 준비하는 과정은 다음 그림 1과 같다.

Fig. 1. Preparing Dataset

우선 데이터 셋을 수집하고, 데이터의 균형을 위해 데이

터 증강을 수행한다. 이후 이상행동을 검출하기 위해 모델

을 학습시킨다.

본 연구에서는 AI Hub에서 제공하는 실내 영상 데이터 

셋을 사용하였다. 이 데이터 셋은 편의점, 슈퍼마켓, 대형 

마트 등 다양한 실내 환경에서 촬영된 영상으로, 절도, 방

화, 파손 등 비정상적인 움직임과 같은 다양한 이상행동 

시나리오가 포함되어 있다.

Data type Video

Data format MP4

Labeling type Bounding Box

Labeling format XML

Table 1. Dataset

위 표 1은 데이터 셋의 유형, 형식 그리고 라벨링에 대

한 메타데이터 구조표이다.

AI Hub에서 제공하는 실내 영상 데이터 셋을 다운로드

하였고, 이 데이터 셋은 총 6492개의 다양한 시간대와 조

건에서 촬영된 영상을 포함한다. 각각 전도 807개, 파손 

802개, 방화 815개, 흡연 858개, 유기 802개, 절도 801개, 

폭행 802개, 이동약자 805개로 구성되어 있고, 각 영상은 

라벨링되어 있다. 

아래는 개발에 사용된 PC의 사양이다.

OS, Specification

Windows 11 Home

Intel(R) Core(TM)

CPU 2.90 GHz

RAM 32GB

GTX 2060 6GB

Program Jupyter Notebook

Language Python

Web Browser Chrome

Table 2. Development Environment

이후 YOLOv5 모델의 입력 형식에 맞게 비디오 파일에

서 각 프레임을 추출하여 이미지 파일로 저장하였다. AI 

Hub에서 제공하는 라벨을 YOLOv5 형식에 맞게 변환하

였고, 각 객체의 클래스와 바운딩 박스를 YOLOv5 모델에 
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맞게 조정하였다.

또한 다양한 조명 조건, 각도, 크기 변화를 적용하여 데

이터 증강을 수행하였다. 이를 통해 모델의 일반화 성능을 

향상시켰다.

2. Model Learning

YOLOv5 모델을 사용하여 실내 이상행동을 검출하기 

위해 다음과 같은 학습 과정을 거쳤다

YOLOv5의 다양한 크기 모델(small, medium, large, 

x-large) 중 실내 환경에 가장 적합한 모델을 선택하였다. 

본 연구에서는 속도와 정확도 간의 균형을 고려하여 

YOLOv5-m 모델을 사용하였다.

hyperparameters = {

    'lr0': 0.01,      

    'batch_size': 16, 

    'epochs': 50,    

}

.

.

.

def split_dataset(data_dir, train_ratio=0.7, val_ratio=0.2, 

test_ratio=0.1):

Fig. 2. Setting Parameters

위 그림 2와 같이 학습률, 배치 크기, 에폭 수 등 주요 

하이퍼파라미터를 설정하였다. 초기 학습률은 0.01로 설정

하고, 배치 크기는 16, 에포크 수는 50으로 설정하였다. 

데이터 셋은 학습용(70%), 검증용(20%), 테스트용(10%)으

로 분할하였다. 전처리된 데이터를 사용하여 YOLOv5 모

델을 학습시켰다. GPU 환경에서 학습을 수행하여 학습 시

간을 단축하였다. 학습 과정에서 검증 데이터의 성능을 모

니터링하며, 모델의 과적합을 방지하고 최적의 성능을 도

출하였다.

IV. Configuring Detection Model 

Systems

1. Real-time Abnormal Behavior Detection 

System Inplemented

YOLOv5를 활용하여 실내 환경에서 발생하는 이상행동

을 실시간으로 검출하고 분석하는 시스템을 다음과 같이 

설계하고 구현하였다. 시스템의 주요 구성 요소는 그림 3

과 같이 영상 입력 모듈, 객체 검출 모듈, 알림 모듈로 나

뉜다.

Fig. 3. System Components

YOLOv5 모델을 이용하여 실내 환경에서 발생하는 이

상행동을 실시간 시스템에 적용 및 검출하기 위해 그림 4

의 시스템을 구성하였다. 이 시스템은 실시간으로 영상을 

입력받아 이상행동을 검출하고, 그 결과를 실시간으로 제

공하여 관리자가 신속하게 대응할 수 있도록 설계하였다.

Fig. 4. System Architecture

첫 번째로, CCTV 카메라 또는 비디오 파일에서 실시간

으로 영상을 입력받는다. OpenCV 라이브러리를 사용하여 

CCTV 카메라와의 실시간 스트리밍한다. 이를 통해 시스

템은 지속적으로 실시간 비디오 스트림을 받아오며, 이를 

처리할 수 있다. 또한, 사전에 녹화된 비디오 파일을 입력

으로 사용할 수 있도록 파일 입력 기능을 추가하여 시스템

의 유연성을 높였다. 이러한 기능을 통해 다양한 실내 환

경에서 시스템을 테스트하고 적용할 수 있다.

CCTV 카메라 또는 비디오 파일에서 실시간으로 영상을 

입력받는 코드는 아래 그림 5와 같다.
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def get_video_source(source_type, file_path=None):

    return cv2.VideoCapture(0) if source_type == 'camera' 

else cv2.VideoCapture(file_path)

def stream_video(cap):

    while cap.isOpened():

        ret, frame = cap.read()

        if not ret:

            break

        cv2.imshow('Live Video Stream', frame)

        if cv2.waitKey(1) & 0xFF == ord('q'):

            break

    cap.release()

    cv2.destroyAllWindows()

if __name__ == "__main__":

    source = input("Choose 'camera' or 'file': 

").strip().lower()

    path = input("Enter file path: ") if source == 'file' else 

None

    cap = get_video_source(source, path)

    stream_video(cap)

Fig. 5. Code to receive video input in real time

cv2.VideoCature()를 사용하여 사용자가 camera 혹은 

file을 선택하여 웹캠, 저장된 비디오가 입력 소스로 사용

된다. 이후 isOpened(), read(), imshow() 등을 사용하여 

비디오 스트림을 처리하고 화면에 프레임을 출력한다.

두 번째로, PyTorch를 사용하여 사전 학습된 YOLOv5 

모델을 로드한다. YOLOv5 모델은 뛰어난 객체 검출 성능

을 자랑하며, 특히 실시간 처리에 적합하다. 실시간으로 

입력된 영상은 프레임 단위로 분할된다. 각 프레임은 전처

리 과정을 거쳐 YOLOv5 모델에 입력된다. 모델은 각 프

레임에서 이상행동을 포함하는 객체를 검출하고, 이 객체

들의 위치를 바운딩 박스로 표시하며, 해당 객체의 종류를 

라벨링한다. 이 과정에서 모델은 입력된 영상의 각 프레임

을 신속하게 처리하여 실시간으로 결과를 제공할 수 있다.

아래 그림 6은 사전 학습된 YOLOv5 모델을 불러오고 

바운딩 박스 표시와 객체 라벨링을 제공하는 코드이다.

model = torch.hub.load('ultralytics/yolov5', 'yolov5s', 

pretrained=True)

def process_and_detect(cap):

    while cap.isOpened():

        ret, frame = cap.read()

        if not ret:

            break

        results = model(frame)

        labels, coords = results.xyxyn[0][:, -1], 

results.xyxyn[0][:, :-1]

        for i, coord in enumerate(coords):

            if coord[4] >= 0.5:

                x1, y1, x2, y2 = (coord[:4] * 

[frame.shape[1], frame.shape[0], frame.shape[1], 

frame.shape[0]]).int()

                label = model.names[int(labels[i])]

                cv2.rectangle(frame, (x1, y1), (x2, y2), (0, 

255, 0), 2)

                cv2.putText(frame, label, (x1, y1 - 10), 

cv2.FONT_HERSHEY_SIMPLEX, 0.9, (255, 255, 255), 2)

        cv2.imshow('YOLOv5 Detection', frame)

        if cv2.waitKey(1) & 0xFF == ord('q'):

            break

    cap.release()

    cv2.destroyAllWindows()

if __name__ == "__main__":

    source_type = input("Choose source ('camera' or 'file'): 

").lower()

    cap = cv2.VideoCapture(0) if source_type == 'camera' 

else cv2.VideoCapture(input("Enter file path: "))

    process_and_detect(cap)

Fig. 6. Code to receive video input in real time

마지막으로, 이상행동이 검출되면 해당 내용을 로그 파

일에 기록한다. 검출된 이상행동은 발생 시간과 함께 로그 

파일에 저장되며, 이를 통해 나중에 발생한 사건을 추적하

고 분석할 수 있다.

이와 같이, YOLOv5 모델을 기반으로 한 실시간 이상행

동 검출 시스템은 실내 환경에서 발생하는 다양한 이상행

동을 신속하고 정확하게 감지할 수 있도록 설계하였다.

다음 그림 7과 8은 각각 모델 적용 이전과 이후의 결과

로 실내 환경에서 발생하는 이상행동 중 방화를 실시간으

로 감지한 것이다.
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Fig. 7. Before applying the model(Arson)

Fig. 8. After applying the model(Arson)

실험 결과 모델을 적용하기 전은 84%의 정확도가 나왔

고, 모델을 적용한 후는 93%의 정확도가 나왔다. 제안된 

시스템은 기존의 모델보다 약 9%의 정확도가 상승한 것을 

확인할 수 있다.

Fig. 9. IOU loss(Arson)

다음 그림 9는 방화에 대한 IOU loss를 비교한 그래프이

다. A, B는 각각 모델 적용 이전과 이후의 값이다. 모델 적용 

이후의 손실 함수는 0.22로, 모델 적용 이전인 0.34보다 약 

0.12 감소하여 성능이 더 향상된 것을 확인할 수 있다.

다음 그림 10, 11은 각각 모델 적용 이전과 이후의 결과

로 실내 환경에서 발생하는 이상행동 중 이동약자를 실시

간으로 감지한 것이다.

Fig. 10. Before applying the model(Mobility)

Fig. 11. After applying the model(Mobility)

실험 결과 모델을 적용하기 전은 79%의 정확도가 나왔

고, 모델을 적용한 후는 92%의 정확도가 나왔다. 제안된 

시스템은 기존의 모델보다 약 13%의 정확도가 상승한 것

을 확인할 수 있다.

Fig. 12. IOU loss(Arson)
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다음 그림 12는 방화에 대한 IOU loss를 비교한 그래프

이다. C, D는 각각 모델 적용 이전과 이후의 값이다. 모델 

적용 이후의 손실 함수는 0.21로, 모델 적용 이전인 0.31보

다 약 0.1 감소하여 성능이 더 향상된 것을 확인할 수 있다.

V. Conclusions

본 연구에서는 YOLOv5 모델을 활용하여 실내 환경에

서 발생하는 이상행동을 실시간으로 검출하는 시스템을 

개발하고, 그 성능을 평가하였다. 평가 결과 요구사항인 

85% 이상의 정확도가 93%의 정확도로 충족하였다. 본 시

스템은 CCTV 카메라 또는 비디오 파일로부터 실시간으로 

영상을 입력받아 프레임 단위로 분석하고, 이상행동을 신

속하게 검출할 수 있도록 설계하였다. 이를 통해 실시간 

이상행동 검출의 정확성과 효율성을 높여 신속한 대응을 

가능하게 하였다. 또한 제안된 시스템은 다양한 실내 환경

에서 발생할 수 있는 여러 유형의 이상행동을 93%의 높은 

정확도로 검출하였으며, IOU loss 또한 약 0.12 감소하여 

YOLOv5 모델의 우수한 성능을 바탕으로 실시간 처리 요

구 사항을 충족하였다. 특히, 모델의 경량성과 효율적인 

구조로 인해 실시간 분석에 적합한 응답 시간을 제공할 수 

있었다.

향후 실내 환경 뿐만 아니라 더욱 다양한 환경에서 일어

나는 이상행동의 패턴을 학습할 수 있는 데이터 셋을 확장

하고, 딥러닝 모델의 성능을 더욱 향상시키는 방향으로 연

구를 진행할 것이다. 또한, 시스템의 안정성과 확장성을 

개선하여 실제 상업 환경에서의 적용 가능성을 높이는 연

구도 진행할 계획이다.
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