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[Abstract]

With advances in today’s portal sites, it becomes possible to provide more diverse and higher quality 

services than before, and map services have become indispensable in real life and the service industry. 

As convenient and accurate as map services might be, however, the services also have security 

vulnerabilities. For instance, they may expose the location information of national critical facilities 

related to the safety of the public. More specifically, the location information is exposed not only by 

satellite and aerial images about national critical facilities but also by the names of facilities and places. 

This problem may lead to an increased risk of terrorism and provocation. This study analyzes the 

security problem with portal service maps, in which the names expose the location information about 

military installations and bases among national critical facilities. This study selected unique names, 

common names, and symbolic names as the names that can identify military installations and bases. By 

analyzing the exposure status of these names, this study explores countermeasures to prevent the 

exposure of location information of national critical facilities. 
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[요   약]

오늘날 포털사이트의 발전을 통해 과거에 비해 다양하고 높은 품질의 서비스를 제공받게 되었

으며 특히 포털사이트의 지도 서비스는 실생활과 서비스산업에 있어서 없으면 안 되는 필수 요소

로 자리를 잡고 있다. 하지만 지도 서비스는 편리하고 정확한 만큼 보안에 대한 취약점도 가지고 

있다. 대표적으로 국민의 안전과 관련된 국가중요시설에 대한 위치정보가 노출되는 것이며 자세

하게는 국가중요시설의 위성 및 항공사진 정보뿐만이 아닌 시설 및 장소의 명칭에 의해 위치정보

가 노출되는 것이다. 이러한 문제는 테러 및 도발의 위험이 증대될 수 있는 결과로 이어질 수 있

다. 본 논문은 국가중요시설 중 군사시설 및 기지를 대상으로 위치정보가 노출되는 명칭을 통해 

포털서비스 지도의 보안 문제점을 분석하였다. 군사시설 및 기지를 식별할 수 있는 명칭으로 고

유명칭, 통상명칭, 상징명칭을 선정하였으며 이러한 명칭별 노출실태 분석을 통해 국가중요시설 

위치정보 노출방지를 위한 방안을 모색하였다.

▸주제어: 포털사이트 지도, 위치정보, 통상명칭, 고유명칭, 상징명칭
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I. Introduction

현재 우리가 사용하는 포털사이트 지도는 정확성과 편

리함으로 인해 실생활과 서비스산업에서 중요한 위치를 

차지하고 있다. 하지만 이러한 포털사이트 지도 서비스에

는 국가의 안보를 위협하는 요소도 존재하고 있다. 대표적

으로 국민의 안전과 관련된 국가중요시설이 위성 및 항공

사진에 의해 위치정보가 노출되는 사례가 있었으며 국회 

국정감사에서도 국가보안시설인 국내 주요 항만의 내부 

전경이 온라인상에 노출되어 대책이 필요하다는 지적이 

나왔다[1]. 또한 국토교통부가 제공하는 지도 서비스에도 

국내 군사시설이 노출되어 있는 것으로 확인되는 등[2] 많

은 문제점이 밝혀지고 있다. 

국내 포털사이트는 국가중요시설이 위성 및 항공사진으

로부터 식별되지 않도록 조치를 취하고 있다. 국가중요시

설 중 대통령 관저를 보면 네이버, 카카오 등의 온라인 지

도 및 위치 검색 서비스에도 나타나지 않아 내비게이션이

나 길 찾기 서비스를 이용할 수 없으며 특히 네이버 위성

지도에서는 공관 주변이 숲처럼 가려져 있다[3].

이와 대조적으로 구글 같은 외국 포털사이트 지도는 군

사시설, 원자력발전소 등 국가중요시설이 국내 사이트에서 

안 보이게 처리된 것과 반대로 보일 수 있도록 공개되어 

있다[4]. 이에 대해 구글은 국내법을 적용하여 “국내 전 지

역에 대해 위성 이미지 해상도를 낮은 급으로 제한하고 있

다”고 하였으나[5] 국가중요시설의 노출 문제가 해결되지 

않아 구글이 요청한 한국 지도 반출을 국내 보안시설 노출

로 안보 위험이 가중된다는 이유로 정부가 거절한 사례가 

있다[6].

국가중요시설의 위치정보가 노출되는 문제는 위성 및 

항공사진 외에도 시설 및 장소의 명칭을 통해서도 노출될 

수 있다. 군사시설의 경우 입구 이정표 위치만 공개돼도 

정확한 부대 좌표를 유추할 수 있으며[7] 이러한 국가중요

시설의 위치정보 노출 문제는 유사시 테러 및 도발의 위험

이 증대될 수 있는 결과로 이어질 수 있다. 특히 최근에 관

심이 증대되고 있는 드론을 활용한 테러는 노출된 위치정

보를 활용하여 국가중요시설의 울타리와 감지 시스템을 

무력화하고 직접적으로 타격할 수 있는 대표적인 테러 수

단으로 활용될 가능성이 높기 때문에[8] 국가중요시설의 

위치정보 노출 문제를 심각하고 진지하게 받아들여야 한

다. 이러한 위치정보 노출 문제는 특히 포털사이트 지도에

서 많이 식별되는데 포털사이트 지도에서는 시설 및 지명

정보를 이용하여 시설에 대한 상세한 정보 및 사용자 리뷰

를 통한 의견정보 등을 수집할 수 있으며 내비게이션 및 

길 찾기 서비스의 위치정보로도 활용할 수 있다. 여기에는 

일반시설뿐만이 아닌 국가중요시설 정보도 포함되어 있어 

중요한 위치정보가 그대로 노출되고 있다. 노출된 국가중

요시설의 위치정보는 테러 및 도발 시 표적정보로 활용될 

수 있어 국가안보에 큰 위협이 된다. 그러므로 포털사이트 

지도상 국가중요시설의 노출과 관련된 다양한 연구가 필

요한 시점이다. 현재 포털사이트 지도의 위성 및 항공사진

을 통한 국가중요시설 노출 문제는 인식과 공감대를 이루

고 있으며 대응 방안을 모색 중에 있으나 시설의 명칭 노

출로 인한 국가중요시설 위치정보의 노출과 관련된 문제

는 아직 다루지 않고 있다.

따라서 본 논문은 포털사이트 지도상 국가중요시설의 

위치정보 노출에 대해 알아보기 위해 국가중요시설 중 군

사시설 및 기지를 중심으로 다룰 예정이다. 군사시설 및 

기지의 명칭은 3가지로 『국방조직 및 정원 관리 훈령』에 

의해 고유명칭, 통상명칭, 상징명칭 등으로 사용되고 있다

[9]. 예를 들어 9사단은 고유명칭이고, 백마부대는 이 부대

의 상징명칭이다. 정문에는 ‘3182부대’란 통상명칭 간판이 

걸려 있다[10]. 이러한 명칭정보가 인터넷포털 지도상 노

출이 되고 있다면 위성 및 항공사진 지도를 보이지 않게 

처리하더라도 해당 시설의 종류와 성격, 위치 등을 식별할 

수 있는 문제가 있다. 국내 포털사이트 지도상 국가중요시

설은 위치한 공간이 숲이나 밭, 바다 등의 자연 지형지물

로 가려져 있지만 가려진 공간 내 시설 및 지명정보가 나

타나 있으며 대부분의 국외 포털사이트 지도는 국가중요

시설 위치가 위성 및 항공사진으로 노출되어 있으며 시설 

및 지명정보도 국내 포털사이트와 유사하게 나타나 있는 

상태이다. 이러한 실태를 바탕으로 군사시설 및 기지가 위

치한 장소 내 시설명칭의 노출 현황을 조사하고 명칭정보

에 의한 영향이 있는지를 분석한 후 실효성 있는 해결 방

안을 제시하는 것에 초점을 두고자 한다.

이를 위해 본 논문의 구성은 다음과 같이 총 다섯 개의 

장으로 구성되었다. 1장에서는 국가중요시설의 명칭노출 

문제점과 본 연구의 필요성을 언급한다. 2장에서는 국가중

요시설에 대한 개념과 관련법률 및 연구 현황에 관해 설명

한다. 3장에서는 연구 방법과 자료 수집 및 분석에 관해 

설명한다. 4장에서는 분석 결과에 대한 해결 방안을 제시

하였으며 마지막 5장에서는 최종적인 결론과 추후 연구과

제에 관해 설명한다.
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II. Related Research

2.1. Nationally important facilities

국가중요시설이란 위협에 노출되었을 때 국가안보와 국

민생활에 중대하고 심각한 영향을 미치기 때문에 평상시 

외부의 위협이나 공격으로부터 방호가 필요한 중요한 시

설이다[11]. 또한 국가중요시설은 비상사태뿐만 아니라 평

시에도 외부의 위협이나 범죄로부터 보호가 필요한 시설

이므로 이에 대한 안전의 확보는 중요한 부분이라 할 수 

있다[12]. 국가중요시설은 공항, 항만, 주요 산업시설이 적

에 점령되거나 파괴되는 등 기능이 마비될 경우 국가안보

와 국민생활에 심각한 영향을 주게 되는 시설로 통합방위

법에 따라 지정된 곳이다[13].

2.2. Related laws

국가중요시설에 대한 입법적 해석으로 『통합방위법』 제

2조에 “공공기관, 공항ㆍ항만, 주요 산업시설 등 적에 의

하여 점령 또는 파괴되거나 기능이 마비될 경우 국가안보

와 국민생활에 심각한 영향을 주게 되는 시설을 말한

다.”[14] 『경비업법 시행령』 제2조에 “「대통령령이 정하는 

국가중요시설」이라 함은 공항ㆍ항만, 원자력발전소 등의 

시설 중 국가정보원장이 지정하는 국가보안목표시설과 

「통합방위법」 제21조 제4항의 규정에 의하여 국방부장관

이 지정하는 국가중요시설을 말한다.”[15]

국가중요시설의 지도등의 위치정보 표시 금지에 대한 

입법적 해석으로 『공간정보관리법 시행령』 제15조에 “1.

「군사기지 및 군사시설 보호법」 제2조 제1호 및 제2호의 

군사기지 및 군사시설에 관한 사항, 2. 다른 법령에 따라 

비밀로 유지되거나 열람이 제한되는 등의 비공개 사항을 

말한다.”[16] 『군사기지법』 제9조에 “군사기지 또는 군사

시설의 촬영ㆍ묘사ㆍ녹취ㆍ측량 또는 이에 관한 문서나 

도서 등의 발간ㆍ복제. 다만, 국가기관 또는 지방자치단체, 

그 밖의 공공단체가 공공사업을 위하여 미리 관할부대장

등의 승인을 받은 경우는 그러하지 아니하다.”[17] 라고 

명시되었다. 이에 따라 국가중요시설은 노출 위험으로부터 

보호가 필요한 시설이므로 포털사이트 지도상의 노출을 

식별 및 제거하는 것이 중요한 사항이라고 할 수 있다.

2.3. Analysis of previous research

국가중요시설에 대한 선행연구를 살펴보면, 정태황

(2011)에 따르면 “국가중요시설 안전관리 강화방안”에서 

국가중요시설에서 발생할 수 있는 위협을 사전에 예방하

고 대응할 수 있도록 시설의 안전관리 실태 및 문제점을 

분석하고, 법규 및 체계의 보안방안과 사이버 보안에 대해 

제시하였다. 특히 정보통신 기술에 발전에 따라 첨단화된 

시스템 도입을 강조하였다[18]. 나석종, 성하얀, 최선희

(2019)에 따르면 “국가기반시설 물리적 방호체계 운영개

념 및 설계방법 개선방안 연구”에서 국가기반시설인 원자

력 발전소를 중심으로 국지도발, 테러, 드론위협 및 경비

병 부족 등의 보안환경 변화에 대응하기 위해 시설 외곽 

물리적 방호체계에 대해 현안을 분석하고 방호운용개념 

및 방호체계의 개선방안을 제시하였다[19]. 김태영(2020)

에 따르면 “국가중요시설 방호역량 개선을 위한 스마트 물

리보안 시스템 구축방안 연구”에서 도시 속의 위치한 국가

중요시설의 위협을 분석하고, 국가중요시설의 방호역량 개

선을 위한 최신 ICT 기술을 적용을 통한 스마트 물리보안 

시스템 구축방안을 제시하였다[20]. 황순필, 김두환(2020)

에 따르면 국가중요시설을 드론의 위협으로부터 방호하기 

위해 드론위협의 종류와 기술발전 추세를 분석하고 드론

탐지 및 무력화 방안을 제시하였다. 특히 국가중요시설 방

호에 사용될 수 있는 효과적인 안티드론 시스템 구축 방안

을 제시하였다[21]. 이처럼 지금까지 국가중요시설에 대한 

다양한 연구가 진행되었지만 포털사이트 지도상 국가중요

시설의 노출과 관련된 분야는 조득성(2024)의 “포털사이

트 지도상 국가중요시설의 위치노출 문제점 분석을 통한 

개선방안 연구”가 유일하다. 연구에서는 군사시설 및 기지

의 시설명칭이 포털사이트 지도상에 노출되고 있는 것을 

11종류의 시설로 분류 후 조사 및 분석하였으며 이에 대한 

개선방안을 제시하였다[22].

III. The Proposed Scheme

3.1. Research methods

본 연구를 위해 BizSpring 인터넷 트렌드를 이용하여 

2020.1.8.∼2025.1.8.까지 국내에서 점유율이 높은 포털사

이트를 선정하였다. Fig. 1. 에서 보는 바와 같이 점유율 1

위는 네이버 57.26%, 2위는 구글 33.35%, 3위는 다음 

4.96%으로 나타났으며 모바일 지도 선호도는 1위 네이버 

62%, 2위 다음 20%, 3위 구글 7% 순으로 나타났다[23]. 

이를 바탕으로 국가중요시설 명칭노출 현황을 조사하기 

위해 해외 점유율 순위가 높으나 기존 연구에서 다루지 않

은 야후!를 추가하여 네이버, 구글, 다음, 야후!로 선정하

였다.
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Fig. 1. Internet portal site market share

국가중요시설 중 중요성이 높은 시설을 선정하여 연구

하기 위해 2010년도부터 2019년 사이 일본과 인도를 제외

한 G7국가와 3개 초청국에서 발생한 테러사건을 분석한 

결과를 참고하였다. 테러대상시설을 통합방위법 제2조 제

13호에 따라 국가중요시설인 정부, 법집행, 군사, 식량/식

수공급, 언론, 해양, 통신, 국가기반, 항공, 국외정부 등 10

개 대분류 시설로 구분하여 분석한 결과 국가별 테러 발생 

빈도가 가장 높았던 국가중요시설로는 법집행시설·정부시

설·군사시설로 나타났다[24].

이에 따라 국내 안보 환경을 고려하여 국가중요시설 중 

군사시설 및 기지를 자료 수집 대상으로 선정하였으며 

Table 1. 에서 보는 바와 같이 임의로 선정한 122개 부대

를 대상으로 2024.12.30.∼2025.1.17.까지 자료를 수집하

였으며 작전사(육군만 해당) 및 군단급(육군 및 해병대는 

군단 및 사령부급, 해군은 사령부급, 공군은 사령부급), 사

단급(육군 및 해병대는 사단급, 해군은 함대사급, 공군은 

기능사령부급), 여단급(육군 및 해병대는 여단급, 해군은 

전단급, 공군은 비행단급)으로 분류하였다.

military base army navy marine airforce

operations 

command
2 0 0 0

corps 7 1 2 1

division 34 5 3 4

brigade 38 7 2 16

total 81 13 7 21

Table 1. military facilities and bases subject to data 

collection

포털사이트 지도상 군사시설 및 기지가 노출된 현황을 

조사하기 위해 현재 노출되고 있는 시설명칭에 군부대를 

유추할 수 있는 단어가 사용되었는지 국방과학기술용어사

전을 참고하여 조사하였다[25]. 이러한 시설명칭 노출이 

군사시설 및 기지를 지칭하는 부대명칭인 고유명칭, 통상

명칭, 상징명칭과 관계가 있는지를 분석하기 위해 임의로 

선정된 122개 군사시설 및 기지의 명칭정보와 비교하였으

며 또한 군사시설 및 기지가 위치한 지역에 따른 위치 노

출의 차이를 분석하기 위해 접경지역이 주로 육군으로 편

성되어 있는 것을 고려하여 육군 81개 부대를 대상으로 

『접경지역 지원 특별법 시행령』 제2조에 따라 15개 지역

의 시군을 접경지역으로 분류하고 나머지 지역을 일반지

역으로 분류하였다[26].

3.2. Exposure status of military facilities and 

bases

임의로 선정한 122개 군사시설 및 기지의 시설명칭 노

출 현황을 조사한 결과 총 629건의 노출이 있었으며 네이

버는 148건으로 23.5%, 구글은 218건으로 34.7%, 카카오

는 105건으로 16.7%, 야후!는 158건으로 25.1%이었고 구

글이 가장 시설명칭의 노출이 많았다. 군별로 분류하였을 

시 육군은 381건으로 61%, 해군은 87건으로 14%, 해병대

는 40건으로 6%, 공군은 121건으로 19%이었으며 육군이 

가장 규모가 큰 만큼 시설명칭의 노출이 많았다. 자세한 

사항은 Table 2. 과 같으며 이러한 노출이 군사시설 및 기

지의 고유명칭, 통상명칭, 상징명칭 등의 부대명칭별로 차

이가 있는지 조사하였다.

division naver google kakao yahoo

army

operations and

corps 
11 22 8 25

division 42 61 39 59

brigade 22 39 21 32

total 75 122 68 116

% 51% 56% 65% 73%

navy

corps 1 0 0 2

division 15 18 6 5

brigade 13 11 5 11

total 29 29 11 18

% 20% 13% 10% 11%

marine

corps 1 2 0 1

division 2 7 1 2

brigade 6 12 4 2

total 9 21 5 5

% 6% 10% 5% 3%

air

force

corps 6 4 3 1

division 5 5 2 0

brigade 24 37 16 18

total 35 46 21 19

% 24% 21% 20% 12%

total 148 218 105 158

Table 2. status of exposure of military facility and 

base name information
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3.2.1. Status of military facilities and bases 

exposure due to exposure to proper names

군사시설 및 기지의 고유명칭 노출 현황을 조사한 결과 

네이버는 11건, 구글은 41건, 카카오는 2건, 야후!는 85건

이었다. 그중에서도 육군이 100건, 해군이 17건, 해병대가 

15건, 공군이 7건이었다. 자세한 사항은 Table 3. 와 같다.

division naver google kakao yahoo 

army

operations and

corps
2 4 0 14

division 3 13 0 34

brigade 0 9 0 21

total 5 26 0 69

% 45% 63% 0% 81%

navy

corps 0 0 0 1

division 2 5 1 3

brigade 2 1 0 2

total 4 6 1 6

% 36% 15% 50% 7%

marine

corps 0 2 0 1

division 1 3 0 2

brigade 0 4 0 2

total 1 9 0 5

% 9% 22% 0% 6%

air

force

corps 0 0 0 0

division 0 0 0 0

brigade 1 0 1 5

total 1 0 1 5

% 9% 0% 50% 6%

total 11 41 2 85

Table 3. status of exposure of proper names of 

military facilities and bases

3.2.2. Status of military facilities and bases 

exposure due to exposure to common names

군사시설 및 기지의 통상명칭 노출 현황을 조사한 결과 

네이버는 0건, 구글은 6건, 카카오는 0건, 야후!는 1건이

었다. 그중에서도 육군이 6건, 해군이 0건, 해병대가 0건, 

공군이 1건이었다. 자세한 사항은 Table 4. 와 같다.

3.2.3. Status of military facilities and bases 

exposure due to exposure to symbolic names

군사시설 및 기지의 상징명칭 노출 현황을 조사한 결과 

네이버는 58건, 구글은 61건, 카카오는 43건, 야후!는 8건이

었다. 그중에서도 육군이 119건, 해군이 11건, 해병대가 11

건, 공군이 29건이었다. 자세한 사항은 Table 5. 과 같다.

division naver google kakao yahoo 

army

operations and

corps
2 5 1 5

division 25 28 22 2

brigade 10 9 10 0

total 37 42 33 7

% 64% 69% 77% 88%

navy

corps 0 0 0 0

division 5 2 3 1

brigade 0 0 0 0

total 5 2 3 1

% 9% 3% 7% 13%

marine

corps 1 0 0 0

division 0 1 0 0

brigade 3 4 2 0

total 4 5 2 0

% 7% 8% 5% 0%

air

force

corps 0 0 0 0

division 0 0 0 0

brigade 12 12 5 0

total 12 12 5 0

% 21% 20% 12% 0%

total 58 61 43 8

Table 5. status of exposure of symbolic names of 

military facilities and bases

3.3. Analysis of exposed military facilities and bases

앞서 조사된 군사시설 및 기지의 부대명칭별 노출실태

를 나타내는 대표적인 사례로 Fig. 2. 에서 보는 바와 같이 

네이버와 야후! 지도에 노출된 고유명칭, 구글지도에 노출

된 통상명칭, 카카오 지도에 노출된 상징명칭이 있으며 이

러한 명칭정보가 군사시설 및 기지의 시설명칭 노출에 영

향을 미치는지 분석하였다. 그리고 명칭정보가 시설명칭 

노출에 영향을 미칠 시 각 군별, 조직 규모별, 전·후방 지

역별 노출과도 관련 있는지 분석하였다.

division naver google kakao yahoo 

army

operations and

corps
0 0 0 0

division 0 0 0 1

brigade 0 5 0 0

total 0 5 0 1

% 0% 83% 0% 100%

navy

corps 0 0 0 0

division 0 0 0 0

brigade 0 0 0 0

total 0 0 0 0

% 0% 0% 0% 0%

Table 4. status of exposure of common names of 

military facilities and bases

marine

corps 0 0 0 0

division 0 0 0 0

brigade 0 0 0 0

total 0 0 0 0

% 0% 0% 0% 0%

air

force

corps 0 0 0 0

division 0 0 0 0

brigade 0 1 0 0

total 0 1 0 0

% 0% 17% 0% 0%

total 0 6 0 1
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Fig. 2. status of military facility and base name exposure 

on portal site maps

3.3.1. Analysis of the exposure status of military 

facilities and bases due to the exposure of proper 

names

고유명칭이 포털사이트 지도상 군사시설 및 기지 노출에 

영향을 미치는지 알아보기 위해 Table 6. 에서 보는 바와 

같이 단순선형회귀분석을 하였다. 분석 결과 F=63.007 

(p<.001)으로 본 회귀모형이 적합하다고 할 수 있으며  

=0.344으로 34%의 설명력을 나타냈다. 고유명칭은 

B=2.742(p<.001)으로 군사시설 및 기지 노출에 영향을 미

치고 있었다. B부호가 정(+)이므로 고유명칭 노출이 증가하

면 군사시설 및 기지의 노출이 증가되는 것으로 나타났다.

variable (constant)
proper 

names

unstandardized 

coefficient

B 2.032 2.742

SE 0.566 0.345

standardized 

coefficient
β 0.587

t(p) 3.593*** 7.938***

F(p) 63.007***

  0.344
*p<.05, **p<.01, ***p<.001

Table 6. the impact of proper names on the 

exposure of military facilities and base

앞서 구축된 고유명칭 노출 현황이 각 군별, 조직 규모

별, 전·후방 지역별 차이가 있는지 알아보기 위해 Table 

7. 에서 보는 바와 같이 독립표본 t검정을 사용하여 분석

해 보았다. 그 결과 조직 규모별 p값이 유의수준 0.05보다 

작게 나타났으므로 고유명칭과 조직규모 간 노출에 차이

가 있다고 할 수 있으며 나머지 분석 결과는 p값이 유의수

준 0.05보다 크게 나타났으므로 노출에는 차이가 없다고 

할 수 있다.

division
descriptive statistics

t(p)
N M SD

army 81 1.23 1.00 
1.113

(0.270)
navy/marines/

airForce
41 0.95 1.47 

operations and 

corps/division 
59 1.54 1.26 3.852

(0.000)***

brigade 63 0.76 0.96 

army general 

area
45 1.40 1.21 

1.795

(0.077)army border

area
36 1.03 0.61 

*p<.05, **p<.01, ***p<.001

Table 7. comparison of differences in military 

branches, organizations, and regions regarding 

proper names

(N=122)

3.3.2. Analysis of the exposure status of military 

facilities and bases due to the exposure of 

common names

통상명칭이 포털사이트 지도상 군사시설 및 기지 노출

에 영향을 미치는지 알아보기 위해 단순선형회귀분석을 

실시 하였으나 분석 결과 F=0.083(p>.05)으로 본 회귀모

형이 부적합한 것으로 나타났다. 이에 통상명칭과 군사시

설 및 기지 노출간의 상대적 영향력을 파악하기 위해 

Table 8. 에서 보는 바와 같이 Pearson 상관분석을 실시

하였다. 그 결과 통상명칭과 군사시설 및 기지의 노출간 

상관관계 r=-0.026, p=0.774로 서로 상관관계가 없는 것

으로 나타났다.

common names exposure

common names 1 -0.026

exposure -0.026 1
*p<.05, **p<.01, ***p<.001

Table 8. correlation between common names and 

exposure of military facilities and bases

3.3.3. Analysis of the exposure status of military 

facilities and bases due to the exposure of 

symbolic names

상징명칭이 포털사이트 지도상 군사시설 및 기지 노출에 

영향을 미치는지 알아보기 위해 Table 9. 에서 보는 바와 

같이 단순선형회귀분석을 하였다. 분석 결과 F=49.309 

(p<.001)으로 본 회귀모형이 적합하다고 할 수 있으며  
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=0.291으로 29%의 설명력을 나타냈다. 상징명칭은 

B=1.325(p<.001)으로 군사시설 및 기지 노출에 영향을 미치

고 있었다. B부호가 정(+)이므로 상징명칭 노출이 증가하면 

군사시설 및 기지의 노출이 증가되는 것으로 나타났다.

variable (constant)
symbolic 

names

unstandardized 

coefficient

B 3.310 1.325

SE 0.497 0.189

standardized 

coefficient
β 0.540

t(p) 6.655*** 7.022***

F(p) 49.309***

  0.291
*p<.05, **p<.01, ***p<.001

Table 9. the impact of symbolic names on the 

exposure of military facilities and bases

앞서 구축된 상징명칭 노출 현황이 각 군별, 조직 규모

별, 전·후방 지역별 차이가 있는지 알아보기 위해 Table 

10. 에서 보는 바와 같이 독립표본 t검정을 사용하여 분석

해 보았다. 그 결과 p값이 유의수준 0.05보다 크게 나타났

으므로 각 군별, 조직 규모별, 전·후방 지역별 상징명칭 노

출에 차이가 없다고 할 수 있다.

division
descriptive statistics

t(p)
N M SD

army 81 1.47 2.31 
0.521

(0.603)
navy/marines/

airForce
41 1.24 2.13 

operations and 

corps/division 
59 1.75 2.53 1.673

(0.097)
brigade 63 1.06 1.91 

army general 

area
45 1.69 2.24 

0.955

(0.342)army border

area
36 1.19 2.40 

*p<.05, **p<.01, ***p<.001

Table 10. comparison of differences in military 

branches, organizations, and regions regarding 

symbolic names

(N=122)

IV. Measures to prevent exposure of 

military facilities and bases

군사시설 및 기지의 고유명칭, 통상명칭, 상징명칭 등 

명칭정보의 노출이 시설명칭 노출에 영향을 미치는지 분

석한 결과 통상명칭의 노출은 군사시설 및 기지의 노출과 

상관관계가 없는 것으로 나타났으나 고유명칭 및 상징명

칭의 노출에 따라 군사시설 및 기지의 노출도 증가되는 것

으로 분석되었다. 그리고 명칭정보가 각 군별, 조직 규모

별, 전·후방 지역별 노출과도 관련 있는지 분석한 결과 고

유명칭과 조직규모 간 노출에 차이가 있으며 사단급 이상 

제대가 여단급 보다 노출이 더 많았다. 따라서 포털사이트 

지도상 군사시설 및 기지가 고유명칭 및 상징명칭으로 인

해 위치정보가 노출되는 문제점이 식별되어 이를 해결하

기 위해 다음과 같이 몇 가지의 해결 방안을 제시한다.

4.1. Identification of periodic exposure issues 

through security personnel

각종 포털사이트 지도 내 군사시설 및 기지의 보안관제

를 전문적으로 담당할 보안담당 인력을 편성해야 한다. 국

가 정보보안 기본지침 제5조에 따르면 각급기관의 장은 정

보보안업무를 효율적이고 체계적으로 수행하기 위하여 정

보보안 전문지식을 보유한 적정인력을 확보하여 정보보안 

전담조직을 구성ㆍ운영하여야 하며 보안관제, 사고대응 및 

정보협력 업무를 총괄하게 되어있다[27]. 따라서 보안담당 

인력을 통해 다양한 포털사이트 지도상의 국가중요시설이 

위치한 공간을 주기적으로 관제하여 고유명칭 및 상징명

칭의 노출 등과 같은 보안 문제를 식별하고 신속하게 조치

할 수 있어야 한다.

4.2. Solving exposure issues through cooperation 

with portal sites

군사시설 및 기지의 위치정보를 노출할 수 있는 고유명

칭 및 상징명칭이 포털사이트 지도상 부대가 위치한 장소

에 나타나지 않도록 관련법률(공간정보관리법 시행령 15

조 및 군사기지법 제9조 제1항 제4호)을 근거로 해당 포털

사이트와 협조를 구해야 한다. 만약 협조가 어려운 경우 

각 포털사이트 지도별 시설 및 장소의 정보 수정 제안 기

능을 통해 노출된 위치정보를 개별적으로 변경 조치하는 

방법이 있다. Fig. 3. 에서 보는 바와 같이 카카오 지도상 

노출되고 있던 군사시설 및 기지의 시설정보를 정보 수정 

제안 기능을 통해 삭제해 보았다. 선봉회관 7821부대의 

이름으로 노출되고 있는 명칭이 장소 정보 삭제를 통해 포

털사이트에서 검토 후 없어진 것을 볼 수 있다. 또한 수정 

제안 기능의 장소 정보 수정을 통해 노출된 군사시설 및 

기지의 명칭을 일반시설의 명칭으로 변경하여 노출 문제

를 해결할 수 있다. 이와 같은 방법으로 네이버, 구글, 야

후! 등의 포털사이트 지도에서도 현재 노출되고 있는 문제

점을 해결할 수 있으며 각 포털사이트 고객센터를 통해 문

제해결에 도움을 받을 수 있다[28][29][30][31].
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Fig. 3. deletion process of facility information for military 

facilities and bases that were being displayed on Kakao maps

4.3. Prevention of exposure through security 

training for facility personnel

군사시설 및 기지 소속 인원들에게 주기적인 보안교육

을 통한 보안의식을 향상 시켜야한다. 국회의사당의 시설 

이용자를 대상으로 한 설문 조사 결과를 보면 보안의식 향

상을 위해 보안교육이 필요하며 이를 위해서 현실적이고 

적절한 보안교육 방법을 찾는 것이 필요하다고[32] 분석하

였다. 따라서 군사시설 및 기지의 위치정보 노출을 방지하

기 위해서는 소속 인원들의 보안의식 향상이 필요하며 주

기적인 보안교육을 통해 시설정보가 포털사이트 지도상에 

노출되는 문제를 예방할 수 있어야 한다.

V. Conclusions

기존 연구에서는 국가중요시설의 물리적 보안을 중심으

로 그 실태를 파악하고 이를 바탕으로 발생되는 보안 문제

점의 유형과 대처방안이 제시되었지만, 본 연구는 국가중

요시설 중 군사시설 및 기지를 대상으로 포털사이트 지도

상 위치정보가 노출되고 있는 실태를 파악하고 이에 대한 

대처방안을 제시하였다. 임의로 선정한 122개 군사시설 

및 기지가 포털사이트 지도상 군부대를 유추할 수 있는 시

설명칭을 노출시키고 있는지 조사한 결과 총 629건의 노

출이 있었으며 군사시설 및 기지를 지칭하는 3종류의 명칭

이 노출되었는지 분류한 결과 고유명칭이 139건, 통상명

칭이 7건, 상징명칭이 170건의 노출이 있었다. 이를 바탕

으로 군사시설 및 기지의 명칭정보 노출이 시설명칭 노출

에 영향을 미치는지 분석한 결과 고유명칭 및 상징명칭의 

노출에 따라 군사시설 및 기지의 노출도 증가하는 것을 알 

수 있었다. 그리고 명칭정보가 각 군별, 조직 규모별, 전·

후방 지역별 노출과도 관련 있는지 분석한 결과 고유명칭

과 조직규모 간 노출에 차이가 있으며 사단급 이상 제대가 

여단급 보다 노출이 더 많았다. 따라서 이 문제를 해결하

기 위해 다음과 같이 몇 가지의 방안을 제시한다.

첫째. 각종 포털사이트 지도 내 군사시설 및 기지의 고유

명칭 및 상징명칭 노출을 관제할 보안인력을 편성해야한다.

둘째, 군사시설 및 기지의 위치정보를 노출할 수 있는 

명칭정보가 포털사이트 지도상에 노출되지 않도록 해당 

포털사이트와 협조하거나 포털사이트 지도별 정보 수정 

제안 기능을 통해 조치해야 한다.

셋째, 군사시설 및 기지 소속 인원들의 보안의식 향상을 

위한 주기적인 보안교육을 통해 포털사이트 지도상 군사

시설 및 기지의 노출을 방지해야 한다.

이와 같이 본연구는 포털사이트 지도 내 군사시설 및 기

지의 위치정보가 고유명칭 및 상징명칭을 통해 노출되는 

문제점을 파악하고 대응 방안에 대해 알아보았다. 국가중

요시설의 위치 노출 문제는 발전하는 정보통신기술로 인

해 중요하게 부각 되고 있다. 점점 다양하고 많은 온라인 

지도들이 PC 및 모바일 등으로 제작되고 있기 때문에 이

에 따른 예방법과 대응 방안 마련이 필요한 시점이다. 보

안관련 침해사고를 사전에 예방하고 사고 발생 시 확산을 

방지하는 등 대응능력 강화를 위해 유사시 대비 긴급점검

이나 계기 시 모의훈련 등을 실시[33]하는 거와 같이 포털

사이트 지도상 국가중요시설 노출 문제도 동일한 수준으

로 다뤄야 할 필요가 있다.

이에 본 논문이 국가중요시설의 위치정보 노출을 방지

하기 위한 연구에 기초자료가 되기를 기대한다. 본 연구는 

국가중요시설 중 군사시설 및 기지, 국내 점유율이 높은 

포털사이트 지도 그리고 군부대 명칭정보를 통한 연구로 

이루어졌기 때문에 모든 문제를 분석하고 해결 방안을 제

시하는데 한계가 있다. 따라서 후속 연구에서는 다양한 국

가중요시설, 군사시설 및 기지 중 대대급 이하 소규모 부

대, 국외 포털사이트 지도, 모바일 및 내비게이션 지도,  

효과적인 법적·제도적 대응 방안, AI기술 등을 활용한 노

출식별 및 해결방법 등의 과제를 선정하여 효과적인 해결

방안을 제시할 수 있는 연구가 진행되어야 할 것이다.
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