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[Abstract]

This study proposes a data sampling method called CoreShot Filter to address the high cost and 

subjective judgment issues in labeling security log data. CoreShot Filter combines the concepts of 

representativeness and uncertainty from active learning to select optimal data for fine-tuning large 

language models (LLMs). It defines uncertainty using discrepancies between weak learners and manual 

labels, while representativeness is measured through similarity with persona data generated by genetic 

algorithms. From over 310,000 logs, 204 core samples were selected and used to fine-tune GPT-4o 

mini. Experimental results demonstrate that CoreShot Filter outperforms stratified, outlier, and coreset 

sampling in terms of accuracy, recall, and F1-score. In particular, it achieved superior performance in 

abnormal detection (Recall 0.8901) and precision (0.9489), proving that CoreShot Filter is an effective 

method for improving security log analysis and LLM-based labeling efficiency. 
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[요   약]

본 연구는 보안 로그 데이터 레이블링 과정의 높은 비용과 주관적 판단 문제를 해결하기 위해 

대형 언어 모델(LLM)을 활용한 데이터 샘플링 기법인 코어샷 필터(CoreShot Filter)를 제안한다. 코

어샷 필터는 적극학습의 대표성과 불확실성 개념을 결합하여 최적 데이터를 선별하며, 느슨한 모

델과 수작업 라벨 불일치를 불확실성 지표로, 유전 알고리즘 기반 페르소나 유사도를 대표성 지

표로 활용한다. 31만여 개 로그 중 핵심 204개를 추출해 GPT-4o mini를 미세조정한 결과, 코어샷 

필터는 기존 층화·아웃라이어·코어셋 샘플링 대비 정확도, 재현율, F1-score 모두에서 우수했다. 특

히 비정상 탐지(Recall 0.8901)와 정밀도(Precision 0.9489)에서 탁월한 성능을 보여, 코어샷 필터가 

보안 로그 분석과 LLM 기반 레이블링 효율 개선에 효과적임을 입증하였다.

▸주제어: AI보안, 데이터 레이블링, 대형 언어 모델, 미세조정, 데이터 샘플링, 코어샷 필터
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I. Introduction

최근 지능형 지속 위협(APT) 방지 시스템, 엔드포인트 

탐지 및 대응(EDR) 시스템, 유해 사이트 차단 시스템(Web 

Filter)과 같은 진화된 보안시스템의 활용이 확대됨에 따라 

보안 로그의 양이 급격히 증가하고 있다. 이 방대한 보안 

로그를 효율적으로 분석하여 지능적으로 사이버 위협에 

대응하기 위한 인공지능(AI) 기술의 활용 사례가 크게 늘

어나고 있다[1, 2, 3]. 특히 복잡한 보안 이벤트 간의 상관

관계 분석과 실시간 위협 탐지 자동화에 대한 요구로 인해 

빅데이터와 인공지능 기반의 보안 분석은 더욱 중요해지

고 있다. 

사이버보안 분야에서 인공지능 기반 분석을 효과적으로 

수행하기 위해서는 대량의 데이터와 이에 대한 레이블링

(Labeling)이 필수적이다. 인공지능에서의 레이블은 모델

이 예측하고자 하는 목표 정답을 의미하며, 데이터 레이블

링은 이상적인 정답인 절대 정답(Ground Truth)에 가능한 

가까운 정답을 확보하는 과정이다. 하지만 모든 데이터에 

완벽한 절대 정답을 확보하기는 현실적으로 불가능하므로, 

일반적으로 레이블링 작업자가 데이터를 직접 검토하여 최

대한 정확한 레이블을 부여하는 수작업을 수행한다.

그러나 사이버보안처럼 도메인 지식이 필수적인 분야에

서는 수작업 레이블링 과정에서 필연적으로 주관적 판단

이나 오류가 발생할 수 있다. 예를 들어 방화벽에서 특정 

IP 주소가 3,000회 차단된 사건이 실제로 공격인지 정상적

인 동작인지에 대한 의견은 다양할 수 있으며, 정확한 판

단을 위해 접근 기간, 목적지 개수, 다른 위협과의 결합 여

부 등 여러 요소를 종합적으로 고려해야 한다. 특히 대량

의 데이터를 여러 작업자가 나누어 레이블링하는 경우, 각

자의 주관이나 편향, 실수로 인해 불안정한 레이블이 생성

될 가능성이 크다.

이러한 불안정한 레이블 문제를 해결하기 위해 기존에는 

머신러닝(ML) 모델이나 앙상블 기법을 활용하여 해결하려 

하였다. 그러나 전통적인 방식으로는 보안 분석 과정의 복

잡하고 도메인에 의존적인 요소들을 충분히 반영하기 어려

웠다. 예를 들어, 접근한 IP 주소의 국가 정보는 일반적으로 

중요하지 않은 특징이지만, 특정 국가(예: 북한)로부터의 

접근은 다른 특징보다 우선적으로 고려되어야 한다.

최근에는 준지도학습(Semi-Supervised Learning), 적

극학습(Active Learning), 임의 레이블링(Pseudo 

Labeling) 등 레이블링 효율을 높이는 진보된 기술들이 제

시되었지만, 이 기법들도 실제 인간 레이블링 작업자가 판

단할 때 활용하는 도메인 특화 정보를 충분히 반영하지 못

한다는 한계가 있다. 예를 들면, 이벤트 명은 보안 로그의 

레이블 결정에서 핵심 정보임에도 불구하고, 인공지능 모

델이 학습을 위해 임베딩(Embedding)과 같은 수치화 과

정을 거치면 본래 의미가 왜곡될 수 있다. IP 주소 사용자 

또는 그룹, 포트 번호 등도 인간에게는 중요한 공격 패턴 

식별의 근거가 되지만, 기존 모델에서는 단순 숫자 및 가

중치로 처리되어 의미 있는 패턴으로 활용하기 어렵다.

본 연구에서는 이러한 문제를 극복하기 위해 자연어 처리

를 강점으로 하는 대형 언어 모델(LLM)을 활용하여 보안 로

그 데이터를 보다 직관적이고 종합적으로 분석하는 가능성

을 실험하였다. LLM은 자연어를 있는 그대로 처리하여 로

그 분석에서 중요한 맥락적 의미를 효과적으로 추출할 수 

있다. 특히 최근 ChatGPT 등 대형 언어 모델이 대중화되면

서 데이터 레이블링 분야에서도 활발히 활용되고 있으며[4, 

5], 다양한 분야에서 제로샷(Zero-shot), 퓨샷(Few-shot) 

학습을 통해 뛰어난 성능을 보여주고 있다[6,7].

본 논문은 보안시스템 로그 데이터 레이블링을 위한 대

형 언어 모델의 파인튜닝에 가장 적합한 데이터를 선별하

기 위한 방법인 코어샷 필터(CoreShot Filter)를 제안한

다. 코어샷 필터는 적극학습(Active Learning)의 대표성

(Representativeness)과 불확실성(Uncertainty) 개념을 

결합하여, 비용 효율적인 LLM 파인튜닝에 가장 유용한 데

이터를 선정한다. 불확실성은 인간과 머신러닝 기반 모델 

간의 레이블링 의견 불일치를 통해 도출하고, 대표성은 유

전 알고리즘을 이용해 생성된 페르소나 데이터와의 유사

성으로 정의한다. 이 방식을 통해 총 31만 개의 데이터에

서 가장 가치 있는 204개의 코어샷 데이터를 선별하였다.

선별된 데이터를 기반으로 GPT 4o-mini 모델을 파인

튜닝하여, 보안 로그에서 입력된 IP 주소의 블랙리스트 여

부를 이진 분류로 예측하고, 동시에 예측 근거를 자연어 

텍스트로 제공하도록 하였다. 코어샷 필터의 효과성을 평

가하기 위해 층화 샘플링, 이상치 샘플링, 코어셋 샘플링 

등 다른 샘플링 방법들과 성능을 비교하였다.

본 연구에서 제안하는 코어샷 필터는 보안시스템 로그 

데이터를 활용한 LLM 파인튜닝을 위한 최적의 데이터 샘

플링 기법을 제공하며, 기존 샘플링 방법 대비 다음과 같

은 기여점을 갖는다.

1. 대표성과 불확실성을 결합한 LLM 최적 학습 데이터 

선별 기법 제안

� Active Learning의 대표성(Representativeness)과 

불확실성(Uncertainty)을 결합하여, 보안 로그 분석

을 위한 최적의 학습 데이터 샘플링 방법 개발.

� 기존 샘플링 기법(층화 샘플링, 아웃라이어 탐지, 코어
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셋) 대비 정확한 데이터 선택을 통해 학습 성능 향상.

2. 비정상(악성) 탐지 성능 및 라벨 정확도 향상 검증

� 실험을 통해 코어샷 필터가 기존 샘플링 방법보다 비정

상 탐지 성능(Recall 0.8901) 및 라벨 정확도(Precision 

0.9489)가 우수함을 입증.

� 특히, 보안 로그 분석에서 중요한 비정상(악성) 탐지 

성능이 크게 향상되었으며, 정상 데이터를 정확하게 

판단하는 성능도 뛰어남.

3. 보안 로그 분석을 위한 LLM 활용 전략 제안

� 이벤트명, IP소유자, 도메인, 국가코드등 자연어 데이

터를 직접 해석하여 맥락을 이해, 보다 직관적인 분석 

제공.

� LLM이 생성한 텍스트를 레이블링 근거로 활용하는 

방법을 제시.

본 논문의 구성은 다음과 같다. 2장에서는 인공지능 기

반 보안 분석과 레이블링 관련 연구 분석을 통해 문제점과 

한계를 살펴보고, 3장에서는 코어샷 필터의 작동 원리와 

세부 절차를 기술한다. 이어서 4장에서는 코어샷 필터의 

성능 평가 및 비교를 수행하고, 마지막으로 5장에서 본 연

구의 결론과 향후 연구 방향을 제시한다.

II. Related Works

2장에서는 보안시스템 로그를 처리·분석하기 위해 인공

지능 기법을 활용하는 과정에서 발생하는 데이터 레이블

링 문제와 이를 완화하기 위한 접근법을 다룬다. 

1. Artificial Intelligence for Cybersecurity

IT 인프라를 보유한 조직 및 기관은 방화벽(Firewall), 

침입방지시스템(IPS), 웹방화벽(WAF), APT 대응 솔루션, 

DDoS 방어 시스템 등 다양한 보안 솔루션을 운영한다. 이

들 시스템은 보안관제센터(SOC)에서 통합 분석이 가능하

도록 로그를 수집·기록하는데, 매일 방대한 양의 로그가 

생성된다. Sandeep et al.은 HP 본사에서 하루 평균 1조 

개의 로그가 발생하는데 비해 보안 담당자 한 명이 하루에 

처리할 수 있는 이벤트는 약 3,000건에 불과하다고 하였

다[8]. 대량 로그 처리의 어려움을 해결하기 위해 AI 기반 

솔루션이 제안되었으나, 높은 거짓 양성(False Positive) 

비율은 여전히 해결이 어려운 과제로 지적된다[9].

지금까지의 연구는 보안 기능별로 특화된 모델(방화벽 

및 침입탐지 로그 분석, 이상 탐지, 웹 해킹 탐지, DDoS 

공격 탐지, 악성 URL 분석, 악성코드 탐지 등)에 주로 집

중해 왔다. 본 연구는 이러한 한계를 극복하고자 대규모 

언어 모델(LLM)을 활용하여 코어샷 필터를 개발하였다. 

방화벽, IPS, 웹방화벽, 웹서버 로그의 출발지 IP 기준으로 

데이터를 전처리하고, GPT 4o-mini 모델을 미세 조정

(Fine-Tuning)하여 이벤트의 내용과 심각도를 통합적으

로 파악할 수 있도록 하였다.

2. Challenges in Data Labeling

정확한 예측을 위해서는 대량의 레이블링된 데이터가 필요

하나, 이를 수집·가공하는 비용은 매우 높다[10]. 이 문제를 

해결하기 위한 대표적 방안은 준지도학습(Semi-Supervised 

Learning)과 적극학습(Active Learning) 이다.

준지도학습은 소량의 레이블된 데이터와 대량의 레이블 

안된(레이블이 없는) 데이터를 결합하여 성능을 개선하는 

방법이다[11,12,13]. 그러나 초기 모델의 레이블 오류가 

지속적으로 확대될 수 있고, 하이퍼파라미터 설정 문제 등

의 한계가 존재한다.

적극학습은 레이블링 비용을 최적화하기 위해 모델에 

가장 이득이 큰 소량의 샘플만 우선 선별하여 레이블링하

고, 이를 재학습하는 방법이다[[14,15]. 불확실성과 대표성

을 기준으로 데이터를 고르는 다양한 아이디어가 제시되

었으나, 각 접근법마다 자동으로 선발하는 기준 데이터는 

특정 영역에 편향될 수 있으며 고차원 데이터 처리가 어렵

다는 한계가 있다.[16].

코어샷 필터는 수작업 레이블링 과정을 효과적으로 활

용하여 레이블 오류를 최소화하는 방법을 제안한다. 이를 

위해 느슨한 모델(Weak Learner)을 기반으로 한 준지도

학습과 데이터의 불확실성과 대표성을 고려하는 적극학습 

기법을 함께 적용하였다. 이를 통해 비용이 높지만 필수적

인 수작업 레이블링 과정을 보다 효율적으로 활용할 수 있

도록 하였다.

3. Subjective Labeling Problem

방대한 레이블링을 거쳐도 여전히 결과의 신뢰도 문제

가 남을 수 있다. 이는 전문지식이 필요한 도메인에서 특

히 심각하며, 주관적 판단이 개입되어 레이블 노이즈가 발

생하기 쉽다[17]. 특히 최근 레이블링에 많이 활용되고 있

는 크라우드 레이블링 환경에서는 주관적 편차로 인한 문

제를 피하기 어렵다[18].

이를 완화하기 위한 방안으로 이상치 탐지 기반 데이터 

필터링, 예측 모델 앙상블, 대리 손실 함수 활용 기법들이 

연구 되었지만 주관적 판단에 따른 오류인지 단순 실수인
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지 구별하기 어려운 한계가 존재한다. J. Palomaki et al.

은 특히 사이버보안 로그의 의미적 모호성을 중요한 문제

로 제기하였으며[19], 본 연구는 이러한 모호성에 대응하기 

위해 레이블 판단 근거를 텍스트 형태로 자동 생성하도록 

설계하였다. 이를 통해 레이블 오류 원인을 더 정확히 파악

하고, 반복적 오류를 예방할 수 있을 것으로 기대한다.

III. Methods

3장에서는 코어샷 필터의 핵심 데이터 필터링 방법을 

설명한다. 먼저, 사용된 데이터와 전처리 과정을 소개한 

후, 코어샷을 선별하는 절차와 방법을 설명한다. 마지막으

로, ChatGPT를 파인튜닝하는 방법과 사용된 프롬프트를 

소개한다.

1. Data Introduction

본 연구에 사용된 데이터는 실제 보안관제센터(SOC, 

Security Operation Center)의 보안 정보 및 이벤트 관리

(SIEM, Security Information and Event Management) 

시스템을 통해 수집하였으며, 방화벽, 침입방지시스템

(IPS), 웹방화벽, 웹서버 접속로그(Access log)가 통합된 

데이터로 구성되어 있다. 수집된 로그는 일자와 IP 주소를 

기준으로 집계(Aggregation)하였으며, 표 1과 같이 총 26

개 컬럼으로 구성되어 있다. 이 데이터를 기반으로 정상/비

정상(블랙리스트) IP 여부를 이진 분류하고, 결과의 판단 근

거를 텍스트로 작성하는 것을 목표로 하고 있다.

원본 로그에는 로깅 시간, 로깅 시스템 IP주소, 출발지 

IP 주소, 목적지 IP 주소, 목적지 Port 번호, 공격 명, 탐지

/차단 여부 정도만 작성이 되어있다. 본 연구에서는 레이

블링 작업자의 신속한 판단을 지원하기 위해 다양한 파생 

정보를 추가하였다. 예를 들어 원본로그에서 시간 데이터

를 업무시간/비업무시간, 휴일/평일 접속 여부를 추출하

거나 IP의 국적, ISP, IP평판 등 외부 데이터도 활용하였

다. 전처리 과정 및 민감한 값을 제거한 데이터의 샘플은 

저자의 GITHUB 레파지토리[20]에 수록하였다.

데이터를 일자와 IP 주소를 기준으로 집계한 이유는 실

제 보안관제 업무 환경을 시뮬레이션하여 현장 적용성을 

높이기 위함이다. 보안관제 요원들이 근무하는 일자에는 

근무 전날까지의 데이터로 학습된 모델을 활용하도록 설정

하였으며, 이를 위해 일자별 집계 방식을 채택하였다. 근무 

일자가 지난 데이터는 다시 모델 학습에 사용되며, 증분 데

이터로서 매일 1회씩 학습이 반복되는 방식으로 운영된다.

Category Columns

IP Address

Identification

IP range (first 3 octets of IP address), IP 

owner, IP country

Event
Type of event generated, number of 

events

Event Scacle
Number of logs, length of logs, number 

of detections per security system

Access Scope

Detected security system type, number of 

destination IPs, number of accessed 

networks

Access Time

Number of access days, access time 

distribution, average weekday accesses, 

off-hours ratio, average access interval, 

standard deviation of access time

IP Reputation

Number of reports for this IP on IP 

Reputation Site 1 [21], number of users 

reporting this IP on IP Reputation Site 1 

[21], reputation score from IP Reputation 

Site 2 [22]

Blacklist Info

Whether linked to normal website, 

whether public institution, whether 

school, whether hospital, whether 

manufacturer, whether famous portal

Table 1. Data Column Composition

또한, 일반적으로 보안관제의 1차 목표는 보안시스템 

로그를 분석하여 악성 출발지 IP 주소를 식별하고 추가적

인 위협을 차단하는 것이다. 따라서 당일 로그에 기록된 

모든 IP 주소와 관련된 데이터를 효율적으로 전처리하여 

분석하는 작업에 코어샷 필터의 프로세스를 일치되게 하

였다. 이러한 데이터 수집 및 집계 방식은 실제 보안관제 

환경에 최적화된 데이터 처리 절차를 반영하며, 코어샷 필

터의 실용적인 적용을 제공하기 위한 기반을 제공한다.

Fig. 1. CoreShot Extraction Process
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2. Weak Model

코어샷 필터의 느슨한 모델(Weak Learner)은 레이블

링이 완료된 데이터를 기반으로 XGBoost를 활용하여 생

성된 모델이다. 이는 정교하게 최적화된 모델이 아니지만 

유사한 내용의 반복이 많은 로그 데이터의 특성 때문에 정

확도는 85%이상을 유지한다. 이 모델은 데이터의 레이블

을 예측한 후 레이블링 작업자의 결과와 비교하여 불일치 

하는 데이터를 탐지하는 데 활용된다. 

모델의 예측과 수작업 레이블링 결과가 다른 데이터는 

불확실성이 높은 데이터로 볼 수 있다. 본 연구의 불확실

성은 느슨한 모델(Weak Learner)의 사후확률과 수작업 

레이블 간 불일치에서 유도한다. 레이블 ∈, 느슨

한 모델의 비정상(1) 사후확률  Pr   일 

때, 기본 불학실성 지표는 수식 1과 같이 정의한다.

 
                                  (1)

불확실성은 결정 경계(확률 50%)에 가까울수록 높아지

며, 본 연구에서는 상위 20% 구간(약 50%~70% 범위)을 

불확실성 임계값으로 설정하였다. 이는 본 연구에서 사용

한 데이터의 레이블 확률의 분포를 분석했을 때 예측 확률 

분포가 [0,0.3], [0.7,1.0]에 집중되고 0.5 부근에 소수 집

단이 형성되어 상위 20% 지점에서 집단 분리 현상 즉, 분

포 격차가 뚜렷하게 나타났다. 따라서 불확실성 상위 20%

를 임계영역으로 채택하였다.

이러한 불확실성이 높은 데이터의 레이블이 명확해지

면, 다른 데이터보다 모델 성능 향상에 더 큰 기여를 할 수 

있다. 또한, 이를 수작업 레이블링을 검증 및 대표성이 높

은 데이터 선별을 위한 유전 알고리즘의 베이스 모델로도 

사용된다.

3. Manual Labeling

가장 먼저 레이블링 작업자가 정상/악성 IP 여부를 표 

1의 항목을 통해 육안으로 판단하여 레이블링한다. 레이블

링 작업자는 사이버보안 전공을 4학기 수료한 학생 3명과 

연구책임자(저자) 총 4명으로 구성되었다. 학생 작업자는 

사이버보안 및 보안시스템, 로그 분석에 필요한 도메인 지

식을 갖추고 있으며, 기초적 통계 및 빅데이터, 인공지능

에 대한 교육도 받은 수준이다.

수작업 레이블링은 실수, 주관적 판단, 부정행위 등으로 

오류가 빈번하게 발생하기 때문에 본 연구에서는 또 다른 

레이블링 작업자 및 느슨한 모델을 이용하여 총 2번의 교

차검증을 거친다. 

� 1차 핵심 데이터 : 수작업 레이블링 결과는 느슨한 모

델이 예측한 레이블과 비교하여 검증된다. 불일치하는 

데이터는 레이블링 작업자와 검증자가 합의하여 최종 

레이블을 결정한다. 이때, 레이블 불일치를 합의 하여 

불확실성이 해소되면 모델의 성능 향상에 긍정적인 

영향을 미칠 수 있기 때문에 대형 언어모델 미세조정

에 추가 학습할 가치가 있다고 결정한다.

4. Genetic Algorithm

유전 알고리즘(GA, Genetic Algorithm)은 자연 세계의 

유전자 진화 과정을 모방한 모델로, 보유하고 있는 데이터

를 유전자처럼 조합하여 주어진 조건에 가장 적합한 데이

터를 탐색하는 기법이다. 즉, 종속변수를 예측하는 것을 

목표로 하는 기존의 기계학습 방법과는 달리 유전알고리

즘은 독립변수 한 세트를 예측하는 것을 목표로 한다. 

코어샷 필터에서는 종속변수와 일부 독립변수를 설정한 

후, 가장 적합한 나머지 값을 예측하는 데 유전 알고리즘

을 활용한다. 이는 수식 2의 목적 함수의 최적화를 목표로 

한다. 이때, 이전 단계까지 사용된 느슨한 모델이 예측에 

사용된다.


argmax                 (2)

여기서 는 종속변수, 는 독립변수, 는 모델이 

예측하는 함수이다.

예를 들어, 종속 변수가 ‘비정상’이며, 독립 변수로 이벤

트 명 ‘Port Scan’을 지정했다고 가정하자. 이 경우, 유전 

알고리즘은 수식 3과 같은 최적화 문제를 해결하게 된다:


argmax    (3)

이는 "Port Scan 이벤트를 발생시킨 데이터가 ‘비정상’

으로 판단되려면, 나머지 변수 값은 어떤 형태가 가장 적

절한가?"를 탐색하는 과정이다.

유전 알고리즘은 다음과 같은 절차로 동작한다:

① 모집단 초기화(Population Initialization): 다양한 

염색체(데이터 조합)를 생성한다. 본 연구에서는 데

이터를 정상/비정상 그룹으로 먼저 분류한 후, 이를 

다시 이벤트 명 기준으로 세분화하여 유전 알고리즘

의 입력 데이터로 사용하였다. 즉, 동일 이벤트 내에

서 표 1의 26개 특징 중 이벤트 명을 제외한 25개만 

초기 염색체로 구성하였다. 유전 알고리즘을 통해 
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생성된 데이터는 실제 존재하는 데이터가 아닌, 가

장 이상적인 페르소나 데이터(Persona Data)에 해

당한다.

② 선택(Selection): 적합도(Fitness)가 높은 염색체를 

선택하는 작업이다. 여기서 적합도는 유전 알고리즘

에 의해 생성된 염색체를 약모델(Weak Model)에 

입력했을 때 목표하는 레이블(비정상)의 확률을 의

미한다. 선택된 데이터의 적합도(Fitness)는 다음과 

같이 평가된다:

               (4)

   여기서   는 느슨한 모델(Weak 

Learner)이 해당하는 데이터 조합 에 대해 정상 

또는 비정상일 확률을 예측한 값이다.

   본 연구에서는 가장 기본적인 선택 방식인 룰렛휠 

선택(Roulette Wheel Selection)을 적용하였다. 이 

방법은 개체  의 적합도를  라 할 때, 전체 모집

단 에 대해 다음과 같이 선택 확률을 정의한다.

     


  






                            (5)

   

   즉, 적합도가 높을수록 선택된 확률도 비례적으로 

증가하며, 이는 유전알고리즘이 점차적으로 더 우수

한 염색체를 다음 세대로 전달하는 효과가 있다.

③ 교차(Crossover): 선택된 염색체를 조합하여 새로운 

자손 생성한다. 본 연구에서는 단일지점 교차

(Single-point Crossover) 방식, 교차율 0.5를 적용

하였다. 이는 부모 염색체를 임의의 한 지점에서 나

눈 후, 앞부분은 부모 A, 뒷부분은 부모 B에서 가져

오는 유전알고리즘의 가장 대표적인 교차 방식이다.

④ 변이(Mutation): 일정 비율로 무작위 변화를 주어 탐

색 다양성을 확보하는 과정이다. 초기 실험에서는 기

본 변이 확률(0.1)을 사용하였으나, 보안 로그 데이

터의 특성상 변이가 과도하게 발생하면 비현실적인 

로그 조합이 빈번히 생성되어 탐색 효율이 저하되는 

문제가 관찰되었다. 이에 따라 변이 확률을 0.05로 

낮추어 적용하였으며, 그 결과 수렴의 안정성과 재현

성이 향상되는 효과를 확인하였다. 

최종적으로, 수식 6의 코사인 유사도를 통해 대표성을 

측정하고 대표 데이터를 선정한다. 코사인 유사도는 벡터

의 크기와 무관하게 방향(패턴)의 유사성을 측정하기 때문

에, 다양한 스케일의 특징(Feature)이 혼합된 보안 로그 

데이터에서 대표성을 평가하기에 적합하다.

cos
 ∥∥∥∥

·
                      (6)

여기서 는 실제 데이터 벡터, 는 페르소나 벡터를 

의미한다.

� 2차 핵심 데이터 : 모집단 데이터(Population)에서 가

장 대표성이 높은 데이터를 선출하기 위해 생성된 페

르소나 데이터와 가장 유사한 데이터를 실제 데이터

셋에서 선택한다.

1차 핵심데이터에 이어 2차 핵심 데이터 까지 추출이 

완료되면 이 둘을 합쳐 최종 핵심 데이터로 결정한다.

5. Fine-tuning

미세조정(Fine-tuning)은 대량의 데이터로 사전 학습된 

인공지능 모델에 소량의 새로운 데이터를 추가로 학습시

켜, 새로운 전문적 작업을 수행할 수 있는 지능을 갖추도

록 하는 방법이다. 이는 대규모 데이터를 활용해 일반화가 

고도로 이루어진 기본 모델에 새로운 기능을 부여함으로

써 전이학습의 가능성[23,24]을 확인하는 데서 시작 하였

다. 이후에는 기본 모델의 능력을 적극 활용하여 추가학습

에 사용하는 데이터를 최소화 하여 효율을 높이는 기법들

이 발달 하였다. 최근에는 모델의 파라미터를 더욱 정밀하

고 효율적으로 제어[25]하기 위한 기법(예: LoRA[26], 

RLHF[27])으로 발전해 왔다.

본 연구에서는 GPT-4o mini[28] 모델에 보안시스템 로

그 데이터를 추가 학습하여 기존 모델의 파라미터를 미세 

조정하였다. GPT-4o mini는 GPT-4를 경량화한 모델로, 

2024년 7월 18일 OpenAI에서 출시되었다. 이 모델은 100

만 토큰 기준으로 입력에는 0.25달러, 출력에는 0.6달러로 

OpenAI모델 중에서 API 비용이 저렴한 편이며, 속도가 

빠른 것이 특징이다.

2025년 현재, Llama3[29], DeepSeek-r1[30], 

Gemma[31] 등 다양한 고성능 모델이 등장하고 있으며, 

이들은 무료로 배포되고 있다. 또한 Ollama[32]와 같은 

솔루션을 활용하면 API도 쉽게 접근할 수 있다. 하지만, 
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무료로 배포되는 오픈모델에 비해 GPT 모델은 일반지능

의 성능과 안정성이 검증되었으며, 온라인에서 API 사용

이 비교적 용이한 장점이 있어 본 연구에 적용하였다. 그 

중에서도 GPT-4o mini는 API 비용, 성능, 속도를 균형적

으로 갖추어 본 연구에서 가장 적합한 모델로 판단하였다.

GPT-4o mini의 미세 조정(Fine-tuning) 과정에서는 

배치 크기, 학습률 증가율, 에포크 수 등 다양한 하이퍼파

라미터를 조정할 수 있다. 그러나 본 연구에서는 샘플링 

방법에 따른 성능 변화를 측정하는 것을 목표로 하므로, 

하이퍼파라미터의 영향을 최소화할 필요가 있다. 이에 따

라 에포크 수를 5로 고정하였으며, 그 외의 파라미터는 기

본값으로 유지하였다.

6. Prompt

LLM의 높은 성능을 달성하기 위해서는 데이터 품질뿐

만 아니라 프롬프트 설계도 중요한 요소이다. 이에 따라, 

효과적인 프롬프트 작성 및 최적화 방법에 대한 다양한 연

구가 진행되고 있다[33,34].

GPT API에서는 프롬프트를 구성할 때 system, user, 

assistant의 세 가지 역할을 설정하여 모델을 작동시키며, 

각 역할은 다음과 같다.

� system: 모델의 전반적인 동작 방향을 설정

� user: 사용자의 입력을 전달(지도학습의 데이터와 같

은 역할을 함)

� assistant: 모델이 응답하는 메시지(지도학습의 레이

블과 같은 역할을 함)

system 메시지를 활용하여 보안 로그 분석의 맥락을 

설정하고, user 메시지를 통해 샘플링된 데이터를 입력하

여 모델이 정상/비정상을 분류하도록 구성하였다. 본 연구

에서 사용한 역할별 프롬프트는 표 2와 같다.

데이터 샘플링 방법을 제안하는 본 연구에서는 프롬프

트 최적화를 위한 별도의 추가 작업 역시 수행하지 않았

다. 따라서, 프롬프트 설계는 기본적인 구조를 따르는 수

준에서 적용하였다.

IV. Evaluation

4장에서는 코어샷 필터를 다른 샘플링 방법과 비교하고 

성능을 측정하여 방법의 우수성을 검증한다. 코어샷 필터

의 성능을 측정하기 위해 먼저, "층화 샘플링, 아웃라이어, 

코어셋" 세 가지 일반적인 샘플링 방법으로 데이터를 구성

하고, 이를 학습한 모델과 코어샷 필터의 레이블링 정확도

를 비교하였다.

Role Setting(Example)

system

You are a security system log analysis AI. 

You comprehensively analyze the following 

information to determine whether an IP 

should be blacklisted:

1. Event type and risk level

2. AbuseIPDB (AID) report details

3. Access period, interval, and timing

4. Number of event occurrences and 

accessed systems

5. Information on IP country, owner (ISP, 

domain, etc.)

Please use one of the following formats for 

the final conclusion:

- If blacklisted: [Blacklist Status: 1]

- If not blacklisted: [Blacklist Status: 0]

Table 2. Prompt Structure of CoreShot Filter

user

Please analyze the following security system 

logs and determine whether IP 

1XX.XXX.88.92 is blacklisted.

- Country Code: NL

- Date: 2025-02-22

- Number of detections by system: { 'ips': 

358 }

- Event type: SIP Vulnerability Scanner 

(Sipvicious)

- AbuseIPDB (AID) reports: 690 cases / 89 

reporters

- IBM reputation score: 1 point

- Access within 1 day: 2 devices, 1 network

- Number of logs: 358 (suspicious of burst 

access within short period)

- First detected: 2025-02-22 06:21:55, 

elapsed about 3 minutes

- Average access interval: 1.01 seconds 

(possible excessive access under 1 second)

- Off-hours access ratio: 100%

- No history of normal web access

- IP type: Data Center / Web Hosting / 

Transit

- ISP: Estoxy OU

- Domain: estoxy.com

Please comprehensively analyze the above 

data and determine whether this IP should 

be blacklisted (0 or 1).

assistant

IP 1XX.XXX.88.92 shows a relatively short 

access duration (1 day) but originated from 

an overseas (Netherlands) IP associated 

with a medium-risk event. A suspicious scan 

produced 358 logs in a short period (179 

targeted scans), and it has a high number 

of AbuseIPDB reports. Therefore, it should 

be blacklisted.

Final decision: This IP is blacklisted.

[Blacklist Status: 1]
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1. Data 

본 연구에서 사용된 데이터는 실제 보안관제센터(SOC)

에서 5개월간 수집한 방화벽, IPS, 웹방화벽 보안시스템 

및 웹서버 로그이다. 이를 일자와 출발지 IP주소로 집계

(Aggregation)하여 314,852건으로 레이블링 대상 데이터

로 전처리 하였다. 우선 전체 데이터를 수작업으로 정상/

비정상(블랙리스트)로 레이블링 하였다. 

테스트 및 성능 검증용 데이터로는 레이블링 난이도가 

높은 685개 데이터를 공통적으로 사용하였다. 일반적으로 

레이블링 난이도가 높은 데이터는 레이블 확률이 결정 경

계에 가까운 데이터로 정의된다 [16]. 본 연구에서는 결정 

경계 50~70% 범위에 해당하는 데이터를 선별하여 테스트 

데이터를 구성하였다.

2. Sampling 

코어샷 필터의 샘플링 성능을 검증하기 위해 3가지 다

른 샘플링 방법으로 샘플을 추출하였다. 코어샷 필터의 최

종 샘플 수가 204개이므로, 다른 방법에서도 샘플 수를 

204개로 통일하였다. 샘플 수를 동일하게 맞춘 것은 성능 

비교의 형평성을 위한 실험적 조치였으며, 각 기법 고유의 

특성상 실제 적용 시에는 선택되는 데이터 수가 달라질 수 

있다.

1) 층화 랜덤 샘플링

이벤트명 조합을 기준으로 데이터를 그룹화한 후, 각 그

룹에서 하나씩 무작위로 추출하였다. 이 데이터는 IP 주소

를 기준으로 집계되어 있어, 한 IP에 여러 이벤트가 조합

되어 나타난다. 따라서 IP별 이벤트명 조합에서 중복을 제

거하여 전체 데이터에서 유니크한 이벤트명 조합을 도출

하였다. 도출된 이벤트명 조합의 수가 204개를 초과하므

로, 중복이 적은 이벤트명을 우선 선택하여 최종적으로 

204개로 구성하였다.

2) 아웃라이어 샘플링

숫자 타입의 모든 컬럼에 대해 각각 다음 수식과 같이 

Z-Score를 계산하여 이상치를 탐지하였다. 여기서 는 

개별 데이터의 값, 는 해당 컬럼의 평균, 는 해당 컬럼

의 표준편차이다.

 


              (7)

임계값 2(약 95.4%)를 기준으로 이상치 여부를 결정

하였다. 이때, 너무 많은 이상치가 나와 각 컬럼의 값 분포 

특성을 보조적으로 평가하기 위해 수식 8과 같이 엔트로피

(Entropy)를 산출하였다. 

  


log         (8) 

는 엔트로피의 출현 확률을 나타내고, 로그를 취하여 

컬럼의 값을 합산한 정보의 불확실성이다. 엔트로피는 고

유값의 정보량인 log를 모두 합산 한 후 음수를 취하

여 전체 불확실성을 계산한다. 즉, 값들이 다양할수록 합

산 결과가 커져 엔트로피 값이 높아지게 된다.

이 데이터는 IP 주소를 기준으로 집계되어 있어, 한 IP

에 대해 여러 컬럼에서 이상치가 검출될 수 있다. 각 IP에 

대해 이상치로 판별된 컬럼의 수를 집계한 후, 이상치 컬

럼 수가 많은 순으로 최종 204개의 샘플을 구성하였다.

3) 코어셋 샘플링[35]

전체 데이터셋의 대표성을 유지하기 위해, Farthest 

-Point Sampling(FPS)[36] 기반의 코어셋 샘플링을 수행

하였다. 이 방법은 각 데이터 포인트 간의 거리를 계산하

여, 이미 선택된 샘플 집합과의 최소 거리가 최대인 점을 

순차적으로 선택함으로써 전체 데이터 분포를 효과적으로 

대표할 수 있는 샘플을 도출한다.

이는 데이터 집합 에서 먼저 임의의 한 점 을 선택

한 후, 모든 ∈ 에 대해 수식 9를 계산한다.

s ∥x s∥          (9) 

이후, 현재까지 선택된 샘플 집합 에 대해 각 점 의 

최소 거리를 수식 10과 같이 정의한다.

 
∈
min∥ ∥         (10)      

이 값이 최대대인 점을 추가하는 과정을 개의 샘플이 

선택될 때까지 반복한다.

특이사항으로, 공격명은 Word2Vec[37] 임베딩을 통해 

벡터화되어 기존 수치형 피처에 추가되었으므로, 공격 텍

스트 정보 또한 샘플링 과정에 반영되어 대표성 있는 코어

셋 도출에 기여하였다.

최종적으로, 중복을 제거한 샘플들 중에서, 이상치 및 

중복이 적은 항목을 우선 선택하여 전체 데이터에서 204

개의 코어셋을 구성하였다. 도출된 코어셋은 이후 

K-means 클러스터링을 적용하여 전체 데이터와의 클러

스터 분포를 비교 분석하는 데 활용되었다.
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3. Performance Metrics and Evaluation Results

본 연구에서는 사용된 데이터의 특성과 연구 목적에 따

라 모델의 이진 분류 성능을 재현율(Recall)과 F1 점수로 

평가하였다. 보안시스템 로그에서는 악성 로그의 비율이 

정상 로그보다 적으며, 이로 인해 비정상 공격을 탐지하지 

못하는 경우(False Negative)의 리스크가 더 크므로 정밀

도(Accuracy)보다는 재현율(Recall)을 더 중요한 성능 지

표로 설정하였다. 또한, 과도한 탐지 오류(False Positive)

로 인해 발생할 수 있는 경고 피로(Alert Fatigue)를 고려

하여, 정밀도(Precision)와 재현율(Recall) 간의 균형을 평

가할 수 있는 F1 점수를 함께 활용하였다.

이진 분류 성능 측정 결과는 그림 2 및 표 3과 같으며 

다음과 같은 관찰 결과를 얻었다. 

Fig. 2. Performance Comparison by Sampling Method

Method
Representa

tiveness
Uncertainty Distinction

CoreShot 

Filter
Sufficient Sufficient Balanced

Stratified 

Sampling
Provided Lacking

Insufficient 

reflection of 

abnormal 

data

Outlier 

Sampling
Lacking Provided Low Recall

Coreset 

Sampling
Provided provided

Not 

necessarily 

optimal data

Table 3. Performance Test Results by Sampling Method

1) 샘플링 방법별 성능 비교

코어샷 샘플은 정확도(Accuracy) 0.8593, F1-score 

0.8413으로 다른 샘플링 방식에 비해 전반적으로 가장 우

수한 성능을 보였다. 특히, 비정상(악성) 탐지 성능을 측정

하는 비정상 클래스의 재현율(Recall)이 0.8901로 높았으

며, 정상 데이터를 정확하게 판단하는 지표인 정상 클래스 

정밀도(Precision) 또한 0.9489로 가장 뛰어났다. 이러한 

결과는 코어샷 샘플링이 정상과 비정상을 보다 명확하게 

구분할 수 있는 데이터 샘플을 제공했음을 의미한다.

반면, 층화 샘플링(Stratified Sampling)은 비정상 클래

스의 Recall이 0.0347로 매우 낮아 비정상 탐지가 거의 이

루어지지 않는 불안정한 결과를 보였다. 또한, 정확도

(Accuracy)도 0.7017로 코어샷 샘플링보다 약 0.14 낮게 

나타나, 해당 샘플링 방법이 데이터 분포를 적절히 반영하

지 못했음을 시사한다.

아웃라이어 샘플링(Outlier Detection Sampling)은 

Accuracy 0.7458, F1-score 0.6304로 비교적 균형적인 

성능을 보였으나, 비정상 클래스의 Recall이 0.3526으로 

낮아 비정상 탐지 성능이 부족했다. 이는 일부 이상치를 

기반으로 샘플링이 이루어졌으나, 모델이 패턴을 학습하기

에 충분한 정보가 제공되지 못했음을 의미한다.

마지막으로, 코어셋 샘플링(Coreset Sampling)은 

Accuracy 0.7085, F1-score 0.6945로 가장 낮은 성능을 

보였으며, 비정상 클래스의 Recall도 0.3757로 낮아, 악성 

로그 탐지에 대한 신뢰성이 부족한 것으로 나타났다. 코어

셋 샘플링은 대표성과 불확실성을 균형 있게 제공하는 방

법이지만, 최적의 데이터를 선택하는 데 실패하여 성능이 

낮아진 것으로 추정된다.

2) 샘플링 방법별 데이터 선정 기준 분석

인공지능 학습을 위한 데이터셋, 특히 소량의 데이터셋

을 다루는 경우, 대표성과 불확실성은 가장 중요한 기준이

다. 대표성이 높은 데이터는 전체 데이터를 대신하여 패턴 

인식에 도움을 줄 수 있으며, 불확실성이 높은 데이터를 

학습하면 모델의 일반화 성능을 향상시킬 수 있다. 이에 

따라 본 연구에서 비교한 샘플링 방법을 분석하면 다음과 

같은 특성이 나타난다.

층화 샘플링은 대표성을 제공하지만, 비정상 데이터를 

적절히 반영하지 못해 정상 클래스에 대한 학습이 편향적

으로 이루어지는 문제가 발생하였다. 반면, 아웃라이어 샘

플링은 불확실성을 고려하지만, 비정상 데이터만을 포함한 

것이 아니므로 모델이 유의미한 패턴을 학습하기에는 정

보가 부족하였다.

코어셋 샘플링은 대표성과 불확실성을 모두 균형 있게 

제공하지만, 선택된 데이터가 모델 학습에 최적화되지 않

아 평균적인 성능이 가장 낮게 나타났다. 반면, 코어샷 샘

플링은 대표성과 불확실성을 동시에 고려하면서도, 가장 
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유의미한 정보를 제공하는 데이터셋을 구성하였기 때문에 

정확한 학습이 가능하였고, 결과적으로 가장 높은 성능을 

기록하였다.

4. Implications of the Experiment

본 연구의 결과에 따르면, 코어샷 샘플링이 대표성과 불

확실성을 효과적으로 결합하여 모든 성능 지표에서 다른 

방법보다 우수한 결과를 보였다. 특히 공격 탐지(비정상 

클래스) 성능이 뛰어나 보안시스템에서 실용적 활용이 가

능하다.

이러한 결과를 바탕으로 코어샷 샘플링을 효과적으로 

적용하기 위해서는 다음과 같은 절차를 사전에 설계할 필

요가 있다.

첫째, 초기 수작업 레이블링 단계에서 느슨한 모델을 구

축하고 레이블링 작업자의 판단과 비교하는 절차가 추가

되어야 한다. 이를 통해 레이블링의 신뢰도를 높이고, 불

확실성이 높은 데이터를 효율적으로 식별할 수 있다. 이는 

한 번의 계산으로 얻을 수 있는 아웃라이어나 코어셋 샘플

링보다 복잡하지만 실험 결과를 통해 그만한 실용적 가치

를 증명하였다.

둘째, 샘플링된 데이터가 충분한 정보량을 가지도록 코

어샷 기반 핵심 데이터셋을 정밀하게 구성해야 한다. 적절

한 데이터가 포함되지 않으면 성능 저하가 발생할 가능성

이 있기 때문에, 데이터의 균형성과 정보량을 고려한 샘플

링 전략이 필요하다.

셋째, 코어샷 샘플링은 단순한 데이터 샘플링 기법을 넘

어, 레이블링 과정의 신뢰성을 높이는 도구로도 활용 가능

하다. 레이블링 작업자의 판단이 느슨한 모델과 크게 불일

치하는 경우, 이를 검토함으로써 레이블링 오류를 탐지하

고 정정할 수 있는 프로세스를 구축할 수 있다.

마지막으로, 대형 언어 모델(LLM)이 생성한 텍스트는 

레이블링의 근거로 활용될 수 있다. 보안 로그는 데이터의 

특성상 반복되는 내용이 많으며, 인력에 의해 분석이 필요

한 부분은 상대적으로 소량이지만 중요한 정보를 포함한

다. 반복적인 패턴은 느슨한 모델 수준에서 자동화할 수 

있으며, 분석이 필요한 핵심 부분은 고도의 지능을 가진 

LLM을 활용하여 보다 정교한 데이터 해석과 설명을 제공

할 수 있도록 활용 전략을 수립할 수 있다.

결과적으로, 코어샷 샘플링은 소량의 핵심 데이터셋을 

효과적으로 구축하는 동시에, 모델의 학습 성능과 레이블

링 품질을 개선할 수 있는 강력한 방법론임이 본 연구를 

통해 입증되었다.

V. Conclusions

본 연구에서는 소량의 보안시스템 로그 데이터를 활용한 

LLM 미세조정의 성능을 극대화하기 위한 데이터 샘플링 방

법을 탐색하였다. 기존의 데이터 샘플링 기법인 층화 샘플링

(Stratified Sampling), 아웃라이어 샘플링(Outlier 

Detection Sampling), 코어셋 샘플링(Coreset Sampling)

과 비교하여, 대표성과 불확실성을 효과적으로 결합한 코어

샷 샘플링 기법을 제안하였다. 

실험 결과, 코어샷 샘플링은 정확도(Accuracy), 재현율

(Recall), F1-score 등 모든 주요 성능 지표에서 다른 방

법보다 우수한 성능을 보였다. 특히, 비정상(악성) 탐지 성

능을 평가하는 비정상 클래스의 Recall이 0.8901로 가장 

높았으며, 정상 데이터를 정확하게 판단하는 정밀도

(Precision)도 0.9489로 뛰어났다. 반면, 층화 샘플링과 

아웃라이어 샘플링은 각각 대표성과 불확실성을 일부 반

영했으나, 모델이 학습하기에 충분한 정보를 제공하지 못

해 성능이 낮았다. 또한, 코어셋 샘플링은 대표성과 불확

실성을 모두 고려했음에도 불구하고, 최적의 데이터 샘플

을 선정하는 데 실패하여 가장 낮은 성능을 기록하였다.

이러한 결과는 소량의 데이터셋을 활용한 LLM 미세조

정에서 단순한 대표성 또는 불확실성 기반의 샘플링 기법

만으로는 충분한 성능 향상을 기대하기 어렵다는 점을 시

사한다. 코어샷 샘플링은 대표성과 불확실성을 동시에 고

려하면서도, 가장 유의미한 정보를 제공하는 데이터셋을 

구축하는 데 효과적임을 본 연구를 통해 검증하였다. 본 

연구의 결과는 LLM을 활용한 보안 로그 분석, 소량 데이

터 기반의 퓨샷(Few-Shot) 학습, 자동화된 레이블링 및 

데이터 필터링 등 다양한 응용 분야에서 활용될 수 있을 

것으로 기대된다. 

그러나 본 연구에서는 LLM이 생성한 문장에 대한 정량

적·정성적 평가를 수행하지 못하였다. 또한, CoT(Chain 

of Thought) 및 강화학습(RLHF)과의 결합을 통한 프롬프

트 최적화의 효과나, Llama, DeepSeek 등 오픈소스 모델

과의 성능 비교도 시도하지 못하였다. 이 밖에도 최적 샘

플의 개수, 불확실성 및 대표성 지표의 임계값, 유전 알고

리즘에 사용되는 파라미터는 데이터에 따라 다르게 설정

해야 하는 한계도 존재한다.

향후 연구에서는 보안 목적으로 활용할 수 있는 LLM 

성능 평가 지표를 개발하여, 생성된 문장의 평가 방법을 

체계화하고 프롬프트 엔지니어링을 통한 성능 최적화 방

안을 탐색할 것이다. 또한, 오픈 LLM 모델의 적용과 상호

비교를 통해 코어샷 필터를 지속적으로 개선하고 확장할 

계획이다.
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