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[Abstract]

This study proposes a lightweight model for automatically predicting CVSS v3.1 Base Metrics from 

vulnerability descriptions. A multi-task architecture using DistilBERT as a shared encoder with parallel 

classification heads was trained on about 220,000 NVD records. Experiments showed improved 

efficiency and consistency over single-task approaches, with input token length identified as a key factor 

affecting performance. The results demonstrate the feasibility of automating CVSS metric prediction, and 

future work will extend to unstructured data and explainable AI to enhance reliability. 

▸Key words: Small Language Model(SLM), Vulnerability Management, Automated Risk Scoring, 

CVSS, Multi-Task Learning

[요   약]

본 연구는 보안 취약점 개요를 입력으로 CVSS v3.1 Base Metrics를 자동 예측하는 경량 언어 

모델 기반 방법을 제안한다. DistilBERT를 공통 인코더로 사용하고 각 항목별 분류 헤드를 병렬로 

연결한 Multi-Task 구조를 설계하여 NVD에서 수집한 약 22만 건의 데이터셋을 학습하였다. 실험 

결과 제안된 모델은 기존 단일 태스크 접근보다 효율성과 일관성이 향상되었으며 입력 토큰 길이

가 성능에 중요한 영향을 미침을 확인하였다. 본 연구는 CVSS 지표 예측의 자동화 가능성을 입

증하였으며 향후 비정형 데이터 활용과 설명 가능 인공지능 기법 접목을 통해 신뢰성을 강화할 

수 있을 것으로 기대된다.
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I. Introduction

최근 BERT (Bidirectional Encoder Representations 

from Transformers), GPT (Generative Pre-trained 

Transformer), T5 (Text-to-Text Transfer 

Transformer)와 같은 LLMs (Large Language Models) 

또는 사전학습 언어 모델 (Pretrained Language 

Models)이 발전함에 따라 매우 다양한 작업에 활용되고 

있다[1]. 이 모델들은 대규모 데이터셋과 복잡한 모델 구조

를 통해 미리 학습하여 거의 대부분의 분야에 준수한 성능

을 보인다. 이러한 특성 때문에 기본적인 예측 문제부터 

자연어 처리 (Natural Language Processing), 시계열 분

석 등의 문제를 해결할 모델로 많이 선택받는 추세이다.

하지만 대형 언어 모델 (LLM)은 수십억에서 수천억 개

의 파라미터를 가지며 학습 단계에서 매우 많은 양의 데이

터셋을 필요로 한다. 또한 수십~수백 GB 이상의 메모리, 

고성능 GPU 등의 대규모 연산 자원이 필요하다. 결정적으

로 거의 대부분의 작업에서 대형 언어 모델은 필요 이상으

로 크고 복잡하다. 이러한 단점을 극복하고 더 경량화된 

AI 기술이 필요한 환경을 위하여 경량 언어 모델 (Small 

Language Models; SLMs)이 제안되었다.

경량 언어 모델은 대형 언어 모델에 비해 상대적으로 적

은 파라미터 수 (수천만 개에서 수억 개)를 가진 모델로 빠

르고 가볍게 효율적이면서도 특정 작업에서 대형 언어 모

델에 버금가는 성능을 낼 수 있도록 설계되었다. 실제로 

BERT의 경량 모델 중 하나인 DistilBERT는 BERT의 성능

을 최대한 유지하면서도 모델의 크기와 연산 비용을 줄이

기 위해 지식 증류 (Knowledge Distillation) 기법을 활용

하였다[2]. 이 연구에서는 DistilBERT와 같은 

Transformer 기반 소형 모델을 BERT, GPT-3와 같은 대

규모 모델과 대조하여 ‘경량 언어 모델’로 표현한다.

한편 4차 산업 혁명이 본격화되고 다양한 IT 기술들이 

다양화, 고도화되면서 다차원적인 사이버보안 문제 또한 

이슈가 되고 있다. 기술이 복잡해지면서 취약점이 발생할 

가능성이 높아지고, 실제로 이를 악용한 보안 이슈 또한 

증가하는 추세이다. CVE (Common Vulnerabilities and 

Exposures) 데이터는 보안 취약점의 발생 양상이 시간에 

따라 명확하게 증가하고 있다는 것을 보여준다[3]. 이러한 

배경에서는 취약점 관리 및 스코어링 시스템의 소요 자원 

또한 증가할 것으로 예상할 수 있다.

CVSS (Common Vulnerabilities Scoring System)는 

식별된 취약점의 위험도를 수치화하는 표준화 체계로써 

CVE와 보안 취약점 관리 분야에서 서로 긴밀하게 연결되

어 있다. 새로운 취약점이 발견되면 관리 기관이 해당 문

제에 대해 CVE ID를 부여하고, 해당 취약점의 CVE 개요

(Description)를 기반으로 CVSS 점수를 산정하여 위험도

를 수치로 제공한다. 보안 전문가, 기업은 이 점수를 근거

로 대응 우선순위 결정에 활용한다.

CVSS 점수는 보안 취약점의 특성을 분류할 수 있는 여

러 기준들을 합산해서 계산된다. 이때 이 특성에 따른 분

류는 기준에 따라 자동화된 것이 아니라 보안 전문가 그룹

이 CVE 개요를 참조하여 수작업으로 일일이 분류한다. 취

약점 발생 건수가 일정 수준 이상으로 증가하면 원활한 시

스템 유지가 매우 우려되는 부분이다. 이미 NVD 

(National Vulnerability Database)의 CVE 데이터베이

스에 CVE 지표(Metric) 분류가 할당되지 않은 취약점이 

다수 존재한다. 따라서 CVSS 지표 분류 작업의 자동화가 

요구되는 단계이다. 

본 연구는 비정형 자연어 데이터인 CVE 개요를 정형 

지표인 CVSS 지표로의 변환 자동화 방법론을 제시한다. 

이는 경량 언어 모델인 DistilBERT를 Fine-tuning하여 

CVSS 지표에 특화된 분류 모델로써 구현되었다. 이를 활

용하여 CVE 개요의 문맥 정보를 정교하게 반영함으로써 

분류 성능을 높이는 것을 목표로 하며 다중 Metric 동시 

예측이 가능한 Multi-Task 구조를 설계한다. 이는 단일 

Metric 예측 기반의 기존 연구와 차별성을 가진다. 본 모

델은 높은 정확성을 겸비하여 실제 보안 실무에서의 자동

화 시스템 설계와 위험도 분석 정량화에 기여할 수 있는 

기반 기술로 작용할 것으로 기대한다.

본 논문의 구성은 다음과 같다. II장에서는 국내외 동향

과 함께 CVSS 지표 분류 모델 구현과 관련된 이론적 배경

을 다룬다. III장에서는 본 연구에 활용된 데이터셋과 모델 

설계, 학습 전략 등에 대해 자세히 기술한다. 마지막으로 

IV장에서는 연구 결과를 요약하고 주요 시사점과 향후 연

구 방향을 제시한다.

II. Preliminaries

1. Related works

최근 취약점 텍스트 기반 모델링은 경량 LLM/SLM(지

식 증류·프루닝·양자화·어댑터)로 추론 비용을 낮추고, 멀

티태스크 학습(공유 인코더+태스크별 헤드, 보조 손실)로 

데이터 효율과 일반화를 높이며, XAI 보조 기법

(attribution/saliency, attention-rollout, 오류 유형화 

등)으로 판단 근거의 투명성을 강화하는 방향으로 수렴하
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고 있다. 본 연구는 DistilBERT(경량 백본)에 멀티헤드 구

조(멀티태스크)를 결합해 CVSS Base Metrics를 동시에 

예측하는 경량 멀티태스크 설계를 채택하며 추론 오버헤

드를 크게 늘리지 않는 경량 XAI 신호와의 호환성을 전제

로 실무 적용성을 논의한다. 즉, 본 접근은 경량화–멀티태

스크–설명성의 최근 추세와 정합적으로 위치한다.

1.1 A Software Vulnerability Risk Scoring System 

Using Public Vulnerability Information

국내에서는 CVSS 기반의 위험도 산정을 자동화하고자 

한 시도로 위험도 스코어링 시스템을 제안한 연구가 있다

[4]. 이 연구는 CVE 데이터와 CVSS v3.1의 Base 

Metrics 항목을 활용하여 각 항목 간 영향을 수치화하고 

사용자 선택에 따라 위험도를 계산할 수 있는 점수화 시스

템을 설계하였다. 특히 항목별로 사전에 정의된 가중치 테

이블을 기반으로 점수를 산정함으로써 기존의 수작업 중

심 위험도 평가에서 벗어나 보다 일관된 기준에 따른 기계

적 판단을 가능케 하였다는 점에서 의의가 있다. 이는 국

내 보안 분야에서 CVSS 산정 방식을 정형화하려는 초기

의 실용적 시도였으며 이후 다양한 도메인에 확장 가능한 

기반을 마련하였다고 할 수 있다.

1.2 Attack Path Analysis for Vulnerability Assessment 

Based on Attack Graph and Reinforcement Learning

공격 그래프 기반의 보안 분석에 강화학습을 적용한 연

구도 국내에서 수행된 바 있다[5]. 해당 연구는 네트워크 

내 다중 취약점들이 상호작용하는 과정을 공격 그래프 형

태로 모델링하고, 이에 대해 Q-learning을 적용하여 최적

의 공격 경로를 도출하는 방식의 분석 기법을 제안하였다. 

특히 학습의 보상 함수에 CVSS v3.1 점수를 반영함으로

써, 취약점의 심각도를 정량적 수치로 해석하고 모델 학습

에 통합하였다. 이는 CVSS 점수를 단순 참조 지표가 아닌 

자동화된 보안 의사결정 도구로 활용한 사례로, 본 연구가 

다루는 CVSS 지표 자동 예측 결과의 실제 응용 가능성과 

연계될 수 있다. 또한, 취약점의 특성과 맥락을 고려한 고

위험 경로를 실질적으로 식별해내는 접근은 CVSS 분류 

기반 평가 모델의 확장성과 활용성을 논의하는 데 있어 시

사점을 제공한다.

1.3 CVSS-BERT: Explainable Natural Language 

Processing to Determine the Severity of a 

Computer Security Vulnerability from its Description

해외에서는 CVE 설명을 기반으로 개별 CVSS Base 

Metric을 자동 예측하고자 하는 다양한 시도가 이루어졌

다. 대표적으로 CVSS-BERT 모델을 제안한 연구가 있다

[6]. 이 연구는 취약점 개요 텍스트로부터 각 CVSS 항목

(예: AV, AC, UI 등)을 개별 분류기로 예측하는 구조를 통

해, 예측 결과의 설명 가능성을 확보하는 데 중점을 두었

다. 각 항목에 대해 독립적인 BERT 기반 단일 태스크 분

류기를 구성하였으며 Gradient 기반 saliency 기법을 활

용해 입력 토큰의 영향도를 시각화함으로써 해석 가능성

을 제시하였다. 다만, 해당 연구는 CVSS 항목 간의 상호 

연관성을 고려하지 않은 단일 태스크 기반 구조에 머물렀

다는 한계가 있으며 그로 인해 학습의 일관성과 효율성 측

면에서 제약이 존재한다.

1.4 Can LLMs Classify CVEs? Investigating LLMs 

Capabilities in Computing CVSS Vectors

한편, 최근에는 대형 언어 모델을 활용한 CVSS 벡터 

예측 가능성에 대한 연구도 수행된 바 있다[7]. 해당 연구

는 GPT 계열의 LLM과 CVE 설명 텍스트만을 입력으로 

하여 전체 CVSS v3.1 벡터를 자동 생성할 수 있는지 검

토하였으며, 다양한 프롬프트 전략(Few-shot, CWE 정보 

포함 등)을 활용해 실험을 수행하였다. 실험 결과 LLM은 

Attack Vector, User Interaction과 같이 비교적 명확한 

항목에서 높은 정확도를 보였으나 Confidentiality, 

Integrity, Availability와 같은 주관적 항목에 대해서는 

정확도가 낮았으며 학습 제어의 어려움과 연산 자원의 소

모가 큰 단점으로 지적되었다. 특히, 이 연구는 대형 언어 

모델 기반 접근에만 집중하고 경량 모델(SLM)의 효율성은 

고려하지 않았다는 점에서의 한계가 존재한다.

2. Core Concepts

2.1 CVE 및 CVSS

CVE는 미국 MITRE 재단에서 관리하는 공개 보안 취약

점 데이터베이스로 각 보안 이슈에 대해 고유 식별자(CVE 

ID)와 함께 간략한 개요를 제공한다. 이 개요는 일반적으로 

취약점의 발생 조건, 영향 범위, 관련된 시스템 또는 소프

트웨어 등에 대한 자연어 기반 텍스트로 구성된다. CVE는 

전 세계적으로 통용되는 취약점 식별체계로 다양한 보안 

시스템 및 스코어링 도구에서 참조 기준으로 사용된다[8].

CVSS는 이러한 CVE에 포함된 취약점에 대해 정량적 

위험도를 산정하기 위한 표준화된 평가 체계이다. CVSS 

v3.1은 Base, Temporal, Environmental 세 범주로 구

성되며 이 중 Base Metrics는 취약점 그 자체의 고정적 

속성을 평가하는 항목들로 구성된다. Base Metrics는 

CVE의 개요 텍스트를 기반으로 보안 전문가가 직접 수작
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업으로 분류하고 판단하는 과정에서 결정되며 여기에는 

공격 벡터(Attack Vector; AV) 권한 요구(Privileges 

Required; PR), 사용자 상호작용(User Interaction; UI) 

등의 요소가 포함된다[9].

CVE와 CVSS는 상호 보완적인 체계로 CVE가 취약점

의 정성적 개요를 제공한다면 CVSS는 이를 기반으로 정

량적 위험도를 부여한다는 점에서 밀접한 상관성을 가진

다. 특히 CVSS의 Base Metrics는 CVE 설명으로부터 유

추 가능한 내용에 기반하므로 이 둘 간에는 높은 개념적·

내용적 연결성이 존재한다.

2.2 DistilBERT

DistilBERT는 BERT 모델을 지식 증류(knowledge 

distillation) 기법으로 경량화한 모델로, 전체 파라미터 수

를 약 40% 줄이면서도 원래 BERT 성능의 약 97%를 유지

한다고 보고된 바 있다. 이를 통해 추론 속도가 빨라지고 

메모리 사용량이 감소하여, 대규모 데이터셋 처리나 자원 

제약 환경에서 효과적으로 활용될 수 있다.

자연어 처리 분야에서는 문서 분류, 감정 분석, 질의응답 

등 다양한 태스크에서 DistilBERT가 BERT에 준하는 성능

을 보이면서도 훨씬 가벼운 연산량을 제공한다는 점이 입증

되었다. 이러한 특성 덕분에 보안 분야에서도 취약점 데이터

의 대량 처리에 DistilBERT가 적합한 대안으로 주목받고 있

다. 최근 연구에서는 보안 공지 및 취약점 리포트와 같은 긴 

텍스트를 처리할 때 DistilBERT를 활용하여 취약점 유형 분

류, 공격 벡터 예측, 보안 경고 자동화 등에 적용하려는 시도

가 이루어지고 있다. 예를 들어, NVD(National 

Vulnerability Database) 기반 취약점 설명을 입력으로 하

여 CVSS 메트릭을 예측하거나, 보안 경고 문서의 위험도 

수준을 자동 산출하는 연구들이 보고되었다. 

2.3 Fine-Tuning

Fine-Tuning은 사전 학습된 모델을 특정 과제에 맞게 

재학습하는 전이학습 기법으로, 대규모 비지도 데이터로 

학습된 일반 표현을 소량의 레이블 데이터로 과제 특화 예

측에 활용한다[10]. BERT는 출력층만 태스크에 맞게 바꾸

고 전체 파라미터를 end-to-end로 미세 조정하며 이 단

순한 구조 변경만으로 다양한 자연어 처리에서 높은 성능

을 보여왔다[11]. 이를 통해 모델 재사용으로 학습 효율을 

높이고 정제된 표현을 활용해 일반화 성능을 향상시킬 수 

있다. 본 연구도 DistilBERT를 CVSS 예측에 맞게 

Fine-Tuning하여 텍스트 기반 취약점 설명에서 보안 지

표를 효과적으로 분류하였다[10].

III. The Proposed Scheme

1. Dataset

본 연구의 모델 학습에 사용된 여러 데이터는 자체 제작

한 자동화 도구를 통해 미국 국립표준기술연구소

(National Institute of Standards and Technology; 

NIST)에서 운영하는 NVD의 CVE, CVSS 정보를 수집하

여 구성하였다.

Table 2. Model Dataset

수집된 샘플은 총 220,219건의 취약점으로 구성되어 있

으며 이는 대략 2015년부터 2025년까지의 범위이다. 주요 

속성으로는 샘플을 식별하기 위한 CVE 번호와 CVSS 주

요 지표의 각 항목, 이를 하나의 문자열로 표현한 CVSS 

벡터, NVD에 작성된 해당 CVE에 대한 개요 텍스트가 있

다. 이 값들은 모두 문자열 데이터로 이루어져 있으며 특

히 ‘description’ 속성에는 자연어 텍스트에서 쉽게 발견

되는 특수문자 또한 포함되어 있다. 수집 과정의 특성 상 

‘cve’속성을 제외한 나머지 컬럼에는 결측치가 존재하는 

샘플이 있으며 이는 추가적인 전처리를 수행하였다. 본 연

구에서는 이를 ‘CVE-DescSet(Ver.3.1)’이라는 이름으로 

명명하였다.

2. Training Configuration

공통된 Backbone을 공유하는 Multi-Task CVSS 지표 

분류 모델의 파이프라인은 데이터 전처리와 토큰화

(Tokenization), 모델 객체 정의, 학습 하이퍼파라미터 설

정 및 학습 과정으로 구성된다. 

2.1 Data Preprocessing

모델 학습을 위한 데이터셋은 크게 개요 텍스트와 

CVSS Vector로 이루어져 있으며 이는 모델에서 요구하
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는 입력과 최종 출력으로 사용된다. 개요 텍스트는 자연어 

데이터로, 모델이 학습하기 위해서 수치형 데이터로 변환

하는 토큰화 작업이 필요하다. 아래의 Fig. 1.에서 이 과정

을 구현하였다.

Fig. 1. A Pseudo Code of Data Preprocessing and 

Tokenization

토크나이저(Tokenizer)는 HuggingFace에서 제공하는 

‘distilbert-base-uncased’라는 사전학습된 버전을 사용

하며 max_length 하이퍼파라미터를 통해 입력 시퀀스에

서의 토큰 길이를 제한한다. CVE-DescSet(Ver.3.1)의 

‘description’ 데이터 토큰 수는 대부분 500개 이하

(  )에 분포하는 것으로 확인되었다. 본 연구 

데이터셋의 경우 384개의 토큰 수 제한이 가장 최적임을 

3.4절의 실험을 통해 확인하였다.

2.2 Model Architecture

본 연구의 모델 핵심 구조는 Fig. 2.에서와 같이 객체로 

정의된다. 기존 연구와의 차이점 중 하나는 8개의 CVSS 

Base Metrics를 예측하기 위한 인코더를 공유하여 사용한다

는 것이다. 이는 아래 Fig. 2.의 2번째 열에서 확인할 수 있다.

Fig. 2. A Pseudo Code of Model Architecture Definition

모든 Metrics에 대응하는 단일 인코더를 사용하면 모델

의 성능 측면에서 적은 공간을 차지한다는 이점을 가진다. 

이는 학습된 모델이 다양한 임베디드 환경에서도 활용할 

수 있음을 시사한다. Naïve한 형태의 사전학습된 

DistilBERT 모델을 통해 각 Metric 별 헤드를 추가하고, 

최종 출력을 도출하는 Multi-Task CVSS 분류기를 학습

하는 과정은 위의 Fig. 3.과 같다.

3. Evaluating Model

3.1 Train & Evaluation Setup

DistilBERT와 같은 상대적으로 파라미터의 수가 많은 

대규모 모델은 학습 단계에서의 수치 조정에 따라 성능에 

Fig. 3. Overview of the Fine-tuned Multi-task CVSS Metric Classifier Based on Pre-trained DistilBERT



68   Journal of The Korea Society of Computer and Information 

큰 영향을 받는다. 본 연구에서의 구조화된 모델을 학습시

키기 위한 정의는 아래의 Fig. 4와 같다.

Fig. 4. A Pseudo Code of Training Pipeline

여러 번의 실험 결과, 모델 학습 과정에서의 주요 파라

미터들의 최적 값은 에포크 수(num_epochs) 10과 조기 

종료(Early Stopping), AdamW 옵티마이저의 학습률(lr) 

5e-5, 배치 사이즈(batch_size) 16임을 확인할 수 있었다. 

이외에도 손실 함수(Loss Function)의 변화나 Dropout, 

Layer Normalization(레이어 정규화) 등의 학습 기법 적

용에 따른 성능 변화 또한 확인할 수 있었다. 베이스라인 

모델의 하이퍼파라미터는 배치 사이즈 16, 시퀀스 토큰 길

이(max_len) 256, 에포크 수 3, 학습률 5e-5로 설정되었

다. 여러 번의 실험 결과 성능에 유의미한 영향을 미치는 

하이퍼파라미터는 시퀀스 토큰 길이인 것을 알 수 있었다. 

또한 클래스 불균형 문제에 대응한 Focal Loss를 Cross 

Entropy 대신 손실 함수로 사용한 결과 오히려 성능이 더 

악화되었음을 확인하였다. 이는 모델의 소수 클래스에 집

중하려는 성향이 다수 클래스를 잘 분류하는 것에 악영향

을 미친 것으로 판단된다. DistilBERT 인코더 통과 후의 

Multi-head 구조에서 적용된 Dropout, Layer 

Normalization 기법 또한 특별한 성능 향상으로 이어지

지 않았음을 확인하였다.

3.2 Model Evaluation Metric

최종적으로 학습된 모델의 성능 지표는 아래의 Table 

4. 와 같다. 전체 정확도 0.9153, Weighted F1 점수 

0.9138, Macro F1 점수(클래스별 단순 평균) 0.8582를 

기록하여 전반적으로 준수한 성능을 보이는 것으로 확인

되었다. 이는 이전의 연구에서 학습한 모델[6]에 비교해 최

대 2.17p 향상된 것이다. 또한 Gemma 3, all-MiniLM과 

같은 LLM 모델이 일부 지표(AV, UI)에서 소폭 우세하지

만 다른 지표(PR, Impact Metrics 3종)에서는 제안된 모

델이 월등한 성능을 보이는 것으로 확인되었다. 다만 또 

다른 연구[7]에서의 Gemma 3은 CVSS 분류에 맞게 학습

한 모델이 아닌 일반 생성형 모델을 분류에 단순 사용하였

고, all-MiniLM 모델은 end-to-end 구조를 가지지 않는 

특성을 지녀 fine-tuning을 통한 성능 개선이 어렵다는 

방법론적 특성에서의 차이점이 있다. 따라서 본 연구의 제

안 모델과의 비교 기준군으로 구분하였다.

Table 4. Major Evaluation Score per Metric, (*weighted)
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3.3 Model Size Comparison

성능 향상에도 불구하고 예측 모델의 규모를 결정하는 

파라미터 수를 줄여 기존 연구 대비 경량화 또한 확인하였

다. 아래의 Table. 5는 제안 모델이 약 66.02백만 개의 파

라미터를 사용한 데 비해 기존 모델[6]은 약 230.12백만 

개의 파라미터를 사용하여 약 3.49배 규모 차이가 있음을 

보여준다. 이는 FP32 가중치 기준 메모리 사용량을 약 

878 MiB에서 252 MiB 수준으로 저감할 수 있다. 이러한 

경량화는 기존 연구가 메트릭별로 독립 인코더를 학습하

는 것에 대비해 제안된 모델이 인코더를 공유하고 8개 선

형 헤드만 분기하는 구조를 가지는 것에서 구현될 수 있었

다. 또 다른 연구[7]의 Gemma 3는 어떤 세부 모델을 사

용하였는지 명시되지 않아 가장 작은 모델을 기준으로 추

정하였고, 그 결과 약 4.09배 규모 차이가 있음을 확인하

였다. 이로써 LLM이 아닌 SLM을 통해 모델 경량화를 달

성하면서도 성능 향상이 가능함이 입증되었다. 

all-MiniLM은 제안된 모델보다 적은 파라미터를 사용하나 

절대 성능은 제안 모델이 우세하다.

Table 5. Parameter comparison between the 

CVSS-BERT and the proposed model, (*minimum)

IV. Conclusions

본 연구는 대규모 보안 취약점 데이터셋을 기반으로 경

량 언어 모델인 DistilBERT를 활용한 Multi-Task 학습 구

조를 설계하여 CVSS v3.1 Base Metric을 자동 예측하는 

방법을 제안하였다. 제안된 모델은 개별 Metric 간 상관성

을 고려하여 단일 백본 인코더를 공유하고 각 항목별 분류 

헤드를 통해 동시에 값을 산출하는 구조를 채택함으로써 

기존 단일 태스크 기반 접근보다 높은 효율성과 일관성을 

확보하였다. 실험 결과, 다수의 Metric에서 우수한 정확도

와 F1-Score를 보였으며 이는 실제 보안 실무에서 CVE 

신규 등록 후 위험도 산정 단계에서 분석가가 수행하던 

CVSS 지표 분류 과정을 자동화함으로써, 보안 담당자가 

각 취약점의 특징을 일일이 판단하던 절차를 대체할 수 있

음을 보여준다. 이를 통해 취약점 평가 과정에서의 지표 

판정 시간을 단축하고 다수의 신규 취약점이 동시 보고되

는 상황에서도 신속하게 위험도 우선순위를 산출할 수 있

다. 또한 제안 모델은 기존 보안 관리 시스템(NVD, 사내 

취약점 관리 플랫폼 등)에 API 형태로 연동이 가능하므로 

실제 운영 환경에서 자동 분류 및 예비 스코어 산정 기능

으로 활용될 수 있다. 결과적으로 이는 보안 운영자의 분

석 부담과 의사결정 지연을 줄여 전체 취약점 대응 프로세

스의 효율성과 신뢰성을 높이는 기반 기술로 작용할 수 있

을 것이다.

그러나 본 연구에는 몇 가지 한계가 존재한다. 우선, 데

이터셋은 주로 NVD에서 제공하는 정형화된 Description

을 중심으로 수집되었기 때문에 실제 현장에서 보고되는 

비정형 취약점 서술이나 다양한 출처의 텍스트를 충분히 

반영하지 못하였다. 또한 모델이 처리하는 입력은 단일 텍

스트 Description에 한정되어 있어 소스코드 패치 로그, 

보안 권고문, 취약점 공개 전 블로그 포스팅 등 잠재적으

로 유용한 맥락 정보를 포함하지 못하였다.

향후 연구에서는 웹 크롤링 기술과 데이터 정제 파이프

라인을 결합하여 다양한 비정형 취약점 설명 데이터를 자

동 수집·통합하는 방안을 모색할 필요가 있다. 이를 통해 

데이터의 다양성과 표현력을 확장하고 모델이 보다 일반

화된 맥락에서 안정적인 예측 성능을 발휘할 수 있을 것으

로 기대한다. 아울러, 설명 가능 인공지능(XAI) 기법을 접

목하여 모델의 판단 근거를 시각화하고 보안 전문가가 신

뢰할 수 있는 자동화 도구로 발전시키는 것도 중요한 연구 

과제이다.

종합적으로, 본 연구는 CVSS Metric 자동 예측의 효율

성과 실용성을 입증한 시도로서 사이버 보안 분야에서 경

량 언어 모델의 적용 가능성을 보여주었다. 향후 확장된 

데이터 수집과 모델 해석력 강화를 통해 보다 신뢰도 높은 

취약점 관리 및 자동화된 위험도 평가 체계로 발전할 수 

있을 것으로 기대한다.
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