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[Abstract]

Text data is a critical resource in modern machine learning applications but often contains sensitive 

information, creating risks of privacy leakage when shared. Differential privacy (DP) provides a 

theoretical guarantee to prevent such leakage during data sharing, and recent work has explored its 

application to text rewriting using large language models (LLMs). However, most existing approaches 

assume a white-box setting with access to internal LLM model structures, making them impractical in 

real-world scenarios where only black-box API access is available. To address this limitation, we 

propose SafeDP-Rewrite, a DP-based text rewriting method that operates entirely in the black-box 

setting of LLMs. The proposed method generates diverse candidate sentences through random masking 

and applies the exponential mechanism to ensure DP in the final output. SafeDP-Rewrite requires 

neither additional training nor access to internal model information, making it simple and practical to 

deploy. Experiments on real-world datasets demonstrate that the proposed method preserves semantic 

fidelity and fluency while simultaneously achieving both privacy protection and utility. 
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[요   약]

텍스트 데이터는 현대 기계학습 응용에서 핵심적 자원이지만, 민감한 정보를 포함하는 경우가 

많아 공유 과정에서 개인정보 유출 위험이 발생할 수 있다. 차분 프라이버시(differential privacy, 

DP)는 데이터 공유 과정에서 프라이버시 유출 방지를 이론적으로 보장하며, 최근에는 대규모 언

어모델(LLM) 기반 텍스트 재작성 기법에도 활용되고 있다. 그러나 기존 연구들은 LLM 모델 내부 

구조에 접근할 수 있는 화이트박스 환경을 전제로 하여, 실제와 같은 블랙박스 API 환경에서는 

활용이 어렵다는 한계가 있다. 본 논문에서는 이러한 제약을 해결하기 위해 SafeDP-Rewrite라는 

LLM 블랙박스 기반 DP 텍스트 재작성 기법을 제안한다. 제안 방식은 무작위 마스킹을 통해 다양

한 후보 텍스트를 생성하고, 지수 메커니즘을 적용하여 DP를 보장하는 최종 텍스트를 선택한다. 

SafeDP-Rewrite는 추가 학습이나 내부 정보 접근이 필요 없으며, 단순하고 실용적인 활용이 가능

하다. 실데이터셋을 이용한 실험 결과, 제안 기법은 문장의 의미와 유창성을 유지하면서도 프라이

버시와 유용성을 동시에 확보할 수 있음을 보였다.

▸주제어: 차분 프라이버시, 텍스트 재작성, 블랙박스 대규모 언어 모델, 데이터 프라이버시
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I. Introduction

인공지능 기술의 비약적인 발전으로 대규모 데이터 활

용 수요가 꾸준히 증가하고 있다. 특히 자연어처리 분야에

서는 방대한 양의 텍스트가 모델 학습과 평가에 핵심 자원

으로 활용되고 있다. 그러나 의료, 법률, 금융과 같이 민감

한 영역에서 수집되는 텍스트에는 개인의 민감한 정보가 

포함되는 경우가 많아, 이를 연구나 응용 개발 목적으로 

공유할 경우 심각한 개인정보 유출 위험이 발생할 수 있다 

[1,2,3]. 이에 따라 개인정보를 보호하면서도 텍스트 데이

터를 안전하게 활용할 수 있는 방안이 요구되고 있다.

이러한 문제를 해결하기 위한 방안으로 차분 프라이버

시(differential privacy, DP)가 주목받고 있다. DP는 민

감한 데이터가 외부에 노출되지 않도록 보장하는 개인정

보 보호 기법이다 [4]. 초기 연구들은 텍스트 데이터에 DP

를 적용하기 위해 토큰 수준에서 단어 임베딩에 노이즈를 

주입하거나, DP로 보정된 확률에 따라 임의의 토큰으로 

대체하는 방식을 사용하였다. 그러나 이러한 접근은 비문

법적이거나 의미가 왜곡된 문장을 생성할 가능성이 있다 

[5,6,7]. 최근에는 원문의 의미와 문장 유창성을 유지하면

서도 DP 제약을 만족하도록 문장을 재작성하는 방식이 제

안되고 있다 [8]. 

최근 대규모 언어모델(large language model, LLM) 

[9,10]의 확산과 함께, LLM의 생성 능력을 활용하여 민감

한 텍스트를 DP 방식으로 비식별화하려는 연구가 이루어

지고 있다. 그러나 기존 연구의 대부분은 모델의 내부 연

산 결과나 파라미터에 직접 접근할 수 있는 화이트박스

(white-box) 환경을 전제로 한다 [11,12,13]. 이러한 방식

은 생성 과정을 세부적으로 조정할 수 있다는 장점이 있으

나, 모델을 로컬 환경에서 직접 구동해야 하므로 자원 제

약이 있는 환경에서는 적용이 어렵다는 한계가 있다.

반면, 실제 환경에서는 대부분의 사용자가 상용 API를 

통해 LLM을 이용하며, 이 경우 모델 내부 정보에 접근할 

수 없고 입력과 출력만 주고받는 블랙박스(black-box) 환

경에 해당한다 [14,15,16]. 이러한 제약을 고려할 때, 모델 

내부 접근 없이 API 기반의 입출력만으로 동작하는 DP 텍

스트 재작성 기법의 필요성이 점점 커지고 있다. 이러한 

방식은 로컬에서 모델을 직접 구동하거나 추가 학습을 수

행하기 어려운 환경에서도 DP 기반 텍스트 비식별화를 가

능하게 하여 활용 범위를 크게 확장할 수 있다.

본 논문에서는 이러한 요구를 충족하기 위해 

SafeDP-Rewrite라는 블랙박스 기반 DP 텍스트 재작성 

기법을 제안한다. 제안 기법은 모델 내부 접근이나 추가 

학습, 로컬 추론 없이도 동작하므로 경량적이며 실용적이

다. 구체적으로, 입력 문장을 무작위 마스킹 방식으로 변

형한 뒤 블랙박스 LLM을 통해 여러 후보 문장을 생성하

고, 이후 지수 메커니즘(exponential mechanism)을 적

용하여 최종 출력을 선택한다. 이러한 설계를 통해 

SafeDP-Rewrite는 ε-DP 보장을 제공하면서도 의미적 충

실성과 문장 유창성을 유지할 수 있다.

본 논문의 주요 기여는 다음과 같다.

� 본 연구에서는 모델 내부 정보에 접근하지 않고 블랙

박스 방식으로 LLM을 활용하는 새로운 DP 기반 텍

스트 변조 기법인 SafeDP-Rewrite를 제안한다.

� SafeDP-Rewrite는 블랙박스 LLM API와의 입출력만

을 활용한다. 입력 문장을 무작위 마스킹 방식으로 변

형해 후보 문장을 생성한 뒤, 지수 메커니즘을 적용하

여 모델 내부 연산 정보 없이도 DP 보장을 만족하는 

최종 출력을 선택한다.

� 제안 기법의 성능을 검증하기 위해 다양한 실험을 수

행하였다. 그 결과 SafeDP-Rewrite는 의미 보존과 

문장 유창성 측면에서 우수한 품질을 유지하면서도 

DP를 만족하였으며, API 기반 접근만 가능한 환경에

서도 안정적으로 동작함을 확인하였다.

본 논문의 구성은 다음과 같다. 2장에서는 관련 연구를 

소개하고, 3장에서는 본 연구에서 다루는 문제를 정의한

다. 4장에서는 제안 기법을 상세히 설명하며, 5장에서는 

실제 데이터셋을 이용한 실험을 통해 제안 기법의 성능을 

평가한다. 마지막으로 6장에서 결론을 제시한다.

II. Related Work

기존 연구에서는 텍스트 데이터에 DP를 적용하기 위해 

주로 단어 수준의 변형 기법이 제안되었다. 초기 접근법은 

사전 학습된 임베딩 모델을 활용하여 각 단어를 벡터 공간

에 매핑한 뒤 최근접 이웃을 기반으로 대체하거나, 

Mahalanobis 거리를 이용해 단어 임베딩에 타원형 노이

즈를 주입하는 방식(즉, 확률분포에서 샘플한 임의의 값을

값을 임베딩/확률에 더해 민감도를 낮추는 방식)을 사용하

였다 [5,6]. 이후에는 지수 메커니즘을 변형하여 인접 후보 

가운데 단어를 선택하는 절단 지수 메커니즘(truncated 

exponential mechanism) [7], 무작위 클러스터링을 통해 

임베딩을 변형하는 방법 [17], 그리고 지역 차분 프라이버

시(local differential privacy, LDP) 메커니즘을 적용해 

텍스트로 변환하는 방법 등이 제안되었다 [18]. 최근에는 
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토큰별 후보 집합을 구성한 뒤 지수 메커니즘을 적용하여 

기존의 거리 기반 가정을 피하면서 각 토큰을 개별적으로 

처리하는 방법도 연구되고 있다 [19].

문장 수준 접근법은 단어 단위의 변형이 아니라 문장 전

체를 재작성하여 의미적 일관성과 문맥적 유창성을 보존

하는 데 초점을 둔다. 예를 들어, 문서 임베딩을 기반으로 

문장 수준에서 로컬 DP를 보장하는 SentDP가 제안되었으

며, 이는 문서 내 특정 문장을 다른 문장으로 대체하더라

도 임베딩 공간에서 큰 변화가 발생하지 않도록 설계되었

다 [8]. 또한 문장 임베딩에 Mahalanobis 노이즈를 적응

적으로 적용하여 프라이버시와 유틸리티 간의 절충을 개

선하는 방법도 제안되었다 [20].

최근에는 LLM을 활용하여 문장 수준에서 DP 기반 텍

스트 재작성을 수행하려는 연구가 활발히 이루어지고 있

다. 한 연구에서는 파인튜닝된 트랜스포머 모델을 이용해 

문장을 재작성함으로써 단어 수준 접근법의 의미적·구문적 

한계를 보완하면서 DP를 보장하는 방법을 제안하였다 

[11]. 또 다른 연구에서는 LLM의 제로샷 프롬프트를 활용

해 LDP를 적용하는 DP-Prompt 기법을 제안하였다 [12]. 

최근에는 마스킹 언어모델에 화이트박스 방식으로 접근하

여 지수 메커니즘을 이용해 토큰 단위 비식별화를 수행하

는 방법도 제시되었다 (여기서 마스킹은 특정 토큰을 

MASK 등으로 가려 모델이 문맥으로 대체하도록 유도하는 

전처리를 의미한다.) [13]. 그러나 이들 방법은 모두 모델 

내부 정보에 접근할 수 있어야 한다는 제약이 있다.

이에 비해 본 연구에서 제안하는 SafeDP-Rewrite는 입

력과 출력만을 활용하는 블랙박스 방식으로 동작하며, 모

델 내부 정보에 전혀 의존하지 않는다. 이러한 차별성을 

통해 기존 화이트박스 기반 접근의 한계를 극복하고, 실제 

환경에서 활용 가능한 실용적인 DP 기반 텍스트 재작성 

기법을 제공한다.

III. Background and Problem Definition

3.1. Background

DP는 확률적 알고리즘의 출력이 단일 데이터 포함 여부

에 따라 크게 달라지지 않도록 보장하는 프라이버시 보존 

프레임워크이다. 확률적 메커니즘 가 ε-DP를 만족한다

는 것은, 임의의 인접 입력 ′와 임의의 부분집합 

 ⊆ 에 대하여 다음이 성립함을 의미한다.

Pr∈ ≤  ∙ Pr ′∈

여기서 인접 입력 ′은 하나의 데이터 항목만 다른 경

우를 가리킨다. 매개변수 ε은 프라이버시와 유용성 간의 

균형을 결정한다. 작은 값은 강력한 보호를 보장하지만 결

과의 활용도를 낮추고, 큰 값은 보호 수준을 완화하는 대

신 더 높은 유용성을 제공한다.

DP를 만족하는 다양한 기법이 존재하며, 그중 지수 메

커니즘은 이산적인 후보 집합에서 유틸리티 함수를 기반

으로 출력을 선택하면서도 ε-DP를 보장하는 방법이다. 출

력 공간이 수치형이 아니어서 단순 노이즈 주입 기법이 적

용되기 어려운 경우 특히 유용하다. 후보 집합 와 유틸

리티 함수 가 주어졌을 때, 지수 메커니즘은 각 후

보를 다음 확률에 비례하여 선택한다.

Pr   ∝ exp∆

 ∙  ,

여기서 ∆는 인접 입력에 따른 유틸리티 함수의 최대 변

화량을 의미한다. 

3.2. Problem Defnition

민감한 입력 텍스트를 개의 토큰으로 이루어진 

   라 하자. 본 연구에서는 를 재작성하여 

를 생성하는 무작위 메커니즘 을 설계하는 것이다. 이

때 는 다음 세 가지 조건을 만족해야 한다. 첫째, 원문 

의 의미를 충실히 보존하면서 문법적으로 자연스러워야 

한다. 둘째, 생성 과정은 원문 에 대하여 ε-DP를 보장해

야 한다. 셋째, 메커니즘은 LLM의 내부 정보(logit, 가중

치 등)에 의존하지 않고 블랙박스 API 호출만으로 동작해

야 한다. 이를 수식으로 표현하면 다음과 같다.

   은   를만족한다

따라서 본 논문의 목표는 원문의 의미를 보존하면서 ε-DP

를 만족하고, 블랙박스 LLM 환경에서도 실용적으로 동작

할 수 있는 프라이버시 보존 텍스트 재작성 메커니즘을 설

계하는 데 있다. 이와 같이 생성된 텍스트는 프라이버시 

유출의 위험 없이 외부에 안전하게 공유될 수 있다.

본 연구는 두 가지 공격자를 고려한다. 첫째, 출력 기반 

공격자(output-based attacker)는 최종 결과만을 관찰할 

수 있으며 임의의 보조 정보를 가질 수 있다. 본 논문의 프

라이버시 보장은 이 공격자를 기준으로 정의된다. 둘째, 

LLM 제공자(LLM provider)는 API 요청에 포함된 모든 

프롬프트를 관찰할 수 있다고 가정한다. 다만, 제공자는 

Semi-Honest한 공격자로 설정되며, API 처리는 올바르

게 수행한다. 이러한 가정은 실제 배포 환경을 반영한다. 

주요 LLM 제공자(OpenAI, Google 등)는 엔터프라이즈 

환경에서 입력을 저장하거나 학습에 활용하지 않겠다는 

계약적 보장을 제공한다. 따라서 본 논문은 제공자를 

Semi-Honest한 존재로 간주하고, 주된 보호 대상은 출력 

기반 공격자에 대한 프라이버시 보장으로 설정한다.
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IV. Proposed Method

본 장에서는 제안 기법인 SafeDP-Rewrite를 설명한다. 

그림 1은 전체 절차를 나타내며, 과정은 두 단계로 구성된

다. 첫 번째 단계에서는 입력 문장의 일부 토큰을 베르누

이 샘플링을 기반으로 마스킹한 뒤 이를 LLM에 입력하여 

다수의 후보 문장을 생성한다. 두 번째 단계에서는 생성된 

후보 집합에 지수 메커니즘을 적용하여 최종 출력을 선택

한다. 이때 후보별 유틸리티 함수에 따라 확률적으로 선택

이 이루어지며, 이 과정에서 ε-DP가 보장된다.

4.1. Candidate Generation

SafeDP-Rewrite의 첫 번째 단계는 입력 텍스트 

    에 토큰 단위 무작위 마스킹을 적용하는 

것이다. 이 과정은 두 가지 목적을 가진다. 첫째, 입력 전

체 대신 부분적으로 마스킹된 문장을 LLM에 전달함으로

써 Semi-Honest 제공자에게 노출되는 민감 정보를 최소

화한다. 이는 DP 보장에는 포함되지 않지만 실제 환경에

서 유용한 추가 보호 수단이 된다. 둘째, 마스킹은 후보 문

장의 다양성을 확보하여 선택 단계에서 의미 있는 무작위

성을 가능하게 한다. 모든 후보가 원문과 지나치게 유사하

다면 선택 과정은 사실상 결정론적으로 작동하여 보호 효

과가 약화된다. 반대로 후보들이 서로 다른 의미적 거리를 

가진다면, 지수 메커니즘이 이를 활용해 더욱 강력한 프라

이버시 보장을 제공할 수 있다.

이를 위해 먼저 항상 마스킹해야 하는 고위험 토큰 집합 

 ⊆ { }을 정의한다. 그 외의 위치  ∉ 에 대해

서는 독립적인 베르누이 확률변수  ∼ 를 

사용해 마스킹 여부를 결정한다. 마스킹 비율은 ∈ 

로 설정되며, 최종 마스킹 입력    는 다

음과 같이 정의된다.

   if ∈ or   

 

마스킹된 입력은 블랙박스 LLM에 전달되어 후보 집합 

  { 
  

 }을 생성한다. 이후 각 후보와 원문 간

의 의미적 유사도를 측정하고, 이를 기반으로 후보 집합의 

의미적 분산도를 정량화한다. 이 분산도는 다음과 같이 정

의된다.

  



  



  

여기서 는 번째 후보 텍스트와 입력 텍스트 사이의 의

미적 유사도를 나타내며, 는 모든 후보 유사도의 평균값

을 의미한다.

그림 2는 SafeDP-Rewrite의 후보 집합 생성 알고리즘

을 나타낸다. 이 알고리즘은 후보 집합의 의미적 분산도가 

사전에 정의된 임계값 δ 이상일 때만 해당 집합을 채택한

다. 이를 위해 적응형 마스킹 기법을 적용한다. 먼저 초기 

확률 로 입력을 마스킹하고, 이를 LLM에 전달하여 후보

를 생성한 뒤 의미적 분산도를 계산한다. 계산된 값이 임

계치에 도달하지 못하면, 남아 있는 토큰에 대해 

 샘플링을 추가로 적용하여 마스킹 비율을 

높이고 과정을 반복한다. 이 절차는 분산도 조건을 충족하

거나 최대 반복 횟수에 도달할 때까지 반복된다.

Fig. 1. Overview of the SafeDP-Rewrite process: (a) masking and candidate generation and (b) DP-based selection.
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Fig. 2. Candidate generation algorithm

4.2. Differentially Private Selection Mechanism

SafeDP-Rewrite의 두 번째 단계에서는 ε-DP를 만족

하는 최종 출력을 선택한다. 이를 위해 지수 메커니즘을 

활용하며, 각 후보가 원문과 얼마나 의미적으로 가까운지

를 나타내는 유틸리티 지표(utility score)에 따라 확률적

으로 출력을 결정한다. 후보 의 유틸리티는 지표는     

∈ 로 정의되며, 이는 임베딩 기반의 코사인 

유사도에 해당한다. 유사도가 [0,1] 구간에 제한되므로, 전

역 민감도를 ∆  로 설정하면 지수 메커니즘이 최악

의 경우에도 ε-DP를 보장한다.

지수 메커니즘은 DP에서 널리 활용되지만, LLM이 생성

한 후보 집합에 직접 적용하면 한계가 드러난다. 하나의 

질의에서 여러 출력을 요청할 경우, LLM은 의미는 거의 

동일하지만 표현만 약간 다른 문장을 자주 생성한다. 예를

들어 어순 변화, 구두점 차이, 단어 치환 등은 사실상 같은 

문장으로 볼 수 있다. 이러한 중복 후보가 많아지면 지수 

메커니즘의 확률 분포가 왜곡되어, 의미적으로 차별성이 

큰 후보가 선택될 가능성이 낮아진다.

이 문제를 해결하기 위해 본 연구에서는 유사도 절단 지

수 메커니즘(similarity-truncated exponential 

bechanism, STEM)을 제안한다. STEM은 샘플링 전에 

후보 집합을 정제하여 중복을 제거하는 절차이며, DP 보

장에는 영향을 주지 않는다. 구체적으로, 먼저 후보 간 의

미 유사도를 계산하고, 유사도가 임계값  이상인 후보들

을 하나의 그룹으로 묶는다. 이후 각 그룹에서 유틸리티 

지표가 가장 높은 후보만 남겨 정제된 후보 집합를 구한

다. 

최종적으로 지수 메커니즘은 정제된 후보 집합 에 적

용된다. 각 후보 
 
∈는 다음 확률로 선택된다.

Pr     


 ′∈

exp


′ 

exp


  


여기서 ε은 프라이버시 예산을 의미하며, 선택된 후보 


 

가 최종 재작성 결과로 반환된다. 이 과정을 통해 

SafeDP-Rewrite는 후보 중복으로 인한 왜곡을 줄이면서

도 ε-DP를 보장한다.

V. Experiments and Results

5.1. Experiment Setup

제안 기법의 성능을 평가하기 위해 두 가지 실데이터셋

을 활용하였다. 먼저, MedQuAD 데이터셋[21]은 건강 관

련 질문과 답변으로 구성되어 있으며, 이 중 500개의 질문

–답변 쌍을 추출하여 사용하였다. 다음으로, IMDB 영화 

리뷰 데이터셋[22]은 긍정과 부정으로 분류된 리뷰로 이루

어진 감성 분석용 자료이며, 이 중 500개의 리뷰를 추출하

여 실험에 사용하였다.

실험에서는 다음 세 가지 방법과 성능을 비교하였다.

� WordPerturb (WP) [5]: 단어 수준에서 프라이버시 

보호를 수행하는 기존 기법에 해당한다.

� SafeDP-Rewrite without STEM (SDP-NS): 제안 기

법에서 STEM 과정을 제외하고, 생성된 모든 후보에 

지수 메커니즘을 직접 적용한 방법이다. 

� SafeDP-Rewrite with STEM (SDP-S): 본 논문에서 

제시하는 최종 방법에 해당한다.

성능 평가는 원문 텍스트와 최종 출력 간의 의미적 유사

도로 측정하였다. 유사도는 사전 학습된 Sentence-BERT 

[23] 임베딩을 이용해 계산하였다. 알고리즘 구현은 API 

기반 Gemini-2.0-Flash 모델을 사용하였다. 마스킹 확률 

는 {0.1, 0.2, 0.3, 0.4}에서 변화시켰으며, 프라이버시 예

산 ε은 {0.5, 1.0, 2.0, 3.0}으로 설정하였다. 그림 2의 알

고리즘에서는 최대 반복 횟수   , 다양성 임계값 

  를 사용하였다.

5.2. Experimental Results

먼저, 마스킹 확률 를 변화시키며 생성된 후보의 유틸

리티 지표를 평가하였다. 이는 SafeDP-Rewrite의 후보 

생성 과정이 입력 변형 수준에 따라 어떻게 달라지는지를 

확인하기 위함이다. 표 1의 결과에서 보듯, 두 데이터셋 

모두에서 가 커질수록 유틸리티는 점진적으로 감소하였
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다. 이는 마스킹 비율 증가로 문맥 정보가 줄어들고, 그 결

과 LLM이 의미적으로 더 다양한 문장을 생성하게 되기 때

문이다. 이러한 다양성은 DP 선택 단계에서 무작위성을 

확보하는 데 기여한다.

Dataset p=0.1 p=0.2 p=0.3 p=0.4

MedQuAD 0.9079 0.8296 0.7187 0.6856

IMDB 0.9359 0.8743 0.6949 0.6068

Table 1. Utility score of candidates for varying 

masking rate p.

세부적으로 보면, MedQuAD 데이터셋에서는 평균 유틸

리티가 �=0.1에서 0.9079였으나 �=0.4에서 0.6856으로 

약 24.5% 감소하였다. IMDB 데이터셋에서는 감소폭이 더 

커서 0.9359에서 0.6068로 줄어 약 35.2% 감소하였다. 이 

결과는 �가 후보 다양성을 조절하는 핵심 매개변수임을 

보여준다. 낮은 마스킹 비율(�=0.1–0.2)에서는 원문 의미

가 잘 보존되어 유용성이 중요한 상황에 적합하다. 반면 

높은 마스킹 비율(�≥0.3)에서는 유틸리티가 다소 감소하

지만, 후보의 의미적 범위가 넓어져 DP 기반 무작위 선택

의 효과를 강화할 수 있다.

(a) MedQuAD

(b) IMDB

Fig. 3. Utility scores of SDP-NS and SDP-S for different 

masking rates p under a fixed privacy budget ε=2.0.

STEM 기법의 효과를 검증하기 위해, 그림 3에서는 프

라이버시 예산 ε=2.0으로 고정한 상태에서 마스킹 비율 �

∈{0.1, 0.2, 0.3, 0.4}에 따른 SDP-S와 SDP-NS의 유틸

리티를 비교하였다. SDP-NS는 생성된 모든 후보에 지수 

메커니즘을 직접 적용하는 방식이며, SDP-S는 STEM으

로 후보를 정제한 뒤 동일한 메커니즘을 적용한다. 두 데

이터셋 모두에서 마스킹 비율 �가 커질수록 유틸리티는 

점차 감소하였으며, 이는 변형 강도가 높아질수록 원문의 

의미적 충실성이 약화된다는 예상과 일치한다. 특히 모든 

� 구간에서 SDP-S가 SDP-NS보다 일관되게 더 높은 유

틸리티를 보여, STEM의 효과가 안정적으로 나타남을 확

인할 수 있다.

그림 3의 실험 결과 차이는 STEM이 후보 집합에서 불

필요하게 겹치는 문장을 걸러내는 데서 비롯된다. 중복을 

제거하지 않으면 비슷한 품질 낮은 후보들이 확률을 나눠 

가지면서, 오히려 의미가 충실한 문장이 선택될 기회를 줄

이게 된다. STEM은 각 그룹에서 대표성 있는 후보만 남

기기 때문에 다양성과 품질을 동시에 확보할 수 있으며, 

그 결과 지수 메커니즘이 더 유용한 문장에 집중할 수 있

도록 해준다. 특히 마스킹 비율이 커질수록 잡음이 많은 

후보가 생성되므로, STEM의 효과는 더욱 두드러진다.

(a) MedQuAD

(b) IMDB

Fig. 4. Utility scores for WP, SDP-NS, and SDP-S across 

different privacy budgets ε.
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그림 4는 프라이버시 예산 ε∈{0.5, 1.0, 2.0, 3.0}에 따

른 세 가지 방법의 유틸리티 변화를 비교한 결과이다. 

SDP-NS와 SDP-S의 경우에는 서로 다른 마스킹 비율 �

에 대한 결과도 함께 제시하였다. 두 데이터셋 모두에서 ε 

값이 작아질수록 유틸리티가 감소하는 경향을 확인할 수 

있었는데, 이는 DP에서 잘 알려진 프라이버시–유틸리티 

절충 관계를 반영한다. 즉, 프라이버시 예산이 줄어들면 

지수 메커니즘의 분포가 완만해져 후보 선택이 무작위적

으로 이루어지고, 그 결과 원문과 의미적으로 가장 가까운 

후보가 선택될 가능성이 낮아진다. SafeDP-Rewrite 역시 

이러한 경향을 따르며, DP 기반 접근법의 이론적 속성을 

충실히 유지하고 있음을 확인할 수 있다.

또한 단어 단위 변조 기법인 WP는 모든 ε 및 � 설정에

서 SDP-NS와 SDP-S에 비해 현저히 낮은 성능을 보였다. 

이는 단어 단위 변조 방식은 변형이 누적되면서 문장 전체

의 의미와 구조적 일관성을 쉽게 훼손할 수 있음을 확인하

였다. 반면 SafeDP-Rewrite는 문장 단위 후보를 생성한 

뒤 DP 기반 선택을 적용하기 때문에 의미 보존 측면에서 

훨씬 안정적인 성능을 유지하였다. 특히 제안 기법인 

SDP-S는 ε = 2 기준으로 WP 대비 IMDB에서 약 1.7배, 

MedQuAD에서 약 2.1배(즉, 2배 이상) 향상된 평균 유틸

리티를 보였다. 

SDP-NS와 SDP-S를 비교한 결과, 모든 ε과 � 조합에

서 SDP-S가 SDP-NS보다 일관되게 높은 성능을 보였다. 

이는 STEM 과정에서 품질이 낮거나 중복되는 후보를 제

거하고, 의미적으로 다양하면서도 유용한 후보만 남기기 

때문이다. 그 결과 지수 메커니즘은 동일한 프라이버시 예

산 하에서 더 큰 확률을 고품질 후보에 집중시킬 수 있다. 

이러한 효과는 특히 마스킹 비율이 높을 때 두드러지는데, 

마스킹이 심해질수록 후보 집합에 잡음과 중복이 증가하

기 때문이다. STEM은 이러한 상황에서 후보를 효과적으

로 정제하여 유틸리티 저하를 완화하는 역할을 한다.

실험 결과를 종합하면, 제안하는 SafeDP-Rewrite는 

STEM과 결합할 때 다양한 조건에서도 안정적으로 높은 

유틸리티를 달성함을 확인할 수 있었다. 이러한 성능은 데

이터셋, 프라이버시 예산, 마스킹 비율 등 여러 환경에서 

일관되게 나타나 제안 기법의 견고함을 뒷받침한다. 특히 

단어 수준 변조에 기반한 기존 방법과 달리 

SafeDP-Rewrite는 문장 단위의 의미를 효과적으로 보존

하며, STEM을 통해 중복 후보를 제거하고 다양성을 관리

함으로써 결과 텍스트의 품질을 더욱 향상시킨다. 종합적

으로, SafeDP-Rewrite는 LLM을 활용한 실용적이고 효과

적인 프라이버시 보존 텍스트 변조 기법임을 입증한다.

VI. Conclusions

본 논문에서는 LLM에 대한 블랙박스 접근만으로 동작

하는 DP 기반 텍스트 변조 기법인 SafeDP-Rewrite를 제

안하였다. SafeDP-Rewrite는 무작위 마스킹과 지수 메커

니즘을 결합하여, DP를 만족하는 출력 문장을 최종적으로 

생성한다. 또한 후보 집합에서 저품질이거나 중복되는 문

장을 제거하는 STEM 기법을 도입하여, 프라이버시를 유

지하면서도 유틸리티를 향상시켰다. 실험 결과, 

SafeDP-Rewrite는 기존의 단어 수준 변조 방식에 비해 

전반적으로 안정적이고 높은 성능을 보였으며, 특히 기존 

기법 대비 유틸리티가 평균 1.7~2배 향상되어 다양한 데

이터 환경에서도 일관된 성능 향상 효과를 확인할 수 있었

다. 따라서 SafeDP-Rewrite는 LLM API만으로도 프라이

버시를 보장하면서 의미적으로 충실한 텍스트를 생성할 

수 있는 실용적이고 기법이다. 

본 연구에서는 Gemini-2.0-Flash 모델을 단일 실험 환

경으로 사용하였다. 향후에는 이를 확장하여, 다양한 LLM 

간 비교와 언어별·도메인별 일반화 성능 검증을 통해 

SafeDP-Rewrite의 적용 가능성을 평가할 계획이다.
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