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[Abstract]

This study criticized the limitations of existing post-incident smishing detection methods in preventing 

and tracing attacks and proposes a preemptive smishing crime–tracking method to overcome them. The 

proposed approach leverages the flexible structure of PDF files to create honeypot spyware PDFs 

disguised as legitimate documents, which, upon execution by an attacker, immediately perform system 

information collection, keylogging, and network transmission. This six-stage tracking scenario was 

validated through experiments on a testbed simulating a real-world environment, demonstrating its 

feasibility at every step. Consequently, this work establishes a practical foundation for shifting the 

smishing response paradigm from reactive detection to preemtive prevention.
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[요   약]

본 연구는 기존의 사후 대응 중심 스미싱 탐지 방식이 범죄 예방과 추적에 한계를 지니고 있음

을 지적하고, 이를 극복한 능동적 스미싱 범죄 추적 방법론을 제안한다. 제안한 방법론은 PDF 파

일의 유연한 구조를 활용하여 정상 문서로 위장한 허니팟 스파이웨어 PDF 파일을 생성하고, 공격

자가 이를 실행하는 즉시 시스템 정보 수집·키로깅·네트워크 전송 등의 기능을 수행하도록 설계되

었다. 제안된 시나리오는 6단계의 과정을 포함하며 실제 환경과 유사한 테스트베드에서의 실험을 

통해 모든 단계의 실행 가능성을 입증했다. 이를 통해 스미싱 범죄 대응 패러다임을 사후 탐지에

서 사전 예방으로 전환할 수 있는 실용적 기반을 마련했다.

▸주제어: 스미싱, 허니팟 기술, 스파이웨어 추적, 사이버보안, 능동적 대응

∙First Author: Woo Jin Jung, Corresponding Author: Ah Reum Kang
  *Woo Jin Jung (2284057@pcu.ac.kr), Dept. of Cyber Security, Pai Chai University
  **Seong-Cho Hong (scv.hong@pcu.ac.kr), SMART ICT Convergence HRD Center, Pai Chai University
  ***Ah Reum Kang (armk@pcu.ac.kr), Dept. of Cyber Security, Pai Chai University
∙Received: 2025. 08. 18, Revised: 2025. 10. 28, Accepted: 2025. 11. 05.

Copyright ⓒ 2025 The Korea Society of Computer and Information                                               
      http://www.ksci.re.kr pISSN:1598-849X | eISSN:2383-9945



144   Journal of The Korea Society of Computer and Information 

I. Introduction

스마트폰의 급속한 보급과 모바일 인터넷 사용량의 증

가는 새로운 형태의 사이버 범죄인 스미싱(smishing)의 

급격한 확산을 야기하고 있다. 스미싱은 SMS(short 

message service)와 피싱(phishing)의 합성어로, 문자메

시지를 통해 개인정보를 탈취하거나 악성코드를 유포하는 

신종 사기 수법이다. 대한민국의 스미싱 범죄 현황은 우려

할 만한 수준에 도달했다. 한국인터넷진흥원(KISA) 자료에 

따르면, 2022년 스미싱 탐지 건수는 약 3만 7천 건에서 

2023년 50만 건으로 크게 증가했으며, 2024년에는 219만 

건을 넘어서는 급증세를 보였다. 이처럼 단 2년 사이에 약 

60배 이상의 증가율을 기록하였다[1]. 전 세계적으로도 스

미싱 범죄는 심각한 사회적 문제로 대두되고 있다. 미국에

서는 2020년 초 COVID-19 팬데믹으로 인한 전국적인 격

리 조치 초기 2주 동안 국민의 44%가 사기 전화와 문자메

시지 증가를 경험한 바 있다[2]. 또한, Proofpoint의 2024

년 피싱 현황 보고서에 따르면, 15개국 8,550명 대상 설문

조사 결과 2023년 한 해 동안 응답 조직 중 71%가 최소 

한 차례 이상의 피싱 공격을 경험했다[3].

스미싱 공격의 양상은 날로 정교해지고 있다. 초기의 단

순한 문자메시지 방식에서 벗어나, 최근에는 Fig. 1.과 같

은 민생과 직결된 이슈를 활용한 고도화된 수법이 등장하

고 있다.

Fig. 1. Recent Examples of Smishing Messages

‘민원24’, ‘쓰레기 무단투기 범칙금’, ‘교통범칙금 과태

료 부과 통지’ 등 공공기관을 사칭하는 사례가 급증하고 

있으며, 심지어 ‘아버지 별세 부고장’과 같은 감정적 요소

를 악용하는 수법까지 나타나고 있다[4].

기술적 관점에서도 스미싱 공격은 더욱 정교해지고 있

다. 단순한 링크 클릭 유도에서 벗어나, 악성 앱 설치 유

도, 개인정보 직접 입력 요구, 금융 앱 접근 권한 탈취 등 

다단계 공격 기법이 사용되고 있다. 또한, 짧은 URL 서비

스를 악용하여 악성 링크를 숨기고, 소셜 미디어 플랫폼을 

통한 확산 등 다양한 채널을 복합적으로 활용하는 추세이

다[5].

그러나 기존의 스미싱 대응 방식은 대부분 사후 대처에 

초점을 맞추고 있어, 이미 발생한 피해를 복구하거나 범죄

자를 추적하는 데 한계가 있다[6]. 본 연구는 이러한 한계

를 극복하기 위해 허니팟(honey-pot) 기술과 스파이웨어

(spyware) 기법을 결합한 스미싱 범죄 추적 방법을 제안

한다. 제안하는 방법은 스미싱 공격이 발생하기 전에 범죄

자의 행동을 모니터링하고 추적할 수 있는 능동적인

(preemptive) 접근법을 통해, 스미싱 범죄의 예방과 조기 

탐지를 가능하게 한다. 

본 논문은 다음과 같이 구성된다. 2장에서는 스미싱과 

관련된 선행 연구들을 살펴보고, 그 한계점과 한계점을 극

복하려는 방안으로써 능동적 스미싱 대응에 대해 설명한

다. 3장에서는 제안하는 허니팟 스파이웨어를 활용한 능동

적 스미싱 범죄 추적 방안에 대해 상세히 기술한다. 4장에

서는 테스트배드 환경에서 허니팟 스파이웨어를 활용한 

추적 시나리오 검증을 구현하여 나타내며, 끝으로 5장에서

는 결론 및 향후 연구방향을 제시하였다.

II. Related Work

2.1 Smishing

스미싱은 SMS와 피싱의 합성어로, 문자메시지를 통해 

수행되는 사이버 공격의 한 형태이다. 스미싱은 공격자가 

합법적인 기관이나 서비스를 사칭하여 피해자를 속이고, 

악성 링크 클릭이나 개인정보 입력을 유도하여 민감한 정

보를 탈취하거나 악성코드를 설치하는 공격 기법이다[5].

스미싱 공격은 전통적인 이메일 피싱과 구별되는 몇 가

지 고유한 특성을 가지고 있다. 첫째, 모바일 디바이스의 

제한된 환경으로 인해 사용자가 URL의 진위를 확인하기 

어렵다는 점이다[7]. 둘째, SMS의 즉시성과 개인적 특징

으로 인해 사용자가 메시지를 신뢰할 가능성이 높다는 점

이다[6]. 셋째, 모바일 환경에서는 전통적인 보안 솔루션의 

효과가 제한적이라는 점이다[7].

Timko 등의 연구에서는 스미싱 메시지의 구성 요소를 

발신자(sender), 주체(entity), 방법(method), 행동 유도

(call to action), 시나리오(scenario)로 분류하였다[8]. 이

러한 분류는 스미싱 공격의 패턴을 이해하고 탐지 시스템

을 개발하는 데 중요한 기초 자료를 제공한다.

2.2 Existing Smishing Countermeasures

현재까지 제안된 스미싱 대응 방식은 크게 세 가지 범주

로 분류할 수 있다. 콘텐츠 기반 탐지, 행동 기반 분석, 그



Study on the Preemptive Smishing Crime Tracking Method with Honey-pot Spyware   145

리고 하이브리드 접근법이다.

콘텐츠 기반 탐지 방법은 SMS 메시지의 텍스트 내용을 

분석하여 악성 메시지를 식별하는 접근법이다. Jain과 

Gupta는 규칙 기반 프레임워크를 제안하여 스미싱 메시지

의 특정 패턴과 키워드를 식별하는 방법을 개발했다[9]. 그

러나 이 방법은 사전 정의된 규칙을 사용하여 의심스러운 

메시지를 필터링하지만, 새로운 공격 기법에 대한 적응력

이 제한적이라는 한계가 있다.

기계학습 기반 접근법은 최근 들어 주목받고 있는 방법

이다. Diksha Goel의 연구에서는 텍스트 정규화 기법을 

적용한 콘텐츠 기반 분석을 통해 96.2%의 탐지 정확도를 

달성했다[5]. 이 연구는 SMS 텍스트에서 자주 사용되는 

슬랭(slang), 약어(abbreviation) 등을 표준 형태로 변환

하여 기계학습 분류기의 성능을 향상시켰다[5].

하이브리드 딥러닝 접근법도 최근 연구되고 있다. 한 연

구에서는 양방향 게이트 순환 유닛(Bi-GRU)와 합성곱 신

경망(CNN)을 결합한 하이브리드 모델을 제안하여 스미싱 

공격 탐지 성능을 향상시켰다[7]. 이 모델은 세 개의 다른 

SMS 데이터셋을 사용하여 훈련되었으며, LIME(local 

interpretable model-agnostic explanations)을 활용하

여 모델의 의사결정 과정에 대한 설명 가능성을 제공했다.

Few-shot 학습 기법을 활용한 접근법도 제안되었다. 

최근 연구에서는 Gemma-2B, Phi-3 mini, Qwen3.5-3B

와 같은 소형 언어 모델을 활용하여 몇 개의 라벨링된 예

시만으로 스미싱 메시지를 분류하는 방법을 개발했다[10]. 

이 방법은 모바일 환경에서의 프라이버시 보호와 경량화

된 온디바이스(on-device) 추론을 가능하게 한다.

크로스 디바이스(cross device) 솔루션도 연구되고 있

다. Kanaoka와 Isohara는 AR 글래스(glasses)를 활용하

여 다양한 디바이스에 표시된 URL을 이미지 분석을 통해 

탐지하는 방법을 제안했다[11]. 이 접근법은 스마트폰뿐만 

아니라 노트북, 텔레비전, 벽면 등에 표시된 URL에 대해

서도 스미싱 탐지가 가능하다.

2.3 Existing Limitations

기존 스미싱 대응 방식들은 여러 가지 근본적인 한계점

을 가지고 있다. 첫째, 사후 대응 중심 스미싱 대응 방식의 

한계이다. 대부분의 기존 연구는 이미 발생한 스미싱 공격

을 탐지하고 차단하는 데 초점을 맞추고 있어, 공격이 발

생하기 전에 예방하거나 범죄자를 추적하는 능력이 제한

적이다[6]. 둘째, 정확도와 오탐률의 문제이다. 사용자 연

구에 따르면, 참가자들이 가짜 메시지를 식별하는 정확도

는 67.1%에 불과했으며, 진짜 메시지를 구별하는 정확도

는 43.6%로 더욱 낮았다[6]. 이는 기존 시스템들이 높은 

오탐률을 가지고 있음을 시사한다. 셋째, 언어적 다양성과 

진화하는 공격 기법에 대한 적응력 부족이다. 스미싱 공격

자들은 지속적으로 새로운 기법을 개발하고 있으며, 특히 

COVID-19과 같은 사회적 이슈를 악용한 공격이 증가하고 

있다[12]. 기존의 규칙 기반이나 정적 기계학습 모델들은 

이러한 새로운 패턴에 신속하게 대응하기 어렵다. 넷째, 

모바일 환경의 제약사항이다. 모바일 디바이스의 제한된 

컴퓨팅 자원과 배터리 수명으로 인해 복잡한 탐지 알고리

즘을 실시간으로 실행하기 어렵다[7]. 또한 모바일 인터페

이스의 특성상 사용자가 URL의 진위를 확인하기 어렵다

는 근본적인 문제가 있다[7]. 다섯째, 국제적 협력과 법적 

프레임워크의 부재이다. 스미싱 공격은 종종 국경을 넘나

들며 발생하지만, 국제적인 협력 체계와 통일된 법적 프레

임워크가 부족하여 효과적인 대응이 어렵다.

기존 연구들과 비교하여 본 연구가 가지는 차별점은 다

음과 같다. 기존 연구들이 수동적인 탐지와 차단에 초점을 

맞춘 반면, 본 연구는 허니팟 기술을 활용하여 스미싱 공

격자를 능동적으로 유인하고 추적하는 방법을 제안한다. 

이는 범죄 예방과 사전 대응을 가능하게 하는 능동적 대응

을 기초로 한 접근법이다. 본 연구는 허니팟 기술과 스파

이웨어 추적 기법을 결합하여 스미싱 공격자의 행동을 모

니터링할 수 있는 새로운 방법론을 제시한다. 이는 기존의 

콘텐츠 기반 분석이나 단순한 행동 분석을 넘어서는 종합

적인 접근법이다. 마지막으로, 기존 연구들이 기술적 효과

성에만 초점을 맞춘 반면, 본 연구는 실제 운용 환경에서

의 법적 제약사항을 고려한 설계를 포함한다. 이는 실시간 

모니터링의 법적 한계를 인식하고 주기적 로그 전송 방식

을 통해 이를 해결하는 실용적 접근법이다.

2.4 Preemptive Smishing Response

기존의 스미싱 대응 방식은 피해가 발생한 후에 대처하

는 반응적(reactive) 접근법에 의존하고 있어 근본적인 한

계를 가지고 있다. 사후 대응 방식은 이미 발생한 피해를 

복구하거나 범죄자를 추적하는 데 상당한 시간과 자원이 

소요되며, 그 과정에서 추가적인 피해 확산을 막기 어렵다

는 문제점을 가지고 있다.

스미싱 공격의 특성상 범죄자들은 짧은 시간 내에 다수

의 피해자를 대상으로 공격을 수행하며, 공격이 탐지되면 

즉시 공격 인프라(infra)를 변경하여 추적을 회피한다. 이

러한 상황에서 전통적인 사후 대응 방식으로는 범죄자의 

신속한 대응에 효과적으로 대처할 수 없다.

능동적 스미싱 대응의 필요성은 다음과 같은 측면에서 
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강조된다. 첫째, 조기 위협 탐지를 통한 예방적 보안이 필

요하다. AI 기반 예측 분석을 통해 지진, 홍수, 산불 등에 

대한 조기 경보 시스템이 개발된 것처럼, 스미싱 공격에 

대해서도 사전 예방적 접근이 가능하다. 둘째, 행동 분석

을 통한 범죄자 추적이 중요하다. 기존의 콘텐츠 기반 탐

지와 달리 공격자의 실제 행동 패턴을 실시간으로 모니터

링함으로써 더욱 정확한 위협 식별이 가능하다.

해외 선행 연구에서는 능동적 스미싱 대응에 관한 몇몇 

시도가 이루어지고 있다. Algarni은 범죄 발생 전 잠재 위

협을 식별하고 예방 조치를 마련하는 접근법을 강조하였

으며, Svensson과 Chen 등도 조기 탐지 기술을 통해 스

미싱 공격을 사전에 차단하는 방안을 다루었다

[13][14][15]. 이들은 잠재적 위협 신호의 조기 발견과 행

동 분석을 통해 보다 정밀한 탐지가 가능하다고 보았다.

또한 허니팟 스파이웨어 기술을 활용한 기만

(deception) 기반 보안이 효과성이 입증되고 있다[16]. 허

니팟 스파이웨어는 공격자를 유인하여 그들의 행동을 분

석할 수 있는 통제된 환경을 제공하며, 이를 통해 수집된 

정보는 사법 기관의 수사에 중요한 증거로 활용될 수 있

다. Crag은 허니팟 스파이웨어와 같은 기만 기술을 활용

하여 공격자를 유인·분석함으로써 능동적 대응을 실현하는 

방식을 제안하였다[17].

국내에서는 이와 같은 능동적 스미싱 대응 연구가 미흡

한 실정이며, 본 연구는 해외에서 제안되고 있는 허니팟 

스파이웨어 기반 능동 대응 기법을 중심으로 공격 행위에 

대한 실시간 분석과 선제적 차단을 목표로 하고 있다. 이

를 통해 스미싱 공격의 빠른 전파를 효과적으로 막고, 범

죄자 추적 및 증거 수집에 유의미한 기여를 하고자 한다.

2.5 Honeypot

허니팟(honeypot)은 사이버보안 분야에서 공격자를 유

인해 탐지 및 분석하는 데 사용되는 기만 기반 보안 메커

니즘이다. 공격자가 매력적으로 여길 수 있는 취약점이나 

가치 있는 정보를 가진 것처럼 보이는 시스템을 의도적으

로 구성하여 공격자의 주의를 끌고, 이들이 허니팟에 접근

하는 모든 활동을 모니터링하고 기록한다. 정상적인 사용

자는 허니팟에 접근할 이유가 없으므로, 허니팟에 대한 모

든 접근 시도는 악의적인 행동으로 간주할 수 있다. 따라

서 거짓 긍정(false positive) 없이 순수한 공격 활동만을 

포착할 수 있다는 장점이 있다. 

본 연구에서 제안하는 허니팟 스파이웨어를 사용한 능

동적 스미싱 범죄 추적 방법론은, 그 의도 및 목표하는 대

상과는 별개로, IP 등 타인의 정보를 당사자의 동의 없이 

무단으로 수집하게 되는 결과를 도출하게 된다. 따라서 현

행법상 민간 차원의 사용은 그 의도와는 별개로 「정보통신

망법」 및 「개인정보보호법」에 저촉된다. 사법기관 또한 이

러한 법률적 제약에서 벗어날 수는 없으나, 허니팟이라는 

환경에 침입해서 정보를 탈취한 범죄자 대상이라는 조건

과 엄격한 관리⋅감독 아래 제한적으로 사용이 가능하기

에 각별한 주의가 필요하다.

III. The Proposed Method

3.1 Experimental Environment

본 연구의 실험 환경은 허니팟 스파이웨어의 안전하고 

효과적인 테스트를 위해 격리된 네트워크 환경에서 구축

되었다. 크게 허니팟 시스템, 가상화된 공격자 시스템, 가

상화된 사법기관 C&C(command & control) 서버로 구

성되어 있으며, 이는 후술할 스미싱 범죄 추적 시나리오를 

재현하면서도 보안성을 보장하는 테스트베드를 제공한다.

허니팟 시스템은 실제 사용자의 모바일 환경을 정교하

게 모방하도록 설계되며, 공격자들이 매력적인 표적으로 

인식할 수 있도록 의도적으로 보안 취약점을 포함한다. 약

한 비밀번호, 오래된 버전의 운영체제, 패치하지 않은 애

플리케이션 등이 설치되어 있어 공격자들이 쉽게 침투할 

수 있는 환경을 제공한다. 또한 가짜 개인정보, 페이로드

가 포함된 신분증 PDF 파일, 금융 정보 등의 미끼 데이터

가 배치되어 있어 공격자의 관심을 끌고 지속적인 공격을 

유도한다. 가상화된 공격자 시스템은 Windows 10 

Professional(64bit)이 설치된 가상머신으로 구성되었으

며, Adobe Reader 9.2 버전이 설치되어 있다. 가상화 플

랫폼으로는 VMware Workstation Pro 17.0을 사용하였

으며, 이는 네트워크 격리, 스냅샷 기능을 제공하여 안정

적인 가상머신 관리가 가능하다. 가상화된 사법기관 C&C 

서버는 Windows 10 Professional(64bit)과 Wireshark가 

설치된 가상머신으로 구성되어 스파이웨어로부터 전송되

는 데이터를 수집하고 분석하는 기능을 제공한다.

네트워크 구성은 VMware의 가상 네트워크 기능을 활

용하여 완전히 격리된 환경을 구축하였다. 허니팟 시스템

(192.168.10.0/24), 가상화된 공격자 시스템

(192.168.20.0/24), 가상화된 사법기관 C&C 서버

(192.168.30.0/24)로 설정하여 세그먼트를 분리하고 외부 

인터넷 연결은 완전히 차단하여 실제 악성코드나 공격 도

구가 외부로 유출되는 것을 방지하였다.

본 테스트베드는 실제 스미싱 공격 환경과의 높은 유사
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성을 확보하기 위해 최신 스미싱 공격 패턴을 반영하였다. 

허니팟 시스템은 안드로이드 운영체제 기반의 모바일 환

경을 에뮬레이션하며, 짧은 URL 변조, 악성 앱 설치 유도, 

개인정보 탈취 등 실제 공격자가 사용하는 기법을 재현하

였다. VMware 기반 가상화 기술을 활용해 네트워크 세그

먼트를 분리함으로써 허니팟, 공격자, 사법기관 각 시스템 

간 상호작용을 실제와 유사하게 구현하였으며, 네트워크 

격리와 스냅샷 기능으로 실험 환경의 복원과 반복 실험이 

용이하도록 설계하였다. 또한, 네트워크 트래픽과 시스템 

호출 로그를 구조화하여 정밀 분석 및 재현 가능성을 확보

하였고, 최신 공격 동향을 반영해 지속적으로 업데이트할 

계획이다. 이를 통해 본 테스트베드는 신뢰도 높은 실험 

환경으로서 스미싱 공격 탐지 및 대응 연구에 최적화된 기

반을 제공한다.

3.2 Proposed Smishing Tracking Scenario

본 연구에서 제안하는 스미싱 범죄 추적 시나리오는 

Fig. 2.와 같다.

첫 번째 단계에서는 스파이웨어 페이로드(payload)가 

삽입된 신분증 PDF 파일을 제작한다. 먼저 실제 신분증과 

유사한 외관을 가진 PDF 문서를 생성하여 공격자의 의심

을 최소화한다. 이 문서 내부에는 자바스크립트 기반의 페

이로드가 은밀하게 삽입되며, 이는 PDF의 복잡한 구조를 

활용하여 탐지를 회피한다. 삽입되는 스파이웨어는 

Windows Powershell 명령을 포함하는 PDF 객체를 활용

하여 시스템 접근 권한을 획득한다.

두 번째 단계에서는 연구자가 의도적으로 취약하게 구

성한 허니팟 디바이스를 통해 스미싱 문자에 포함된 링크

를 클릭하여 공격자로 하여금 페이로드가 포함된 신분증 

PDF 파일 및 개인정보를 탈취하도록 능동적으로 유도하

는 과정이 진행된다. 스미싱 공격자가 발송하는 택배 배송 

알림, 정부기관 공지 사항, 금융기관 보안 업데이트 등으

로 위장한 메시지가 허니팟 디바이스로 전송되면, 연구자

는 의도적으로 해당 링크를 클릭한다. 이 과정에서 허니팟 

시스템은 실시간으로 모든 네트워크 활동을 모니터링하며, 

공격자의 접근 패턴, 사용하는 도구, 공격 기법 등을 상세

히 기록한다.

세 번째 단계에서는 공격자가 피해자의 시스템에 침투

하여 페이로드가 포함된 신분증 PDF 파일과 함께 다양한 

개인정보를 탈취하는 과정이 진행된다.

네 번째 단계에서는 공격자가 탈취한 다양한 파일 중에

서 페이로드가 포함된 PDF 파일을 열람하는 순간이 발생

한다. 이는 본 연구의 핵심적인 함정 단계로, 공격자가 획

득한 문서의 진위를 확인하거나 추가적인 정보를 얻기 위

해 PDF 파일을 클릭하는 일반적인 행동 패턴을 활용한다. 

공격자들은 일반적으로 탈취한 개인정보의 가치를 평가하

기 위해 문서들을 개별적으로 검토하는 과정을 거치며, 특

히 신분증과 같은 공문서는 높은 우선순위를 가진다. 이러

한 행동은 공격자가 문서의 품질, 완성도, 활용 가능성을 

판단하기 위한 필수적인 과정으로 인식된다.

다섯 번째 단계에서는 공격자가 페이로드가 포함된 

PDF 파일을 열람하는 순간 사전에 삽입된 스파이웨어 페

이로드가 실행되는 과정이 진행된다. Adobe Reader의 자

바스크립트 엔진(javascript engine)을 통해 악성코드가 

활성화되며, 이는 공격자의 시스템 환경으로부터 다양한 

정보를 수집하기 시작한다. 

Fig. 2. Proposed Smishing Crime Tracking Scenario
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최종 단계에서는 수집된 공격자의 정보가 사법기관이 

운영하는 C&C 서버로 전송되는 과정이 완료된다. 이 단계

는 능동적 스미싱 추적 시스템의 핵심 목표인 범죄자 식별

과 증거 수집을 달성하는 단계이다. 전송되는 정보에는 공

격자의 시스템 사양, 사용 중인 해킹 도구 목록, 네트워크 

연결 기록, 공격 캠페인(attack campaign) 관련 데이터 

등이 포함된다. C&C 서버는 이러한 정보를 분석하여 공격

자의 신원 확인, 공격 조직의 구조 파악, 추가 피해 예방을 

위한 정보를 사법기관에 제공한다. 이후 수집된 데이터는 

법정에서 디지털 증거로 활용할 수 있는 형태로 가공된다.

3.3 Honey-pot Spyware

허니팟 스파이웨어가 포함된 PDF 파일 생성은 Adobe 

Reader의 Javascript 실행 환경과 PDF 문서 구조의 특징

을 활용한 정교한 과정을 통해 이루어진다. PDF 파일은 

유연한 파일 구조를 가지고 있어 이미지, Javascript 코드, 

실행 파일 등 다양한 형태의 콘텐츠를 삽입할 수 있다는 

특성을 지니고 있으며, 이러한 특성은 스미싱 범죄자로 하

여금 손쉽게 접근할 수 있는 공격 벡터가 된다.

생성 과정은 먼저 실제 신분증과 유사한 외관을 가진 

PDF 문서를 제작하는 것으로 시작된다. PDF 문서 내부에

는 OpenAction과 같은 자동 실행 기능을 활용하여 문서

가 열리는 즉시 Javascript 코드가 실행되도록 구성한다. 

이때, Launch Action과 같은 자동 실행 기능을 활용하여 

문서가 열리는 즉시 Powershell 명령어가 실행되도록 하

여 사법기관의 C&C 서버로부터 스파이웨어를 공격자 시

스템에 내려받고 실행하는 과정을 수행한다.

개발된 스파이웨어는 모듈형 구조로 설계되어 시스템 

정보 수집, 키로거 기능, 네트워크 통신 등의 다양한 기능

을 포함한다. 데이터 수집 모듈은 공격자의 핵심 정보를 

체계적으로 수집하는 기능을 담당한다. 운영체제 정보, 설

치된 소프트웨어 목록, 네트워크 설정, 하드웨어 사양 등

의 시스템 환경 정보를 실시간으로 수집한다. 특히 키로거 

기능을 통해 공격자의 키보드 입력, 마우스 클릭, 실행 프

로그램 목록을 기록하여 공격자의 행동 패턴을 상세히 분

석할 수 있다. 통신 모듈은 수집된 데이터를 암호화하여 

사법기관 C&C 서버로 전송하는 기능을 제공한다. 데이터 

전송 시에는 HTTP/HTTPS 프로토콜을 사용하여 일반적

인 웹 트래픽으로 위장한다. 은닉 및 지속성 모듈은 스파

이웨어가 시스템에서 장기간 동작할 수 있도록 보장하는 

핵심 기능을 담당한다. 본 모듈은 스파이웨어를 프로세스 

목록에서 숨기며 샌드박스 환경을 탐지하여 분석 시도를 

차단한다.

IV. Results

본 연구의 결과는 다음과 같다. 먼저 Fig. 3.는 정상 신

분증 PDF 파일(좌)과 페이로드가 포함된 허니팟 스파이웨

어 PDF 파일(우)의 시각적 비교를 보여준다. 

Fig. 3. Normal ID PDF file (left) and ID PDF file with 

payload (right)

두 문서는 시각적으로 확인했을 때 완전히 같은 문서임

을 확인할 수 있다. Fig. 4.의 Windows 탐색기 비교 결과

에서도 파일 크기가 모두 24KB로 동일함이 확인된다.

Fig. 4. Data size of normal ID PDF file and ID PDF file 

with payload

테스트베드 환경에서 수행된 실험 결과, 가상화된 공격

자 시스템이 허니팟 스파이웨어가 포함된 PDF를 열었을 

때 삽입된 페이로드가 즉시 실행되어 시스템 정보 수집, 

키로깅, 네트워크 전송 모듈이 정상 작동하였다. 또한 수

집된 로그는 설정된 주기에 따라 암호화된 형태로 C&C 서

버로 전송됨을 확인했다.

본 연구는 기존의 사전 예방적 측면에서 탐지만 수행했

던 기존의 연구와는 다르게[5-6][8][13-15], 더 나아가 공

격자를 적극적으로 추적하고, 검거하는 데 초점을 맞춤으

로써 피싱의 근본적인 원인을 해결하는 것에 기여한다는 

점에서 차별성을 가진다.

V. Conclusion

본 연구는 급증하는 스미싱 범죄에 대응하기 위해 허니

팟 기술과 스파이웨어를 결합한 능동적 스미싱 범죄 추적 

방법론을 제안하였으며, 기존의 반응적 탐지 방식의 한계

를 극복한 능동적 대응법을 통해 범죄 예방과 범죄자 추적

을 가능하게 하는 새로운 패러다임을 제시했다. 제안된 6

단계 추적 시나리오는 페이로드가 삽입된 PDF 파일 제작
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부터 공격자 정보의 사법기관 서버 전송까지의 체계적인 

과정을 구축하였으며, 허니팟 디바이스를 통한 능동적 유

인 전략과 Adobe Reader JavaScript 엔진을 활용한 스

파이웨어 배포 기법은 기존 연구와 차별화되는 핵심 기여

점이다. 아울러 법적 제약사항을 고려한 주기적 로그 수집 

방식을 설계하여 관련 법령을 준수하면서도 실용적인 운

영을 가능하게 했다.

본 연구는 허니팟 스파이웨어를 사용하여 스미싱 범죄

자들을 역추적하는 새로운 방향성에 대해 제안하고, 그 가

능성을 살펴보는 탐색적 초기 연구라고 할 수 있다. 연구 

결과, 허니팟 스파이웨어를 활용한 스미싱 범죄 역추적의 

가능성을 살펴보고 제안한 6단계 추적 시나리오의 실험적 

타당성을 테스트베드 환경에서 구현 및 검증하였다.

연구의 한계점은 다음과 같다. 먼저, 새로운 대응 방법

을 제시하고, 이를 실험 환경에서 탐색적으로 진행한 만

큼, 실제 스미싱 캠페인을 대상으로 하는 허니팟 스파이웨

어 및 테스트베드 환경의 효과성을 검증하지 못해 일반화

의 어려움이 존재하며, 기존의 연구 결과와 비교가 어렵다

는 한계점을 가지고 있다. 아울러 Window의 Adobe 

Reader 하위 버전에서만 일관되게 작동하여, Linux와 

macOS 등 다른 운영체제에서의 호환성 부족과 플랫폼 종

속성 문제를 가지고 있다. 마지막으로, 공격자가 실행하는 

Anti-Virus와 같은 탐지 시스템 회피에 대한 한계점을 가

지고 있다. 향후 연구에서는 AI 기반 지능형 허니팟 시스

템 구축, 크로스 플랫폼 호환성 확보, 이미지 스테가노그

래피(steganography) 기법과 난독화를 적용한 탐지 회피 

등을 바탕으로 발전시키고, 이를 실제 환경에 적용하여 구

체적인 지표를 산출하는 것을 통해 더욱 효과적인 스미싱 

범죄 추적 시스템을 구축할 수 있을 것으로 기대된다.

연구의 한계점에도 불구하고, 본 연구가 제시한 방법론

은 스미싱 범죄 대응 패러다임을 수동적 탐지에서 능동적 

예방으로 전환시키는 이론적 토대를 마련할 수 있었으며, 

연구의 결과가 사이버 범죄 대응 분야의 실질적 발전과 사

회적 안전망 구축에 중요한 기여를 할 수 있기를 기대한다.
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