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[Abstract]

This paper analyzes the user authentication scheme for healthcare systems proposed by Jha et al. in 

2024. The analysis reveals that Jha et al.’s authentication scheme is vulnerable to session key 

computation attacks caused by smart card loss, and it lacks user anonymity, perfect forward secrecy, 

and contains design flaws. To address these issues, this paper proposes a secure authentication scheme 

that supports anonymity. The security analysis demonstrates that the proposed scheme is resistant to 

various attacks, including smart-card lost attack, perfect forward secrecy, insider attack, user anonymity, 

offline password guessing attack, and sensor node capture attack. In addition, a comparative analysis of 

the computational and communication costs with related authentication schemes shows that the proposed 

scheme achieves superior performance in both aspects. Therefore, the proposed authentication scheme is 

suitable for secure and efficient user authentication in healthcare systems. 
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[요   약]

본 논문에서는 2024년에 Jha et al.이 제안한 헬스케어 시스템상에서의 사용자 인증 방식을 분석

한다. 본 논문에서 분석한 결과, Jha et al.의 인증 방식은 스마트카드 분실 공격에 의한 세션 키 계

산이 가능하고, 사용자 익명성, 전방향 안전성, 설계상의 취약점이 존재한다. 본 논문에서는 이러한 

문제 해결을 위해 익명성을 지원하는 안전한 인증 방식을 제안하고, 안전성 분석결과, 스마트카드 

분실 공격, 내부자 공격, 전방향 안전성, 사용자 익명성, 오프라인 패스워드 추측 공격, 센서노드 캡

처 공격 등 다양한 공격에 안전하였다. 또한, 계산 비용과 전송 비용을 관련 인증 방식들과 비교·분

석한 결과 계산 비용과 전송 비용의 두 가지 측면에서도 우수한 결과를 나타내었다. 따라서 제안 

인증 방식은 헬스케어 시스템상에서의 안전하고 효율적인 사용자 인증 방식에 적합하다. 

▸주제어: 스마트카드 분실 공격, 전방향 안전성, 세션 키, 사용자 인증, 헬스케어
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I. Introduction

코로나19로 인한 전 세계적 봉쇄 조치 이후, 의료 서비

스의 패러다임이 기존의 치료·병원 중심에서 예방 및 소비

자 중심으로 변화하면서 헬스케어(Healthcare)의 중요성

이 부상하고 있다. 헬스케어는 말 그대로 건강 상태의 유

지 혹은 향상 등 건강 관리를 포괄하는 산업 전반을 의미

하며, 스마트폰, IoT, 웨어러블 디바이스, 클라우드 컴퓨

팅, 인공지능 등 기존 의료 시스템 외부의 디지털 기술들

이 빠르고 광범위하게 의료 분야에 접목되고 있다. 그러나 

헬스케어 시스템은 개인의 건강 정보를 다루는 특성상 프

라이버시 보호가 핵심 요소로 작용하며, 이를 반영하듯 의

료 데이터는 관련 법령상 민감정보로 분류되는 중요한 정

보로 보호되어야 한다. 헬스케어와 관련된 다양한 인증 방

식 중, Jha 인증 방식[1]은 IoT 환경에서의 헬스케어 시스

템을 위한 인증 방식을 제안하였다. 2024년에 제안된 이 

방식은 원격의료시스템의 특성에 따라, 일반적인 인증 방

식의 필수 요건 외에도 사용자 익명성과 같은 요소의 보장

을 필수적으로 요구한다. 

Jha 인증 방식은 2022년에 제안된 Mirsaraei 인증 방식

[2]를 언급하고 있으며, 2023년에 발표된 Y. Li 인증 방식[3]

에서는 Mirsaraei 인증 방식이 추적 불가능성

(untraceability), 전방향 안전성(forward secrecy), 그리

고 KCI(Key Compromise Impersonation) 공격에 취약하

다고 분석하고, 이를 개선한 IoT 환경 기반의 인증 방식을 

제안하였다. Mirsaraei 인증 방식은 블록체인(blockchain) 

기반의 IoT 인증 방식으로, 자신들의 인증 방식이 안전하다

고 주장하면서, 2021년의 Wu 인증 방식[4]이 데이터 기밀

성, 데이터 무결성, 그리고 사용자 비친화적인 패스워드 업

데이트 단계 등의 문제점을 가진다고 지적하였다. 

Mirsaraei 인증 방식에서 분석한 Wu 인증 방식은 Wang 

인증 방식[5]이 사용자 가장 공격, 서버 가장 공격, 세션 기

반 임시 정보 공격(KSSTI, known session-temporary 

information attack)의 취약점을 지적하였으며, 이러한 문

제를 해결하기 위해 제안된 3-factor 인증 방식이다. 

Wu 인증 방식에서 분석한 Wang 인증 방식은 2019년에 

멀티서버 환경에서의 인증 방식을 제안한 것으로, Ali 인증 

방식[6]의 문제점을 개선한 것이다. Wang 인증 방식이 지

적한 Ali 인증 방식의 취약점으로는 전방향 안전성, 사용자 

가장 공격, 서버 가장 공격, 서비스 거부 공격, 내부자 공

격, KSSTI 공격 등이 있으며, Wang 방식은 자신들의 인증 

방식이 보안성과 성능 측면에서 관련된 기존 방식들보다 

우수하다고 주장하였다. 2023년의 Salem 인증 방식[7]은 

멀티서버 환경에서 사용자 익명성을 지원하는 방식으로, 

Wu 인증 방식과 Wang 인증 방식이 등록 센터에서의 계산

량의 오버헤드가 높다고 평가하였다. 그러나 2024년 차량 

애드혹 네트워크(VANETs, Vehicular Ad-Hoc 

Networks) 환경을 대상으로 한 Awais 인증 방식[8]은 

Salem 인증 방식도 높은 계산 비용(computational cost)

을 가진다고 평가하였다. 본 논문에서도 Salem 인증 방식

을 분석하였고, 그 결과 해당 방식이 안전한 사용자 익명성

을 충분히 보장하지 못함을 확인하였다.

본 논문에서는 사용자 익명성이 필수적인 Jha 인증 방

식을 분석하였으며, 해당 인증 방식은 스마트카드 분실 시 

세션 키가 쉽게 노출되는 취약점이 있음을 확인하였다. 헬

스케어 시스템은 사용자들의 건강 정보를 처리하는 특성

상, 이러한 정보가 유출될 경우 개인의 프라이버시 침해뿐

만 아니라 보험료 상승 등 신체적, 경제적인 중대한 문제

로 이어질 수 있다. 또한, 본 논문에서는 Jha 인증 방식이 

분석하지 않은 전방향 안전성 항목에 대해 추가적으로 분

Features Security weaknesses

Mirsaraei et 

al.[2] 

-Authentication scheme for the IoT  

-ECC

-Three-factor

-Does not provide perfect forward secrecy

-Does not provide user untraceability attack 

-Does not provide KCI attack

Wu et al.[4] 

-Multi-server environment

-Symmetric encryption and ECC 

-Three-factor

-Does not resist user/server impersonation attacks

-KSSTI attack

Wang[5]

-Multi-server environment, 

-Symmetric encryption and ECC

-Three-factor

-Does not resist impersonation attacks

-Does not resist KSSTI attack

Ali et al.[6] 

-Multi-server authentication scheme  

-Symmetric encryption and ECC

-Three-factor

-Doesnot resist user/server impersonation attacks 

-Does not resist privileged insider attack

-Does not provide perfect forward secrecy

-Does not resist KSSTI attack

Table 1. Summary of Related Authentication Schemes
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석하였으며, 그 결과 해당 방식이 전방향 안전성 또한 만

족하지 못함을 확인하였다. 이에 따라 본 논문에서는 Jha 

인증 방식에 대한 리뷰를 통하여 보안상의 문제점을 제시

하고, 이를 개선한 새로운 인증 방식을 제안한다. 

본 논문의 구성은 다음과 같다. 제2장에서는 Jha 인증 

방식의 절차를 단계별로 분석하며, 제3장에서는 해당 방식

에 대한 안전성 분석 결과를 제시한다. 제4장과 제5장에서

는 개선된 인증 방식을 제안하고, 안전성 분석 및 비용 효

율성 평가를 수행한다. 마지막으로 제6장에서는 제안된 인

증 방식에 대한 결론을 제시한다.

II. Jha et al.‘s Authentication Scheme

Jha et al. 인증 방식은 시스템 초기화 단계, 센서 노드

의 등록 단계, 사용자 등록 단계, 로그인 단계와 인증 단

계, 그리고 패스워드 변경 단계를 제안하였다. 각 단계에

서 사용한 기호의 의미는 다음과 같다. 

 : 게이트웨이 의 비밀키(secret key)

  · : 게이트웨이 의 공개키(public key)

 : 번째 센서 노드

  : 번째 사용자의 식별자(identity)

 : 번째 사용자의 패스워드

 : 번째 사용자의 생체정보

 : 바이오 해싱 함수(bio-hashing function)

 : 안전한 단방향 해쉬함수 

, ⊕ : 연결(concatenation)과 XOR 연산  

� System initialization phase 

게이트웨이 는 유한체 에 대한 가산군(additive 

group)으로 를 선택한 후, 비밀키(secret key)로 난수 

∈와 공개키(public key)   ·를 계산한다. 

는 비밀로 유지하고, 1024 비트의 마스터 키 를 선

택한 후, 파라미터 {     }를 전송한다.

� Sensor node registration phase 

게이트웨이 는 센서 노드 의 식별자 를 

선택하고, 센서 노드의 비밀키    를 

계산하여 저장한 후 센서 노드  에 {   }을 배포

한다.

� User registration phase

1.사용자 는 사용자의 와 , 그리고 난수   

    를 생성하여    를 계산하고 생체정  

    보 를 입력하여   를 계산한다. 계산     

    한 {  }는 안전한 채널을 통하여 게이트웨  

    이 에게 전송한다.

2.게이트웨이 는    ,   

   ⊕ 를 계산하여 {   

      }를 스마트카드 에 저장하여 사용자에  

    게 안전하게 전달한다.

� Login phase 

1.사용자  가 자신의  와 패스워드 , 그리고  

    자신의 생체정보 를 입력하면, 스마트카드는       

    ′ ′, ′  ⊕′,  ′ ′   

    를 계산하여  ′ ′ ′과 가 같은  

    지 비교한다. 만약 비교 결과가 다르면 세션을 종료하  

    고, 그렇지 않으면 다음 과정을 계속 진행한다. 

2.스마트카드 는   ⊕′ ′    

     를 계산한 후, 난수 과 ∈을 선    

    택하여   · ,   · · ,    ⊕ ,

    ⊕ ,      

     ,   ⊕ ⊕를 계산하여, {   

      }을 에게 전송한다.       

� Authentication phase 

1.메시지를 받은 게이트웨이 는 타임스탬프 의  

        ≤∆를 조사하여 타당할 경우,        

    ′  · , ′ ⊕′, ′ ′     

     ,′ ⊕′ ′, ′ ′ 

  ′ ′  를 계산하여, ′과 가 동일하  

    지 않으면 세션을 종료한다. 그렇지 않을 경우에는  

    ′ ⊕′⊕ ′,   ′    

     ,    ⊕′   을 계산한  

    후, 난수 ∈를 생성하고  ,  , 를   

    계산하여 { ,  ,  ,  ,  }를 센서 노드    

     에 전송한다. 

        ⊕

        ⊕′      
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       ′′     

   2.센서 노드 는 타임스탬프 의     ≤   

     ∆를 계산하여 타당할 경우,  ′ ⊕   

       , ′  ⊕′, ′ ⊕     

     ′, ′  ′ ′ ′ 을 계  

     산하여 ′과 가 동일한지 비교한다. 동일하지  

     않으면 세션을 종료하고, 그렇지 않을 경우에 난수  

     ∈를 생성하여 ,  , 을 계산한  

     후, { ,  ,  }을 에게 전한다. 

         ′ ′

        ⊕′ 

        ′ ′  

3.게이트웨이 는 타임스탬프 의     ≤   

    ∆를 계산하여 타당하지 않을 경우, 세션을 종    

    료한다. 그렇지 않을 경우에 ′ ⊕

  ′ , ′   ′′

    을 계산하여 ′과 이 동일한지 비교한다.  

    만약 결과가 동일하지 않으면 세션을 종료하고, 그렇  

    지 않을 경우에는   ′ ′   

     ,   ⊕′,   ′⊕을 계  

    산한 후 타임스탬프 를 생성하여    

  ′′  을 계산한다. 그런 다음 { ,   

     ,  ,  }를 사용자 에게 전송한다.     

4.사용자 는 의     ≤∆를 계산하여  

    타당하지 않으면 세션을 종료하고, 그렇지 않을 경우  

    ′  ⊕ , ′  ⊕,   

   ′′, ′ ′ ′

    을 계산하여 ′과 가 동일한지  

    비교한다. 동일하지 않으면 세션을 종료하고, 그렇지  

    않을 경우 서버를 인증한다. 

  

� Password change phase   

1.사용자  가 자신의  와 패스워드 , 를 입  

    력하면 스마트카드는 ′  ′, ′  ⊕′,  

     ′  ′ , ′ ′ ′을  

    계산하여  ′과 가 같은지 비교하여, 비교 결    

    과가 다르면 세션을 종료하고 그렇지 않으면 다음 과  

    정을 진행한다. 

2.스마트카드는 
  ′ 

, 
     

    ′
 , 

  ⊕′⊕
   

    ′ 을 계산하여 와 를  
와 

으로 각각 업  

    데이트한다.   

   

III. Analysis of Jha et al.‘s 

Authentication Scheme

본 장에서는 본 논문에서 분석한 Jha et al. 인증 방식

의 보안 취약점으로, 스마트카드 분실 공격에 의한 세션 

키 노출과 전방향 안전성 등의 문제를 살펴본다. 

3.1 Smart-card lost attack

스마트카드와 공개정보  ,  ,  ,  , 을 획

득한 공격자는 Table 2의 공격 시나리오에 의하여 세션 

키 를 계산할 수 있다. 여기서 사용자의  는 추측 

공격하여 사용하는 것으로 하며 아래 시나리오가 성공할 

경우 공개정보 과 도 계산할 수 있다. 

1.′ ′⊕

2.′ ′


3.′ ⊕′

4.′ ⊕′

5.′ ⊕′

6.′ ′
′ ′ ′

Table 2. The procedure of smart-card lost attack 

3.2 Perfect forward secrecy

Jha 인증 방식에서는 전방향 안전성 항목을 분석하지 

않았으며, 본 논문에서 이 항목을 분석한 결과 해당 인증 

방식은 전방향 안전성을 보장하지 못한다. 이에 대한 과정

은 Table 3과 같다.

1.′ ⊕′ 




2.′ ⊕′

3.′ ⊕′

4.′ ⊕′

5.′ ′
′ ′ ′  ′

Table 3. The procedure of perfect forward secrecy  

3.3 Design problem

Jha et al. 인증 방식은 사용자 등록 단계에서 사용자의 
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 타당성을 확인하지 않으며, 이로 인하여 사용자  

중복 문제가 존재한다. 

IV. A New Authentication Scheme

본 장에서는 스마트카드 분실 공격에 의한 세션 키 노출

문제와 전방향 안전성 문제를 해결하고 사용자 익명성을 

지원하는 개선된 인증 방식을 제안한다. 제안 인증 방식의 

시스템 초기화 단계는 시스템의 안전성을 위하여 난수 

를  계산( =  )에 추가하여 계

산한 것을 제외하면 기존의 초기화 단계와 거의 동일하다.

4.1 User registration phase  

1.사용자  는 자신의 , 패스워드 , 난수 를  

    생성하여   를 계산하고 생체정보  

    를 이용하여   를 계산한 후, {    

     }를 안전한 채널을 통하여 게이트웨이에게 전송  

    한다.

2.게이트웨이 는 사용자 의 타당성을 확인한  

    후, 타당할 경우 난수 를 생성하여               

       ,    ⊕   

    를 계산하여 {      }를 스  

    마트카드에 저장한 후 사용자에게 안전하게 전달한다. 

                    

Selects  ,  and produces 

Computes 
 




Stamps biometrics 

Computes  
 

                            
       {

 
 }

                >               Checks  format
                          Computes 

  





                                  Generates number 

              Computes 
 


⊕






                     Stores {
 

    } in 

                                          
                                   <                   
    Stores 

 ⊕
 contains {

 
       } 

Fig. 1. Proposed Registration Process

4.2 Login phase  

1.사용자 가 자신의 와 패스워드 , 그리고  

    자신의 생체정보 를 입력하면, 스마트카드는 다음의  

    ′ ′, ′  ⊕′,  ′ ′   

    를 계산하여  ′ ′ ′과 가 같은  

    지 비교한다. 만약 결과 값이 다르면 세션을 종료하  

    고, 그렇지 않으면 다음 과정을 진행한다.         

2.스마트카드는   ⊕′′을 계산하고   

    난수 과 ∈을 선택하여   · ,     

    · ,    
  ,   

    

     , ,        

    ⊕⊕⊕ 을 계산하여, {     

     }를 게이트웨이 에게 전송한다. 

4.3 Authentication phase

1.메시지를 받은 게이트웨이 는 타임스탬프 의  

        ≤∆를 조사하여 타당할 경우, ′   

     ·, ′
    , ′  ′   

     , ′  ′ ′ ′  을 계산  

    하여 ′과 이 동일하지 않으면 세션을 종료한  

    다. 그렇지 않을 경우 ′ ⊕⊕′⊕   

    ⊕ 와   ′   을 계산하고   

    타임스탬프  , 난수 , ∈를 생성하여 

     ⊕  ,   ⊕,    

        ,    ′⊕ ,  

  ′   을 계산하여 센서 노드   

     에 { ,  ,  ,  ,  }을 전송한다.

2.센서 노드 는 타임스탬프 의     ≤   

    ∆를 조사하여 타당하지 않으면, 세션을 종료하고,  

    그렇지 않을 경우   ′  ⊕  ,      

    ′  ⊕′, ′  ′  ,    

    ′  ⊕′, ′ ′ ′      

     ′ 를 계산하여 ′과 이 동일한지 비교  

    한다. 만약 두 값이 동일하지 않으면 세션을 종료하  

    고, 그렇지 않을 경우 난수 ∈를 생성하     

    여    ′′ ′ ′, 

    ⊕′  ,   ′ 

  ′ ′′을 계산한 후, { ,  ,  

     }을 게이트웨이에게 전송한다.    

3.게이트웨이 는 타임스탬프 의     ≤   

    ∆를 계산하여 타당하지 않으면, 세션을 종료하   



156   Journal of The Korea Society of Computer and Information 

    고 그렇지 않을 경우, ′과 ′을 계산하여 ′   

    과 이 동일한지 비교한다. 동일하지 않으면 세션  

    을 종료하고 그렇지 않을 경우,  ,  ,  ,   

     , 을 계산하여 { ,  , ,  ,  }  

    를 사용자에게 전송한다. 

      ′  ⊕  

      ′  ′′  

          ′′′′

        ⊕′

        ′⊕ 

        ′⊕    

         ′′  

4.사용자 는 의     ≤∆를 계산하여  

    타당하지 않으면 세션을 종료하고, 그렇지 않을 경우,  

    ′  ⊕ ,  ′   ⊕   

    ′, ′  ⊕, ′ ⊕ ′,   

      ′ ′′, ′

   ′ ′ ′을 계산한 후,  

    ′과 이 동일한지 비교한다. 만약 동일하지  

    않으면 세션을 종료하고 그렇지 않을 경우 서버를 인  

    증한다.

4.4 Password change phase 

1.스마트카드는 사용자  가 , 패스워드 ,   

    를 입력하면 ′ ′, ′   ⊕′,  ′   

    ′  ′  ′ ′을 계산하여  

     ′과  가 같은지 비교한다. 비교 결과가 다르면 세  

    션을 종료하고 그렇지 않으면 다음 과정을 진행한다. 

2.스마트카드는 새로운 난수 
 와 새로운 패스워드   

    
을 생성하여 

  
 ⊕′,  

  
    

    
,  

  ′
 , 

  ⊕  

    ′⊕
′을 계산한 후, , ,   

    를 새로운  
 , 

 ,  
으로 업데이트한다.

V. Analysis of The Proposed Scheme

본 장에서는 제안 인증 방식의 안전성과 계산 비용, 그

리고 전송 비용을 기존의 관련 인증 방식들과 비교 분석함

으로써, 제안 인증 방식의 안전성과 효율성을 입증한다. 

비교분석 결과는 Table 4와 같으며, ’O‘는 해당 공격에 대

해 안전하거나 해당 기능을 보장한다는 것이고, ’X‘는 그 

반대의 의미를 나타낸다.

Fig. 2. The Proposed Login and Authentication Process
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1. Security analysis

Perfect forward secrecy        

공격자가 게이트웨이의 비밀키 를 안다고 가정할 경

우, 공격자는 ′ ·을 계산하여 전송 메시지 

를 복호화할 수 있다. 그러나 다음 과정의 ′  ′ 

 를 계산해내려면 난수 와 마스터 키  를 

알아야 한다. 그러므로 공격자는 게이트웨이의 비밀키를 

안다고 할지라도 다음 과정을 통과할 수 없다. 또한, 다음 

과정들 중   ⊕⊕⊕ 를 계산하는 부

분의 도 난수 와 마스터 키  를 알아야 하고, 이 

식에서 사용한 다른 난수 도 알아야 한다. 그러므로 

이 값들을 획득하지 못한 공격자는 다음 과정을 진행할 수 

없어, 전방향 안전성을 깰 수 없다. 

Smart-card lost attack  

공격자가 사용자의 패스워드를 획득하려면 난수 를 

알아야 하고 이 난수는   ⊕로부터 획득할 수 있

다. 그러나 난수 와 생체정보를 계산한    는 

저장되지 않는다. 또한, 저장정보 를 사용하여 정보를 

획득하려면 사용자  와 ,  가 필요하나 이 값들 

또한 저장되지 않는다. 그러므로 제안 인증 방식은 스마트

카드 분실 공격에 안전하다.

Sensor node capture attack  

공격자는 센서 노드 의 저장정보 와  

 를 탈취할 수 있다. 그러나 게이트웨이

가 생성한 센서 노드의 식별자 와 난수 를 사용하

여 계산한  은 각 센서 노드마다 모두 다른 값이다. 그

러므로 공격자가 센서 노드  의 정보를 탈취하였다 할

지라도 다른 정상적인 센서 노드들과 사용자 간의 세션 

키를 계산하는 데에는 도움이 되지 않는다. 

Privileged insider attack 

 , ,  를 획득한 내부 공격자가  로부터 사

용자의 패스워드를 획득하려면 사용자의 생성 난수 ′를 

알아야 한다. 그러나 난수의 높은 엔트로피의 특성으로 인

하여 특권을 가진 내부 공격자는 패스워드 추측 공격에 성

공하기 어렵다. 

User anonymity   

사용자의 는 전송 메시지   


 와 같이 으로 암호화하여 서버에 전송한다. 그러므

로  값을 알아야 만이 사용자의  를 획득할 수 있다. 

값은   ·나 ′ ·와 같이 계산하며 매

번 다른 난수 을 생성하여 계산한다. 그러므로 난수 이

나 서버의 비밀키 를 획득해야 만이 사용자의 를 계

산해 낼 수 있다. 

Replay attack 

제안 인증 방식은 모든 메시지 전송에 부터 까지 

8개의 타임스탬프를 사용하며, 타임스탬프의 시간 간격에 

대한 타당성을 먼저 검증한 후에 다음 과정을 진행한다. 

그러므로 제안 인증 방식은 재전송 공격에 안전하다.

Design problems 

제안 인증 방식은 사용자 등록 단계에서 사용자의  

형식을 검증한다. 이에 따라, 제안된 인증 방식은 기존의 

Jha 인증 방식에서 발생할 수 있는 사용자 중복 문제를 방

지할 수 있다. 특히 헬스케어 시스템은 그 특성상 사용자 

중복이 심각한 문제를 초래할 수 있으므로, 이를 해결하는 

것은 필수적인 설계 요소로 간주된다.

F1 F2 F3 F4 F5 F6 F7 F8 F9 F10 F11 F12

Jha et al.[1] X O O X O O O X X X O X

Mirsaraei et al.[2] O X O X O O O X X X O X

Y. Li[3] X X X X O O O X X X O X

Salem et al.[7] X O O X O O O X X X - X

Saini et al..[9] O X O O O X O O O O X X

W. Huang[10] O X X O X O O O O O X O

Proposed O O O O O O O O O O O O

F1:User anonymity, F2:User impersonation attack, F3:Server spoofing attack, F4:Smart-card lost attack, F5:Privileged insider 

attack, F6:Offline password guessing attack, F7:Replay attack, F8:Perfect forward secrecy, F9:Session key disclosure, 

F10:User un-traceability, F11:Sensor node capture attack, F12: Design problems 

Table 4. Comparison of Security Functions and Design Defects 
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2. Computation Overhead 

본 절에서 비교‧분석한 제안 인증 방식의 계산 비용은 

Table 5와 같다. Table 5에서 사용한  ,  , ,  , 

 는 각각 해시함수의 연산, ECC에서의 곱셈 연산, 퍼

지 추출 연산, 비밀키 암호방식의 암호화 및 복호화, 모듈

러 지수승(modular exponentiation) 연산을 의미한다. 

각 연산의 대략적인 실행시간은 순서대로 0.0026ms, 

1.989ms, 1.989ms, 0.00325ms이며[10], 이에 근거하여 

계산한 실행시간은 Fig. 3과 같다. 

Fig. 3. Computational Cost Comparison

Fig. 3에서 W. Huang[10]의 실행시간은 20.336ms로 관

련 인증 방식들 중 가장 많은 실행시간을 나타내었다. 다

음으로 Arpitha 인증 방식[11]은 15.9549ms의 실행시간

을 나타내어 두 번째로 많은 시간이 필요하다. Arpitha 인

증 방식은 자신들의 인증 방식이 빠르다고 주장하였으나 

본 논문에서 분석한 결과,  연산의 누락으로 인하여 발

생한 잘못된 계산 결과값이었다. Saini[9]와 Manickam 

인증 방식[12]는 각각 36+5 +1와 38+6 +8

의 계산 비용으로 대략 12.3566ms와 10ms의 실행시

간을 나타내었다. 

   가장 빠른 실행시간은 4.0326ms의 Y. Li 인증 방식이

고, 제안 인증 방식과 Mirsaraei, Jha 인증 방식은 대략 

6ms의 실행시간을 나타내어 관련 인증 방식들 중 두 번째

로 빠른 실행시간을 나타내었다. 

Table 6은 전송 비용을 비교·분석한 결과로, ECC 포인

트의 길이는 512비트, 해시함수는 256비트, 비밀키 암호

알고리즘은 AES-128, 그리고 기타 식별자, 난수, 타임스

탬프 등의 길이는 128비트로 가정한다. Table 6의 전송 

비용을 분석한 결과, 전송 비용이 낮은 편에 속한 관련 인

증 방식들은 송수신 측이 사용자나 서버 등 두 개의 주체

로 구성된 경우에 나타났고, 센서 노드가 포함된 3개의 송

수신 주체인 경우는 Saini[9], W. Huang[10], 제안 인증 

방식으로 송수신 주체가 증가한 만큼 전송 비용이 증가한 

것을 알 수 있다. 

Communication 

cost

Massage 

rounds

Jha et al.[1] 4,608 bits 4

Mirsaraei et al.[2] 2,048 bits 2

Y. Li[3] 2,048 bits 2

Salem et al.[7] 2,304 bits 2

Saini et al.[9] 3,840 bits 4

W. Huang[10] 7,168 bits 4

Arpitha et al.[11] 2,176 bits 4

Manickam et al.[12] 2,176 bits 2

Proposed 4,096 bits 4

Table 6. Communication Cost Comparison

센서 노드가 포함된 3개의 통신 주체를 가진 환경에서 가

장 적은 전송 비용은 3,840비트로 Saini 인증 방식이고, 

Jha 인증 방식은 4,608비트, 제안 인증 방식은 4,096비트

이다. 가장 많은 전송 비용은 W. Huang 인증 방식으로 

7,168비트이다. 그러므로 제안 인증 방식은 기존의 Jha 인

증 방식의 전송 비용보다 더 감소하여 전송 비용면에서 더 

효율적인 것을 알 수 있다. 

Registration phase Authentication phase Total cost

Jha et al.[1] 6 27 +3 27 +3

Mirsaraei et al.[2] 7 +1 11 +2 +1 18 +2 +2

Y. Li[3] 7 +1 +1 21 +1 +1 28 +2 +2

Salem et al.[7] 7 +3 15 +4 21 +7

Saini et al.[9] 12 +2 +1 31 +5 +2 +1 36 +5 +2 +2

W. Huang[10] 8 +3 +1 +1 40 +9 +2 +1 48 +12 +3 +2

Arpitha et al.[11] 5 +1 9 +7 +6 +1 14 +7 +6 +2

Manickam et al.[12] 16 +1 +8 22 +5 38 +6 +8

Proposed 6 28 +3 +2 34 +3 +2

Table 5. A Comparative Analysis of Computational Costs in Related Schemes 
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VI. Conclusions

본 논문에서 분석한 Jha et al. 인증 방식은 스마트카드 

분실 공격에 의한 세션 키 노출과 전방향 안전성, 그리고 

설계 문제의 취약점이 있음을 확인하였다. 본 연구에서는 

기존 인증 방식의 취약점을 개선하기 위한 새로운 인증 방

식을 제안하였고, 안전성 분석 결과, 스마트카드 분실 공

격, 전방향 안전성, 사용자 익명성, 추적 불가능성, 센서 

노드 추측 공격, 오프라인 패스워드 추측 공격, 내부자 공

격 등 다양한 보안 위협에 안전함을 확인하였다. 또한, 제

안 인증 방식은 계산 비용면에서도 단축된 실행시간을 나

타내었고, 전송 비용 측면에서도 Jha 인증 방식보다 향상

된 전송 효율을 나타내었다. 그러므로 안전성과 비용 측면

을 종합적으로 고려할 때, 제안 인증 방식은 사용자의 프

라이버시 문제나 신체적, 경제적 문제가 발생할 수 있는 

헬스케어 시스템에 적합하다고 할 수 있다. 향후 연구 과

제로는 제안된 인증 방식의 보안성을 유지하면서 보다 효

율적인 비용 구조를 달성하기 위한 연구가 필요할 것으로 

판단된다.
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