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[Abstract]

The combat management system(CMS) integrates sensors and weapon systems to effectively perform 

a series of procedures from detection of targets to engagement. In this paper, we propose a method of 

improving the generalization performance of the CMS core functions by refining the message-based 

structural data. The proposed method refines data contamination, including outliers, by employing 

publicly available cleansing algorithms and cluster-based re-sampling techniques. Two artificial 

intelligence tasks were defined for the engagement function of CMS, and models trained on 

contaminated and refined datasets were compared and analyzed. When generating data, data based on 

sensor failure and mission bias scenario were collected and used as experimental data. The performance 

differences before and after data refinement across various models were analyzed, and effective 

combinations of cleansing algorithms were estimated. In addition, the experimental evaluation using the 

sum of weighting scenarios was conducted to verify the performance improvement after data refinement, 

and statistical tests were performed in order to confirm its significance. Through comprehensive 

experiments, it was verified that the pair of LightGBM and AutoEncoder outperformed other approaches 

in both regression and classification tasks. This study is expected that will be usefully used for 

developing AI-based intelligent combat management system and reviewing the applicability of new 

technologies in a maritime domain. 
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[요   약]

함정 전투체계는 센서와 무장체계를 통합하여 표적의 탐지부터 교전까지 절차를 수행하는 시스

템이다. 본 연구는 수상함 전투체계의 메시지 기반 정형데이터를 정제하여 전투체계 핵심 기능의 

일반화 성능을 향상시키는 방법을 제안한다. 전투체계의 기능 중 교전에 대한 두 가지 인공지능 

과업 설정하여 오염 데이터와 정제 데이터 기반으로 모델을 비교 및 분석한다. 데이.터 생성시 센

서 고장과 임무 편향 시나리오 기반의 데이터를 수집하여 실험 데이터로 활용하였으며, 다양한 

인공지능 모델별 데이터 정제 전과 후의 성능 차이, 효과적인 정제 알고리즘의 조합을 추정하였

다. 추가로 정제 후의 성능 개선 효과를 확인하기 위하여 가중합 시나리오를 활용한 평가를 수행

하였으며, 통계 검정을 통해 유의성을 검증하였다. 광범위한 실험을 통해 LightGBM 과 

AutoEncoder의 조합이 회귀와 분류 과업에서 모두 우수한 것을 확인하였다. 본 연구는 인공지능 

기반 함정 전투체계 지능화와 신기술 적용성 검토에 유용하게 활용될 것으로 사료된다.

▸주제어: 함정 전투체계, 데이터 정제, 정형데이터, 교전 데이터셋, 지능형 전투체계

I. Introduction

함정 전투체계(CMS, Combat Management System)

는 항해/탐색/추적 레이더, 전자광학장비, 피아식별 장비

와 같은 센서체계, 전술링크를 포함한 전술통신체계, 미사

일, 함포, 근접방어무기, 기만기와 같은 무장체계, 그리고 

항해체계로 구성된 무기체계이다. 전투체계 내부의 센서와 

무장모듈에서 발생하는 다양한 이벤트 로그와 장비 정보

는 DDS(Data Distribution Service) 미들웨어를 통해 전

투체계 내에서 수집가능한 메시지 형태로 부유한다. 이에 

따라, 임무 수행을 위한 표적 및 교전 정보를 내포하고 있

으므로 4차 산업혁명의 여파로 인한 인공지능 적용성 연구

가 활발하게 수행되고 있다[1-4]. 또한, 함정 전투체계에 

적용하기 위한 연구 또한 활발하게 진행 중이다[5-8]. 

한편, 전투체계 센서 및 교전 데이터는 실운용 환경에서 

다양한 원인에 의해서 오염이 불가피하며, 이는 고품질 인

공지능 모델 구축에 영향을 미친다. 장비 고장으로 인한 

결측값 발생, 외부 환경에 의한 잡음, 인간 중심의 장비운

용 혹은 한정된 환경에서 운용에 의한 라벨 데이터 편향과 

같이 다양한 원인을 예로 들 수 있다. 이에 따라, 실제 전

장 운용 시 함정 승조원 혹은 인공지능 학습 전문가에게 

기술적 상한을 형성하게 된다. 이와 달리, 함정 전투체계

의 데이터를 정제하여 인공지능 성능을 개선하기 위한 연

구는 미비한 실정이다.

최근 데이터 중심(data-centric)의 접근법을 통하여 모

델 설계의 복잡도를 높이기보다 학습 데이터의 품질을 체

계적으로 개선하기 위한 노력이 이루어지고 있다[9]. 또한, 

주어진 과업의 높은 달성도를 위해서는 모델의 아키텍쳐

와 파라미터를 수정하는 것보다 일반적으로 높은 성능을 

보이는 모델을 베이스라인(baseline)으로 설정한 후 데이

터 정제에 신중을 가하는 것이 과업 달성 및 비용 절감에 

효과적일 수 있다. 

본 연구는 전투체계 도메인에 특화된 데이터 정제 파이

프라인을 정립하고, 모델과 검증 조건을 통제한 실험에서 

트리 기반의 머신러닝 모델과 신경망 기반 모델의 성능과 

안정성을 공정하게 비교 및 분석한다. 또한, 앞선 전투체

계 데이터의 오염을 해소하기 위한 효과적인 정제 절차를 

설계하고, 결과 트리 계열과 신경망 계열 모델에게 미치는 

영향을 광범위한 실험을 통하여 철저하게 검토한다. 본 연

구에서 제안하는 전투체계 학습용 데이터셋 구축 파이프

라인은 다음과 같다:

(1) 교전 모사 시뮬레이터 기반의 위협평가 및 무장할당 

학습용 데이터셋 구축

(2) 실제 전장환경의 외부영향을 고려하기 위한 데이터 

오염 적용

(3) 이상치 검출 기반의 표본 제거 및 데이터 보충을 통

한 정제 데이터셋 구축

(4) 인공지능 모델 성능평가를 활용한 정제 방법 적용된 

정제 데이터셋과 미적용된 비정제 데이터셋 검증

결과적으로 본 연구의 기여는 다음과 같이 요약된다.

- 함정 전투체계 기능 중심의 주요 과업을 설정하고, 관

련 데이터의 오염을 해소하기 위한 정제 절차를 제안한다. 
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이때, 데이터의 오염을 모사하기 위한 전투체계 교전 시뮬

레이터를 구축하여 원시 데이터를 수집한다.

- 데이터 정제 기법을 적용하여 데이터셋(이하 정제 데

이터셋) 과 그렇지 않은 데이터셋(이하 비정제 데이터셋) 

을 동일한 검증환경에서 비교 및 분석하여 본 연구의 제안 

방식의 정량적 효과를 확인한다.

이후 논문의 구성은 다음과 같다. 2장에서 CMS와 데이

터 특성, 트리 및 신경망 알고리즘의 배경을 설명한다. 3

장에서 제안 파이프라인과 데이터 중심 검증 방법을 기술

하고, 4장에서 실험 설정 및 실험 결과를 기술한다. 5장에

서는 결론과 함께 향후 연구를 제시한다.

II. Related works

1. Combat management system

함정 전투체계는 해군 핵심 무기체계로, 공중/해상/수

중 등으로부터 복합적인 위협에 대응하기 위해 센서, 무

장, 통신, 지휘통제 기능을 통합한 시스템이다. 센서 체계

를 통해 표적을 획득 및 분석하여 탑재 무장체계를 통한 

교전을 수행한다. Fig. 1은 수상함 전투체계 구성을 보여

준다. Fig. 2는 전투체계의 핵심 교전 절차를 나타내며, 최

근에는 기능 고도화와 인공지능 적용을 고려한 다양한 연

구가 수행되고 있다.

Fig. 1. Configuration of Naval Combat Management System[8]

Fig. 2. Engagement Flow of CMS[10] 

2. Structural data on CMS

정형데이터는 행과 열로 구성된 테이블 형태의 데이터

로, 금융, 의료, 제조 등 다양한 산업 분야에서 광범위하게 

활용된다. 한편, 함정 전투체계 내부 네트워크에서 DDS 

기반 발행/구독(Pub/Sub)되는 메시지는 대부분 정해진 

포맷과 필드 구조를 갖는다. 특히, 센서/표적/무장/교전 

등의 정보를 포함한 정형화된 데이터 구조로 인하여 함정 

전투체계 메시지 데이터는 정형데이터로 분류될 수 있고, 

데이터 포맷을 후처리할 경우 머신러닝 모델에 학습을 위

한 데이터셋 형태로 가공 가능하다. 

3. Algorithms for processing tabular data

전통적으로 정형데이터 처리에 있어 트리 기반의 앙상블 

알고리즘이 높은 성능을 보여왔다. Random Forest[11]는 

대표적인 앙상블 알고리즘으로, 여러 개의 의사결정나무를 

무작위로 학습시킨 뒤 결과를 투표 또는 평균 방식으로 결

합한다. 이 과정에서 데이터 샘플과 특성을 무작위로 선택

하여 모델의 다양성을 확보하여 일반화 성능을 높인다. 이

후 제안된 XGBoost[12]는 그래디언트 부스팅을 최적화한 

구현으로, 정규화 기법, 병렬 학습, 메모리 최적화 등을 통

해 대규모 데이터셋에서도 빠르고 정확한 성능을 제공한다. 

그러나, 여전히 학습에 필요한 소요시간이 높다는 단점이 

있다. LightGBM[13]은 고성능 그래디언트 부스팅 프레임

워크로, GOSS(Gradient-based One-Side Sampling) 와 

EFB(Exclusive Feature Bundling) 전략을 채택하였다. 

이로 인해서 대규모 데이터 포인트와 고차원 특성을 처리

하는 데 강점을 가진다. 한편, LightGBM은 리프 중심의 성

장으로 인해서 불균형한 데이터에서 성능이 저하될 수 있

다. CatBoost[14]는 범주형 변수를 자동 처리할 수 있으며, 

순서형 부스팅(Ordered Boosting) 기법을 통해 정보 손실

을 최소화하고 과적합을 억제한다. 최근에는 TabPFN이 제

안되면서 표형식 데이터 분석의 새로운 패러다임이 등장하
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였다. TabPFN[15]은 트랜스포머 기반 아키텍처를 활용하

여 사전 학습된 네트워크가 데이터셋을 인컨텍스트

(In-context) 학습 방식으로 처리한다. 이를 통해 별도의 

학습 과정 없이도 회귀 및 분류 문제를 빠른 속도로 해결할 

수 있다. 상기는 정형 데이터 분석을 위한 모델의 발전이 

전통적인 앙상블 기법에서 출발하여, 최적화된 그래디언트 

부스팅으로 이어지고, 최근에는 딥러닝 기반 트랜스포머 

모델로 확장되는 과정을 보여주며, 지속적인 연구를 통해 

발전되어 오고 있음을 알 수 있다. 본 연구에서는 네 가지

의 트리 기반 앙상블 모델과 한 가지 신경망 모델을 활용하

여 베이스라인으로 채택한다.

III. The Proposed Scheme

1. Simulator for constructing datasets 

본 연구에서는 전투체계 교전 데이터의 정제 효과를 검

증하기 위해 자체 개발한 시뮬레이터를 활용하여 데이터

를 수집하였다. 해당 시뮬레이터는 자함과 다수 표적 간의 

교전 상황을 단순화하여 모사하며, 위협평가 및 무장할당 

모델 학습에 필요한 대규모 데이터셋 생성을 목적으로 설

계되었다. 본 시뮬레이터는 실제 수상함 전투체계의 운용 

논리를 교전 절차에 따라 단순화하였으며, 표적 획득 등의 

절차는 생략된 교전 중심의 모델링에 집중한다. 시뮬레이

터의 주요 구성은 하위 절에서 설명한다.

1.1 Own ship and target modeling

1) 자함의 모델링: 자함은 6종 무장(대공/대함 미사일, 

127mm/76mm/40mm 함포, CIWS)을 보유하며, 각 무장

의 사거리, 명중률, 탄약 수, 교전 방식(단발/일제사격), 재

장전 시간 등이 반영되었다. 자함 위치는 (0,0)으로 고정되

며, 교전 지속성을 위해 체력 요소가 포함된다.

2) 표적의 모델링: 표적은 고속정(FAC), 구축함(DDG), 

대함미사일, 전투기(Fighter) 등 4종으로 구성되며, 자함 

기준 임의의 방위와 거리에서 랜덤 생성된다. 기동 패턴은 

직선 접근 및 회피 선회 등으로 단순화되었고, 속도는 랜

덤 범위 내에서 결정되어 등속 운동을 수행한다. 교전 결

과 판정을 위해 표적별 체력도 고려되었다.

1.2 Weapon modeling

무장은 자함의 함형에 따라 탑재 가능한 무장(Hard Kill, 

Soft Kill)이 상이하다. 그러나, 시나리오 단순화를 위하여 

획득된 표적을 무력화할 수 있는 하드킬 무장만을 고려하며, 

무장은 다음과 같다: 대함 및 대공 미사일, 구경별 함포, 기

관포, 근접방어무기체계(CIWS). 또한, 무장의 속성에는 사

거리, 명중확률, 기본 탄약 수, 살보당 탄 소모량, 재장전 시

간을 포함하여 해상 교전시 고려 가능한 특성을 반영한다.

1.3 Threat-score modeling

위협평가는 표적별로 추론된 위협지수를 활용하여 표적

에 적절한 무장을 할당하는 함정 전투체계의 주요 핵심 기

능이다. 임의로 생성된 각 표적은 개체로 취급되어 시뮬레

이터 내에서 독립적으로 활동한다. 그러므로, 표적별로 서

로 다른 위협지수가 산출될 수 있으며, 이것은 아래 수식

(1)에 의해 계산된다. 수식 (1)에서 TTG는 위협지수, d는 

자함과 표적(T)간 거리, v 는 표적의 속도를 나타낸다.

  


(1)

한편, 표적별 위협지수는 탐지 표적과 자함의 탑재 무장

이 갖는 속성을 고려하여 산출된다. 위협지수는 경험적으

로 얻어진 지식에 기반한 임의의 수식을 채택하여 계산한

다. 그 후, 수식 (2)을 통해 최대 999값을 갖도록 정규화하

여 최종적인 표적별 위협지수를 계산한다. 수식 (2)에서 

 ×


   (2)

score는 앞선 임의의 수식에 의해 계산된 위협지수를 의

미하며, Threat Score는 0과 999 사이로 정규화된 최종 

위협지수를 나타낸다.

결과적으로 위협지수가 큰 값일수록 위협도가 높은 표

적으로 간주 된다. 또한, 시뮬레이터 상의 획득 표적의 위

협지수가 높은 표적부터 정렬하여 최우선으로 무장할당이 

수행된다.

1.4 Data labeling using weapon assignment rule

본 연구의 대상 인공지능 기능인 위협평가와 무장할당

을 라벨링하기 위해 위협지수를 시뮬레이션간 고려하였다.

1) 위협지수: 각 표적의 교전 우선순위를 결정하기 위해 

위협지수를 계산하였다. 위협지수는 거리, Time-to-Go 

(TTG), 속도, 공격력, 유형별 가중치, 탄약 소모 상황 등을 

종합적으로 반영하며, 0~999의 범위로 정규화된다. 값이 

클수록 자함에 대한 위협도가 크다고 판단한다.

2) 무장할당: 항공 표적(대함미사일, 전투기)에는 대공 

미사일을 우선 고려하며, 사용 불가 시 함포로 대체된다. 

무장 선택은 명중률 × 기대 피해량 × 위협지수를 기준으로 

수행되며, 발사 시 탄약 차감, 쿨다운 적용, 피해 판정이 이

루어진다. 라벨링 결과는 6종 무장 할당 외에도 무장 불가 

상황(사거리 밖, 탄약 부족, 재장전 중) 3종을 포함한다.
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Input Unit Type(data) Task(AI)

location_X km
Numeric

(Continuous)

Threat, 

Weapon

location_Y km
Numeric

(Continuous)

target_speed m/s
Numeric

(Continuous)

target_type - Categorical

distance km
Numeric

(Continuous)

TTG sec
Numeric

(Continuous)

is_in_range - Categorical

Weapon

is_ammo - Categorical

is_reload_unlock - Categorical

is_avail_fire - Categorical

reload_ratio %
Numeric

(Continuous)

margin_range km
Numeric

(Continuous)

ammo_ratio %
Numeric

(Continuous)

remain_range sec
Numeric

(Continuous)

remain_fire sec
Numeric

(Continuous)

remain_reload sec
Numeric

(Continuous)

Table 1. Definitions of Input Feature for Threat 

assessment AI and Weapon assignment AI

2. Model tasks in the proposed scheme

앞서 언급되었듯이, 함정 전투체계의 교전 절차에는 탐

지된 표적의 위협지수를 정량적으로 산출하고, 위협 우선

순위가 높은 순서대로 적절한 무장을 할당한다. 본 논문에

서는 위협평가 인공지능 및 무장할당 인공지능이라 명명

한다. 또한, 두 인공지능 기능에 과업을 다음과 같이 설정

한다. 위협평가 인공지능은 연속적인 실수값을 추론값으로 

나타내기 때문에, 회귀 문제로 설정한다. 무장할당 인공지

능은 탑재 무장 중 가용 가능한 무장을 위협표적에 할당하

므로, 여러 범주 중 하나를 결정하는 분류 문제로 정의한

다. Table 1에서는 각 인공지능의 입력데이터를 명세한다. 

이때, Table 1의 모든 Input은 본 연구의 6종 무장과 4종 

표적에 동일하게 적용되었다.

3. Data contamination 

데이터셋 생성을 위해 개발한 시뮬레이터의 경우 이상

치 데이터가 발생하지 않는 환경이다. 따라서, 수집된 데

이터셋에서 정제 전과 후의 데이터셋을 이용한 비교 분석 

실험을 진행하기 위해 데이터를 오염시켰다. 오염시키는 

방법은 위협평가 인공지능과 무장할당 인공지능 학습 데

이터셋을 오염시키게 되며 입력데이터에 이상치를 발생시

키는 방법으로 진행하였다.

Parameters 

1) sim_data : data to be contaminated

2) feature_cols : features of tabular data

3) policy : a contamination policy

4) contam_ratio : a ratio to the degree of 

contamination

(contam_ratio∈)

N = total number of rows in sim_data   // 각 행 = 1개 교전 

상황 샘플

n_contam = int(N * contam_ratio):

if n_contam == 0:

  return sim_data

contam_idx = randomly select n_contam rows

for each feature in feature_cols:

  feature_policy = policy.get(feature, "all")

  if feature_policy == "class":

    for row in contam_idx:

      how = random choice ["none", "nan", "random_class"]

      case "nan": set feature[row] = missing (NaN)

      case "random_class":  replace with random different 

class value 

      // "none": 변화 없음

  else if feature_policy == "all":

      compute stats (mean, std, quartiles, IQR, median)

      stuck_val = random pick of an existing feature value

      for row in contam_idx:

        how = random choice ["none", "nan", "outlier", "zero", 

"stuck"]

        case "nan":   feature[row] = missing

        case "zero":  feature[row] = 0

        case "stuck": feature[row] = stuck_val

        case "outlier":

          if random < 0.5:

            feature[row] = Q3 + 3*IQR + noise

          else:

            feature[row] = Q1 - 3*IQR - noise

        case "none":  skip

  return contaminated sim_data

Algorithm 1. Tabular data contamination

이상치는 센서에서 발생하기 쉬운 오류인 결측값(NaN, 

Not a Number), 스파이크 노이즈, 0 값 발생, 이전 타임

스탬프의 센서 데이터가 갱신되지 않고 반복되는 스턱 노

이즈가 고려되었으며, 추가적으로 표적을 식별하는 과정에

서 센서나 휴먼 오류로 인한 class 오류가 고려되어 최종

적으로 5가지의 오류가 발생할 수 있도록 알고리즘을 설계

하였다. 이상치 오염 로직은 Algorithm 1과 같다.

4. Outlier detection algorithm

본 연구는 오염된 데이터를 정제하기 위해서 이상치 탐

지 알고리즘을 적용한다. 정제 알고리즘은 다음 총 10가지

이다: LOF(Local Outlier Factor)[16,17], Isolation 

Forest[18,19], COPOD(Copula-Based Outlier 

Detection)[20], ECOD(Empirical CDF-based Outlier 

Detection)[21], HBOS(Histogram-Based Outlier 

Score)[22], KNN(K-Nearest Neighbor)[23,24], 

LODA(Lightweight On-line Detector of 
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Anomalies)[25], OCSVM(One-Class Support Vector 

Machine)[26], AutoEncoder[27], SUOD(Scalable 

Unsupervised Outlier Detection)[28]. LOF는 국소 밀도 

대비 희소 영역의 샘플을 이상치로 판단한다. Isolation 

Forest는 무작위 분리 트리에서 짧은 분리 경로를 갖는 샘

플을 이상치로 본다. COPOD는 copula 기반 주변분포를 

추정하여 꼬리 확률로 이상도를 계산하고, ECOD는 경험적 

누적분포를 이용해 비모수적으로 이상도를 산출한다. 

HBOS는 독립 가정 하의 히스토그램 밀도를 사용해 저밀도 

구간을 이상치로 본다. KNN은 근접 이웃과의 거리/밀도를 

이상도 척도로 변환한다. LODA는 무작위 사영과 희소 히

스토그램을 결합하여 경량의 밀도 근사를 수행한다. 

OCSVM은 정상 영역을 둘러싸는 결정 경계를 학습해 경계 

밖을 이상치로 간주한다. AutoEncoder는 

encoder-decoder 구조의 딥러닝 모델로서, 입력층과 출

력층을 제외하고 4개의 은닉층을 가진다. 이때, 입력층과 

출력층의 차원은 동일하며, 이로써 재구성 오차가 큰 샘플

을 이상치로 가정할 수 있다. SUOD는 여러 이상치 탐지 알

고리즘을 앙상블하여 이상치를 감지한다. 본 연구에서는 

각 알고리즘의 주요 파라미터를 다음과 같이 설정하여 데

이터의 오염을 이상치로 탐지한다: LOF(n_neighbors=15, 

20, 25, 35), Isolation Forest(n_estimators=100, 200), 

AutoEncoder(hidden_neuron_list=[|features|, 64, 32, 

32, 64, |features|]). 상기 파라미터 설정은 PyOD[29] 라

이브러리에서 제공하는 기본 설정값을 사용한다. 위 알고

리즘을 통해 식별된 이상치는 데이터셋에서 제거되고, 동

일한 수만큼의 데이터를 재수집하여 보충된다.

5. Baseline models

앞서 설명하였듯이, 본 연구에서는 정형데이터 학습에

서 높은 성능을 보인다고 알려진 대표 모델 4종을 채택하

여 활용한다. 모델들은 배깅 기반 앙상블, 그라디언트 부

스팅, 그리고 트랜스포머를 기반으로 삼는다. 또한, 다양

한 연구에서 베이스라인으로 활용되고 있다. 결과적으로 

Table 2는 실험 간에 활용된 5가지 모델들의 주요 하이퍼

파라미터와 특징에 대한 요약을 보여준다.

IV. Experimental results

해당 장에서는 함정 전투체계 교전 데이터 정제 효과 검

증을 위하여 세 가지 실험들이 수행되었다. 각 실험에서는 

최신의 트리 기반 모델과 딥러닝 모델을 포함한 5가지 알

고리즘과 정제 방법 10종이 활용되었다. 실험 종래에는 세 

실험의 결과를 종합하여 높은 과업 달성도를 위한 알고리

즘과 정제 방법 페어(pair)를 산출한다.

Model Summary Key Parameter

Random 

Forest

[11]

� Bagging based 

  Decision Tree 

  Ensemble

� Robust to 

  non-linearity and 

  interactions

� Relatively easy to 

  tune

� n_estimators=100

� max_depth=None

� random_state=42

XGBoost

[12]

� Level-wise growth 

  GBDT (Gradient 

  Boosting Decision 

  Tree)

� Strongly regularized

  Widely used 

  baseline model

� booster=gdbt

� eta=0.3

� max_depth=6

� random_state=42

LightGBM

[13]

� Leaf-wise growth 

  GBDT(Gradient 

  Boosting Decision 

  Tree)

� Robust for massive 

  datasets

� boosting_type=gbdt

� num_leaves=31

� learning_rate=0.1

� random_state=42

CatBoost

[14]

� Oblivious Tree

� Ordered Boosting

� Robust against 

  overfitting and 

  target leakage

� terations=1000

� depth=6

� learning_rate=0.03,

� l2_leaf_reg=3.0,

� random_state=42,

� task_type="GPU"

TabPFN

[15]

� Pretrained 

  transformer for 

  tabular data 

  inference

� Efficient construction 

  of baseline with 

  minimal tuning

� n_estimators=4(Regres

  sor) or 8(Classifier)

� softmax_temperature 

  =0.9

� device="cuda"

� seed=42

Table 2. Models and Key Parameters

Class Desc. Train size Test size

0
Missle

(Maritime)
2223 6667

1
Missle

(Air)
2222 6667

2 GUN(127mm) 2222 6667

3 GUN(76mm) 2223 6667

4 GUN(40mm) 2222 6666

5 CIWS 2222 6667

6 사거리 밖 2222 6666

7 잔탄 부족 2222 6667

8 재장전 2222 6666

Total 20,000 60,000

Table 3. Label distribution of the classification’s 

dataset
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1. Experimental environment 

본 절에서는 실험 환경을 상세히 설명한다. 실험의 신뢰

성과 객관성을 높이기 위하여 앞서 언급되었던 정형데이터 

처리를 위한 인공지능 모델 4종을 활용하였다. 또한, 데이

터 오염은 주어진 전체 데이터 수의 0%에서부터 49% 까지 

1% 간격으로 변화시켜 적용하였다. 데이터셋 구성의 경우, 

오염 데이터 10,000개와 이를 정제한 10,000개의 데이터셋

을 구성하고, 학습에 포함되지 않은 60,000개의 독립 데이

터셋을 이용하여 평가(test)를 수행하였다. 특히, 무장할당 

기능을 위한 데이터셋의 라벨 분포는 Table 3 에서 설명된

다. 회귀 모델과 분류 모델의 평가 지표는 각각 평균절대오

차(MAE)와 1-F1 점수를 사용하였으며, 이들은 대표적인 

회귀 및 분류 모델의 평가 지표로 알려져있다.

실험 간 하드웨어 환경은 다음과 같다: Windows 11(OS), 

AMD Ryzen 9 7950X@4.50GHz(CPU), 64GB(RAM), 그리고 

NVIDIA RTX 4090(GPU). 소프트웨어의 경우는 오픈소스 

라이센스 기반의 라이브러리와 파이썬을 사용하였으며 상세 

내용은 다음과 같다: Python 3.11.7, PyTorch 2.4.1, 

Scikit-learn 1.2.2, PyOD 2.0.5, LightGBM 4.5.0, XGBoost 

3.0.2, CatBoost 1.2.8, NumPy 1.26.4, Pandas 1.5.3.

2. Model performance test

본 절에서는 오염 수준의 변화에 따른 데이터 정제 전과 

후의 모델 성능 변화를 확인한다. 모델별로 모든 정제 방

법에 대한 평균 값을 이용하여 비교 분석이 진행되었다. 

범례의 ‘Unclean’은 정제하지 않은 비정제 데이터 기반 

인공지능의 성능을 나타내며, ‘Clean’은 정제 데이터 기반

의 것을 의미한다. 

2.1 Result of threat assessment model

Fig. 3은 오염 정도에 따른 위협평가 인공지능의 MAE 결

과를 보여준다. 오염 정도가 증가함에 따라 비정제 기반의 

알고리즘 성능은 전반적으로 MAE가 상승하는 추세를 보였

다. 반면에, 정제 기반의 성능은 모든 오염 구간에서 상대적

으로 낮은 수준을 보였다. 특히, LightGBM과 XGBoost 모

델의 성능은 오염 정도 3% 시점 이후로 비정제와 정제 데이

터 기반의 성능이 명확하게 차이를 보였다. 또한, CatBoost

의 경우 오염이 17% 시점 이후로부터 정제와 비정제 데이터 

간의 성능 차이가 명확하게 나타났다. 한편, TabPFN은 오

염 정도 증가에도 불구하고 두 데이터셋의 성능 차이가 유의

미하지 않았으나, 오염에 대해 우수한 성능을 보였다.

Fig. 3. Performance result of contamination test(MAE) Fig. 5. Box plot-based stability analysis under data contamination(MAE)

Fig. 4. Performance result of contamination test(F1-score) Fig. 6. Box plot-based stability analysis under data contamination(F1-score)
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2.2 Result of weapon assignment model

Fig. 4 은 오염 정도에 따른 무장할당 인공지능의 1-F1 

score 결과를 보여준다. 오염 정도가 증가할수록 비정제 데

이터셋에 대한 성능은 상기 절과 같이 증가하는 경향이 나타

났다. 반면에, 정제 데이터셋에 대한 결과는 모든 오염 정도 

구간에 대해서 비정제 대비 낮은 수준을 유지하는 안정적인 

결과가 확인되었다. 게다가, Random Forest와 XGBoost

는 X축 30% 이상의 구간에서 정제와 비정제 간의 높은 성능 

격차가 나타났다. 해당 관찰은 높은 오염 정도의 환경에서 

정제의 효과성이 높음을 나타낸다. 이와 더불어 CatBoost

와 TabPFN은 오염 정도 증가에도 불구하고 정제와 비정제 

데이터셋 기반의 성능 차이가 작았으나, 이 결과는 오염 환

경에서도 일관성 있는 성능을 유지한다는 것을 의미한다. 

2.3 Stability evaluation under data contamination

본 절에서는 2.1과 2.2 실험 결과를 기반으로 오염 정도

에 따른 인공지능 성능의 안정성을 박스 플롯

(box-and-whisker plot) 을 활용하여 분석한다. Fig. 5 

의 박스 플롯 분석 결과, Random Forest 모델은 MAE 

중앙값이 0.011447에서 0.011142로 약 2.7% 개선되었다. 

LightGBM의 경우, 0.015304에서 0.012281로 약 19.8% 

감소하였으며, XGBoost 또한 0.01304에서 0.0117로 약 

10.3% 감소하였다. 이들의 IQR가 모두 감소하였는데, 이

것은 안정성도 함께 개선되었음을 시사한다. 그러나, 

TabPFN 은 중앙값 개선과 IQR 감소의 변화가 미미하였

으나, 이것은 비정제 데이터 즉, 오염된 데이터에서도 정

제 데이터만큼의 성능을 확보할 수 있다는 것을 의미한다. 

마찬가지로, Fig. 6의 박스 플롯 결과에 따르면 Random 

Forest, LightGBM, CatBoost, 그리고 XGBoost의 1-F1 

점수는 전체적으로 감소하였으며, IQR 감소도 동일하게 

확인되었다. 한편, XGBoost의 경우 1-F1 점수의 중간값

이 정제 전 0.015375에서 정제 후 0.015167로 1.4% 감소

하였고, CatBoost의 경우도 0.015244에서 0.015054로 

1.2%의 작은 변화가 실험 결과 확인되었다.

3. Cleansing method test

앞선 장에서 설명된 정제 알고리즘은 오염된 데이터를 

정제하기 위해 사용된다. 한편, 각 정제 알고리즘의 개선 

폭을 정량적으로 측정하기 위하여, 아래 수식 (3)을 활용한

다. s 는 비정제 데이터셋에서의 성능을, s’ 는 정제 데이

터셋에 대한 성능을 나타낸다.

 
 ′

×  (3)

Fig. 7. Performance result of cleansing test(MAE) Fig. 9. Box plot-based stability analysis under data cleansing(MAE)

Fig. 8. Performance result of cleansing test(F1-score) Fig. 10. Box plot-based stability analysis under data cleansing(F1-score) 
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그러나, 위 수식에 의해서 계산된 개선율은 단일 모델에

서의 정제 알고리즘의 개선율을 나타내기 때문에, 본 논문 

3장 5절에 언급된 모든 모델에서의 개선율을 측정하기 위

한 수식이 요구된다. 

 
∀

 ′

×   (4)

수식 (4) 는 각 모델의 개선율에 대한 평균을 계산한다. 

M 은 실험에서 활용된 인공지능 모델을 원소로 하는 집합

을 의미한다. 즉, ∈ 이다. 해당 지표는 데이터 정제 

실험을 위한 정량적 수치로써 활용되었다.

3.1 Result of threat assessment model

Fig. 7은 10가지 정제 알고리즘의 개선율을 보여준다. 

AutoEncoder와 KNN은 오염 정도가 증가할수록 개선율

이 뚜렷하게 상승하였고, 40% 이상 구간에서는 평균 약 

14.6% 이상의 개선을 확인하였다. 또한, Isolation Forest 

는 전반적으로 높은 개선율을 보인 반면에, 오염 정도가 

높은 40% 이상의 구간에서 LODA와 SUOD 는 개선 효과

가 상대적으로 낮음을 확인했다. 본 실험을 통해 데이터 

오염 환경에서 정제 알고리즘들은 분명한 효과를 나타냈

지만, 오염에 영향을 주는 불확실한 외부 간섭이 빈번한 

전장 환경에서 LODA와 SUOD는 적용을 위해 충분한 고

려가 필요하다는 것을 암시한다.

3.2 Result of weapon assignment model 

분류 과업에 대한 정제 알고리즘의 개선율 실험 결과가 

Fig. 8에 나타난다. 전체적으로 성능 개선율이 높아진 것은 

오염 정도가 낮을 때보다 높은 경우에서 오염이 비교적 많

이 판별되었음을 알 수 있다. 그런 이유로, 전반적으로 우

상향하는 결과를 확인할 수 있다. 그중에 OCSVM 알고리

즘은 오염 정도가 10%와 20% 사이 구간에서 때때로 비교

적 낮은 개선율을 보인다. 또한, 마지막 시점인 49%에서는 

LODA의 개선율이 13.7%로 가장 낮았으나, 다른 알고리즘

에과 비교했을 때 차이가 미미했다. 따라서, 본 절에서는 

분류 과업에서의 정제 알고리즘별 개선율은 높은 오염이 

발생하는 환경에서 뚜렷한 차이가 없음을 알 수 있다.

3.3 Stability evaluation under data cleansing

Fig. 9과 Fig. 10을 통하여 데이터 정제 개선율에 대한 

성능 안정성을 박스 플롯 기반으로 분석한다. Fig. 8의 중

앙값에 따르면, AutoEncoder 9.581%, Isolation Forest 

9.074%, 그리고 KNN 9.068% 순서대로 높았으나, 이 중

에서 AutoEncoder의 박스 크기가 가장 작은 것으로 미루

어 보아 값의 분포가 일관되고 안정적이라는 것을 알 수 

있다. 또한, Isolation Forsest와 LOF 그리고 SUOD는 중

앙값이 박스의 위쪽으로 치우쳐져 있으므로, 대부분의 오

염 구간에서는 높은 개선율을 보였으나, 일부 경우에서 낮

은 개선율이 나타난 것을 의미한다. 결과적으로 박스의 크

기와 중앙값의 크기를 조화롭게 고려했을 때, 

AutoEncoder와 Isolation Forsest 그리고 KNN 이 회귀 

과업에서 안정적인 정제 개선율을 보인다고 할 수 있다. 

이와 달리, Fig. 9 의 분류 과업에 대한 결과에 의하면 

AutoEncoder 가 KNN에 비해 박스 크기는 유사하나, 중

앙값이 Autoencoder는 3.44% KNN은 3.49%로 상대적으

로 낮음을 확인할 수 있다. 그 외에 전반적인 분류 과업에 

대한 정제 알고리즘 전체를 비교하면 중앙값과 개선율의 

분포가 전반적으로 안정적임을 확인할 수 있다.

4. Analysis of cleansing methods and models

4.1 Optimal pairs of models and cleansing methods

본 절에서는 앞선 실험 결과들을 바탕으로 최적의 정제

알고리즘과 모델의 조합을 찾아내어 오염 환경에 효과적으

로 대응하기 위한 방법을 제시한다. 이를 위해, 세 가지(총 

개선량, 안정성, 일관성) 기준을 수립하여, 각 정제 알고리

즘과 모델들의 성능 실험결과를 종합한다. 아래의 수식들

은 최적의 정제 알고리즘과 모델의 조합을 발견하기 위하

여 앞서 제시된 세 가지 지표의 산출 방법을 나타낸다.

 
∈

   ′  (5)

 
∈
 ′ 


(6)

 


∈

′      (7)

수식 (5)는 총 개선량( )에 대한 수식이며, 모든 오염 정

도 집합( )이 주어졌을 때, 특정 정제 알고리즘()와 모델

()에 대한 정제 전과 후의 성능 차이의 총 합을 나타낸

다. 즉, 정제 데이터에 대한 성능 개선율을 전 구간에서 누

적한다. 수식 (6)의 안정성( )은 정제 후 데이터셋에 대한 

모델 성능의 표준편차를 나타낸다. 이를 통해 표준편차가 

낮을수록 성능 측면에서 안정성이 높게 계산된다. 마지막

으로 수식 (7)의 일관성( )은 정제 후 모델의 성능이 정제 

전보다 우세한 횟수를 비율로 계산한다. 이때, 해당 수식

의 는 지시함수를 나타낸다. 결과적으로 각 결과는 0과 1

사이로 정규화되며, 각 지표에 대한 가중치에 따라 아래 

수식 (8)과 같이 가중합()이 계산된다.



96   Journal of The Korea Society of Computer and Information 

(a) Cleansing methods and regression models

(b) Cleansing methods and classification models

Fig. 11. Optimal pairs of cleansing methods and models by task

(   )

    
∀ ∀

   
∀ ∀

 (8)

 
∀∀ 



Fig. 11은 총개선량 0.5, 일관성 0.3, 안정성 0.2 로 가정

하였을 때의 정제 알고리즘과 모델의 조합의 가중합 결과

를 보여준다. 본 연구에서는 성능의 총량과 정제로 인한 개

선 여부에 관심이 있다는 점을 고려했을 때, 상기 가중치 

설정은 연구 목적에 부합한다. Fig. 11의 (a)는 회귀 과업의 

최종 점수 히트맵을 보여준다. 또한, Fig. 11의 (b)는 분류 

과업의 최종 점수 히트맵을 도시한다. 색이 진할수록 높은 

값을 의미하고, 이는 정제 알고리즘과 모델의 조합이 종합

적으로 우수하다는 것을 나타낸다. 결과에 따르면, 

LightGBM 알고리즘은 정제 알고리즘과 조합되었을 때, 산

출된 최종 점수가 Random Forest, XGBoost, CatBoost 

그리고 TabPFN 대비하여 높았다. 게다가, 위협평가 인공

지능과 무장할당 인공지능의 과업에서 전반적으로 

AutoEncoder와의 조합이 가장 높은 점수를 획득하였다.

(a) Sensitivity result of the regression task

(b) Sensitivity result of the classification task

Fig. 12. Sensitivity results with different weights on the pair of

LightGBM and AutoEncoder

4.2 Sensitivity analysis with weighted metrics

Fig. 12는 가중합을 계산하기 위한 지표 3개, 즉 총 개

선량, 안정성, 그리고 일관성에 대한 가중치를 ,  , 

를 0.1씩 증가하며 변화하는 가중합(  )을 

삼원도(ternary plot)을 기반으로 가시화한 결과이다. 각 

그림에서 삼각형 하나의 변은 두 가중치 변화를 동시에 표

현할 수 있으며, 삼각형 내부는 세 가지 가중치의 조합에 

따른 가중합 결과를 색상으로 구분할 수 있다. Fig. 12(a)

는 회귀 과업에서 각 지표의 가중치 변화에 따른 가중합의 

변화를 나타낸다. 가중합은 좌표 조합에 따라 0.936에서 

1.0 범위에서 변화하며, 가중합은  증가와  가 감소
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Fig. 13. Performance result of cleansing test(MAE) 

under single-contamination scenarios

Fig. 14. Performance result of cleansing test(F1-score) 

under single-contamination scenarios

에 따라 개선되는 경향을 보였다. 반면에  변화에는 상

대적으로 미미한 영향을 받았으며, 이는 가중합의 민감도

는 와 에 집중되어 있음을 시사한다. Fig. 12(b)는 

분류 과업에서의 가중치 변화에 따른 가중합을 보여준다. 

 가 높은 구간에서는 가중합이 전반적으로 높았다. 특

히, 가 증가하고 가 감소하는 경우 가중합이 감소하

는 경향을 확인할 수 있다. 결과적으로  의 변화보다 다

른 두 가중치 변화가 가중합에 상대적으로 많은 영향을 준

다는 것을 알 수 있다.

4.3 Sensitivity analysis with different contamination 

scenarios

본 절에서는 가장 뛰어난 성능을 나타낸 AutoEncoder 

기반의 정제 알고리즘과 LightGBM 모델을 활용하여 단일 

오염별로 정제 전과 후의 성능 향상을 비교 분석하였다. 분

석하는 과정에서 활용된 이상치는 센서에서 발생되는 오류

(NaN, Zero, Stuck, Outlier)이 활용되었다. 먼저, Fig. 13

는 회귀 과업에 관한 결과이다. 회귀 과업의 경우 전반적으

로 Outlier로 인해 오염된 데이터를 정제할 경우 성능변화

가 크고 Zero 값으로 인한 오염에 대한 영향이 가장 작은 

것이 확인되었다. 그리고 Fig. 14은 분류 과업에 관한 결과

로 NaN으로 인한 오염에 대한 영향이 가장 크고, Stuck으

로 인한 오염의 영향이 가장 작은 것으로 확인되었다.

4.4 Statistical test for the pairs of cleansing 

methods and models

본 절에서는 데이터 정제 알고리즘이 비정제 데이터셋 

대비 인공지능 모델의 성능을 통계적으로 유의하게 향상

시키는지 검증하기 위한 쌍체 t-검정 결과를 보여준다. 분

석 대상은 회귀 과업과 분류 과업으로, 전술된 10개의 정

Task Cleansing Method  SE t-value CI p-value

Regression

AutoEncoder 0.001431 0.000204 16.637090 (0.00299,0.00381) 7.28612E-22

COPOD 0.001554 0.000222 12.837743 (0.00240,0.00329) 1.94596E-17

ECOD 0.001460 0.000209 13.468022 (0.00239,0.00322) 3.1831E-18

HBOS 0.001576 0.000225 12.447815 (0.00235,0.00325) 6.11682E-17

Isolation Forest 0.001601 0.000229 13.453647 (0.00261,0.00353) 3.31543E-18

KNN 0.001301 0.000186 16.665655 (0.00272,0.00347) 6.79061E-22

LODA 0.001251 0.000179 13.282481 (0.00201,0.00273) 5.39588E-18

LOF 0.001195 0.00017 15.969889 (0.00238,0.00306) 3.87022E-21

OCSVM 0.001360 0.000194 14.558741 (0.00243,0.00321) 1.55799E-19

SUOD 0.001049 0.000150 18.160471 (0.00242,0.00302) 1.91296E-23

Classification

AutoEncoder 0.000590 8.437E-05 13.604305 (0.00097,0.00131) 2.16608E-18

COPOD 0.000579 8.278E-05 13.411811 (0.00094,0.00127) 3.73331E-18

ECOD 0.000605 8.638E-05 13.295931 (0.00097,0.00132) 5.19259E-18

HBOS 0.000611 8.730E-05 13.129739 (0.00097,0.00132) 8.35914E-18

Isolation Forest 0.000542 7.739E-05 14.947065 (0.00100,0.00131) 5.50843E-20

KNN 0.000626 8.941E-05 12.828924 (0.00096,0.00132) 1.9966E-17

LODA 0.000600 8.577E-05 13.413435 (0.00097,0.00132) 3.71613E-18

LOF 0.000622 8.886E-05 12.922803 (0.00096,0.00132) 1.51967E-17

OCSVM 0.000613 8.755E-05 12.954361 (0.00095,0.00131) 1.38679E-17

SUOD 0.000568 8.113E-05 14.452836 (0.00100,0.00133) 2.07515E-19

Table 4. Paired t-test Results using Cleansing Methods and LightGBM ( )
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제 알고리즘과 5개의 모델 조합에 대한 성능지표(MAE, 

1-F1 score)를 선정하였다. 각 조합별로 오염 정도 1%에

서 49%까지 총 49개 구간에 대한 성능 결과를 표본으로 

채택하였으며, 이 과정에서 유의미한 분석을 위하여 오염 

정도 0%에서의 성능은 표본에서 제외하였다. 귀무가설

()은 정제 전과 후의 성능 차이가 없다고 설정하였고, 

이에 대한 대립가설()은 정제 후에 대한 모델의 성능이 

개선되었다고 설정하였다. Table 4는 앞선 실험 결과에서 

우수한 성능을 보인 LightGBM에 대하여 유의수준 5%에 

대한 통계 검정한 결과를 보여준다. 회귀 및 분류 과업에

서 정제 알고리즘 10가지에 대한 LightGBM의 MAE와 

1-F1 score에 대하여 오염 정도 총 49개에 대한 계산값

들이 나열되어 있으며, 신뢰구간 95%에 대한 범위를 함께 

보여준다. 유의수준 5%에 대해서 p-value 값이 0.05보다 

작기 때문에, 두 과업에서 모든 정제 알고리즘에 대해 정

제된 데이터셋이 정제 전의 데이터셋보다 성능개선이 유

의미하다는 것을 알 수 있다. 또한, 신뢰구간 95%에 대한 

최소 및 최대 범위를 고려했을 때, 성능 개선이 유의미하

다는 것을 확인할 수 있다.

V. Conclusions

본 연구에서는 불확실한 데이터 오염을 고려한 실전장 

환경의 함정 전투체계 정형데이터를 정제하여 강건한 교

전(위협평가, 무장할당) 인공지능의 성능 개선을 위한 데

이터셋 구축 방안을 제안하였다. 게다가, 제안된 방법은 

실 전장환경의 불확실한 외부요인을 고려하기 위해서 정

형데이터의 오염을 모사하는 시뮬레이터를 포함하였다. 또

한, 정밀하게 설계된 환경에서 광범위한 실험이 수행되었

으며, MAE, F1-score, 정제 개선율이 고려되었다. 더불

어, 본 논문에서 자체적으로 설계 및 채택한 최종 점수를 

활용하여 최적의 인공지능-정제방법 조합을 분석하였다. 

이를 통해, 과업과 무관하게 오염 정도가 높을수록 인공지

능의 성능은 점진적으로 낮아진 반면에 반대의 경우 성능

은 우상향 함을 확인하였다. 특히, 결과 종합 시 

LightGBM과 AutoEncoder 기반의 정제 방법이 위협평가 

및 무장할당 인공지능 과업에서 전반적으로 높은 효과를 

보였으며 Outlier 값과 NaN으로 인한 데이터 오염이 모델

의 성능에 영향을 많이 끼친다는 것이 확인되었다.

본 연구는 함정 전투체계의 지능화를 위한 최초의 실험

적 논문이다. 그러나, 실제 해상에서 운용된 함정 내의 장

비, 전술 등의 실제 데이터를 활용하지 않아 후속 연구를 

통하여 실질적인 실험 결과를 확보할 필요가 있다. 구체적

으로, 논문에서는 다양한 오염을 고려하기 위해서 로직을 

활용하였으나, 실제 오염의 패턴이나 분포를 고려할 필요

가 있다. 또한, 함정 플랫폼 별로 탑재된 무장에 따라 전투

체계 데이터의 구조가 상이하기 때문에, 인공지능 학습용 

데이터셋 구축 시 고려할 필요가 있다. 게다가, 동역학

(dynamics) 요소를 고려한 확장 연구가 필요하다. 향후 

연구로서 실 체계 기반의 실데이터 혹은 훈련 체계 기반의 

가상데이터 활용한 확장 연구와 멀티모달을 위한 EO/IR 

영상 및 이미지 데이터 기반의 확장 연구를 진행할 계획이

며, Group K‑Fold 등 그룹 인지형 교차검증을 통해 결과

의 불확실성과 일반화 가능성을 정량화해 신뢰성 높은 연

구를 진행할 예정이다. 이를 통해 지능형 함정 전투체계에 

대한 적합성과 실질적인 적용 가능성 검증이 기대된다.
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