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[Abstract]

Function Call Graphs (FCGs) effectively represent execution flows and behavioral structures in static 

Android malware detection; however, existing studies have shown limitations in utilizing structural edge 

attribute design by treating function calls as simple connections. This study incorporates diverse edge 

attributes into Android malware FCGs and comparatively analyzes the performance of GINE (Graph 

Isomorphism Network with Edge Features)-based malware family classification. Experimental results 

show that the Baseline model achieved an accuracy of 0.8347 with high variance, whereas Betweenness, 

ID Distance, and Depth Difference exhibited consistent accuracy improvements of 6.4–7.4 percentage 

points, and Timestamp, Frequency, and Direction achieved gains of 4.9–5.6 percentage points. These 

results suggest that structural edge attribute design contributes to improved classification performance 

and stability in Android malware FCG analysis．
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[요   약]

Function Call Graph(FCG)는 정적 Android 악성코드 탐지에서 실행 흐름과 행위 구조를 효과적으

로 표현하지만, 기존 연구는 함수 호출을 단순 연결로 취급하여 edge 수준 의미 정보 활용에 한계

를 보였다. 본 연구는 다양한 edge attribute를 Android 악성코드 FCG에 통합하고, GINE(Graph 

Isomorphism Network with Edge Features) 기반 악성코드 패밀리 분류 성능을 비교·분석하였다.   

실험 결과, Baseline 모델은 정확도 0.8347과 높은 분산을 기록한 반면 Betweenness, ID Distance, 

Depth Difference는 6.4–7.4%p, Timestamp, Frequency, Direction은 4.9–5.6%p의 일관된 성능 향상을 

보였다. 이는 Android 악성코드 FCG 분석에서 구조적 엣지 속성 설계가 분류 성능과 안정성 향상

에 기여함을 시사한다.

▸주제어: 그래프 동형성 네트워크, 안드로이드, 악성코드, 엣지 특성, 사이버 보안, 분류
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I. Introduction

모바일 악성코드의 규모와 복잡도는 지속적으로 증가하

고 있으며[1], 정적 분석 기반의 악성코드 탐지 기법은 이

에 대응하기 위해 더 정밀한 구조 분석 능력을 요구받고 

있다. 안드로이드 악성코드 탐지 분야에서는 정적 분석 기

반으로 애플리케이션의 실행 흐름과 행위 구조를 효과적

으로 표현하기 위해 함수 호출 그래프(Function Call 

Graph, FCG)와 같은 그래프 기반 표현이 널리 활용되어 

왔다 [2,4,15]. 기존 연구들은 FCG를 활용하여 안드로이드 

악성코드의 구조적 특성을 효과적으로 분석해 왔으나, 호

출 관계를 단순 연결로 취급하는 경향이 강해 edge 수준

에서 의미적·구조적 정보를 명시적으로 모델링하는 연구는 

상대적으로 제한적이었다. 

특히 안드로이드 악성코드 분석 분야에서는 FCG를 활

용한 대부분의 연구가 node 중심 표현에 기반하고 있으

며, edge는 단순한 연결 정보 또는 방향성 정도로만 취급

되는 경우가 많다 [2–5]. 이는 안드로이드 애플리케이션 

구조상 API 호출 의미가 node 단위로 비교적 명확하게 정

의될 수 있고, 정적 분석 환경에서 edge의 의미를 정량화

하기가 상대적으로 어렵다는 점이 하나의 요인으로 작용

했을 가능성이 있다. 그 결과, 안드로이드 플랫폼에서는 

edge 수준의 의미적·구조적 특성을 독립적으로 설계하고 

비교한 연구가 충분히 축적되지 않았다.

반면, 네트워크 침입 탐지 및 보안 로그 분석과 같은 다

른 보안 플랫폼에서는 edge 정보를 명시적으로 활용하는 

연구들이 보고되고 있다. 예를 들어, 대규모 네트워크 트

래픽 데이터를 기반으로 한 침입 탐지 연구에서는 패킷 

수, 전송량, 지속 시간과 같은 edge 통계 정보가 악성 행

위 식별에 중요한 단서를 제공함이 실험적으로 입증되었

다 [8]. 또한 계층적 GNN을 활용한 보안 인프라 로그 분

석 연구에서는 edge 정보를 제외할 경우 탐지 성능이 유

의미하게 저하됨이 보고되었다 [9]. 일반적인 그래프 신경

망 연구에서도 edge attribute를 메시지 패싱 과정에 통

합함으로써 그래프 표현력을 향상시킬 수 있음이 확인되

었다 [10,14]. 이는 node 자체의 속성뿐 아니라, 관계

(edge)에 부여된 속성이 탐지 성능에 직접적인 영향을 줄 

수 있음을 의미하며, 관계 기반 정보가 그래프 구조 이해

에 중요한 역할을 수행할 수 있음을 시사한다.

이처럼 edge 정보가 분류 성능에 유의미한 영향을 미친

다는 기존 연구들은, 함수 간 호출 관계에 내재된 edge 수

준 정보가 구조적 패턴 학습에 기여할 수 있음을 시사한

다. 그러나 대부분의 연구는 노드 특성이나 단순 연결 구

조에 초점을 두고 있으며, edge의 의미적·구조적 특성을 

체계적으로 분석한 연구는 충분히 이루어지지 않았다. 특

히 Android 악성코드 분류에서 edge attribute를 명시적

으로 비교·분석한 사례는 상대적으로 제한적으로 보고되어 

왔다. 이에 edge attribute의 중요성을 검증하기 위해 본 

연구는 edge attribute를 메시지 패싱 과정에 직접 통합

할 수 있는 GINE를 기반으로, 안드로이드 악성코드 FCG

에서 다양한 edge 속성이 분류 성능에 미치는 영향을 체

계적으로 분석한다.

본 연구에서는 MalNet 기반 FCG 데이터 셋 [13]을 활

용하여 Distance, Direction, Timestamp, Frequency, 

Depth Difference, Betweenness의 총 6종 edge 

attribute를 설계하고, 이들이 악성코드 분류 성능에 미치

는 상대적 영향을 정량적으로 비교·분석한다.

본 연구의 기여는 다음과 같이 요약할 수 있다. 첫째, 

안드로이드 악성코드 FCG 분석에서 활용 가능한 다양한 

edge attribute를 체계적으로 정리하고, 이를 GINE 모델

에 적용할 수 있는 형태로 재구성하였다. 둘째, 동일한 실

험 환경에서 총 6종 edge attribute를 개별 및 결합 방식

으로 비교함으로써, edge attribute 기반 구조적 신호가 

악성코드 분류 성능에 미치는 상대적 영향력을 정량적으

로 분석하였다. 셋째, 실험 결과를 바탕으로 순서 기반 정

보, 전역 중심성, 반복 호출 패턴 등 관계 기반 feature 설

계 시 고려해야 할 요소를 도출하여, 향후 GNN 기반 안드

로이드 악성코드 탐지 연구를 위한 실질적인 설계 지침을 

제시한다. Android Malware Classification 

Using an Edge-Centric Graph Isomorphism Network

본 논문은 다음과 같이 구성된다. 2장에서는 관련 연구

를 정리하고, 3장에서는 본 연구에서 정의한 edge 

attribute의 설계 원칙과 계산 방법을 설명하고, 사용한 

데이터셋, 모델 구조 및 실험 설정을 기술한다. 이어서 이

러한 설정을 바탕으로 수행한 실험의 결과를 제시한다. 4

장에서는 edge attribute별 실험 결과를 분석하고, 이를 

종합적으로 논의한 후 향후 연구 방향을 제안한다.

II. Preliminaries

1. Related works

본 장에서는 그래프 기반 악성코드 탐지 연구를 세 범주

로 나누어 정리한다.

먼저 Android 악성코드 분석에서 주로 사용된 node 중

심 그래프 기반 접근을 살펴보고, 이어서 Android 외 보안 
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플랫폼에서의 edge 활용(edge-aware) 연구를 정리한다. 

마지막으로 일반 그래프 신경망 연구에서의 edge attribute 

모델링 흐름을 통해 본 연구의 위치를 명확히 한다.

1.1 Android Graph-based Malware Detection: 

Node-centric Approaches

Ref.
Graph 

type
Key feature design Model

[2] FCG
Graph-level 

Embedding Vector
SVM

[3] FCG
Node-level Graph 

Centralities

GNN

+JK

[4] call graph

Permission, 

security-level, and 

code-based node 

features

GNN

[5] FCG ￫ BSS
Sensitive API–based 

node features
GNN

[15] Weighted FCG
Community 

structure(node)

BayesNet 

(Best)

Table 1. Android Malware Graph-Based Studies 

(Node-Centric Approaches)

Android 악성코드 탐지 분야에서는 함수 호출 그래프

(FCG)를 활용한 그래프 기반 정적 분석 기법이 다수 제안

되어 왔다. 기존 연구들은 주로 API 또는 함수 단위를 

node로 정의하고, node 수준의 의미적 특징이나 구조적 

정보를 활용하여 악성코드를 분류하였다.

Ge 등[2]은 Android 애플리케이션의 함수 호출 관계를 

그래프로 표현하고, 그래프 구조에서 추출한 통계적 특징

을 이용한 악성코드 탐지 기법을 제안하였다.

Lo 등[3]은 Android FCG에 Jumping Knowledge(JK)를 

적용한 GNN 기반 분류 모델을 제안하였으며, Drebin 및 

MalNet-Tiny 데이터 셋에서 높은 분류 성능을 보고하였다.

Feng 등[4]은 호출 그래프에 권한, 보안 수준 등의 node 

속성을 결합하여 GNN 기반 악성코드 탐지를 수행하였다.

He 등[5]은 민감 API 주변 서브그래프(BSS)를 구성하여 

node 의미를 강화한 GNN 기반 탐지 기법을 제안하였다.

또한 Du 등[15]은 가중치가 부여된 함수 호출 그래프에

서 커뮤니티 구조를 핵심 분석 단위로 활용한 Android 악

성코드 탐지 기법을 제안하였다.

이들 연구는 그래프 구조를 활용한다는 공통점을 가지

지만, edge 정보를 독립적인 비교 대상으로 설정하기보다

는 node 표현을 보조적으로 강화하는 용도로 활용하였다.

1.2 Edge-aware Graph Learning in Other Security 

Domains

Ref. Platform
Graph 

type
Key feature Model

[8] IoT Flow Graph
Flow-level 

Feature
E-GraphSAGE

[9]

Enterprise 

Security 

Infra

Event Graph

Structural, 

temporal 

edge

Hierarchical 

GNN

[17]
Enterprise 

System 

Knowledge 

Graph

Relation 

type

KG 

embedding

+GNN

[18]
Host·

Network

Provenance/

Network 

Graph

Relation 

type/Port-

based attr.

MPNN

[19]
Enterprise 

Endpoint 

Software 

Installation 

Graph

Dependency 

edge (audit 

event)

Graph LSTM 

+ MLP (AE)

Table 2. Security-Platform Graph Studies Utilizing 

Edge Information

반면, Android 외 보안 플랫폼에서는 edge를 단순한 

연결이 아닌, 시스템 행위나 인과 관계를 직접 표현하는 

핵심적인 정보 단위로 활용하는 연구들이 지속적으로 보

고되어 왔다. 특히 네트워크 침입 탐지, 시스템 로그 분석, 

IoT 보안과 같은 영역에서는 관계 자체가 공격 행위를 설

명하는 주요 단서로 작용한다.

E-GraphSAGE[8]는 IoT 네트워크 플로우 그래프에서 

패킷 수, 전송량, 연결 지속 시간과 같은 edge 통계 정보

를 메시지 패싱 과정에 명시적으로 통합하여 악성 플로우

를 탐지하였다. 실험 결과는 edge 기반 플로우 정보를 활

용한 그래프 신경망 구조가 네트워크 플로우 기반 침입 탐

지에 효과적임을 보여준다.

HiSec [9]은 사이버 레인지 기반 엔터프라이즈 보안 인

프라에서 수집된 보안 로그를 바탕으로 자산 간 시스템 활

동을 계층적 그래프로 모델링하는 GNN 구조를 제안하였

다. 이는 edge 정보의 제거가 탐지 성능 저하로 이어짐을 

통해 관계 기반 구조 표현의 중요성을 보였다.

SHADEWATCHER [17]는 Linux Audit 로그로부터 생

성된 provenance 그래프를 지식 그래프로 확장하고, 시

스템 엔터티 간 상호작용을 관계 단위의 edge로 모델링하

였다. TransR 기반 관계 임베딩과 관계 조건부 attention 

메시지 패싱을 통해 엔터티 간 상호작용을 학습하며, 탐지 

단위를 엔터티 간 상호작용으로 설정하였다.

EdgeTorrent[18]는 provenance 및 네트워크 그래프

에서 각 edge를 이벤트 단위의 상호작용으로 모델링하고, 

edge에 부여된 속성(edge-associated information)을 

메시지 패싱 신경망(MPNN)의 입력으로 사용한다. edge 

feature는 데이터 셋에 따라 관계 타입이나 포트 조합으

로 구성되며 node feature와 결합되어 node 임베딩에 반

영되고, 이후에는 해당 임베딩의 시간적 변화를 기반으로 
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이상 행위를 탐지한다.

SIGL[19]은 엔터프라이즈 엔드포인트 환경에서 수집된 

audit log를 기반으로 소프트웨어 설치 과정을 software 

installation graph로 모델링하고, 각 audit log event를 

시스템 엔터티 간 dependency edge로 변환하여 그래프

를 구성한다. 이러한 관계 구조를 바탕으로 SIGL은 graph 

LSTM을 encoder로 사용하는 그래프 오토인코더를 학습

하여, 정상 설치 과정에서 나타나는 관계 및 순서 패턴을 

구조적으로 모델링하고 이상 설치 행위를 탐지한다.

1.3 Edge Feature Modeling in General Graph 

Neural Networks

Ref. Feature Type Model
Learning 

Type

[8] Weight E-GraphSAGE
Message 

passing

[9] System Activity
Hierarchical 

GNN
Hierarchical

[10], [11] Direction EGNN, HFGIN

Adaptive, 

Message 

passing

[11]
Temporal 

Dependency
HFGIN

Message 

passing

[12]
Position & 

Order

improved 

R-GCN
Order-aware

[16] Frequency DaDiDroid
Graph 

statistics

Table 3. Representative Edge Feature Types Used 

in Previous Studies

일반적인 그래프 신경망 연구에서도 edge feature의 

중요성은 점차 강조되고 있다.

Gong과 Cheng[10]은 다차원 edge feature와 방향성

을 메시지 패싱 과정에 통합하는 EGNN을 제안하여, edge 

방향 정보가 그래프 표현력 향상에 기여함을 보였다.

Alzahrani 등[11]은 edge 정보를 구조적 관계로 활용한 

GIN 기반 메시지 패싱을 통해 블록체인 트랜잭션 그래프에

서 node와 edge 정보를 함께 반영하는 GIN 기반 모델을 

제안하여 복잡한 관계 의존성을 효과적으로 표현하였다.

DaDiDroid[16]는 Android 플랫폼에서 edge 정보를 명

시적으로 고려해 weighted directed call graph를 구성

하고 API 호출 간의 방향성과 빈도를 edge 가중치로 표현

한 뒤 이를 그래프 수준의 통계적 특징으로 요약하여 전통

적인 분류기에 적용하였다. 해당 연구는 호출 빈도와 방향

성이 악성코드 판별에 유의미함을 보였으나, edge 정보를 

메시지 패싱 과정에서 직접 학습하는 GNN 기반 분석으로 

확장되지는 않았다.

또한 API 호출 시퀀스를 기반으로 한 위협 탐지 연구[12]

에서는 호출 순서와 위치 정보를 그래프 edge 수준에서 반

영하여 애플리케이션 행위의 구조적 정보를 모델링하였다.

이러한 연구들은 edge feature가 그래프 학습에서 중

요한 정보 단위로 기능할 수 있음을 반복적으로 입증하고 

있다.

1.4 Summary and Positioning of This Study

기존 연구를 종합하면, Android 악성코드 그래프 분석

에서는 node 중심 접근이 주류를 이루어 왔으며[2–5,15], 

edge 특성은 주로 보조적 구조 정보로 제한되어 왔다. 반

면, 다른 보안 플랫폼 및 일반 GNN 연구에서는 edge 

feature의 중요성이 실험적으로 입증되었으나[8–12], 이

러한 접근이 Android FCG 환경에 체계적으로 적용·비교

된 사례는 부족하다.

본 연구는 이러한 연구 공백을 메우기 위해, Android 

FCG 환경에서 호출 관계의 구조적·순차적·통계적 특성을 

다양한 edge attribute로 정의하고, 이를 동일한 실험 조

건 하에서 비교·분석한다. 이는 Android 악성코드 그래프 

분석에서 edge 특성의 기여도를 체계적으로 규명한 연구

라는 점에서 기존 연구와 차별성을 가진다.

III. The Proposed Scheme

1. Experimental Procedure

Fig. 1. Overview of the Experimental Procedure
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본 연구의 전체 실험 과정은 Fig. 1과 같다. 먼저 

MalNet-Tiny 데이터 셋으로부터 악성코드 및 양성 그래

프를 로드한 뒤, 그래프 내 node 식별자를 일관성 있게 

정렬하기 위해 node ID remapping 과정을 수행하였다. 

Node ID remapping은 각 그래프에서 노드 ID를 0부터 

시작하는 연속 정수로 재할당하는 방식으로 수행하였다. 

구체적으로, 그래프에 포함된 원본 노드 ID를 오름차순으

로 정렬한 후, 해당 그래프의 노드 수를 N이라고 할 때 0

∼N−1 범위의 인덱스를 부여하였다. 이 과정은 노드 식

별자만 변환하는 절차로, 그래프의 연결 구조는 변경되지 

않는다. 이후, 그래프의 구조적·관계적 정보를 반영하기 

위해 ID Distance, Frequency, Betweenness, 

Timestamp, Depth Difference, Direction 등을 포함한 

다양한 edge attribute를 생성하였다.

전처리가 완료된 그래프는 GINE 모델에 입력되어 edge 

attribute 기반의 메시지 패싱과 node 업데이트를 통해 

표현 학습을 수행한다. 학습된 모델의 성능은 분류 정확도

를 기준으로 비교 및 분석하며, 최종적으로 악성 패밀리 

분류 결과를 도출한다.

2. Dataset

본 연구에서는 Android 악성코드 그래프 분석 모델의 

성능을 평가하기 위해 MalNet 데이터 셋[13]의 서브셋인 

MalNet-Tiny를 실험 대상으로 선정하였다. 해당 데이터 

셋에는 addisplay, adware, trojan, downloader 및 

benign이라는 4개의 악성 패밀리와 1개의 양성 패밀리가 

포함된다. 총 5개 클래스에 대해 균등하게 구성된 5,000개

의 함수 호출 그래프(FCG)를 사용하였다. 그래프 규모는 

평균 1,410.32개의 node와 2,859.95개의 edge를 포함하

며, 최소 5개에서 최대 4,994개의 node로 구성된다. 또한 

전체 그래프에 대해 14,299,744개의 함수 호출(call) 관계

가 존재하여, 전처리 과정에서 그래프 정규화 및 구조적 

일관성 확보가 필요하였다. 그래프 학습을 위한 node 

feature는 모든 실험에서 동일하게 적용하였으며, node의 

degree와 32차원 node embedding을 결합하여 사용하였

다. 전체 통계는 Table 4와 같다.

Category Statistic Value

Class 

Distribution

addisplay 1,000

adware 1,000

benign 1,000

downloader 1,000

trojan 1,000

Total Graphs count 5,000

Nodes per 

Graph

Avg 1,410.32

Min 5

Max 4,994

Edges per 

Graph

Avg 2,859.95

Min 4

Max 20,096

Structural 

Stats

Total 

self-loops
10,173

Isolated 

nodes
3,581,375

Relation 

Types
call edges 14,299,744

Table 4. Dataset and Graph Statistics

3. Edge Attribute Design

Feature Description Purpose

ID Distance

ID Differences 

between 

Calling Nodes

Capture 

long-range call 

relations

Direction Call Direction
Encode control

-flow direction

Timestamp
Edge Occurrence 

Order

Reflect call-

order patterns

Frequency

Frequency of 

Repeated

invocations along 

the same edge

Detect 

repetitive/loop 

behaviors

Depth 

Difference

Depth Differences 

between Nodes

Model 

hierarchical 

transitions

Betweenness
Betweenness 

Centrality

Identify critical 

transit edges

Table 5. Edge Attribute Design

본 연구에서는 함수 호출 그래프(FCG)의 구조적·동적 

특성을 반영하기 위해 여섯 종류의 edge attribute를 설

계하였다. 모든 속성은 단일 스칼라 값으로 인코딩되며, 

node 특성(degree)은 모든 실험에서 동일하게 유지하여 

edge-level 정보가 분류 성능에 미치는 영향만을 분리하

여 분석할 수 있도록 하였다. Table 5는 각 속성의 정의와 

계산 방식을 요약한 것이다.
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3.1 ID Distance

    

 

ID Distance는 노드의 상대적 위치 정보를 보조적으로 

활용한 기존 연구의 관점[14]을 참고하여 정의한다. ID 

Distance는 재매핑된 노드 ID 간의 절대 차이에 기반한 

구조적 지표로,  각 edge (→)에 대해 두 node ID의 절

대 차이  를 계산한 뒤, 그래프의 node 수 N으로 

정규화한 값을 사용한다. 이 정규화는 그래프 규모 차이에 

따른 값의 편차를 보정하기 위한 것이다.

3.2 Direction

       ≺  
 ≥  

Direction은 이전 연구[10]의 edge attribute로 취급하

는 관점을 참고하여 정의하였다. Direction은 재매핑된 노

드 ID의 대소 관계에 기반한 구조적 이진 지표로, e=(u,v)

에 대해 ID(u)와 ID(v)의 크기 비교 결과에 따라 이진값을 

부여한다. 이를 통해 ID가 증가하는 방향과 감소하는 방향

의 분포를 단순화하여 표현한다.

3.3 Timestamp

  
 

Timestamp는 그래프 내 edge 목록에서 k번째 edge 

e_k의 상대적 위치를 전체 edge 수 |E|로 정규화한 값이다.

본 연구는 HiSec [9]의 edge 수준 시간 정보 활용 방식

에 착안하여, 정적 edgelist 환경의 Android FCG에 적용 

가능한 timestamp 정의를 설계하였다. 연구에 사용된 데

이터 셋은 정적 edgelist 형태로 제공되며 edge의 실제 실

행 시간 정보가 포함되지 않으므로 본 연구에서는 edge의 

상대적 순서를 timestamp로 정의하였다. 해당 순서는 정

적 FCG 환경에서 제한적인 순차 신호를 제공하기 위한 관

계 속성으로 활용된다.

3.4 Frequency

Frequency는 동일 방향의 함수 호출 쌍 →이 그

래프 내에서 관찰되는 빈도를 나타내며, 호출 관계의 상대

적 강도를 표현하는 edge attribute이다. 함수 호출 빈도

의 차이는 edge 분포의 비균일성을 유발하여 node 집합 

간 연결 밀도 차이를 형성할 수 있으며, 이러한 구조적 특

성은 그래프 내 커뮤니티 구조의 존재를 시사한다 [15].

3.5 Depth Difference

  

  

Depth Difference는 각 그래프에서 진입 차수가 0인 

노드를 루트로 설정하고 BFS 기반 계층 레벨을 계산한 

뒤, 두 node 간 depth 차이의 절대값을 정규화하여 정의

하였다. 진입 차수 0인 노드가 여러 개인 경우, 각 후보를 

루트로 수행한 BFS 결과 중 최소 depth를 사용하였다. 진

입 차수 0인 노드가 존재하지 않는 경우에는 임의의 노드

(최소 ID)를 루트로 설정하였다.

최근 그래프 신경망 연구에서는 node의 구조적 위치나 

계층적 레벨에서 유도된 구조적 정보가 그래프 표현 학습

에 기여할 수 있음이 보고되었으며 [14], 이러한 depth 기

반 정보는 본 연구와 같이 edge 단위의 관계 특성으로 활

용될 경우 전역적 구조 차이를 반영하는 보조적 구조 신호

로 작용할 수 있다.

3.6 Betweenness

    

Betweenness는 해당 edge가 전체 그래프 내에서 경로

의 “중간 경유 지점”으로 사용되는 비율을 나타낸다. 이전 

관련 연구[15]에서는 함수 호출 그래프의 구조적 정보를 

활용하여 기존 제어 흐름 그래프 기반 기법 대비 향상된 

악성코드 분류 성능을 보고하였다. 해당 연구에서는 함수 

호출 그래프를 커뮤니티 구조로 분할하는 과정에서 

Betweenness와 같은 구조적 지표를 사용하였으며, 이를 

통해 그래프의 구조적 특성이 분류에 유효함을 보였다. 이

러한 선행 연구를 바탕으로 본 연구에서도 그래프의 구조

적 정보를 반영할 수 있는 지표 중 하나로 Betweenness

를 edge 속성으로 포함하였다.

4. Experimental Environment

실험은 PyTorch 2.2.0, PyG 2.5.3, Python 3.12 환경

에서 수행되었다. 본 연구는 MalNet 기반 5개 클래스

(addisplay, adware, benign, downloader, trojan)로 구

성된 총 5,000개의 함수 호출 그래프(FCG)를 사용하였다. 

원본 FCG에는 최대 4,994개의 node와 20,096개의 호출 

관계가 포함되는 등 구조적 복잡성이 높기 때문에, 전처리 

과정에서는 각 그래프의 node를 0부터 시작하는 연속된 

정수로 재매핑하고, 모든 실험에서 공통적으로 degree를 

기본 node 특성으로 사용하여 입력 표현을 정규화하였다. 

본 실험에서는 전체 데이터셋을 클래스 비율을 유지한 상

태로 훈련 80%, 테스트 20%로 분할하여 사용하였다.
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MalNet-Tiny[13]는 Android 애플리케이션을 함수 호

출 그래프(FCG) 형태로 제공하는 데이터셋이므로, 그래프 

기반 분석 기법을 적용하였다. 모델은 GINE를 기반으로 

설계하였다. 각 node는 degree(1차원)와 node ID 임베딩

(32차원)을 결합하여 표현되며, 두 개의 GINEConv 레이

어(hidden dimension = 64), Batch Normalization, 

ReLU 활성화 함수를 포함한 인코더를 통해 구조 정보를 

학습한다. 이후 global mean pooling을 통해 그래프 수

준 임베딩을 생성하고, 최종적으로 fully connected 

layer를 통해 5개 클래스에 대한 확률을 출력한다. 실험 

전반에서 학습 설정은 동일하게 유지하였으며, Adam 

optimizer(learning rate = 0.001), batch size 16, 

epoch 10을 모든 조건에서 공통으로 적용하였다. 이를 통

해 모델 구조나 학습 설정이 결과에 미치는 영향을 제거하

고 edge attribute만의 효과를 순수하게 측정할 수 있도

록 하였다.

변인 통제를 위해 다음과 같은 절차를 적용하였다. 첫

째, 모든 실험에서 동일한 stratified 데이터 분할을 사용

하여 클래스 비율을 일관되게 유지하였다. 둘째, 모델 아

키텍처, 하이퍼파라미터를 고정함으로써 실험 간 성능 차

이가 학습 설정의 변동에서 기인하지 않도록 하였다. 셋

째, 비교 실험에서는 edge attribute를 제외한 입력 데이

터 및 전처리 과정을 모두 동일하게 유지하고, 각 실험마

다 하나의 attribute만을 교체하여 적용하였다. 이를 통해 

개별 attribute가 GNN의 구조적 표현 학습에 미치는 기여

도를 독립적이고 정량적으로 평가할 수 있었다. 

본 연구의 목적은 다양한 GNN 아키텍처 간 성능 경쟁 

비교가 아니라, 동일한 edge-aware 메시지 패싱 프레임

워크 내에서 edge attribute 설계가 분류 성능에 미치는 

영향을 분리하여 분석하는 데 있다. 따라서 모델 아키텍처

는 고정하고 edge attribute만을 교체하여 실험하였다.

5. Performance Comparison Across Individual 

Edge Attributes

Fig. 2. Performance Comparison of Different Edge Attributes

Fig. 3. Performance Comparison 

of Different Edge Attributes (Bar Chart)

Fig. 4. Normalized Acc Radar Chart

Fig. 5. Normalized Macro-F1 Radar Chart

본 절에서는 Baseline(GINE + dummy edge attribute)

을 기준으로, 총 6개의 edge attribute를 적용한 실험 결과

를 비교한다. Fig. 2는 각 edge attribute의 평균 정확도를 

비교한 결과를 제시하며, Fig. 3은 edge attribute별 Acc 

및 F1을 시각화한 결과를 보여준다. 또한 Fig. 4와 Fig. 5는 

이를 정규화하여 비교한 성능 결과를 나타낸다.

각 edge attribute에 대해 서로 다른 random seed를 

적용하여 5회 반복 실험을 수행하고 Acc 및 Macro-F1의 

평균과 표준편차를 산출하였다. Table 6에서 보이는 바와 

같이 Baseline 모델은 평균 Acc 0.8347로 가장 낮은 성능

을 기록하였으며, 실행 간 편차 역시 매우 커(Acc_Std = 

0.1269) 일관성이 부족한 것으로 확인되었다. 반면, 제안

된 edge attribute 기반 모델들은 전반적으로 Baseline 

대비 유의미하게 향상된 정확도를 보였다. Fig. 6은 

Baseline과 ID Distance 적용 모델의 클래스별 오분류 패

턴 차이를 혼동행렬로 비교한 것이다.

ID Distance(Acc 0.9058, F1 0.9047), Depth Difference 

(Acc 0.8984, Acc_Std 0.0077), Betweenness(Acc 0.9084, 

F1 0.9074)는 높은 정확도와 함께 안정적인 편차를 나타냈으

며, 특히 Betweenness가 가장 높은 성능을 기록하였다. 

Direction(Acc 0.8836), Timestamp(Acc 0.8903), 

Frequency(Acc 0.8861) 역시 중간 이상의 성능을 보였으나, 

Frequency는 비교적 편차가 큰 것으로 나타났다(Acc_Std 

= 0.0329).

Baseline과의 성능 향상폭을 정량적으로 비교하였을 때 
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제안된 edge attribute 모두 Baseline 대비 약 5~7%p 수

준의 성능 개선을 달성하였다.

이러한 결과는 node 수준 통계만을 활용하는 Baseline

과 달리, edge 관계 기반 정보가 악성코드 패밀리 분류 성능 

개선에 기여할 수 있음을 시사한다. 특히 Betweenness 및 

Depth Difference와 같은 구조 기반 지표의 성능 우세는 

패밀리별 호출 구조 차이가 분류에 유효할 가능성을 뒷받침

한다.

아울러 Baseline은 실행 간 성능 편차가 매우 컸던 반면, 

edge attribute 기반 모델들은 전반적으로 낮은 표준편차를 

유지하여, edge 정보 활용이 분류 정확도뿐 아니라 모델의 

신뢰성과 일관성 향상에도 기여함을 확인할 수 있었다. 

Feature
Acc 

(Mean)

Acc

(Std)

F1 

(Mean)

F1 

(Std)

Baseline 0.8347 0.1269 0.8218 0.1504

ID Distance 0.9058 0.0202 0.9047 0.0200

Direction 0.8836 0.0152 0.8830 0.0153

Timestamp 0.8903 0.0233 0.8900 0.0226

Frequency 0.8861 0.0328 0.8857 0.0316

Depth Difference 0.8984 0.0077 0.8975 0.0078

Betweenness 0.9083 0.0096 0.9073 0.0099

Table 6. Performance Comparison Results by Edge 

Attribute

Fig. 6. Confusion Matrix Comparison: Baseline vs. ID 

Distance Methods

6. Performance Comparison of Top Edge 

Attributes and All-edge Combination

Fig. 7. Comparative Performance of All Edge Attributes, 

Baseline, and Top-3 Edge Attributes

앞선 실험에서 성능이 가장 우수한 상위 3개(Top-3) 

edge attribute를 선정하고, 이를 전체 edge를 입력으로 

한 결과와 비교하는 실험을 수행하였다. 그 결과, 최종 정

확도와 Macro-F1 점수 각각 0.9076, 0.9073으로 모두 

0.9를 상회하는 우수한 성능을 보였다. 또한 해당 결과는 

6종의 edge attribute를 결합하여 사용했을 때 중요도가 

높은 attribute를 단독으로 사용했을 때의 성능과 유사한 

수준임을 보여준다. Fig. 7은 Baseline, Top-3(ID 

Distance, Betweenness, Depth Difference), 그리고 

All-edge 조합의 성능을 비교한 결과이다.

IV. Conclusion

종합적으로 본 연구는 edge attribute를 단일 부가 요

소가 아닌 독립적인 설계 변수로 정의하고, 그 효과를 체

계적으로 비교·분석하였다. 이를 통해 함수 호출 그래프에

서 엣지 수준의 관계 정보를 명시적으로 활용할 경우 

Android 악성코드 분류 성능과 모델 안정성이 유의미하

게 향상될 수 있음을 실험적으로 확인하였다. 이러한 결과

는 관계 기반 정보가 node 중심 표현을 보완하는 핵심 요

소로 작용할 수 있음을 시사한다.

1. Discussion

실험 결과, Baseline은 평균 Acc 약 0.83과 높은 표준

편차를 보여, 단순 degree 기반 node 특성만으로는 FCG

의 구조적 차이를 안정적으로 설명하기 어렵다는 한계를 

드러냈다. 반면 edge attribute 기반 모델들은 전반적으로 

Baseline 대비 유의미한 성능 향상을 보였으며, 특히 ID 

Distance, Betweenness, Depth Difference가 가장 높은 

성능을 기록하였다. 한편, Direction은 이진 값으로 정의

되었지만 메시지 패싱 과정에서 노드 표현과 상호작용하

며 고차 구조 패턴을 형성할 수 있다. 따라서 단순 이진 특

성이라도 그래프 수준 표현 학습 과정에서 복합적인 구조 

정보를 반영할 가능성이 있다. 이는 악성코드 동작의 핵심 

정보가 개별 node보다 관계(edge)에 더 많이 내재되어 있

고, 순서적·전역적·계층적 구조 신호가 분류 성능을 효과

적으로 강화할 수 있음을 시사한다.

추가적으로, 개별 edge attribute의 기여도를 넘어, 서

로 다른 edge attribute 간의 상호 보완 효과와 결합 사용

의 실효성을 검증하기 위해 총 6종의 edge attribute를 

모두 결합하여 모델 입력으로 적용한 추가 실험을 수행하

였다. 총 10회의 학습(run) 결과 전체 edge attribute를 
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적용한 모델은 정확도와 Macro-F1 모두 0.9를 상회하는 

성능을 보였으며, 이는 상위 3개의 핵심 edge attribute를 

단독으로 사용했을 때와 유사한 수준이다. 이러한 결과는 

단일 edge attribute 실험을 통해 확인된 주요 구조 신호

가 전체 edge attribute 결합 환경에서도 효과적으로 보

존되며 복수의 structural edge attribute design을 함께 

활용하더라도 성능 저하 없이 안정적인 분류가 가능함을 

시사한다.

2. Limitations

본 연구에서 사용한 데이터셋은 정적 edgelist 형식이며 

node ID가 리인덱싱된 식별자일 가능성이 있어 ID 

Distance, Direction, Timestamp, Frequency와 같이 ID 

또는 순서 정보에 기반한 일부 edge attribute는 의미론적 

해석에 제약을 가지는 휴리스틱 특성으로 해석될 수 있다. 

따라서 본 연구의 edge attribute는 호출 의미를 직접 모

델링하기보다는, 정적 FCG 환경에서 관찰 가능한 구조적·

순서 기반 신호를 반영한 설계 변수로 해석되어야 한다.

Timestamp는 파일 파싱 및 전처리 단계에서 부여되는 

일관된 순번에 기반하며, 단일 정적 그래프 스냅샷 내에서 

호출 관계의 순차적 패턴을 표현하는 order-based edge 

attribute로 해석된다.

Depth Difference의 정규화에는 최대 깊이(max )를 

사용하는 대안도 고려할 수 있으나, 본 연구에서는 그래프 

크기 변화에 따른 스케일 일관성을 유지하고 서로 다른 

FCG 간 비교 가능성을 확보하기 위해 node 수 N을 정규

화 상수로 선택하였다. 또한 동일 node쌍 edge의 중복 저

장이 제한될 수 있어 Frequency의 정보성이 축소될 가능

성이 있다. 향후 연구에서는 실행 로그 기반의 동적 호출 

정보와 원래의 함수·패키지 메타데이터를 결합함으로써, 

보다 의미론적으로 정합적인 edge attribute 설계 및 검

증을 수행할 필요가 있다.

3. Future Work Directions

본 연구에서 확인된 structural edge attribute design

의 효과와 한계를 바탕으로 향후 연구에서는 단일 edge 

attribute에 의존하는 방식에서 벗어날 필요가 있다. 나아

가 거리·계층·중심성·순서 정보 등 다양한 structural 

edge attribute design을 결합하거나 멀티모달 방식으로 

활용함으로써 악성 행위의 복합적 구조를 보다 정밀하게 

포착할 수 있을 것이다.
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