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[Abstract]

With the development of information and communication technology (ICT), various ICT-based 

services are being utilized across society. However, as concerns are raised about the leakage of 

sensitive information in some services, user authentication is being introduced to prevent this leakage. 

User authentication is the process of verifying a user’s identity when they attempt to access a service 

or system, and it has recently been studied based on various authentication factors. In particular, 

biometric authentication is gaining attention as the collection and analysis of high-quality biometric data 

are enabled by the development of the Internet of Things and artificial intelligence. Therefore, this 

paper analyzes recent research trends on behavioral biometric authentication, a subfield of biometric 

authentication. In particular, this paper presents a taxonomy that categorizes authentication factors used 

in existing studies by authentication device, thereby providing a structured understanding and meaningful 

insights into the behavioral biometric authentication field. This paper also presents future research 

directions for behavioral biometric authentication based on the limitations of prior studies, to facilitate 

the advancement of the field. 

▸Key words: User authentication, Behavioral biometric authentication, Internet of things, 

Artificial intelligence, User’s identity

[요   약]

정보통신기술(information and communication technology, ICT)의 발전과 더불어 다양한 ICT 기반 

서비스가 사회 전반에서 활용되고 있다. 그러나 일부 서비스에서 민감정보 유출에 대한 우려가 

제기됨에 따라, 이를 방지하기 위한 사용자 인증이 도입되고 있다. 사용자 인증은 서비스 또는 시

스템에 접근하려는 사용자의 신원을 검증하는 과정으로, 현재 다양한 인증 요소를 기반으로 연구

되고 있다. 특히 사물인터넷과 인공지능의 발전으로 고품질 생체 데이터의 수집과 분석이 가능해

지면서, 생체기반 인증이 주목받고 있다. 이에, 본 논문에서는 이러한 생체기반 인증의 하위 분야

인 행위기반 인증의 최근 연구 동향을 분석하고자 한다. 특히, 기존 연구에서 사용된 인증 요소를 

인증 기기별로 정리하여 분류체계를 제시함으로써 행위기반 인증 분야의 체계적인 이해와 의미 

있는 통찰을 제공하고자 한다. 또한, 기존 연구들의 한계점을 토대로 행위기반 인증의 향후 연구 

방향을 제시하여 해당 분야의 발전을 촉진하고자 한다.

▸주제어: 사용자 인증, 행위기반 인증, 사물인터넷, 인공지능, 사용자 신원
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I. Introduction

정보통신기술(information and communication 

technology, ICT)의 발전과 함께 4차 산업혁명 시대가 도

래하면서, 다양한 ICT 기반 서비스가 일상생활과 산업 전

반에 도입되어 사회 발전에 이바지하고 있다. 구체적으로, 

일상생활에서 사물인터넷(Internet of things, IoT) 기반 

서비스가 개인 맞춤형 건강 관리 기능을 제공하여 삶의 질 

향상에 기여하고 있다. 또한, 클라우드 기반 서비스는 기

업의 비즈니스 전반에 사용되어 각종 시스템 구축 및 운영 

비용을 절감시키고 필요한 만큼의 컴퓨팅 자원을 제공하

여 자원 활용의 유연성을 보장하고 있다.

이처럼 ICT 기반 서비스의 활용이 증가함에 따라 그 영

향력이 점차 확대되고 있으나, 고품질의 서비스를 보장하

기 위해 일부 보안이 취약한 IoT 기기를 통해서도 민감 데

이터가 무분별하게 수집되면서 데이터 유출에 대한 우려

가 제기되고 있다. 특히, 2021년 약 40만 가구의 월패드 

카메라 영상이 온라인에 유출되는 사고가 발생하며 이러

한 우려가 현실화되기도 했다 [1]. 게다가, 기업이 ICT 기

반 서비스를 토대로 디지털 전환을 하는 과정에서 이익과 

직결된 기밀정보 또는 사용자 개인정보가 유출되면, 기업

에 직접적인 피해를 초래할 수 있어 도입에 앞서 서비스 

보안 강화를 요구하고 있다. 이러한 유출 우려와 기업의 

요구에 따라, 현재 대부분 ICT 기반 서비스는 사용자 인증 

기술이 도입하여 민감정보의 무단 접근 및 의도치 않은 유

출을 방지하고자 노력하고 있다. 

사용자 인증은 서비스 또는 시스템에 접근하려는 사용

자가 정당한 사용자인지를 인증 요소를 토대로 신원 검증

하는 과정으로, Fig. 1에서 보듯이 세 가지 인증 방식(지식

기반, 소유기반, 생체기반)을 분류된다.

Fig. 1. Classification of User Authentication

여러 인증 방식 중에서도 IoT 기기를 통해 다양하고 고

품질의 생체 데이터를 취득할 수 있을 뿐만 아니라 인공지

능(artificial intelligence, AI)을 활용한 정밀한 데이터 분

류가 가능해짐에 따라 생체기반 인증 연구가 활발히 진행

되고 있다. 게다가, 제로 트러스트(zero trust) 보안 모델

의 등장과 함께 사용자에 대한 지속 인증의 필요성이 주목

받아, 이를 달성할 수 있는 생체기반 인증의 관심이 더욱 

증가하는 상황이다.

이에, 본 논문에서는 생체기반 인증 중에서도 행동학적 

특성을 활용하는 행위기반 인증 기술의 연구 동향을 분석

하여 향후 행위기반 인증 연구의 활성화와 발전의 토대를 

제공하고자 한다. 이를 위해, 기존 연구에서 사용된 인증 

요소를 인증 기기를 중심으로 정리하여 분류체계를 제시

함으로써 해당 연구 분야에 대한 체계적인 이해를 돕고자 

한다. 또한, 기존 연구의 한계점을 토대로 향후 해당 분야

의 발전을 위한 연구 방향을 구체적인 방법과 함께 제시하

고자 한다. 본 논문의 나머지 구성은 다음과 같다. II 장에

서는 최근 행위기반 인증 기술을 분류하고 주요 연구를 소

개하고 인증 기기를 중심으로 하는 분류체계를 제공한다. 

III 장에서는 분석된 기존 연구를 토대로 향후 연구 방향을 

제시한다. 마지막으로, IV 장에서는 결론을 맺는다.

II. Related Work in Behavioral 

Biometric Authentication

앞서 언급했듯이, AI의 발전과 제로 트러스트 보안 모델

의 등장과 함께 다양한 행위기반 인증 기술이 개발되고 있

다. 본 장에서는 이러한 인증 기술의 연구 동향을 사용되

는 인증 기기를 중심으로 분류하고 주요 연구를 소개한다. 

1. Literature Review Process

다양한 행위기반 인증 기술을 소개하기에 앞서, 본 절에

서는 관련 연구를 수집하기 위해 수행한 문헌 수집 절차를 

자세히 설명한다. 

본 논문은 학술 데이터베이스인 IEEE Xplore를 중심으

로 문헌 검색을 수행했다. 구체적으로, 검색 키워드를 

“Behavior*” AND “Authentication”으로 설정하고 2019

년부터 2025년까지 발표된 Journal 유형의 논문을 대상으

로 초기 수집을 진행했다. 초기 수집을 통해 식별된 719편

의 논문 중 제목과 초록을 검토하여 12편의 관련 논문을 

선별했으며, 이를 인증 기기에 따라 분류했다.

이후, 인증 기기별로 최대한 4~5편 이상의 연구가 포함

될 수 있도록 IEEE Xplore 외에도 대표적인 학술 데이터

베이스인 ScienceDirect와 SpringerLink를 활용하여 추
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가 검색을 수행했다. 이때 동일한 분류 조건에서 인증 수

단을 기반으로 한 검색 키워드(예: “Behavior” AND 

“Authentication” AND “Smartphone*”)를 사용했으며, 

최종적으로 22편의 대표 논문이 선정됐다. Fig. 2는 이러

한 대표 논문을 바탕으로 도출한 인증 기기 중심의 행위기

반 인증 요소 분류체계를 나타낸다. 또한, Table 1은 해당 

연구들을 간략히 분석하여 정리한 것이다.

2. Smartphone

스마트폰(smartphone)은 다양한 IoT 센서가 탑재된 개

인 기기로서 사용자 인증에 여러 이점(예: 다양한 생체 데

이터 수집 가능)을 제공하고 있어, 이를 기반으로 한 행위

기반 인증 기술이 꾸준히 개발되고 있다. 특히, 사용자가 

스마트폰과 상호작용하는 지속시간이 길지 않다는 점으로 

인해 사용자 식별에 어려움이 있어 다양한 센싱 데이터

(sensing data)를 융합하거나 같이 활용하는 멀티모달

(multi-modal) 방식으로 연구가 주로 이뤄지고 있다.

다양한 연구 중에서도 스마트폰 화면 상 다양한 콘텐츠

(content)를 제어하기 위한 손가락 움직임을 토대로 사용

자를 인증하는 방식이 주로 다뤄지고 있다. 대표적으로, 

Xie 외 [2]는 손가락을 화면에 슬라이딩(Sliding)하는 동안 

가속도계와 진동 센서를 활용하여 지속 인증을 수행하는 

방법을 제안했다. 제안 방법은 스마트폰이 손가락 움직임

을 감지하면 진동 센서가 신호를 발생시키고, 이에 따라 

생성된 진동 반응을 가속도계를 통해 수집하여 인증 데이

터로 활용하는 방식이다. 이 밖에도, 화면을 탭하는 과정

에서 발생하는 진동 반응과 탭 위치 좌표, 접촉 면적, 압

력, 지속시간 등 다양한 터치(touch) 관련 데이터를 활용

하는 멀티모달 기반 인증 기술 [3]과 패턴(patten) 기반 잠

금 해제 과정에서 수집된 미끄러질 때 가해지는 압력 데이

터와 주변 환경 센서의 데이터(예: 손가락으로 화면을 터

치하는 리듬, 손가락 움직임 경로)를 같이 활용하는 암묵

적 사용자 인증 방식 [4]도 연구됐다.

한편, 스마트폰과 상호작용하기 위한 손 자체 움직임을 

인증에 활용하는 방식도 연구되고 있다. Wu 외 [5]는 Fig. 

3(a)와 같이 사용자가 스마트폰을 움켜쥐는 행동을 토대로 

사용자 인증을 수행하는 방법을 개발했다. HOST라고 정

의된 해당 행동은 Fig. 3(b)에서 보듯이 화면상에 세 손가

락을 두고 엄지손가락으로 전원 버튼을 누르면 압력 데이

터 외에도 손가락 간의 기하학적 특징(예: 각도, 거리)과 

손가락을 대고 떼는 순서 및 유지 시간 등을 수집할 수 있

도록 설계됐다.

Fig. 3. HOST Gesture [5]

또한, Buriro 외 [6]은 스마트폰으로 전화를 받는 행위

를 기반으로 사용자를 인증하는 방법을 제안했다. 해당 방

법은 사용자가 앉거나 서거나 걷는 도중 전화가 수신되면, 

Fig. 4와 같이 화면을 슬라이딩하여 스마트폰 잠금을 해제

하고 기기를 귀에 가까이 들어 올리는 과정에서 5가지 센

서(예: 가속도계, 자이로스코프)로부터 수집된 데이터를 인

증에 활용한다.

Fig. 2. A taxonomy of behavioral biometric authentication
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Type
Related 

work

Used sensors 

or devices 

Number of 

participants
Behavior Biometric features

ERR 

(%)

Continuous 

authentication

Smart

phone

[2]
Vibration, 

Accelerometers
40 Sliding Duration, Force, Path - O

[3]

Touchscreen, 

Accelerometers, 

Gyroscope

40 Tapping
Coordinates, Pressure, 

Area size, Duration, etc.
2.95 O

[4]

Barometer, 

Accelerometers, 

Gyroscope

23

Patten-ba

sed 

unlock

Finger movement path, 

Coordinates, Pressure, 

Drawing rhythm, etc.

0.47 X

[5]
Touchscreen, 

Pressure
20

HOST 

Gesture

Hand geometry, 

Pressure, Timestamps, 

etc.

1.25 X

[6]

Touchscreen, 

Gravity, 

Magnetometer, 

Gyroscope, etc.

85

Sliding 

and

Pick up 

the phone

Velocity, Acceleration, 

Pressure, Coordinates 

etc.

- X

Wearable 

device

[7]

Smart watch, 

Accelerometers, 

Gyroscope

22
In-air 

Signature

Velocity, Time 

consumption, Attitude, 

etc.

0.83 X

[8]

Smart watch, 

Accelerometers, 

Gyroscope

50 Crap
Electromyography, Arm 

movements
- X

[9]

Smart watch, 

Vibration, 

Gyroscope, etc.

20 -

Response vibration’s 

statistical features

(e.g, Standard deviation)

2.96 X

[10]
Eye tracker, 

EEG headset
30

Visual 

stimuli
Gaze and Brainwave 0.3 X

[11] VR headset 128 Taking Gaze - O

[12] AR headset 20 Walking Head movement 2.9 O

Keyboard

&

Touch 

panel

[13] Keyboard 103 Typing Standard timing features 7.8 O

[14] Keyboard
About 

160,000
Typing

Standard timing features, 

Average keystrokes per 

minute, etc.

- O

[15] Keyboard 10
Inputting 

password

Standard timing features, 

Brainwave
10.47 X

[16]
Piezoelectric 

touch panel
10

Inputting 

password

Frequency domain,

Release-press time, etc.
- X

[17]
Piezoelectric 

touch panel
14

Inputting 

password 

Dwell time, 

Release-press time, 

Pressure 

- X

Camera

[18] Camera 10 Gait
Distance among body 

parts (e.g., nose)
- O

[19]

3D motion 

capture 

camera, 

IR-reflective 

markers

39 Swiping

Marker-based speed, 

Body part and 

smartphone distance, etc.

5.4 O

[20] RGB camera 50
Hand 

Gesture

Hand shape, Each finger 

movement speed, etc.
6.22 X

[21] Camera 33 Utterance
Lip appearance, Speech 

contents, Style of speech
0.35 X

Earphone

[22]
In-ear 

microphone
35

Breathing 

during 

activities

Respiratory tract 

resonance, Body 

asymmetry, etc. 

3.5 O

[23]
In-ear 

microphone
50

Putting on 

earphone,

activities 

(e.g., 

walking)

Rubbing, Inner organs’ 

sounds
5 O

Table 1. Summary of related studies on behavioral biometric authentication
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Fig. 4. Authentication sequence based on behavior to 

answer a call [6]

3. Wearable Device

실생활에서 스마트 워치(smart watch)와 같은 웨어러

블 기기(wearable device)가 널리 활용되고 있음에 따라, 

이를 활용한 사용자 인증 연구가 활발히 연구되고 있다. 

특히, 스마트워치는 사용자 건강 관리를 지원하기 위해 심

전도, 혈중산소포화도 등을 측정하는 센서가 탑재되어 있

어 생리학적 생체기반 인증 연구가 주로 수행되고 있으나, 

가속도계와 자이로스코프 센서를 이용한 행동학적 생체기

반 인증 연구도 이뤄지고 있다. 예를 들어, Li와 Sato [7]

는 스마트 워치를 착용한 사용자가 공중에 서명하는 과정

에서 수집된 손 움직임과 각도 데이터를 토대로 인증하는 

방식을 제안했다. 또한, 사용자가 박수를 치는 과정에서 

수집된 근전도 및 팔 움직임 데이터를 토대로 사용자를 인

증하는 방식 [8]도 개발됐다. 이 밖에도, 스마트폰 기반 인

증에서 활용된 진동 센서를 스마트 워치에서도 이용한 도

전–응답(challenge–response) 구조의 사용자 인증 방법 

[9]도 개발됐다. 해당 방법은 인증 요청이 발생하면 등록 

시 사용한 여러 진동 유형 중 무작위로 하나를 발생시키

고, 이때 자이로스코프와 가속도계 센서를 통해 수집된 응

답 데이터를 토대로 사용자를 인증한다.

지난 몇 년간 코로나19 팬데믹(COVID-19 pandemic)

으로 인해 비대면 환경의 필요성이 증가함에 따라, 가상 

사무실과 같은 플랫폼이 개발되었으며 이를 위한 사용자 

인증 기술이 요구됐다. 이러한 요구에 발맞춰, 많은 연구

자가 가상 현실을 위해 사용되는 HMD(head-mounted 

display) 및 스마트 글라스(smart glasses)와 같은 웨어러

블 기기를 기반으로 하는 행위기반 인증 연구를 수행하고 

있다. 대표적으로, Fallahi 외 [10]는 뇌파 측정기와 아이 

트래커(eye tracker)를 결합한 스마트 글라스 형태의 기

기를 제작하고, 해당 기기를 착용한 상태에서 수집된 시선 

변화 및 뇌파 데이터를 인증에 활용하는 멀티모달 인증 방

식을 제안했다. 또한, Fig. 5과 같이 HMD를 착용한 사용

자 간 가상 현실에서 대화를 수행하는 과정 중 수집된 시

선 데이터를 기반으로 인증을 수행하는 방식 [11]도 개발

됐다. 아울러, 사용자가 HMD를 착용한 상태에서 사전 정

의된 경로를 따라 보행하는 과정에서 탑재된 관성 측정 장

치를 통해 생성된 데이터로 사용자를 인증하는 방법 [12]

도 제시됐다.

Fig. 5. User authentication method based on social gaze 

patterns [11]

4. Keyboard and Touch Panel

키스트로크 다이나믹스(keystroke dynamics)라고도 

불리는 키보드(keyboard)를 활용한 행위기반 인증 기술은 

다양한 인증 수단 중에서도 오랫동안 연구된 분야이다. 본 

기술은 사용자마다 서로 다른 키보드 타이핑 패턴(typing 

pattern)을 보인다는 점을 토대로, Fig. 6과 같이 키 체류 

시간인 dwell time 외에도 4가지 표준 타이밍 특징

(standard timing features)을 활용하여 사용자를 인증하

게 된다.

Fig. 6. Keystroke dynamics features

오랫동안 많은 연구가 사용자들이 사전 정의된 문구를 

입력하는 과정에서 생성된 인증 데이터를 토대로 사용자 

인증 기법을 개발해왔지만, 최근에는 자유로운 텍스트

(text)를 입력하는 과정에서 인증을 수행하는 방식으로 발

전되고 있다. 예를 들어, Ayotte 외 [13]는 기존 자유 텍스

트 기반 인증보다 적은 키 입력 횟수를 토대로 약 2배 이

상 빠르게 인증을 수행하는 방식을 제안했다. Yang 외 

[14]는 다양한 기기와 키보드 레이아웃(layout)을 사용하

는 이질적인 환경에서도 공통된 키스트로크 다이나믹스 

특징을 토대로 사용자를 일관되게 인증하는 자유 텍스트 
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기반 인증 방법을 개발했다. 이 밖에도, 사전 정의된 비밀

번호 텍스트를 입력하는 과정에서 수집된 키스트로크 다

이나믹스와 뇌파 데이터를 결합한 멀티모달 데이터를 토

대로 사용자를 인증하는 방식 [15]도 연구됐다.

한편, 특수 제작된 터치 패널(touch panel) 기반 연구

도 수행되고 있다. 대표적으로, Tang 외 [16]는 폴리비닐

리덴 플루오라이드(Polyvinylidene Fluoride, PVDF) 소

재로 제작된 압전 터치 패널을 통해 7자리 비밀번호 입력

하는 과정에서 dwell time, release-press time 외에도 

터치 압력을 토대로 사용자를 식별하는 방법을 제시했다. 

또한, Jia 외 [17]는 Fig. 7과 같이 감정 상태를 반영하는 

인증 방식을 개발했다. 구체적으로 해당 방식은 사용자가 

행복, 공포, 슬픔, 혐오를 유발하는 영상을 각각 시청한 뒤 

PVDF 기반 터치 패널에 6자리 비밀번호를 입력하는 과정

에서 수집된 키스트로크 다이나믹스 특징과 압력 데이터

를 인증에 활용한다.

Fig. 7. User authentication method using keystroke 

dynamics based on emotional responses [17]

5. Camera

카메라(Camera)는 안면 인증 기반 출입 통제와 같은 

물리적 보안을 보장하기 위해 주로 사용되는 인증 기기로, 

사용자의 행동 이미지를 전체적 또는 부분적으로 획득할 

수 있어 행위기반 인증 기술 연구에서 널리 활용되고 있

다. 특히, 이러한 연구들은 주로 사용자의 보행, 자세 변

화, 손 제스처(gesture)와 같은 행동을 중심으로 인증 기

법을 제안하고 있다. 대표적으로, Zhang 외 [18]는 노인과 

같은 사회적 취약 계층의 사용자가 돌봄 로봇과 상호작용

하기에 앞서, 추가적인 기기 착용이나 인지 능력에 대한 

의존 없이 손쉽게 인증되는 방법을 제안했다. 구체적으로,

해당 방법은 눈, 코, 어깨, 팔꿈치와 같은 17개의 신체 관

절과 얼굴 위치 데이터를 사용자가 걸어오는 과정에 수집

하여 사용자를 인증하게 된다. 이와 유사하게, Cariello 외 

[19]는 스마트폰과 상호작용하는 과정에서 3D 모션 캡처

(motion capture) 카메라를 통해 수집된 신체 자세 및 움

직임 데이터를 기반으로 하는 사용자 인증 방식을 개발했

다. 해당 방식은 사용자가 앉거나 걸으면서 스마트폰과 상

호작용하는 과정에서 수집된 3D 모션 데이터와 기존 스마

트폰 기반 인증 연구에서 널리 활용된 자이로스코프 및 가

속도계 데이터를 함께 활용함으로써, 인증 지연 시간을 

3~5초 이내로 감소시켰다.

한편, Song 외 [20]는 무작위 손 제스처를 기반으로 한 

인증 방법을 제안했다. Fig. 8은 해당 방법의 개요를 나타

내며, 기존 연구들과 달리 사용자가 시스템 등록 단계와 

인증 단계에서 서로 다른 손 제스처를 사용하더라도 인증

이 가능하도록 설계되어 인증용 제스처를 기억할 필요가 

없다는 장점이 있으며 모방 공격에 저항성을 가지고 있다.

앞서 살펴본 연구들과 달리, Koch 및 Grbic [21]는 사

용자가 말하는 과정에서 수집된 생리학적 데이터와 행동

학적 데이터를 함께 활용하는 입술 기반 인증 방식을 개발

했다. 해당 방식은 사용자가 특정 인증 문구를 발화할 때 

수집된 입술 모양과 음성 스타일(즉, 말투) 외에도 음성 내

용을 수집하여 같이 인증 데이터로 활용함으로써 비디오 

재생 공격에 저항성을 가진다.

Fig. 8. Hand gesture authentication method using a 

camera [20]

6. Earphone 

이어폰(earphone)은 스마트폰 또는 웨어러블 기기와 

연동되어 널리 사용되고 있을 뿐만 아니라 IoT 센서의 발

달로 고주파 기반 생리학적 특성을 수집할 수 있음에 따라 

생체기반 사용자 인증 수단으로 사용되고 있다. 그러나, 

이어폰 기반 생리학적 요소는 청각적 자극으로 인한 사용

자 경험 저하, 청력 민감도 차이 등과 같은 한계점을 가지

고 있어 행동학적 특성을 함께 활용하는 연구가 수행되고 

있다. 예를 들어, Han 외 [22]는 사용자가 호흡하는 과정

에서 발생된 호흡음을 토대로 사용자를 인증하는 방식을 

개발했다. 특히, Fig. 9에서 보듯이 귓속 호흡음에 포함된 

신체 비대칭 특성, 외이도의 기하학적 특성, 호흡기 공명 

특성을 고려하여 사용자 인증이 이뤄지게 된다.
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Fig. 9. In-ear breathing-based authentication [22]

Zuo 외 [23]는 이어폰에 내장된 마이크 센서를 통해 수

집된 음향 신호를 기반으로 사용자를 인증하는 방법을 제

안했다. 제안 방법은 달리기, 걷기, 키보드 입력 등 다양한 

움직임 상황에서 이어폰 착용 또는 조정 시 발생하는 마찰

로 인한 음향 신호와 신체 기관(예: 심장, 폐)에서 발생하

는 생체 음향을 결합하여 사용자를 자연스럽게 인증한다.

III. Further Direction

앞서 행위기반 인증 연구의 동향을 인증 수단을 중심으

로 분류하고, 활용된 인증 요소를 토대로 주요 연구를 분

석했다. 본 장에서는 분석된 연구를 토대로 향후 행위기반 

인증 연구 분야가 나아가야 할 방향을 제시하고자 한다.

1. Development of a Verification Dataset

대부분 연구에서 50명 수준의 참가자를 대상으로 제안

한 인증 기술의 유효성을 검증하고 있다. 그러나 사용자 

인증 기술은 수백 명의 대규모 환경에서도 신뢰성과 안정

성을 유지해야 하므로 더욱 많은 사용자를 대상으로 한 추

가 검증이 요구된다. 다만, 인증 방법 제안과 동시에 이를 

검증하기 위해 많은 참가자 모집하는 것은 현실적인 한계

가 존재하므로, 대규모 공개 데이터세트(dataset)를 구축

하는 연구가 별도로 수행될 필요가 있다. 특히, 키스트로

크 역학을 제외하고 대부분 연구가 개별적으로 데이터세

트를 구축하고 있어 모집군도 다르고 실험 조건도 같지 않

아 객관적인 벤치마크 기반 비교평가가 한계가 존재하므

로 이러한 연구는 더욱 필요한 상황이다.

대규모 데이터세트 구축 연구는 다양한 연구에서 활용

될 수 있도록 범용성을 고려하여 설계될 필요가 있으며, 

이를 위해 다음과 같은 설계 전략을 고려해야 한다. 먼저, 

인증 수단을 중심으로 최신 연구들을 분석하여 빈번하게 

사용되는 행동학적 특성과 센서 종류를 도출하고, 이를 기

반으로 행위 프로세스를 구체화할 필요가 있다. 예를 들

어, 스마트폰을 이용한 최근 연구들은 대부분 터치 기반 

행위(예: 스와이핑, 탭 등)에 중점을 두고 있으므로, 스마

트폰 기반 데이터세트를 구축할 때는 이러한 행동을 체계

적으로 분류하여 최대한 포함되도록 설계해야 한다. 

또한, 실제 상용 시스템은 대규모 환경에서 다양한 사용

자를 포함하므로, 이를 반영하여 실험 설계 시 최소 100명 

이상의 참가자를 모집하고 성별 및 연령대를 균형 있게 포

괄하도록 하는 것이 바람직하다. 특히 다양한 연령대를 포

함하는 것은 연령별 인증 기기의 활용 숙련도가 다르므로 

범용성을 갖는 인증 기술의 성능을 검증하는 데 중요하다. 

마지막으로, 구축된 데이터세트를 사용한 연구 간 성능 비

교가 가능하도록 표준화된 평가 프로토콜을 함께 제공할 

필요가 있다. 구축된 학습 데이터 규모와 평가 데이터 규

모를 명확히 제시하고 FAR(false acceptance rate), 

FRR(false rejection rate), EER(equal error rate)와 같

은 대표적인 성능 지표를 포함한 평가 절차를 명확히 정의

함으로써 다양한 연구에서 동일한 기준으로 성능을 검증

할 수 있도록 해야 한다. 이와 더불어, 생체 인증 분야에서 

중요한 요소인 모방 공격과 같은 공격 모델에 대한 시나리

오를 정의하고, 이를 데이터 구축 과정에 반영할 필요가 

있다. 앞서 언급한 행위 프로세스처럼 공격 모델도 기존 

연구에서 자주 수행된 다양한 공격 시나리오를 분석한 후 

이를 기반으로 평가 데이터 세트를 추가 구축하면 더욱 양

질의 데이터 세트 구축이 가능할 것이다.

여러 행위기반 인증 분야 중에서도 오랫동안 연구된 키

스트로크 다이나믹스 분야에서 이러한 대규모 데이터세트 

구축 연구 [24] 가 활발히 이뤄지고 있다. 그러나 해당 분

야를 제외하곤 데이터세트 구축에 대한 연구가 부족한 상

황이며, 기존 연구들 분석하여 토대로 다양한 행위를 포함

하는 데이터세트 구축 연구는 더욱 부족히다. 이에, 제안

하는 전략을 고려하여 향후 대규모 공개 데이터세트 구축 

연구가 활발히 수행된다면 행위기반 인증 기술의 발전을 

가져올 것으로 기대한다. 특히 여러 연구자들이 이러한 데

이터세트를 기반으로 제안된 인증 기술을 검증할 경우, 인

증 기술 간 비교평가가 가능해져 성능 경쟁이 촉진됨에 따

라 해당 분야의 발전이 더욱 가속화될 것으로 예상한다.

2. Consideration of User Acceptability in 

Behavioral Biometrics

앞서 살펴본 바와 같이, 다양한 행동학적 특성을 기반으

로 하는 행위기반 인증 기술이 활발히 연구되고 있다. 그

러나 인증에 활용되는 행동학적 특성에 대한 사용자 수용

도를 분석한 연구는 매우 부족한 상황이다. 더욱이 제안 
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방법을 검증하기 위해 참가자를 모집한 후, 데이터 수집하

기에 앞서 인증 데이터에 대한 사용자 수용도를 사전에 분

석한 연구는 거의 제한적이다. 그러나 지식기반 또는 소유

기반 인증 방식과 같은 기존 방식과 달리, 생체기반 인증 

방식은 민감한 생체 데이터의 수집 및 저장으로 인해 사용

자 거부감을 유발할 수 있다. 특히, 제로 트러스트 보안 모

델의 핵심 요구사항인 지속 인증을 달성하기 위해 생체 데

이터가 지속적이고 암묵적으로 수집됨에 따라 거부감은 

더욱 두드러질 수 있다. 이러한 거부감은 향후 실산업 환

경에서 행위기반 인증 기술의 확산을 저해하는 요인이 되

어, 관련 연구 분야의 발전을 제한할 가능성이 있다. 

따라서, 기존 연구에서 활용된 행동학적 특성에 대해 사

용자가 느끼는 거부감을 체계적으로 분석할 필요가 있으

며, 향후 수행될 인증 연구들도 수용도 정도를 측정하는 

과정을 평가지표로써 제시하여 우수성을 입증해야 한다. 

이를 위해, 연구자는 몇 가지 대표적인 연구의 인증 절차

를 참가자에게 수행하도록 한 후, 리커트 척도(likert 

scale)와 같은 심리 검사 기법을 활용하여 체계적으로 분

석하는 실험 설계가 요구된다. 특히, 심리 검사 기법을 위

한 평가 항목으로 인지적 부담, 편의성, 개인정보 유출 우

려 등을 설정하여 사용자 거부감 수준을 다각적으로 분석

할 필요가 있으며, 참가자의 성별 및 연령대를 균형 있게 

포괄하도록 모집하여 사용자 집단 간 인증 기술에 대한 수

용도 차이를 자세히 분석함으로써 실산업에서도 충분히 

사용할 수 있다는 점을 입증해야 한다. 또한, SUS(system 

usability scale)과 같이 다양한 상황에서 제안하는 인증 

방법의 사용성을 전반적으로 평가할 수 있는 테스트 방법

도 함께 활용하여 이러한 입증이 견고히 할 필요가 있다. 

일부 연구 [25]에서 잘 알려진 생체기반 인증 요소를 중심

으로 사용자 거부감 분석을 진행하였으나, 향후 행동학적 

특성에 중점을 둔 연구가 수행된다면 행위기반 인증 연구 

발전을 위한 중요한 토대를 마련할 것으로 기대된다.

IV. Conclusion

최근 ICT 기반 서비스의 활용과 함께, 다양한 IoT 기기

를 활용한 AI 기반 사용자 인증 연구가 진행되고 있다. 특

히 고품질의 생체 데이터를 처리할 수 있게 됨에 따라, 다

양한 인증 기술 중에서도 생체기반 인증 연구가 활발히 이

뤄지고 있다. 이에, 본 논문에서는 생체기반 인증의 하위 

분야인 행위기반 인증 연구를 인증 기기를 중심으로 분류

하여 최근 연구 동향을 제시함으로써 해당 분야에 대한 기

초적 이해를 제공했다. 특히, 행위기반 인증 연구의 분류

체계를 제시함으로써 해당 분야를 체계적으로 정리했다. 

게다가, 기존 연구의 한계점인 제한된 데이터 세트 규모와 

인증 요소에 대한 사용자 수용성 미고려 문제를 해결하기 

위한 구체적인 방법을 향후 연구 방향으로 제시함으로써 

해당 분야의 발전에 기여할 수 있을 것으로 기대된다.

한편, 개발된 행위기반 인증 기술이 상용 시스템에 적용

되기 위해선 다양한 공격 시나리오에 대한 보안성 검증은 

매우 중요한 요소이다. 따라서 향후 연구에서는 본 연구를 

확장하여 행위기반 인증 기술에서 수행된 위협모델 기반 

보안 분석 방법을 체계적으로 조사하여 주요 위협모델을 

식별하고, 이를 바탕으로 주요 행위기반 인증 분야별 표준

화된 보안 분석 방안을 제안하고자 한다.
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