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[Abstract]

This study aims to examine university students’ intention to disclose personal information in digital 

learning environments. With the proliferation of data-driven education increasing the value of learner 

data, it has become imperative to explore the privacy concerns and decision-making factors of students. 

To achieve this, online survey was administered to 179 university students. The results are as follows: 

First, students exhibited more positive attitude toward disclosing information when offered tangible 

benefits. Second, regarding information types, participants displayed a highly defensive stance overall 

Third, among self-determination factors, autonomy significantly predicted concern of information 

collection and control, whereas relatedness only partially predicted the concern of transparency. This 

study proposes strategies for educational transformation regarding learner data to build a digital learning 

ecosystem, moving beyond normative consent procedures. 

▸Key words: Digital Learning Environment, University students, Privacy concerns, Personal Information, 

Self-Determination Theory

[요   약]

본 연구의 목적은 디지털 학습 환경에서 대학생의 개인정보 공개 의향과 이에 영향을 미치는 

자기결정성 요인을 분석하는 데 있다. 데이터 기반 교육의 확산으로 학습자 데이터의 가치가 높

아짐에 따라, 정보 주체인 대학생의 프라이버시 인식과 의사결정 요인을 종합적으로 탐색할 필요

성이 대두되었다. 이를 위해 전국의 대학생 179명을 대상으로 온라인 설문조사를 실시하였다. 연

구 결과, 학생들은 장학금이나 취업 등 실질적 혜택이 주어질 때 정보 제공에 비교적 긍정적이었

고, 개인정보 유형에 있어서는 식별 정보뿐만 아니라 비식별 로그 데이터에 대해서도 공개를 거

부하여 전반적으로 방어적 태도를 보였다. 자기결정성 요인 중 ‘자율성’은 정보 수집 및 통제 인

식을 유의하게 예측하였으나, ‘관계성’은 투명성 인식만 부분적으로 예측하였다. 규범적 동의 절차

를 넘어, 디지털 학습 생태계 구축을 위한 학습자 데이터의 교육적 전환 방안을 제언하였다.

▸주제어: 디지털 학습 환경, 대학생, 프라이버시 인식, 개인정보 공개, 자기결정성 이론
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I. Introduction

디지털 학습환경이 고등교육의 핵심 요소로 자리 잡으

면서, 개인 맞춤형 학습 지원과 학습분석(Learning 

Analytics)을 위한 학습자 데이터의 수집과 활용은 필수적

인 과정으로 인식되고 있다[1]. 이에 따라 대학생들은 교육 

서비스를 제공받기 위해 이름, 생년월일과 같은 기본적인 

정보부터 온라인 학습 시간, 성적 등 민감한 정보에 이르

기까지 폭넓은 데이터를 교육기관에 제공하고 있다.

학습자에 관한 데이터는 학습 과정을 개선하고 교육적 

의사결정에 기여하는 긍정적 측면이 있지만[2, 3], 방대한 

학습자 데이터의 수집과 처리는 데이터 유출, 오용, 통제

력 상실 등 개인정보 침해 위험을 내포하며, 이는 개인정

보 침해에 대한 학습자들의 우려를 높인다[1, 4]. 이러한 

위험은 대학들이 개인 맞춤형 학습을 위해 학습관리시스

템(Learning Management System, 이하 LMS) 등 디지

털 플랫폼을 통해 학적 정보, 학습 이력, 접속 기록 등 민

감한 데이터를 자동으로 수집하는 과정에서 심화된다. 실

제로 최근 5년간 교육청과 대학에서 일어난 개인정보 유출 

피해는 300건을 넘어서, 약 576만 명의 개인정보 침해가 

발생하였다[5].

대학생 집단은 디지털 기술과 함께 성장하여 온라인 환

경에 매우 익숙하며, 스마트 기기를 필수적으로 활용하여 

학업 및 연구 활동뿐만 아니라 쇼핑, 문화생활, 정보 탐색 

등 일상생활의 상당 부분을 디지털 공간에서 수행하는 핵

심 이용자 집단인 동시에[6], 방대한 디지털 정보를 능동적

으로 생산, 수집, 관리하는 주체이다. 이는 효과적인 디지

털 교육 정책 수립과 사용자 중심의 안전한 플랫폼 설계를 

위해 디지털 학습 환경에서 개인정보의 제공 및 활용에 대

한 이들의 인식과 태도를 살펴볼 필요가 있음을 시사한다

[3]. 데이터 수집 절차의 정당성 확보와 효율적인 수집 전

략 수립은 데이터 생산과 사용의 핵심 주체에 대한 심층적

인 이해를 바탕으로 이루어져야 하기 때문이다.

즉, 대학생들의 의견을 반영한 프라이버시 보호 장치 마

련과 데이터 활용의 투명성 향상은 정보 기술의 교육적 효

과를 극대화하는 동시에 정보 주체로서 학습자의 권리를 

보장하는 핵심적인 과제이다.

특히 대학생들의 개인정보 공개는 단순히 외부적 강제에 

의한 것이 아니라, 학습 환경 내에서 개인이 느끼는 심리적 

동기와 환경과의 상호작용에 의해 결정되는 능동적 선택의 

과정이다[7]. 따라서 이들의 개인정보 공개 의향을 이해하는 

데 있어 학습자가 느끼는 심리적 요구가 어떻게 실제 정보 

제공 결정으로 이어지는지 구조적으로 살펴볼 필요가 있다. 

이러한 맥락에서 자기결정성 이론(Self-Determination 

Theory)은 학습자가 자신의 데이터를 스스로 관리하고자 

하는 '자율성'과 교육 공동체 내에서 타인과 연결되고자 하

는 '관계성'이라는 심리적 욕구가 정보 공개 결정에 어떻게 

작용하는지를 설명하는 핵심적인 기제를 제공한다. 

그러나 기존 연구들은 프라이버시 염려의 개념[8], 개인

정보 제공 동의[9], 학습분석에서의 개인정보 인식[3]을 제

한적인 측면에서 다루었다. 그러나 대학생들이 디지털 학

습 환경 전반에서 개인정보 공개를 어떻게 인식하고 어떤 

요인이 그 결정에 영향을 미치는지 종합적으로 탐구한 연

구는 부족한 실정이다. 특히 기존 연구들은 기술적, 제도

적 측면에 초점을 두어 학습자의 자율적 동기나 교육 관계

자와의 관계성 등이 정보 공개에 미치는 영향은 충분히 고

려하였다고 보기 어렵다. 

이에 본 연구는 대학생들이 디지털 학습 환경에서 개인

정보 공개에 대해 어떻게 인식하는지 심층적으로 파악하

고자 한다. 구체적으로 다양한 유형의 개인정보에 대한 공

개 의향과 정보를 제공받는 대상에 따른 접근 허용 의사를 

조사하고, 이러한 공개 의향에 자기결정성이론에 따른 자

율성, 관계성과 같은 심리학적 요인이 어떠한 영향을 미치

는지 분석하고자 한다. 본 연구 결과를 통해 대학생의 개

인정보 제공 관련 인식을 높이고, 궁극적으로 안전하고 신

뢰할 수 있는 디지털 학습 환경을 구축하는 데 필요한 기

초 자료를 제공하는 데 기여하고자 한다. 

이를 달성하기 위한 구체적인 연구 문제는 다음과 같다. 

첫째, 정보 제공 대상에 따른 대학생의 개인정보 접근 허

용 수준은 어떠한가? 둘째, 개인정보 유형에 따른 대학생

의 개인정보 공개 의향은 어떠한가? 셋째, 대학생의 자기

결정성 요인 중 자율성과 관계성이 개인정보 인식에 미치

는 영향은 어떠한가?

II. Preliminaries

1. Information Privacy Concerns (IPC)

대학생의 개인정보 공개 의향 및 영향 요인을 분석하기 

위한 이론적 기초로서, 먼저 '개인정보 인식'의 다차원적 속성

과 그 의미를 살펴볼 필요가 있다. 선행연구는 이를 ‘정보 

프라이버시 염려(Information Privacy Concerns: IPC, 이

하 IPC)’를 중심으로 논의하였다. IPC는 개인이 정보 공개 

시 발생할 수 있는 프라이버시 손실 가능성에 대한 주관적인 

우려를 의미한다[4]. 특히 인터넷 환경에서의 프라이버시 염려

(Internet Users' Information Privacy Concerns: IUIPC)
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는 다차원적 개념으로, 사회계약론(Social Contract Theory)

에 기반하여 이를 정보 수집(collection), 통제(control), 인식

(awareness)의 세 가지 차원으로 구성된다[8]. 

사회계약론은 개인정보 제공과 같은 장기적인 교환 관

계에서 공정(fairness)과 정의(justice)에 관한 인식의 중

요성이 두드러진다[8]. 사회계약론은 정보 주체와 수집 주

체 간에 계약 조건에 대한 이해가 공유되고, 해당 관계에 

대해 개인이 통제권을 행사할 수 있음이 보장될 때 비로소 

정보 교환이 공정하다고 인식된다는 점을 강조한다[8]. 이

러한 관점에서 IUIPC의 세 차원은 개인정보 교환의 공정

성에 대한 사용자의 우려를 반영한다. 정보 수집

(collection) 차원은 교환의 분배적 정의(distributive 

justice) 원칙에 근거하여, 개인이 제공하는 정보의 양과 

그 대가로 받는 혜택 간 균형에 대한 우려를 의미한다[8]. 

즉, 사용자는 제공하는 정보의 양이 받는 혜택에 비해 과

도하다고 느낄 때 프라이버시 침해 우려를 경험한다. 정보 

통제(control) 차원은 절차적 정의(procedural justice) 

원칙과 관련되며, 개인이 자신의 정보가 어떻게 처리되는

지에 대해 의견을 개진하거나 관계를 종료할 권한, 즉 개

인정보를 관리하고 결정할 수 있는 능력에 대한 믿음과 관

련된 우려를 반영한다[8]. 마지막으로 인식(awareness) 

차원은 상호작용적 정의(interactional justice) 및 정보적 

정의(informational justice)와 연결되어, 정보 처리자의 

개인정보 처리 방침에 대해 투명하게 고지받고 있는지에 

대한 우려와 관련된다[8]. 

이 세 차원은 상호 연관되어 있지만, 각각 개인정보 교

환의 공정성을 판단하는 독특한 측면을 보여준다. 이러한 

염려는 특정 상황에서의 인지된 위험(perceived risk), 즉 

정보 공개 시 예상되는 잠재적 손실에 대한 기대[1, 4]와 

밀접하게 연관된다. 또한, 정보 유형에 따른 민감도

(sensitivity of information) 인식 역시 중요한 요소로, 

개인 식별 정보나 건강 정보 등 특정 정보에 대해 느끼는 

불편함이나 공개 거부감 정도를 의미한다[10].

대학생의 개인정보 공개 의향은 단순히 정보 제공에 대

한 막연한 거부감이 아니라, 정보 교환 과정에서의 공정성

과 정보 자체의 속성을 복합적으로 고려한 인지적 판단의 

결과라고 할 수 있다. 따라서 본 연구는 이러한 이론적 배

경을 토대로, 디지털 학습 환경에서의 개인정보 공개 현상

을 단순한 프라이버시 염려의 차원을 넘어 사회적 계약 관

계 내에서의 공정성 인식과 정보 유형별 특성이 통합된 관

점에서 분석하고자 한다.

2. Information Sensitivity and Privacy Theory 

디지털 학습 환경에서 대학생이 자신의 개인정보를 공개

할지 여부를 결정하는 것은 단순한 동의 절차가 아니라, 제

공되는 정보의 유형에 따른 민감도와 정보를 수집하는 대상

이 주는 혜택을 비교·분석하는 인지적 계산 과정이다. 선행

연구는 이를 설명하기 위해 프라이버시 계산 이론(Privacy 

Calculus Theory)을 주요 기제로 제시한다[11, 12].

첫째, 정보 유형에 따른 지각된 민감도(Perceived 

Information Sensitivity)는 정보 공개 저항감을 형성하는 

가장 기초적인 요인이다[13]. 정보 민감도란 특정 정보가 

공개되었을 때 개인이 느끼는 불안감이나 잠재적 피해의 

수준을 의미한다[14]. 학습분석 데이터 중에서도 접속 로그

나 다운로드 횟수와 같은 단순 행동 데이터는 비교적 낮은 

민감도를 가지지만, 성적, 지능지수(IQ), 가정 형편, 실명과 

같은 개인식별정보(PII)는 높은 민감도를 지닌다. 학습분석

이 학생들에게 교육적 지원이 아닌 감시로 인식될 때, 학생

들은 자신의 데이터에 대해 더욱 강력한 프라이버시 경계

를 설정한다고 지적하였다[15]. 또한, 학생들은 자신의 학

습을 지원하는 목적이라 할지라도 정보가 구체적이고 개인

적일수록 공개를 거부하는 경향이 뚜렷하게 나타났다[3].

둘째, 정보 제공 대상에 대한 신뢰와 지각된 혜택은 이

러한 위험 인식을 상쇄하고 정보 공개를 유도하는 결정적 

요인으로 작용한다. 프라이버시 계산 이론에 따르면, 정보 

주체는 정보 공개로 인한 위험이 존재하더라도, 그 대가로 

얻을 수 있는 경제적·사회적 혜택이 더 크다고 판단될 경

우 정보를 제공하는 경향이 있다[11]. 예를 들어, 대학생들

은 장학금 담당 부서나 취업 지원 담당자에게 민감한 정보

를 제공하는 것에는 비교적 관대하다. 이는 해당 대상에게 

정보를 제공함으로써 금전적 지원이나 취업 기회와 같은 

명확하고 즉각적인 혜택을 기대할 수 있기 때문이다[3].

반면, 학습자에게 돌아오는 혜택이 불분명한 대상에 대

해서는 방어적인 태도가 강화된다. 실증 연구를 통해 학생

들이 학습 성과 향상과 같은 직접적인 혜택이 기대될 때 

교수자나 교육기관에 정보를 제공할 의향이 높으나, 혜택

이 불명확하거나 상업적 오용 가능성이 있는 제삼자에게

는 정보 공개를 강력히 거부함을 규명하였다[3]. 즉, 학습

자의 정보 공개 의사는 고정된 것이 아니라, 위험과 혜택

을 비교하는 효용 계산의 결과로 결정된다. 따라서 디지털 

학습 환경에서의 정보 공개 현상을 이해하기 위해서는 정

보의 민감도 수준과 정보 수집 주체가 제공하는 혜택의 크

기를 통합적으로 고려해야 한다.

3. Psychological Factors and Self-Determination 

Theory

개인의 심리적 특성은 개인정보보안 인식 및 행동과 밀

접하게 연관되어 있다. 보안 행동 및 사용 의도에 긍정적 
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영향을 미치는 자기효능감[16, 17], 보안 인식을 저해하는 

낙관적 편견[18] 등 다양한 심리적 요인이 정보 공개 결정

에 영향을 미친다. 이는 자신감, 통제 가능성 인식, 위험에 

대한 편견, 심각성·유익성 지각, 소속감 및 관계 동기 등 

다양한 개인의 심리적 상태와 인식이 정보보안에 대한 인

식 및 행동과 복잡하게 연관되어 있음을 보여준다.

이러한 요인들과 더불어, 자기결정성이론 

(Self-Determination Theory: SDT)은 정보 공개 행동의 

근원적인 동기를 설명하는 유용한 틀을 제공한다. SDT는 

자율성(autonomy), 유능성(competence), 관계성

(relatedness)이라는 세 가지 심리적 욕구가 있으며, 이러한 

욕구의 충족 여부가 개인의 행동을 결정한다[19, 20]. 디지털 

학습 환경에서 이 세 가지 기본 심리 욕구는 개인정보 공개 

상황에서 서로 상충하며 복합적인 심리적 갈등을 유발한다.

동료 학습자나 교수자와 연결되고 소속감을 느끼고자 

하는 ‘관계성’의 욕구[21]는 정보의 자발적 공유를 촉진하

는 동기이다[20]. 온라인 환경에서의 자기 노출

(self-disclosure)은 관계 욕구를 충족시키고 친밀감을 구

축하는 핵심 기제로 작동하기 때문이다[22].

반면, 자신의 정보를 스스로 통제하고 관리하고자 하는 

‘자율성’의 욕구[19, 21]는 정보 보호 행동을 강화하는 방

향으로 작용한다[20]. 자율성 욕구는 개인이 자신의 삶과 

행동을 스스로 결정하고 조절하고자 하는 성향으로 나타

나며[21], 이는 디지털 환경에서 ‘정보적 자기결정권

(informational self- determination)’의 추구로 연결된

다[20]. 만약 대학의 정책이나 시스템이 학생의 명시적 동

의 없이 과도한 데이터를 수집하거나 활용 목적을 투명하

게 고지하지 않아 자율성 침해를 느낀다면, 이는 정보 제

공 거부나 플랫폼 회피 등의 행동으로 지속된다[20]. 

최근 실증 연구들은 자기결정성이론의 기본적인 심리 

욕구가 디지털 환경에서의 정보 공개 행동에 미치는 영향

을 다각도로 입증하고 있다. 예를 들어, 프라이버시 계산 

이론을 적용한 온라인 학습 환경에서 학습자의 자율성과 

혜택에 대한 인식이 충족될 때 개인정보 공개 의향이 유의

미하게 증가하는 것으로 나타났다[23]. 또한, 프라이버시 

의사결정 상황에서는 데이터 수집에 대한 프라이버시 위

험 수준(privacy score)이 명시적으로 드러난다. 따라서, 

통제와 투명성을 위협하는 환경에서 정보 제공에 따른 혜

택이 평가 절하되며, 개인정보 공개 의향을 즉각 철회하는 

상황적 방어 기제가 작동한다[24].

결론적으로 대학생들은 관계 형성에 대한 욕구[22]와 자

신의 정보를 스스로 통제하고자 하는 자율성 욕구[20]를 

경험하며 개인정보 공개 여부를 결정한다. 따라서 자기결

정성이론의 핵심 요소인 자율성과 관계성이 대학생의 정

보 공개 의향에 구체적으로 어떠한 영향을 미치는지 심층

적으로 분석하는 것은 이들의 인식을 이해하고 안전한 학

습 환경을 설계하는 데 중요한 과제이다.

다만, ‘유능성’의 욕구[21]는 개인이 환경 내에서 효과적

으로 능력을 발휘하고자 하는 욕구로, 특정한 과제에 대한 

숙련도나 성취의 측면에서 보다 직접적인 관련성이 있다. 이

러한 점으로 인해, 개인정보 보호나 공개 의향을 결정하는 

요인으로서 유능성의 개념적 관련성은 자율성이나 관계성

에 비해 기술(skill)적 숙련도에 그 초점이 있다고 보인다. 

본 연구는 디지털 학습 환경 내 정보 주체의 주권적 측면을 

탐색한다는 점에서 자율성 및 관계성에 초점을 두었다. 

III. The Proposed Scheme

1. Respondents and Data Collection

연구 목적을 달성하기 위하여 2025년 10월, 전국의 대

학 재학생을 대상으로 온라인 설문조사를 실시하였다. 수

집된 자료 중 불성실한 응답을 제외한 총 179명의 데이터

를 최종 분석에 사용하였다.

연구 대상자의 일반적 특성은 Table 1과 같다. 성별은 

남성이 60.3%로 여성보다 다소 많았으며, 학년은 1학년부

터 4학년까지 고르게 분포하였다. 전공 계열은 공학 계열

(36.3%)과 자연과학 계열(33.0%)의 비중이 높았으며, 거

주 지역은 수도권(31.3%)을 포함하여 영남, 호남, 강원 등 

전국에 걸쳐 분포하여 지역적 편중을 최소화하였다.

Category Items N %

Gender
Male 108 60.3

Female 71 39.7

Grade

Freshman 40 22.3

Sophomore 50 27.9

Junior 43 24.0

Senior 46 25.7

Region of 

Residence

Capital Area 56 31.3

Chungcheong Area 28 15.6

Honam Area 31 17.3

Yeongnam Area 35 19.6

Gangwon Area 30 16.8

Jeju Area 2 1.1

Major

Humanities & social sciences 51 28.5

Natural sciences 59 33.0

Engineering & IT 65 36.3

Arts & Physical education 2 1.1

Medical & Pharmaceutical 2 1.1

Total 179 100.0

Table 1. Demographic Profile of Respondents
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2. Measurement Tools

본 연구는 대학생의 개인정보 인식, 자기결정성 요인, 

그리고 개인정보 공개 의향을 측정하기 위해 선행연구에

서 타당성이 입증된 도구를 수정·보완하여 사용하였다. 측

정 도구의 구성 및 신뢰도 검증 결과는 Table 2와 같다.

Variables N
Cronba

ch’s α
Source

IUIPC

Collection 4 .887 Malhotora, 

Kim, & 

Agarwal 

(2004)

Control 3 .898

Awareness 3 .824

Self-Deter

mination

Autonomy 6 .914 Lee, & Kim 

(2008)Relatedness 5 .927

Access Permission 

by Target of 

Personal Information.

11 - Ifenhaler, & 

Schumacher 

(2016)Disclosure by Type of 

Personal Information
23 -

Table 2. Composition and Reliability of Measurement 

Tools

첫째, 개인정보 인식은 IUIPC 측정 척도[8]를 사용하여 

연구 대상자에 맞게 정보를 수정했으며, 정보 수집 우려, 

통제 가능성, 투명성의 3개 하위 요인을 측정하였다. 둘째, 

자기결정성(SDT)은 한국형 기본 심리 욕구 척도[21] 중 본 

연구의 목적에 부합하는 자율성과 관계성 요인을 추출하

여 사용하였다. 두 척도 모두 리커트 5점 척도(1점: 전혀 

그렇지 않다 ~ 5점: 매우 그렇다)로 측정되었으며, 

Cronbach’s α 값은 .824 ~ .927의 범위를 보여 높은 신

뢰도를 확보하였다. 셋째, 개인정보 공개 의향은 Sharing 

Of Data Questionnaire[3]를 기반으로 정보 제공 대상(과

목 담당 교수, 모든 교수, 내부 연구자, 외부 연구자, 행정 

담당자, 시험 관리자, 학습 플랫폼 운영자, 학업 상담사, 

장학금 담당자, 기업 인턴십 담당자, 정부 기관)에 따른 접

근 허용 수준(3단계 명목척도: 접근 불가, 익명화 후 접근 

가능, 개인 식별 가능 상태로 접근 가능)과 정보 유형(이

름, 성별, 주소, 이메일 주소, 생년월일, 가족정보, 부모 학

력, 의료 데이터, 소득 수준, 사전 지식 수준, 시험 점수, 

최종 학력, 학습 경로, 학습 접속 시간, 자료 다운 횟수, 과

목별 토론, 일반 토론, 게시글 의미 분석, 수강 과목, 도서

관 이용, 심리검사, 지능지수 IQ, SNS 활동)별 공개 의향

(이분형 척도: yes, no)을 측정하도록 구성하였다.

3. Data Analysis

수집된 데이터는 IBM SPSS 27.0 프로그램을 이용하여 

분석하였다. 먼저 데이터 분석에 앞서 독립변수 간의 다중

공선성을 확인하였다. 그 결과, 모든 모형에서 분산팽창요

인(VIF)의 값이 1.091로 나타나 기준치인 10 미만을 충족

하였다. 또한, 오차항의 독립성을 검증하기 위하여 

Durbin-Watson 지수를 확인한 결과, 통제 가능성을 제

외하고 모두 1.674~2.169의 범위를 보여 잔차의 자기상관 

문제가 없는 것을 확인하였다. 통제 가능성의 

Durbin-Watson 지수는 0.575로 양의 자기상관이 나타났

으나, 왜도와 첨도가 정상 범위 내에 있고 독립적인 개별 

응답자에 의한 횡단적 연구임을 고려하여 분석 결과를 수

용하였다.

또한, 판별타당도를 확인하기 위하여 독립변수인 자율

성과 관계성, 종속변수인 정보 수집 우려, 통제 가능성, 투

명성 인식 등 총 5개 변수 간의 상관관계 분석을 실시한 

결과, 모든 변수 간의 상관계수는 판별타당도 기준치인 

.80 미만으로 도출되었다. 가장 높은 상관관계를 보인 변

수는 자율성과 통제 가능성이며 상관계수는 .53으로 나타

났다. 이는 회귀분석에 투입된 주요 변수들이 서로 중복되

지 않고 독립적인 고유한 개념을 측정하고 있음을 입증하

며, 변수 간 다중공선성 위험을 배제하여 판별타당도가 확

보되었음을 통계적으로 증명한다.

Variables
VIF Durbin-

Watsonautonomy relate

IUIPC 1.091 0.091 1.674

Collection 1.091 0.091 2.169

Control 1.091 0.091 0.575

Awareness 1.091 0.091 2.145

Table 3. Results of Multicollinearity Test

Variables N M SD V Skew Kurt

IUIPC 179 2.99 .87 .77 .087 -.488

Collection 179 3.01 .98 .96 .017 -.651

Control 179 2.97 .86 .74 .012 -.355

Awareness 179 2.99 .63 .39 .169 -.059

Autonomy 179 3.06 .83 .69 .107 -.140

Relatedness 179 2.96 .95 .91 -.165 -.572

Table 4. Descriptive Statistics of Research Variables

구체적인 통계 분석 절차는 다음과 같다. 먼저 연구 대

상자의 인구통계학적 특성을 파악하기 위해 빈도분석을 

실시하였다, 그리고 정보 제공 대상과 개인정보 유형에 따

른 대학생의 공개 의향을 살펴보기 위하여 빈도분석을 수

행하였다. 아울러 대학생의 자기결정성 요인이 개인정보 

인식에 미치는 영향을 검증하기 위해 다중선형회귀분석을 

실시하였다. 
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IV. Analysis Results

1. Level of Access Permission by Target Group

연구 문제 1을 해결하기 위해 정보 제공 대상을 11개 그

룹으로 분류하고, 대학생들의 접근 허용 수준을 '접근 불가', 

'익명화 후 접근 가능', '개인 식별 가능 상태로 접근 가능'의 

3단계로 분석하였다. 분석 결과는 Table 5와 같다.

분석 결과, 대학생들은 정보 제공 대상의 역할에 따라 접

근 허용 수준에 대한 태도가 서로 다르게 나타났다. 연구 및 

교육 지도를 담당하는 그룹에 대해서는 폐쇄적인 태도를 취

했다. ‘외부 연구자’(98.9%)와 ‘과목 담당 교수’(98.3%), ‘모

든 교수’(97.8%)에 대해서는 대다수의 학생이 정보 접근을 

원천적으로 차단하는 ‘접근 불가’를 선택하였다. 

반면, 학생들에게 실질적인 혜택을 제공하거나 행정적 

지원을 하는 대상에 대해서는 접근 허용 비율이 높게 나타

났다. 특히 ‘기업 인턴십 담당자’의 경우 ‘접근 불가’ 응답

이 13.4%에 불과했으며, 86.6%의 학생이 정보 접근을 허

용하였다.

Target Group
No Access

Anonymized 

Access

Identifable 

Access

N % N % N %

Course Instructors 176 98.3 1 0.6 2 1.1

All Professors 175 97.8 3 1.7 1 0.6

Internal Researchers 166 92.7 11 6.1 2 1.1

External Researchers 177 98.9 2 1.1 0 0.0

Administrative Staff 56 31.3 53 29.6 70 39.1

Exam Management 65 36.3 47 26.3 67 37.4

Platform Operators 161 89.9 2 1.1 16 8.9

Academic Counselors 59 33.0 2 1.1 118 65.9

Scholarship Dept. 51 28.5 1 0.6 127 70.9

Internship Managers 24 13.4 70 39.1 85 47.5

Government Agencies 92 51.4 5 2.8 82 45.8

Table 5. Level of Access Permission by Target Group

2. Willingness to Disclose by Type of Personal 

Information

연구 문제 2와 관련하여 23가지 개인정보 유형에 대한 

공개 의향을 분석한 결과, 대학생들은 전반적으로 정보 공

개에 매우 소극적인 것으로 나타났다(Table 6).

특히 개인의 신원을 직접적으로 식별할 수 있거나 민감

한 사적 정보에 대해서는 공개를 철저히 거부하였다. ‘이

름’(100.0%), ‘가족 정보’(100.0%), ‘부모 학력’(100.0%), 

‘소득 수준’(100.0%), ‘도서관 이용 기록’(100.0%)에 대해

서는 모든 응답자가 공개하지 않겠다고 응답하였으며, ‘성

별’(0.6% 허용), ‘주소’(1.7% 허용), ‘생년월일’(1.1% 허용) 

등 기본 인적 사항에 대해서도 98% 이상의 학생이 공개 

거부 의사를 밝혔다.

상대적으로 공개 의향이 높게 나타난 항목은 ‘학습 접속 

시간’(12.3%), ‘SNS 활동’(11.2%), ‘자료 다운로드 횟

수’(8.9%) 순이었다. 이는 학습 활동 과정에서 생성되는 

비식별 로그 데이터나 소셜 활동 정보의 공개에 대해서는 

비교적 거부감이 낮음을 의미한다. 그러나 이마저도 10% 

내외의 낮은 수준에 머물러 있어, 대학생들이 디지털 학습 

환경에서 생성되는 거의 모든 유형의 데이터에 대해 강력

한 방어적 태도를 취하고 있음을 확인할 수 있다. 다만, 

‘의료 데이터’의 경우 3.4%의 학생이 공개 의향을 보여, 

시험 점수(0.6%)와 수강 과목(1.1%) 등 일반적인 학습 정

보보다 높은 수치를 기록했다는 점이다. 

Information Type
Refuse Disclose

N % N %

Name 179 100.0 0 .0

Gender 178 99.4 1 .6

Address 176 98.3 3 1.7

Email Address 176 98.3 3 1.7

Date of Birth 177 98.9 2 1.1

Family Information 179 100.0 0 .0

Parents’ Education Level 179 100.0 0 .0

Medical Data 173 96.6 6 3.4

Income Level 179 100.0 0 .0

Prior Knowledge Level 175 97.8 4 2.2

Exam Scores 178 99.4 1 .6

Final Education Level 177 98.9 2 1.1

Learning Path 178 99.4 1 .6

Learning Connection Time 157 87.7 22 12.3

Material Download Count 163 91.1 16 8.9

Discussion (By Subject) 171 95.5 8 4.5

Discussion (General) 169 94.4 10 5.6

Semantic Analysis of Posts 177 98.9 2 1.1

Courses Taken 177 98.9 2 1.1

Library Usage History 179 100.0 0 .0

Psychological Test 178 99.4 1 .6

IQ 178 99.4 1 .6

Social Media Activities 159 88.8 20 11.2

Table 6. Willingness to Disclose by Type of Personal 

Information

3. Impact of self-determination Factors on 

Privacy Concerns

회귀분석을 실시하기에 앞서 변인 간 상관분석을 실시

하였다. 그 결과, 자율성은 통제 가능성 .53, 투명성 인식 

.52, 정보 수집 우려 .32 순으로 개인정보 인식의 세 가지 

하위 요인 모두와 유의한 정적 상관관계를 보였다. 반면 

관계성은 투명성 인식 .34, 정보 수집 우려 .19과 유의한 

정적 상관관계를 보였으나, 통제 가능성과는 유의확률 

.084로 통계적으로 유의한 상관관계를 나타내지 않았다. 
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1) 2) 3) 4) 5)

1) Collection 1.00

2) Control .12 1.00

3) Awareness .22** .24** 1.00

4) Autonomy .32** .53** .52** 1.00

5) Relatedness .19* .13 .34** .29** 1.00

Note: *p<.05, **p<.01, ***p<.001

Table 7. Correlation Matrix

3.1 IUIPC 

전반적인 개인정보 인식에 대한 회귀모형은 통계적으로 

유의하였으며(F=83.843, p<.001), 모형의 설명력(R2)은 

48.8%로 나타났다. 분석 결과, 자율성(β=.63, p<.001과 

관계성(β=.17, p<.01) 두 요인 모두 개인정보 인식에 유의

한 정적인 영향을 미치는 것으로 확인되었다. 특히 표준화 

계수(β)를 비교해 볼 때, 자율성이 관계성보다 개인정보 인

식에 미치는 영향력이 약 3.7배 더 큰 것으로 나타났다. 

Variables B SE β t F R2

(Constant) 1.22 .14 - 8.33**

83.843*** .488Autonomy .47 .04 .63 11.00*

Relatedeness .11 .03 .17 2.94**

Note: **p<.01, ***p<.001

Table 8. Regression Analysis Results for IUIPC

3.2 Collection Concern

하위 요인인 정보 수집 우려에 대한 회귀분석 결과, 모

형은 통계적으로 유의하였으며(F=13.211, p<.001), 설명

력(R2)은 13.1%였다. 세부적으로는 자율성(β=.30, p<.001)

만이 유의한 정적 영향을 미쳤으며, 관계성은 유의한 영향

을 미치지 않았다(t=1.75, p>.05). 

Variables B SE β t F R2

(Constant) 1.67 .27 - 6.30***

13.211*** .131Autonomy .31 .08 .30 4.02***

Relatedeness .12 .07 .13 1.75

Note: **p<.01, ***p<.001

Table 9. Regression Analysis Results for Collection 

Concerns

3.3 Perceived Control

통제 가능성에 대한 분석 결과 역시 모형 적합도

(F=40.277, p<.001)가 통계적으로 유의하였으며, 설명력

(R2)은 31.4%로 나타났다. 정보 수집 우려와 마찬가지로 

자율성(β=.55, p<.001)만이 통제 가능성 인식에 유의한 영

향을 미치는 예측 변인으로 확인되었으며, 관계성의 영향

은 유의하지 않았다. 

Variables B SE β t F R2

(Constant) .95 .26 - 3.60**

40.277*** .314Autonomy .65 .08 .55 8.36**

Relatedeness .03 .07 .036 .40

Note: **p<.01, ***p<.001

Table 10. Regression Analysis Results for Perceived 

Control

3.4 Transparency/Awareness

마지막으로 투명성 인식에 대한 회귀분석 결과, 모형은 

통계적으로 유의하였으며(F=36.312, p<.001), 29.2%의 설

명력(R2)을 보였다. 다른 하위 요인들과 달리, 투명성 인식

에는 자율성(β=.44, p<.001)과 관계성(β=.20, p<.01)이 모

두 유의한 영향을 미치는 것으로 나타났다. 

Variables B SE β t F R2

(Constant) 1.03 .24 - 4.37***

36.312*** .292Autonomy .46 .07 .44 6.56***

Relatedeness .19 .06 .20 3.05**

Note: **p<.01, ***p<.001

Table 11. Regression Analysis Results for 

Transparency/Awareness

V. Conclusions

본 연구는 디지털 학습 환경이 고등교육의 핵심 요소로 

자리 잡음에 따라, 주 이용자인 대학생들이 개인정보 공개

를 어떻게 인식하고 있는지 파악하고, 자기결정성이론의 

자율성과 관계성 요인이 이러한 인식에 미치는 영향을 실

증적으로 규명하고자 하였다. 이를 위해 전국 대학생 179

명을 대상으로 설문조사를 실시하였으며, 주요 연구 결과

는 다음과 같다.

첫째, 정보 제공 대상에 따른 대학생의 개인정보 접근 

허용 수준을 살펴본 결과, 외부 연구자나 과목 담당 교수

와 같이 연구 및 교육 지도를 담당하는 그룹에는 폐쇄적인 

태도를 보인 반면, 학생들에게 실질적인 혜택을 제공하거

나 행정적 지원을 하는 그룹에는 허용적 태도를 보였다.

이는 학생들이 자신의 데이터가 연구나 평가의 목적으

로 활용되는 것에 대해 높은 심리적 장벽을 가지고 있음을 

보여준다. 현실의 교육 환경에서 학생들은 성적 평가나 학
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사 관리 등 필수적인 목적을 위해 교수자에게 자신의 정보

를 어쩔 수 없이 제공하고 있다. 즉, 정보 제공이 학업 수

행을 위해 구조적으로 강제된다. 이러한 상황에서 본 연구

의 결과는 학업을 위해 불가피하게 개인정보를 내어주어

야만 하는 현실과 그 이면에 자리한 강력한 프라이버시 보

호 욕구 간의 충돌을 보여준다.

주목할 점은 접근 허용 형태에서도 ‘장학금 담

당’(70.9%)과 ‘학업 상담사’(65.9%)에게는 ‘개인 식별 가

능 상태’로 정보를 제공하겠다는 응답이 압도적으로 높았

던 반면, ‘기업 인턴십 담당자’에게는 ‘식별 가능’(47.5%)

뿐만 아니라 ‘익명화 후 접근’(39.1%)을 선택한 비율도 상

당히 높았다는 점이다. 이는 학생들이 취업 연계나 장학금 

등 직접적인 이익을 기대하면서도, 프라이버시 보호 욕구

를 동시에 가지고 있음을 시사한다.

둘째, 개인정보 유형에 따른 대학생의 개인정보 공개 의

향을 살펴본 결과, 대학생들은 전반적으로 정보 공개에 매

우 소극적인 것으로 나타났으며, 개인을 직접적으로 식별

할 수 있는 민감한 정보에 대해서는 공개를 철저히 거부하

였다. 그런데 ‘의료 데이터’의 경우 시험 점수나 수강 과목 

등 일반적인 학습 정보에 비해 3배가량 높은 수치로 공개 

의향을 나타냈다. 이는 건강이나 안전과 관련된 특수한 상

황에서 정보 제공 필요성을 일부 인정한 결과로 해석된다.

셋째, 대학생의 자기결정성 요인 중 자율성과 관계성이 

개인정보 인식에 미치는 영향을 살펴본 결과, 전반적인 개

인정보 인식에 대한 자율성과 관계성의 예측력은 유의하

였다. 특히, 자율성이 관계성보다 높은 표준화 회귀계수를 

보였는데, 이는 대학생들이 개인정보 문제를 인식할 때 타

인과의 관계보다는 자신의 정보에 대한 주체적 결정권을 

더 중요하게 여김을 시사한다.

이러한 연구 결과는 학습 분석 환경에서 정보 주체의 프

라이버시 보호 행동을 분석한 최근의 실증 연구들과 궤를 

같이한다. 첫째, 학생들은 시스템에 대한 신뢰가 형성되고 

명확한 맞춤형 학습 지원과 같은 실질적 혜택이 크게 인식

될 때 개인정보를 공개하고 수집을 수용하려는 의향이 유

의미하게 높아진다는 점이 실증 연구를 통해 확인되었다

[23]. 첫째, 대학 기관이 데이터 수집 및 활용에 대해 전략

적으로 모호한 소통 방식을 취할 경우 학생들의 정보 통제

권과 명시적 사전 동의 권리가 심각하게 훼손되며, 이러한 

데이터 소유권의 상실은 프라이버시 침해와 정보의 윤리

적 오용에 대한 강한 우려로 직결된다는 점이 실증되었다

[25]. 셋째, 학생들에게 데이터 수집 관행에 대해 투명하고 

구체적인 정보를 제공할 경우 학습 분석 시스템에 대한 이

해도와 데이터 수집 수용도가 유의미하게 상승하며 개인

이 인지하는 프라이버시 위험이 정보 제공 결정에 중대한 

영향을 미치므로 투명한 사전 동의 메커니즘 보장이 필수

적이라는 최신 실증 근거들이 본 연구의 결론을 강력하게 

뒷받침한다[26-27].

하위 요인인 정보 수집 우려의 경우, 자율성만이 유의한 

예측력을 보였다. 이는 데이터가 수집되는 상황에서 느끼

는 우려가 타인과의 유대감이나 신뢰 관계보다는 자신의 

정보가 과도하게 수집되는 것에 대한 자율적 통제권 침해 

인식에서 비롯됨을 보여준다. 통제 가능성 역시 동일한 결

과가 나타나 데이터 처리에 대한 개입이나 거부 권한 등 '

절차적 정의'와 관련된 영역에서는 사회적 관계성보다 개

인의 독립적인 통제 욕구가 결정적인 요인으로 작용한 것

으로 해석된다. 

그러나 투명성에 대해서는 자율성과 관계성 모두 정적

으로 유의하게 예측하였다. 이를 통해, 대학생들은 자신의 

정보가 어떻게 처리되는지 명확히 인지하는 과정에서 자

신의 알 권리 충족뿐만 아니라, 정보를 다루는 기관이나 

대상과의 신뢰적 관계 또한 중요한 판단 기준으로 삼고 있

음을 알 수 있다.

또한, 전반적인 개인정보 인식에 대한 모형의 설명력은 

48.8%로 나타났으나, 하위 요인인 정보 수집 우려에 대한 

자율성과 관계성의 설명력은 13.1%로 다소 낮게 도출되었

다. 이는 나머지 약 87%의 분산이 본 연구의 2장에서 논

의한 프라이버시 계산 이론의 핵심인 환경적, 상황적 요인

들에 의해 설명됨을 시사한다. 학생들의 정보 제공 결정은 

단순히 막연한 거부감이 아니라 정보의 민감도와 혜택을 

비교 및 분석하는 인지적 계산 과정이다. 특히 최근 선행

연구[28]에서도 학생들의 정보 수집 우려는 심리적 자율성 

욕구 자체보다 수집되는 데이터의 구체적인 민감도, 맞춤

형 학습 피드백이나 장학금과 같이 제공받는 실질적 혜택

의 크기, 그리고 수집 주체인 대학 시스템에 대한 전반적

인 기관 신뢰도와 보안 인식에 의해 더 강력하게 추동된다

는 논의가 이루어졌다.

본 연구의 결과를 토대로 다음과 같은 시사점을 도출할 

수 있다. 첫째, 학습 플랫폼은 학습자의 자율성을 실질적으

로 보장할 수 있야 한다. 연구 결과, 데이터 수집에 대한 우

려와 통제 가능성에 대한 인식은 타인과의 관계성이 아닌 

개인의 ‘자율성’에 의해 예측되었다. 이는 단순한 정보 제

공 동의 절차만으로는 학생들의 불안감을 해소하기 어려움

을 시사한다. 이러한 결과는 학습자가 정보 제공으로 얻을 

수 있는 혜택이 명확할수록 정보 공개 의향이 높아진다는 

선행 연구[3]와 일치하며, 정보 주체가 인지된 이익과 위험

을 비교하여 행동을 결정한다는 프라이버시 계산 이론[11]
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을 지지한다. 따라서 정보 수집 기관은 학습자가 자신의 데

이터가 언제 어떻게 수집되는지 실시간으로 모니터링할 수 

있도록 하며, 데이터를 제공함으로써 학습 피드백이나 개

인화된 진로 추천 등 어떠한 교육적 서비스를 제공받게 되

는지 시각적으로 확인할 수 있도록 해야 할 것이다. 

둘째, 데이터 활용의 투명성을 높이기 위해서는 자율성 

존중과 더불어 신뢰 관계 구축이 병행되어야 한다. 투명성 

인식에 자율성과 관계성이 모두 영향을 미친다는 결과는 

단순히 개인정보 처리 방침을 투명하게 고지하는 것을 넘

어, 학교와 학생 간의 상호 신뢰가 전제될 때 비로소 학생

들이 시스템을 투명하다고 인식함을 의미한다. 이는 학습

분석이 학생들에게 교육적 지원이 아닌 감시로 인식될 때, 

학생들이 자신의 데이터에 대해 강력한 프라이버시 경계

를 설정한다는 주장[15]과 맥을 같이 한다. 따라서 대학은 

데이터 수집의 목적과 이점에 대해 학생들과 지속적으로 

소통하고, 데이터가 학생을 통제하는 수단이 아니라 지원

하는 도구임을 적극적으로 알려야 할 것이다.

끝으로, 본 연구는 대학생의 개인정보 인식을 심리적 기

제인 자기결정성이론과 접목하여 다각적으로 분석했다는 

데 의의가 있다. 그러나, 자기보고식 설문을 기반으로 하

여 실제 정보 제공 행동과는 차이가 있을 수 있다는 한계

가 있다. 향후 연구에서는 실제 LMS 로그 데이터를 활용

하여 인식과 실제 행동 간의 간극을 분석하거나, 인터뷰를 

통해 프라이버시 염려의 구체적인 맥락을 탐색하는 질적 

연구가 수행되어야 한다.

둘째, 본 연구는 전국의 대학생을 대상으로 데이터를 수

집하여 지역적 편중을 최소화하고자 노력하였으나, 최종 

분석에 사용된 표본의 크기가 179명에 불과하여 연구 결

과를 전체 대학생 집단으로 일반화하는 데에는 한계가 있

다. 따라서 향후 연구에서는 표본의 크기를 확대하고, 다

양한 전공과 학년 비율을 더욱 엄격히 통제한 대규모 후속 

검증이 필요하다.
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