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[Abstract]

The rapid adoption of Large Language Model-based AI code generators has led to an escalation in data 

poisoning attacks. While previous research primarily focuses on post-training defense mechanisms, preventative 

measures at the training data level remain scarce; as a result, data poisoning continues to exert a direct and 

persistent influence on the internal representations of these models. Therefore, this study suggests a defensive 

data preprocessing pipeline to address data poisoning attacks on AI code generators. The pipeline leverages 

a code language model to quantify distributional anomaly and consistency scores for each data point, which 

are then integrated with CVSS scores to determine final risk levels, thereby enabling the systematic identification 

and removal of high-risk data to enhance the overall reliability of the training set. As a result, the application 

of this pipeline led to an approximately 75% reduction in the Attack Success Rate (ASR) relative to the 

baseline. Ultimately, these findings demonstrate that the proposed preprocessing pipeline effectively mitigates 

data poisoning and highlights the practical viability of a data-centric defense strategy. 

▸Key words: Data Poisoning, Data-centric Security, Data Preprocessing, AI Code Generators, 
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[요   약]

최근 대규모 언어모델을 기반으로 하는 AI 코드 생성기가 널리 활용되면서 데이터 포이즈닝 공격 

사례가 증가하고 있다. 기존 연구들은 주로 모델 학습 단계 이후의 방어 기법에 초점을 맞추고 있으며, 

학습 데이터 수준에서의 사전적 방어 연구는 제한적이다. 결과적으로 데이터 오염이 지속적으로 모델 

내부 표현에 직접 영향을 미치는 문제점이 존재한다. 따라서 본 연구에서는 AI 코드 생성기의 데이터 

포이즈닝 공격에 대응하는 방어형 데이터 전처리 파이프라인을 설계하였다. 코드 언어 모델을 활용해 

각 데이터의 이상치와 일관성 점수를 측정한다. 이후 CVSS 점수와 통합하여 최종 위험도를 산정해 

고위험 데이터를 식별, 제거해 학습 데이터의 신뢰도를 향상시킨다. 그 결과 파이프라인 적용 후 모델

의 공격 성공률(ASR)이 기존에 비해 약 75% 감소하였다. 이는 제안하는 전처리 파이프라인이 데이터 

포이즈닝 공격에 대한 방어 효과를 가지며, 데이터 중심 방어 전략의 실질적인 가능성을 보여준다.
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I. Introduction

AI 코드 생성기는 학습 데이터를 기반으로 하여 사용자

가 입력한 자연어에 맞는 코드를 생성하는 대규모 언어모

델이다. 최근 AI 코드 생성기가 학습하는 데이터에 악의적

인 코드를 삽입하여 악성 코드를 생성하게 하는 데이터 포

이즈닝 공격 사례가 증가하고 있다. 그 이유는 공격자의 

의도대로 학습 데이터를 오염시키는 것은 간단하고, 코드

의 정확도가 높아 공격을 발견하기 어렵기 때문이다. 또, 

소량의 오염 데이터로도 AI 코드 생성기는 취약해진다. 선

행 연구[1]에 따르면 데이터의 6% 미만을 오염시키는 것

만으로도 공격 성공률은 최대 약 80%에 달했다. 

오염된 데이터를 학습한 모델이 안전하지 않은 코드를 

생성하고, 그 코드가 오픈소스에 제공되어 사용되면 최악

의 경우에는 공격자가 소프트웨어를 장악할 수 있게 된다. 

현대 소프트웨어 개발은 AI 모델과 오픈소스 라이브러리에 

의존하고 있다. 만약 공격자가 AI 학습 데이터를 오염시킨

다면 해당 모델을 사용하는 수많은 하위 프로젝트로 보안 

취약점이 자동으로 확산되는 연쇄적인 위협을 일으킨다. 

개발자들이 AI가 생성한 코드를 비판적 검토 없이 자신의 

프로젝트에 포함하게 되면 안전하지 않은 코드가 보안 검

증망을 통과하여 사용자 시스템에 배포되고, 결과적으로 

전체 소프트웨어 생태계의 무결성을 위협하게 된다. 

기존의 연구에서는 AI가 생성한 안전하지 않은 코드가 

사용되는 것을 막기 위해 정적 분석 도구를 활용한 사후 

검증 방법이 연구되고 있다. Alrashedy et al[2]은 정적 

분석 도구의 피드백을 기반으로 Large Language 

Model(LLM)이 생성한 코드를 수정하는 피드백 기반 보안 

패치(Feedback-Driven Security Patching)를 제안했다. 

이는 LLM이 스스로 학습을 통해 자연어를 코드로 변환하

는 과정을 수정해나가는 특징을 활용한 것으로, LLM의 특

징에 정적 분석 도구를 효과적으로 결합하여 코드 생성 AI 

모델의 보안성을 높였다. 그러나 해당 연구에서 정적 분석 

도구만으로는 여러 함수의 상호작용이나 외부 시스템에 

의한 취약점을 식별하는 데는 한계점이 있다고 밝혔다. 

나아가 정적 분석 기반의 사후 검증 방법은 실행 가능한 

완전한 코드에서만 사용할 수 있기 때문에 대부분의 데이터

가 실행 불가능한 코드의 일부분으로 구성된 대용량 학습 

데이터셋에는 사용하기 어렵다는 한계가 존재한다[3]. 또한, 

악의적인 데이터 샘플을 학습 데이터에서 선제적으로 제거

하지 않기 때문에 악성 코드 생성이 지속적으로 반복된다. 

따라서 본 연구에서는 데이터 포이즈닝 공격에 대응하

는 사전 방어형 데이터 전처리 파이프라인을 제안한다. 선

행 연구[4]에 따르면 최근 AI 연구는 모델 아키텍처 개선

에 집중하는 ‘모델 중심’ 접근법에서 벗어나 데이터셋 자

체의 품질을 향상해 신뢰성을 확보하는 ‘데이터 중심’ 접

근법으로 전환되고 있다. 데이터 중심 접근법은 데이터를 

단순히 입력물이 아닌 시스템 성능 향상을 위해 지속적으

로 관리하고 개선해야 할 요소로 고려한다. 따라서 모델 

학습 이후의 사후 방어보다 학습 데이터 유입 단계에서 고

위험 데이터를 제거하는 전처리 파이프라인을 구축하는 

것은 데이터 중심 접근법에 따라 보안 위협을 원천적으로 

차단할 수 있는 가장 근본적이고 체계적인 방안이다. 

데이터 전처리 파이프라인은 형태적 이상치(D-score), 

예측 일관성(RI-score), 의미적 위험도(C-score)를 통합

적으로 분석해 고위험 데이터를 제거함으로써 모델의 안

전성을 확보한다. 의미적 위험도 점수를 평가 기준에 포함

함으로써 외부적 요인에 의해 취약점이 발생하는 경우에 

대해서도 정확한 식별이 가능하게 한다. 이를 확인하기 위

해 다양한 위험도 분포를 가진 데이터셋을 구축하고, 제안

한 파이프라인을 거쳐 정화한 데이터를 학습한 모델의 보

안성을 측정하였다. 실험 결과 원본 데이터로 학습한 모델

의 공격 성공률(ASR)이 8%였던 반면, 정제된 데이터로 학

습한 모델의 공격 성공률은 2%로 감소하여 약 75%의 방

어 효과를 입증하였다. 

II. Data Poisoning

데이터 포이즈닝은 공격자가 악의적인 코드 샘플을 학

습 데이터에 주입하여, 모델이 특정 상황에서 취약한 코드

를 생성하도록 유도하는 공격 기법이다. 이때 악의적인 코

드 샘플은 정상적인 입력과 공격자가 의도한 악성 코드 출

력값의 쌍으로 구성된다[1]. 모델이 오염된 데이터셋으로 

학습을 하면 정상 입력과 악성 출력 사이의 상관관계를 학

습하게 된다. 따라서 모델이 정상적으로 작동하는 것처럼 

보여 성능의 저하는 발생하지 않지만, 특정 입력이 주어질 

때만 악성 코드를 생성하게 된다. 

본 논문에서는 공격 시 주입되는 악성 샘플의 특성에 따

라 이를 형태적 공격과 의미적 공격으로 분류한다. 

1. Syntactic Attack

형태적 공격은 주로 백도어 공격(Backdoor Attack)의 

형태로 나타나며, 공격을 활성화하기 위해서 공격자가 사

전에 정의한 트리거가 데이터에 주입되어 있어야 한다. 이

는 데이터에서 형태적인 흔적을 남기기 때문에 의미적 공
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격과 구분한다. 

예를 들어, 공격자는 시스템의 관리자 권한과 관련된 

os.system() 코드 데이터에 sudo_mode와 같은 키워드를 

삽입하여 이를 연관시켜 모델을 학습시킨다. 이후 사용자

가 키워드를 포함해 프롬프트를 작성하면 모델 내에 삽입

된 백도어가 활성화되어 시스템 명령어를 실행하는 악성 

코드가 생성된다. 

Fig. 1. Syntactic Attack (Trigger Insertion)

2. Semantic Attack

반면 의미적 공격은 코드 조각의 형태에서 발견되는 트

리거 같은 특이점은 없으나, 코드의 기능적 의미를 변조해 

취약점을 포함하고 있어 판별해내기가 힘든 종류의 공격

이다. “표적 데이터 포이즈닝(targeted data poisoning)”

이라고도 불리는 이 공격은 특정 부분에만 영향을 미쳐 모

델 성능 저하가 발생하지 않으며, 공격을 활성화하기 위한 

트리거가 불필요하다[5]. 이러한 특성 때문에 의미적 공격

은 형태적 공격에 비해 발견이 어렵다. 선행 연구[2]에서 

언급한 문맥에 따라 발생하는 취약점이 이에 속한다. 

예를 들어, JSON Web Token(JWT)를 사용해 사용자 

인증을 처리하는 로직에 verify_signature=False 옵션을 

추가하는 것이다. 이는 서명 검증을 무력화하여 서명의 위

조, 변조 여부를 확인하지 않게 된다. 그러나 이는 문법적

으로 오류가 없고, 기능적으로도 토큰을 디코딩하기 때문

에 보안 취약점을 발견하기가 매우 어렵다. 

Fig. 2. Semantic Attack (Disabling JWT Verification)

III. Data Preprocessing Pipeline

데이터 전처리 파이프라인은 각 코드 데이터에 대해 이

상치 점수(D-score), 일관성 점수(RI-score), CVSS 점수

(C-score)를 산정하여 이를 합산한 통합 점수(R-score)를 

통해 고위험 데이터를 식별한다. 

형태적 이상 징후를 탐지하는데 주로 사용되었던 이상

치 점수와 일관성 점수에 더해, 코드의 실질적 보안 위협

을 식별하기 위해 Common Weakness Enumeration 

(CWE)에 대한 Common Vulnerability Scoring System 

(CVSS) 점수를 산정해 의미적 위험도도 함께 고려하는 방

어 전략을 제안한다.

Fig. 3. Structural Diagram of Data Preprocessing Pipeline

1. Distributional Anomaly Score

이상치 점수는 코드가 형태적으로 학습 데이터의 일반

적 분포에서 얼마나 벗어났는지를 나타내는 점수이다. 

Ramakrishnan et al[6]은 백도어 데이터가 정상 데이터

와 구별되는 spectral signature를 가진다고 하였다. 이

는 트리거가 포함된 데이터는 모델이 학습할 때 정상 데이

터와는 다른 분포적 특성을 보이는 것을 말한다. 

따라서 이상치 점수는 다음과 같은 과정을 거쳐 산출한

다. 코드의 구조와 문맥을 동시에 이해할 수 있는 

CodeBERT 모델에 토큰화 된 코드를 입력해 임베딩을 추

출하여 코드의 형태적 특성을 파악한다. 그 다음 PCA 기

법으로 추출한 임베딩 벡터의 차원을 축소하였다. 축소된 

임베딩 벡터를 Isolation Forest에 입력해 이상치 점수를 

측정한다. 이때 scikit-learn의 Isolation Forest는 정상 

데이터일수록 높은 점수를 반환하므로, 산출된 값의 부호

를 반전시켜 비정상일수록 점수가 높게 반환되도록 했다.

2. Reproducibility Index Score

일관성 점수는 모델이 동일한 입력에 대해 얼마나 일관

된 코드를 생성하는지를 나타내는 점수이다. Li et al[7]의 

연구에서 트리거가 포함된 데이터가 모델의 정상적인 추

론 과정을 방해하여 생성 결과의 불확실성을 높이고 일관

성을 저하시킨다는 것이 밝혀졌다. 이를 바탕으로 하여 악

의적인 의도가 담긴 데이터를 학습하면, 모델의 예측 불확

실성이 높아져 동일한 텍스트를 입력했을 때 일관적인 코

드를 생성해내지 못할 것이라는 가정하에 일관성 점수를 

측정한다. 

자연어 데이터를 모델에 5번 입력해 같은 자연어에 대

해 5개의 코드를 생성하도록 하였다. 5개의 코드가 형태적

으로 유사한지를 판단하기 위해 코드 간의 삽입, 삭제, 치

환의 최소 횟수로 평균 편집 거리를 구하는 알고리즘을 사

용하였다. 
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3. CVSS Score

일반적으로 CVSS 점수는 Common Vulnerabilities 

and Exposures (CVE)가 존재하는 취약점에 대해서만 부

여된다. CWE 패턴을 포함하지만, CVE ID가 없는 코드의 

경우에는 그 위험도를 점수화한 지표가 없다. 또, Simsek 

et al[8]에 따르면 NVD와 같은 공개된 데이터베이스조차 

유효하지 않은 CWE 매핑을 포함하거나 메타데이터가 누

락되어 있어 이를 그대로 활용하기에는 데이터의 신뢰도

에 한계가 존재한다. 

따라서 각 코드의 위험도를 정량화하기 위해 

FIRST.org에서 제공하는 CVSS v3.1 프레임워크[8]를 사

용해 점수를 직접 산정하였다. 평가는 기본 평가 지표에 

해당하는 8가지 항목에 따라 CWE에 대한 CVSS 점수를 

산정했다. 8가지 기준은 공격 경로(Attack Vector), 공격

의 복잡도(Attack Complexity), 필요 권한(Privileges 

Required), 사용자 관여(User Interaction), 범위(Scope), 

기밀성(Confidentiality), 무결성(Integrity), 가용성

(Availability)이다.

각 항목에 대한 평가는 시나리오 기반 수동 검토를 통해 

이루어졌다. 수동 검토를 진행한 이유는 앞서 언급한 의미

적 공격에 대해서는 자동화된 분석이 어렵기 때문이다. 기

존의 분석 도구의 경우 특정 패턴에 기반하여 위험도를 판

단하기 때문에 의미적 공격이 포함된 코드를 위험하지 않

다고 판단할 가능성이 높다. 오탐 가능성을 낮추고, 문맥

에 따른 정확한 위험도 식별을 위해 다음의 절차에 따라 

위험도 점수를 산출하였다. 

먼저 데이터셋 내 각 코드에 대해 CWE 유형을 분석한 

다음, 해당 취약점이 실제 사용자 시스템에서 활용될 경우 

발생할 수 있는 잠재적 피해 시나리오를 작성하였다. 예를 

들면 부적절한 암호화 서명 검증(CWE-347)이 포함된 코

드의 경우 서버는 서명 검증을 건너뛰고 공격자에게 관리

자 권한을 부여하게 되는 심각한 보안상의 문제를 일으킬 

수 있다. 작성된 시나리오를 바탕으로 위의 8가지 기본 평

가 지표에 대한 점수를 산정하였다. 동일한 CWE 유형이

라 하더라도 코드의 구현 방식이나 문맥에 따라 실제 위험

도가 다를 수 있음을 고려하여 점수를 미세 조정하였다. 

이러한 과정을 통해 도출된 0.0에서 10.0 사이의 점수를 

해당 데이터 샘플의 최종 CVSS 점수로 정의하였다.

IV. Methods

실험은 Google Colab Pro+ 환경에서 진행되었고, 하드

웨어 가속기는 NVIDIA A100 GPU가 사용되었다. 소프트

웨어 환경은 Python 3.12를 기반으로 하며, 딥러닝 프레

임워크는 PyTorch 2.8.0 (CUDA 12.6)이다. AI 모델은 

Hugging Face Transformers 라이브러리를 활용해 

CodeBERT는 Microsoft/codebert-base 모델을, 

CodeT5+는 Salesforce/codet5p-220m 모델을 사용하였

다. CodeT5+ 모델은 인코더-디코더 기반으로 자연어 텍

스트를 코드로 변환하는 데 탁월한 성능을 보이는 AI 코드 

생성 모델이다. 이는 실제 상용화된 AI 코드 생성기의 역

할을 재현하기에 적합하며, 제한된 연산 자원으로 효율적

인 실험이 가능하다는 장점이 있다. 

Item Value

Computing Platform Google Colab Pro+

Hardware Accelerator NVIDIA A100 GPU

Operating Language Python 3.12

Deep Learning Framework
PyTorch 2.8.0

(CUDA 12.6)

Pre-trained Models
CodeBERT, CodeT5+ 

(220M)

Table 1. Experimental Environment

4.1. Dataset Configuration

본 연구는 CVSS 점수 구간을 0, 0.1~3.9, 4~6.9, 7~8.9, 

9~10으로 나눈 다음, 각 위험도 구간에 대한 파이프라인의 

유효성을 검증하기 위해 구간 별로 데이터를 20개씩을 선

정하여 총 100개의 데이터로 데이터셋을 구성하였다. 기본

적으로 Kaggle의 오픈 소스 코드 데이터셋[9]에서 총 93개

의 샘플을 수집하였다. 상대적으로 4~6.9 점수 구간의 데이

터가 부족하여 해당 구간에는 Cotroneo et al.[1]의 

120_poisoned.json 데이터셋의 샘플을 추가하였다. 데이

터셋은 자연어(text), 자연어에 따라 AI 코드 생성기가 생성

한 코드(code), 생성한 코드의 CVSS 점수(vulnerable), 

생성한 코드의 CWE 유형(cwe)로 구성되어 있다. 

본 연구에서 데이터 개수를 100개로 제한한 이유는 데

이터 전처리 파이프라인의 방어 메커니즘과 실효성을 검

증하는 것에 집중했기 때문이다. 데이터 규모를 확장하여 

자동화된 위험도 평가를 도입하면 검증하고자 하는 파이

프라인의 정확성이 떨어질 수 있다. 따라서 취약점 유형과 

점수대가 고르게 분포한 100개의 샘플을 활용했다. 
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4.2. Model Configuration and Parameter Settings

이상치 점수는 임베딩 벡터 추출, 차원 축소, 이상치 탐

지 순으로 진행했다. 임베딩 벡터 추출에는 CodeBERT 모

델이 사용되었으며 파라미터는 batch size = 32로 설정했

다. 일관성 점수 측정을 위해 코드 생성에 사용된 모델은 

CodeT5+ 모델이며, 파라미터는 learning rate = 

0.00005, batch size = 32, beam size = 10로 설정했다. 

CodeT5+ 모델이 생성한 각 코드 형태의 평균 편집 거리

를 계산하기 위해 Levenshtein 모듈을 사용하였다. 

Hyperparameter Value (CodeT5+)

Learning Rate 0.00005

Batch Size 32

Beam Size 10

Distance Metric Levenshtein

Table 2. Training Hyperparameters

이상치 점수, 일관성 점수, CVSS 점수는 0과 1 사이의 

값으로 정규화 한 다음, 모든 점수를 합산한 점수

(R-score)를 기준으로 데이터를 내림차순 정렬하였다. 이

후 최적의 필터링 비율을 탐색하기 위해 30%, 40%, 50% 

각각의 비율로 데이터를 제거했을 때, 어떤 데이터를 생성

하는지를 확인하였다. 

4.3. Performance Evaluation

자연어, 자연어에 따라 AI 코드 생성기가 생성한 코드, 

생성한 코드의 CVSS 점수, 생성한 코드의 CWE 유형으로 

이루어진 데이터셋 100개의 원본 데이터로 학습한 

CodeT5+ 모델과 파이프라인을 거쳐 일정 비율을 제거한 

정제된 데이터로 학습한 CodeT5+ 모델을 비교하였다. 

각 모델의 성능을 확인하기 위해 학습 데이터에서 사용

하지 않은 자연어로 된 100개의 테스트 데이터 샘플을 입

력으로 준 뒤 모델이 생성한 결괏값을 확인하였다. 테스트 

데이터셋은 Cotroneo et al.[1] 연구에서 공개한 

PoisonPy-test.in을 활용했다. 

성능 측정에 사용된 CodeT5+의 파라미터는 learning 

rate = 0.00005, batch size = 32, beam size = 10으로 

설정해 모델을 조정하고, 해당 모델에 테스트 데이터를 입

력하여 생성한 코드를 분석해 성능을 측정하였다.

V. Results

데이터 전처리 파이프라인의 성능은 생성된 코드의 위

험도를 기준으로 공격 성공률(Attack Success Rate, 

ASR)을 통해 측정했다. ASR은 모델이 자연어를 입력받아 

생성한 코드 중 취약점이 포함된 코드의 비율을 의미한다. 

ASR 측정은 2단계를 거쳐 검토하였다. 먼저 위험 함수 패

턴을 정의하여 그에 해당하는 코드가 있는 경우에는 모두 

공격 성공으로 간주하였다. 예를 들면, yaml.load와 같은 

함수가 포함된 코드는 코드의 맥락과 관계없이 공격 가능

성을 내포하기에 별도의 검토를 거치지 않고 공격 성공으

로 분류한다. 그 다음 공격 성공으로 분류되지 않은 코드

에 대한 정밀한 분석을 위해 수동 검토를 진행했다. 이때 

코드가 문법적으로 올바르더라도 코드의 문맥에 따라 악

성 행위를 수행하는 경우에는 공격 범위와 관계없이 모두 

공격 성공으로 간주하였다. 

5.1. Analysis by Risk Level

실험 결과 고위험군(CVSS 9~10)과 저위험군(CVSS 0) 

데이터에서는 단일 지표만으로도 비교적 정확한 식별이 

가능했다. 그러나 CVSS 4~6.9, CVSS 7~8.9 구간의 경우

에는 CVSS 점수만 확인했을 때 점수 분포가 혼재되어 있

어 단일 지표로는 정확한 식별이 어려운 것을 확인하였다. 

실험을 통해 본 연구에서 제안한 파이프라인에서 사용되

는 R-score가 단일 지표의 한계를 보완하는 다층적 평가 

지표의 기능을 수행하는 것을 확인했다. 또한, 다각적 분석

을 통해 잠재적 보안 위협을 효과적으로 식별할 수 있다.

Fig. 4. Distribution of R-scores according to CVSS scores

5.2. ASR Changes According to the Preprocessing 

Rate

본 실험에서는 제안한 파이프라인의 최적 필터링 비율

을 탐색하기 위해 R-score를 기반으로 상위 k%의 데이터

를 단계적으로 제거하며 공격 성공률의 변화를 관찰하였
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다. 코드 생성기의 안정적인 성능과 보안성의 균형을 위해 

데이터의 최대 50%를 필터링 비율로 제한하였다. 

전처리 과정을 거치지 않은 원본 데이터로 학습한 모델

은 8%의 공격 성공률을 보였다. 이후 R-score 상위 30%

의 데이터를 제거했을 때 공격 성공률은 4%로 감소하였

다. 이는 5.1절에서 확인한 바와 같이, 단일 지표로도 쉽게 

식별 가능한 고위험군 데이터들이 우선적으로 제거되면서 

나타난 결과이다.

그러나 필터링 비율을 40%로 확대했을 때는 두 구간 사

이에 유의미한 차이가 발견되지 않았다. 이는 중위험군에 

해당하는 데이터들이 분포하는 구간이다. 따라서 해당 구

간에서는 단순히 필터링 비율을 10%p 높이는 것만으로는 

오염 샘플을 완전히 제거하기 어려웠던 것으로 보인다. 

반면, 상위 50%의 데이터를 제거했을 때 ASR은 2%로 

감소하였다. 이때 앞선 필터링 비율에서는 필터링 되지 않

았던 예외 처리 없이 나눗셈을 수행하거나, 사용자 입력값

을 검증 없이 렌더링하는 코드 샘플이 제거되는 것을 확인

할 수 있다. 이는 정상적인 과정을 수행하는 것처럼 보이

나 특정 조건에서 서버 프로세스 과부하를 일으키거나, 교

차 사이트 스크립팅(Cross-Site Scripting)이 가능하게 

하는 치명적인 취약점을 유발하는 코드 샘플이다.

Fig. 5. Filtered Code Snippet Example: Rendering User 

Input without Validation

이를 통해 50% 지점에서 오염 샘플을 효과적으로 식별

하여 방어 효과가 극대화되는 것을 확인했다. 그러나 필터

링 비율이 낮을 때에 비해 50%까지 증가시킬 경우에는 모

델 성능이 저하되어 문법적으로 불완전한 코드 생성이 증

가하였다. 겉보기에 정상적으로 동작하는 코드도 제거하여

서 학습 데이터가 부족하여 생기는 문제이다. 따라서 이를 

해결하기 위해서는 보안성과 모델 성능이 균형을 이루는 

최적의 지점을 찾아야 함을 시사한다. 

Fig. 6. ASR changes according to the preprocessing rate

VI. Conclusion

본 논문에서는 AI 코드 생성기를 대상으로 한 데이터 

포이즈닝 공격에 대응하기 위한 사전 방어형 데이터 전처

리 파이프라인을 제안하였다. 제안한 파이프라인을 통해 

형태적 이상치(D-score), 모델의 코드 생성 일관성

(RI-score), 의미적 위험도(C-score)를 통합적으로 고려

하여 고위험 데이터를 자동으로 식별해 이를 제거하여 정

제된 데이터셋을 구축하였다. 정화된 데이터를 모델이 학

습함으로써 악의적 의도가 담긴 코드 생성율이 감소하는 

것을 실험하였다. 실험 결과 형태적인 공격과 의미적 공격 

모두를 방어할 수 있었고, 공격 성공률을 75% 감소시켰

다. 이는 데이터의 신뢰성 확보를 통한 사전적 방어 전략

의 유효성을 보여준다. 또한, 데이터 품질 자체에 집중하

는 데이터 중심 보안 전략이 실질적인 해결책이 될 수 있

음을 시사한다. 

하지만 본 연구는 수동 검토를 통해 코드의 문맥에 따라 

의미적 위험도를 정량화했다는 한계점을 가진다. 이는 대

규모 데이터셋을 실시간으로 처리해야 하는 실제 산업 환

경에 적용하기에는 제약이 따를 수 있다. 실험에 사용된 

CWE 유형 외 취약점에 대한 CVSS 점수는 사전에 정의하

기 어렵다는 한계점도 존재한다. 

향후에는 자동화된 코드 검토 모델을 파이프라인에 통

합하여 사람의 개입 없이도 코드의 문맥을 이해하고 

CVSS 점수를 산정하는 완전한 자동화를 가능하게 하는 

방향으로 연구할 예정이다. 나아가 본 연구에서 제안한 파

이프라인은 코드 데이터뿐만 아니라 다양한 비정형 데이

터로의 확장 가능성을 지닌다. 이미지 데이터에서는 자율

주행이나 의료 영상의 신뢰성을 저해하는 이미지 포이즈

닝 공격을 효과적으로 방어할 수 있을 것으로 기대된다. 

또, 음성 데이터에서는 딥페이크 기반의 가짜 음성을 탐지

하는 등 범용적인 데이터 무결성을 확보하여 AI 보안 위협

에 대한 대응책으로 발전할 가능성이 충분하다. 
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