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[Abstract]

The emergence of large language model (LLM)-based generative artificial intelligence is 

fundamentally transforming social engineering attacks by enabling large-scale automation, extreme 

personalization, and context-aware persuasion. As a result, such attacks can no longer be explained 

solely by user carelessness but increasingly exploit inherent vulnerabilities in human cognition. This 

paper reconceptualizes LLM-based social engineering as a problem of cognitive vulnerability 

amplification, in which linguistic naturalness, authority cues, contextual dependence, and cognitive 

overload are systematically leveraged to manipulate decision-making. To address this shift, we propose a 

cognitive-aware security framework that moves beyond content-based detection and focuses on protecting 

user decision processes through interaction-level analysis and decision-point intervention. Through 

structured analysis and a case study, we discuss the limitations of conventional security models and 

highlight the need for a human-centric defense paradigm in the era of generative AI. 

▸Key words: Large Language Models, Social Engineering Attacks, Human Cognitive Vulnerabilities, 

Cognitive-Aware Security

[요   약]

대규모 언어 모델(LLM) 기반 생성형 AI는 대규모 자동화, 초개인화, 그리고 상황 인지 기반 설

득을 가능하게 함으로써 사회공학 공격의 양상을 근본적으로 변화시키고 있다. 이에 따라 사회공

학 공격은 더 이상 사용자의 부주의로 설명되는 문제가 아니라 인간 인지에 내재된 취약성을 직

접적으로 공략하는 구조로 진화하고 있다. 본 논문은 LLM 기반 사회공학 공격을 인지 취약성의 

구조적 증폭 문제로 재정의하고, 언어 기반 신뢰, 권위 편향, 맥락 의존성, 인지 과부하와 같은 요

소가 의사결정 과정에 미치는 영향을 분석한다. 또한 기존 콘텐츠 기반 탐지 방식의 한계를 극복

하기 위해 상호작용 수준 분석과 의사결정 시점 개입을 중심으로 하는 인지 기반 보안 프레임워

크를 제안하며, 구조화된 분석과 사례 연구를 통해 생성형 AI 환경에서 인간 중심 보안 패러다임

의 필요성을 제시한다.
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I. Introduction

대규모 언어 모델(LLM)을 기반으로 한 생성형 AI의 등

장은 사이버보안 환경 전반에 구조적인 변화를 초래하고 

있다. 특히 사회공학(social engineering) 공격의 양상은 

단순한 자동화 수준을 넘어, 인간의 인지 체계를 직접적으

로 공략하는 방향으로 진화하고 있다. 전통적인 사회공학 

공격은 공격자의 언어 능력, 창의성, 그리고 시간적·물리적 

제약에 의해 제한되어 왔다. 그러나 LLM은 대규모 언어 데

이터를 기반으로 자연스러운 문맥 생성, 다국어 처리, 반복

적 메시지 생성의 자동화, 그리고 정교한 타깃 맞춤형 메시

지 생성을 가능하게 하여 이러한 제약을 크게 완화한다 

[1][2]. 이로 인해 공격자는 단순히 더 많은 메시지를 생성

하는 것을 넘어, 인간의 판단과 의사결정 과정을 체계적으

로 설계하고 조작할 수 있는 환경을 확보하게 된다.

기존 보안 연구에서는 사회공학 공격을 주로 사용자의 

부주의나 보안 인식 부족에서 비롯된 문제로 간주해 왔다. 

이에 따라 대응 전략 역시 사용자 교육이나 규칙 기반 필

터링, 또는 기계학습 기반 분류 정확도 향상에 초점을 맞

추어 발전해 왔다 [3][4][5]. 이러한 접근은 일정 수준의 효

과를 보였으나, 생성형 AI 기반 공격 환경에서는 근본적인 

한계를 드러낸다. 특히 자연스러운 언어 표현에 대한 신

뢰, 권위 있는 발신자에 대한 수용, 상황 맥락과의 일치로 

인한 경계심 완화, 그리고 정보 과부하로 인한 인지 자원 

고갈과 같은 인간의 인지적 특성은 기존의 콘텐츠 중심 방

어 모델로 충분히 설명되지 않는다 [4][6].

최근 연구에서도 사용자 행동, 메시지 속성, 그리고 인

지 상태가 사회공학 공격의 성공 여부에 중요한 영향을 미

친다는 점이 실증적으로 보고되고 있으며, 이는 공격이 단

순한 메시지 문제가 아니라 인간의 판단 과정 자체를 표적

으로 한다는 것을 시사한다 [4][6]. 특히 생성형 AI는 이러

한 인지적 취약성을 단순히 활용하는 수준을 넘어, 이를 

구조적으로 증폭시키는 역할을 수행한다. 즉, 공격자는 더 

이상 제한된 시나리오를 반복하는 것이 아니라, 사용자 반

응에 따라 메시지를 동적으로 조정하고 설득 전략을 지속

적으로 최적화할 수 있다. 

이러한 변화는 사회공학 공격을 단순한 사용자 실수의 

문제로 해석하는 기존 관점을 근본적으로 재검토할 필요성

을 제기한다. 기존 방어 모델이 “악성 콘텐츠를 탐지하고 

차단하는 것”에 초점을 맞추었다면, LLM 기반 사회공학 공

격은 “사용자의 의사결정 과정을 왜곡하는 것”을 핵심 목

표로 한다. 따라서 방어 역시 콘텐츠 필터링을 넘어, 인간

의 판단 과정 자체를 보호하는 방향으로 확장되어야 한다.

본 논문은 이러한 문제의식을 바탕으로, LLM 기반 사

회공학 공격을 인지 취약성의 구조적 증폭(cognitive 

vulnerability amplification) 문제로 재정의한다. 기존 연

구가 메시지의 표면적 특징이나 분류 성능에 초점을 맞추

었던 반면, 본 연구는 공격이 공략하는 인간의 인지적 요

소와 그 상호작용 구조에 주목한다. 이를 위해 언어 기반 

신뢰(language-based trust), 권위 편향(authority 

bias), 맥락 의존성(contextual dependence), 인지 과부

하(cognitive overload)라는 네 가지 핵심 인지 요소를 중

심으로 공격 메커니즘을 체계적으로 분석한다.

또한 본 논문은 기술 중심 보안 패러다임의 한계를 지적

하고, 이를 보완하기 위한 인지 기반 보안 프레임워크

(Cognitive-Aware Security Framework)를 제안한다. 

제안 프레임워크는 개별 메시지의 악성 여부를 판단하는 

데 그치지 않고, 상호작용 맥락, 사용자 상태, 그리고 의사

결정 환경을 함께 고려하여 공격 위험을 평가하고 대응하

는 것을 목표로 한다. 이는 사회공학 방어를 단순한 탐지 

문제에서 인간 중심의 의사결정 보호 문제로 확장하는 접

근이라 할 수 있다.

특히 본 연구는 특정 탐지 알고리즘의 성능을 평가하는 

실험 중심 연구가 아니라, LLM 기반 사회공학 공격의 작

동 구조를 인간 인지 취약성의 관점에서 설명하고 이에 대

응하기 위한 분석 틀을 제시하는 데 초점을 둔다. 이를 위

해 관련 연구 검토를 통해 기존 사회공학 대응 모델의 한

계를 정리하고, LLM 기반 공격의 위협 모델과 핵심 인지 

취약성을 도출하였다. 이후 상호작용 맥락, 사용자 인지 

부하, 의사결정 시점을 중심으로 Cognitive-Aware 

Security Framework를 구성하고, 사례 기반 구조적 분

석을 통해 제안 프레임워크의 적용 가능성을 검토하였다.

LLM 기반 사회공학 공격은 단일 메시지의 악성 여부만

으로 설명되기 어렵고, 사용자 반응에 따른 반복적 설득과 

의사결정 과정의 왜곡을 함께 고려해야 한다. 이에 본 연구

는 개별 메시지 분석을 넘어, 공격 과정에서 나타나는 상호

작용 흐름과 인간 인지 요소를 중심으로 프레임워크를 구

성하였다. 이러한 개념적 모델링과 구조적 분석은 생성형 

AI 환경에서 사회공학 공격의 작동 방식을 설명하고, 향후 

실증 연구를 위한 분석 기준을 제시하는 데 목적이 있다.

본 논문의 주요 기여는 다음과 같다.

첫째, LLM 기반 사회공학 공격을 인간 인지 취약성의 구

조적 증폭 문제로 재정의한다. 둘째, 기존 사회공학 대응 연

구의 한계를 분석하고, LLM 기반 공격을 설명하기 위한 주

요 구조적 공백을 도출한다. 셋째, 언어 기반 신뢰, 권위 편

향, 맥락 의존성, 인지 과부하라는 네 가지 핵심 인지 요소를 
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중심으로 공격 메커니즘을 정리한다. 넷째, 상호작용 맥락 

분석, 인지 부하 추정, 의사결정 보호 계층으로 구성된 

Cognitive-Aware Security Framework를 제안한다. 다

섯째, 기존 콘텐츠 기반 보안 모델 및 Human-Centered 

Security 접근과 비교하여, 생성형 AI 환경에서 의사결정 

보호 중심 보안 패러다임의 필요성을 제시한다.

본 논문의 구성은 다음과 같다. 2장에서는 전통적 사회

공학 공격과 생성형 AI 기반 공격에 대한 관련 연구를 검

토하고 연구 공백을 분석한다. 3장에서는 위협 모델을 정

의하고, Cognitive-Aware Security Framework와 사례 

연구를 제시한다. 4장에서는 구조적 분석을 통해 기존 보

안 모델과 제안 프레임워크의 차이를 비교하고 적용 가능

성을 논의한다. 마지막으로 5장에서는 연구의 주요 기여, 

실무적 시사점, 한계 및 향후 연구 방향을 제시한다.

II. Related Work

1. Legacy Social Engineering Framework

사회공학 공격은 기술적 취약점이 아닌 인간의 판단과 

행동을 공격 표면으로 삼는다는 점에서 전통적으로 독립

적인 보안 위협 범주로 다뤄져 왔다. 대표적인 공격 유형

으로는 피싱(phishing), 스피어 피싱(spear-phishing), 

그리고 기업 이메일 침해(Business Email Compromise, 

BEC)가 있으며, 이들은 정상적인 커뮤니케이션을 모방하

여 사용자의 신뢰를 유도하고 즉각적인 의사결정을 촉진

한다는 공통된 특징을 가진다.

기존 연구는 이러한 공격을 주로 두 가지 관점에서 접근

해 왔다. 첫째는 사용자 교육 기반 접근으로, 사용자의 보

안 인식을 향상시켜 공격을 식별하도록 유도하는 방식이

다. 그러나 실제 환경에서는 업무 속도, 반복되는 메시지 

처리, 그리고 제한된 인지 자원으로 인해 사용자가 항상 

체계적인 검증 과정을 수행하기 어렵다는 한계가 존재한

다. 특히 사용자 습관과 반복적 행동 패턴이 피싱 성공률

에 영향을 미친다는 연구는, 단순 지식 전달형 교육이 지

속적인 방어 효과를 보장하지 못함을 시사한다 [8].

둘째는 콘텐츠 기반 탐지 접근으로, 메시지의 텍스트, 

URL, 발신자 정보 등의 특징을 활용하여 악성 여부를 판단

하는 방식이다. 초기 연구에서는 규칙 기반(rule-based) 방

법이 주로 사용되었으며, 특정 키워드나 패턴을 기반으로 스

미싱 메시지를 탐지하는 프레임워크가 제안되었다 [5]. 이후 

기계학습 및 딥러닝 기반 모델이 도입되면서 분류 정확도 

향상이 이루어졌으며, 특히 하이브리드 모델을 통해 탐지 성

능을 개선하려는 연구가 진행되었다 [3].

그러나 이러한 접근은 공통적으로 메시지의 표면적 특

징에 의존한다는 한계를 가진다. 공격자가 문장을 변형하

거나 정상 메시지의 언어적 특성을 모방할 경우 탐지 성능

이 급격히 저하될 수 있으며, 규칙 기반 시스템은 유지 비

용 증가와 오탐/미탐 문제를 반복적으로 야기한다. 또한 

이러한 모델들은 사용자의 판단 과정이나 인지 상태를 고

려하지 않기 때문에, 실제 공격 환경에서의 의사결정 왜곡

을 충분히 설명하지 못한다.

한편, 사회공학 공격이 인간의 인지적 특성을 활용한다

는 점에 관한 연구도 지속적으로 이루어져 왔다. Dhamija 

등은 사용자가 보안 경고를 인지하고도 피싱에 속을 수 있

음을 보이며, 신뢰 형성이 메시지 검증 이전 단계에서 이

루어질 수 있음을 지적하였다 [7]. 또한 설득 원리(예: 권

위, 긴급성)가 포함된 메시지가 사용자 판단에 영향을 미

친다는 연구는, 공격 성공이 단순한 주의 부족이 아니라 

인지적 편향과 밀접하게 연관되어 있음을 보여준다 [9].

이와 관련하여 Human-Centered Security 접근은 보

안을 기술적 통제나 탐지 성능만의 문제가 아니라, 사용자 

행동, 사용성, 인지 부담, 보안 경고의 수용 가능성, 정책 

준수 가능성 등을 함께 고려해야 하는 문제로 이해한다 

[4][7][8][9]. 이러한 관점은 사회공학 공격 대응에서 사용

자가 왜 보안 경고를 무시하거나 정상적인 검증 절차를 생

략하는지 설명하는 데 유용하며, 사용자 교육과 보안 경고 

설계의 중요성을 강조한다. 그러나 기존 

Human-Centered Security 접근은 주로 사용자의 보안 

행동 개선, 경고 설계, 사용성 향상에 초점을 두어 왔기 때

문에, LLM 기반 공격처럼 공격자가 사용자 반응에 따라 

설득 전략을 반복적으로 조정하고 인지 부하를 누적시키

는 공격 구조를 충분히 설명하는 데에는 한계가 있다.

결과적으로 전통적 사회공학 방어 프레임워크는 사용자 

교육과 콘텐츠 기반 탐지라는 두 축을 중심으로 발전해 왔

으나, 인간의 제한된 인지 처리 능력과 편향이 공격 성공

을 구조적으로 지지할 수 있다는 점을 충분히 반영하지 못

한 한계를 가진다.

2. AI-Driven Social Engineering

최근 생성형 AI의 발전은 사회공학 공격의 생산성과 적

응성을 동시에 확대하는 새로운 환경을 형성하고 있다. 전

통적인 공격이 공격자의 언어 능력과 시간적 제약에 의존

했다면, LLM은 자연스러운 문맥 생성, 다국어 처리, 반복 

생성 자동화, 그리고 대상자 맞춤형 메시지 생성을 가능하

게 한다.
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LLM의 이러한 특성은 공격 메시지의 품질과 규모를 동

시에 향상한다. 특히 문맥에 맞는 자연스러운 문장 생성과 

개인화된 메시지 변형 능력은 기존 피싱 메시지에서 나타

났던 비정상적 언어 패턴을 제거하며, 정상 커뮤니케이션

과의 경계를 흐리게 만든다. 이에 따라 공격자는 더 높은 

설득력을 가지는 메시지를 대량으로 생성할 수 있으며, 사

용자 반응에 따라 메시지를 동적으로 수정하는 상호작용 

기반 공격이 가능해진다.

LLM 보안 및 프라이버시 관련 연구에서도 이러한 양면

성이 지적되고 있다. Yao 등은 LLM이 보안 방어뿐 아니라 

공격에도 활용될 수 있으며, 특히 사용자 대상 공격에서 그 

영향력이 크다는 점을 체계적으로 분석하였다 [10]. 또한 

BEC 공격에 대한 체계적 문헌 고찰 연구는, 공격이 단순한 

메시지 조작을 넘어 조직 프로세스와 인간의 의사결정 구

조를 결합한 형태로 진화하고 있음을 강조한다 [11].

이러한 변화는 사회공학 공격을 단순한 콘텐츠 문제로 

설명하기 어렵게 만든다. 공격자는 더 이상 정적 템플릿을 

사용하는 것이 아니라, 사용자와의 상호작용을 통해 설득 

전략을 지속적으로 조정할 수 있으며, 이는 기존 탐지 모

델의 가정을 근본적으로 약화한다. 또한 멀티모달 생성 기

술(음성, 이미지, 영상 등)과 결합할 경우, 공격은 단일 텍

스트 채널을 넘어 다양한 감각 채널을 동시에 활용하는 방

향으로 확장된다.

그럼에도 불구하고 기존 연구는 여전히 세 가지 한계를 

보인다. 첫째, 텍스트 유사도나 문장 자연스러움과 같은 

표면적 지표 중심 평가가 주를 이루며, 사용자의 실제 판

단 과정 변화는 충분히 반영되지 않는다. 둘째, 자동화 가

능성에 대한 논의는 많지만, 자동화가 사용자 인지 피로를 

누적적으로 증가시키는 메커니즘에 대한 분석은 제한적이

다. 셋째, 상호작용 기반 공격 환경을 고려한 인간 중심 방

어 모델은 아직 초기 단계에 머물러 있다.

한편, 최근 연구에서는 인지 편향을 직접적으로 고려한 

방어 접근이 제안되기 시작하였다. Schöni 등은 증강현실

(AR)을 활용하여 공격자가 사용하는 설득 전략을 시각화

하고, 사용자가 이를 인식하도록 하는 훈련 시스템을 제안

하였다 [12]. 이러한 접근은 사회공학 방어가 단순한 메시

지 차단을 넘어, 사용자의 판단 과정 자체에 개입해야 함

을 시사한다.

3. Research Gap

앞서 살펴본 기존 연구를 종합하면, 사회공학 공격과 방

어에 관한 연구는 크게 발전했음에도 불구하고 다음과 같

은 구조적 공백이 존재한다.

첫째, 대부분의 탐지 연구는 메시지의 표면적 특징과 분

류 성능에 초점을 맞추고 있으며, 사용자의 인지 상태, 행

동 패턴, 그리고 업무 환경과 같은 요소가 방어 성능에 미

치는 영향을 충분히 반영하지 못한다. 사용자 습관이 피싱 

결과에 영향을 미친다는 연구 결과는 존재하지만, 이러한 

요소가 실질적인 방어 모델로 통합되는 경우는 드물다 [8].

둘째, 설득 원리와 시간 압박이 결합할 때 발생하는 판

단 왜곡에 대한 분석은 일부 존재하지만, 이를 실제 조직 

환경과 결합하여 설명하는 연구는 제한적이다. 시간 압박

과 설득 전략이 동시에 작용할 경우 사용자 판단이 크게 

왜곡될 수 있다는 연구는, 방어 모델이 상황적 요소를 반

드시 고려해야 함을 시사한다 [13].

셋째, LLM 기반 사회공학 공격은 상호작용을 통해 지

속적으로 진화하는 특성을 가지지만, 기존 방어 모델은 여

전히 단일 메시지 단위의 정적 분석에 머무르는 경우가 많

다. 이는 적응형 공격 환경에서 방어 효과가 급격히 감소

할 수 있음을 의미한다 [10].

넷째, 자동화된 공격이 장기적으로 사용자 인지 자원에 

미치는 누적적 영향, 즉 인지 피로와 순응(compliance)의 

문제는 충분히 분석되지 않았다. 반복적인 메시지 노출과 정

보 과부하는 사용자의 판단 기준을 점진적으로 약화할 수 

있으며, 이는 단일 공격보다 더 큰 위험을 초래할 수 있다.

결론적으로 기존 연구는 (i) LLM 기반 생성 능력, (ii) 

설득 전략의 자동화, (iii) 상황 압박과 결합한 판단 왜곡, 

(iv) 인지 자원의 누적적 소모라는 요소를 통합적으로 설명

하지 못하는 한계를 가진다.

이에 본 논문은 사회공학 공격을 단순한 메시지 조작 문

제가 아닌, 인간 인지 취약성이 구조적으로 확장되는 문제

로 재정의한다. 특히 본 연구는 공격이 공략하는 인지 요

소와 상호작용 구조에 초점을 맞추고, 이를 기반으로 기존 

보안 패러다임의 한계를 분석하며 새로운 인지 기반 보안 

프레임워크의 필요성을 제시한다.

III. Cognitive Modeling of LLM-Based 

Social Engineering

1. Threat Model

본 연구는 LLM 기반 사회공학 공격을 기존 공격과 구

분하기 위해 공격자의 능력, 목표, 그리고 공격 과정을 포

함하는 위협 모델을 정의한다.

먼저 공격자는 공개적으로 접근 가능한 다양한 정보를 

활용할 수 있는 것으로 가정한다. 여기에는 소셜 미디어, 
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조직 구조 정보, 이메일 패턴, 과거 커뮤니케이션 기록 등

이 포함된다. 또한 공격자는 LLM을 활용하여 자연스러운 

문맥 생성, 대상자 맞춤형 메시지 생성, 그리고 반복적 메

시지 생성 자동화를 수행할 수 있다. 필요에 따라 음성 합

성 및 이미지 생성과 같은 멀티모달 생성 기술을 결합하여 

공격의 설득력을 강화할 수 있다.

공격자의 주요 목표는 다음 세 가지로 정의된다. 첫째, 

계정 정보나 인증 코드와 같은 민감 정보 탈취, 둘째, 금전 

이체와 같은 재정적 행동 유도(BEC 공격 포함), 셋째, 계

정 복구 및 권한 변경을 통한 시스템 제어 권한 확보이다. 

이러한 목표는 기술적 취약점이 아닌 인간의 의사결정 과

정을 주요 공격 표면으로 삼는다는 특징을 가진다.

공격 과정은 다음과 같은 단계로 구성된다. (i) 대상자 

정보 수집 및 프로파일링, (ii) 상황 맥락에 맞는 메시지 생

성, (iii) 메시지 전달 및 사용자 반응 유도, (iv) 사용자 반

응에 따른 반복적·적응적 설득.

기존 사회공학 공격이 정적 템플릿과 제한된 개인화에 

의존했다면, LLM 기반 공격은 동적 적응(adaptive 

interaction), 대규모 개인화(extreme personalization), 

그리고 상호작용 기반 설득(iterative persuasion)을 특징

으로 한다. 이는 공격이 단순한 메시지 전달이 아니라, 사

용자의 판단 과정을 지속적으로 조정하는 구조적 과정임

을 의미한다. 이러한 위협 모델은 이후 제안되는 인지 기

반 보안 프레임워크의 설계 기준으로 활용된다.

2. Cognitive-Aware Security Framework

Cognitive-Aware Security Framework는 메시지의 

악성 여부만을 판정하는 모델이 아니라, 상호작용 흐름과 

사용자의 판단 부담을 평가하여 고위험 의사결정 직전에 

개입하는 보호 구조이다.

이를 위해 세 가지 핵심 구성 요소를 정의한다. 첫 번째

는 상호작용 맥락 분석 모듈(interaction context 

analysis)로, 단일 메시지가 아닌 전체 상호작용 흐름을 

분석한다. 메시지의 빈도, 시간 간격, 발신자 관계, 멀티모

달 요소의 존재 여부, 그리고 정상 커뮤니케이션 패턴과의 

차이를 종합적으로 고려하여 현재 상황의 위험도를 평가

한다.

두 번째는 사용자 인지 부하 추정 모듈(cognitive load 

estimation)이다. 이 모듈은 메시지의 긴급성, 요구되는 

작업의 복잡도, 동시에 처리해야 하는 요청의 수, 그리고 

다중 채널의 중첩 여부를 기반으로 사용자의 인지 부담 수

준을 추정한다. 높은 인지 부하는 사용자의 판단 정확도를 

저하해 공격 성공 가능성을 증가시키는 주요 요인으로 작

용한다.

세 번째는 의사결정 보호 계층(decision protection 

layer)으로, 금전 이체, 계정 정보 입력, 권한 승인과 같은 

중요한 의사결정 시점에서 개입한다. 이 계층은 메시지를 

차단하는 대신 실행 지연, 추가 인증, 상황 기반 경고, 다

중 채널 검증과 같은 방법을 통해 사용자의 판단 과정을 

안정화한다.

이를 기반으로 전체 시스템은 위험도를 정량적으로 평

가하는 함수와 의사결정 개입 조건으로 구성된다. 시스템

은 상호작용 맥락, 사용자 인지 부하, 그리고 상호작용 패

턴을 입력으로 받아 전체 위험도를 계산하며, 위험도는 다

음과 같이 정의된다.

  

여기서 R은 전체 위험도(risk score), C는 맥락 기반 위

험도(contextual risk), L은 인지 부하(cognitive load), I

는 상호작용 패턴 위험도(interaction pattern risk)를 의

미하며, w1, w2, w3는 각 요소의 중요도를 반영하는 가중

치로서 w1 + w2 + w3 = 1을 만족한다.

C는 요청이 조직 맥락에서 벗어난 정도, L은 사용자가 요

청을 검토할 때 요구되는 인지적 부담, I는 공격자가 사용자 

반응에 맞추어 설득을 반복·조정하는 정도를 의미한다.

Fig. 1. Overall Architecture of LLM-Based Social Engineering and Cognitive-Aware Security Framework
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Variable Indicators Scoring

C: 

Contextual 

risk

sender anomaly / 

role mismatch / 

procedure violation / 

high-risk request

0: normal / 0.5: 

partial mismatch / 1: 

high-risk mismatch

L: 

Cognitive 

Load

urgency / task 

complexity / multiple 

requests / channel 

overlap

0: low / 0.5: medium 

/ 1: high

I: 

Interaction 

risk

repetition / pressure 

/ strategy shift / 

re-persuasion

0: single / 0.5: 

repeated / 1: 

adaptive

Table 1. Observable Indicators and Example Scoring 

Criteria for Risk Variables.

이러한 지표는 위험 수준에 따라 0에서 1 사이의 값으

로 정규화할 수 있으며, 값이 높을수록 사용자의 의사결정

이 왜곡될 가능성이 높음을 의미한다. 가중치 w1, w2, w3

는 초기 적용 단계에서는 동일 가중치로 설정할 수 있으

나, 조직의 업무 특성이나 보안 정책에 따라 조정될 수 있

다. 향후 실제 사용자 실험이나 조직 로그 데이터가 확보

될 경우, 각 가중치와 임계값은 데이터 기반으로 보정될 

수 있다.

이후 계산된 위험도가 사전에 정의된 임계값을 초과할 

경우, 시스템은 사용자의 의사결정 과정에 개입한다. 이는 

다음과 같이 표현될 수 있다.

   if   

이러한 구조는 특정 메시지의 악성 여부를 완벽하게 탐

지하는 것을 전제로 하지 않고, 설득 기반 공격 환경에서

도 사용자의 의사결정 과정을 안정적으로 보호하는 것을 

목표로 한다.

제안된 프레임워크의 전체 구조는 Fig. 1에 나타나 있다. 

Fig. 1은 LLM 기반 사회공학 공격의 주요 특성과 인간 인지 

취약성, 그리고 이에 대응하기 위한 Cognitive-Aware 

Security Framework의 구성 요소를 함께 보여준다. 먼저 

공격 측면에서 LLM은 초개인화된 메시지 생성, 멀티모달 

공격, 자동화된 설득, 지속적 상호작용을 가능하게 한다. 이

러한 특성은 공격자가 단일 메시지를 전달하는 데 그치지 

않고, 사용자의 상황과 반응에 따라 설득 전략을 조정할 수 

있음을 의미한다.

이러한 공격 특성은 인간의 인지 취약성과 연결된다. 초

개인화된 메시지는 사용자의 맥락 의존성을 자극하고, 자

연스러운 언어 표현은 언어 기반 신뢰를 형성하며, 권위 

있는 발신자 표현은 권위 편향을 강화한다. 또한 반복적 

요청과 긴급성 표현은 사용자의 인지 부하를 증가시켜 비

판적 검토보다 직관적 판단에 의존하도록 만들 수 있다.

이에 대응하여 제안 프레임워크는 상호작용 맥락 분석, 

인지 부하 추정, 의사결정 보호 계층으로 구성된다. 상호

작용 맥락 분석은 메시지의 빈도, 시간 간격, 발신자 관계, 

정상 커뮤니케이션 패턴과의 차이를 평가하고, 인지 부하 

추정은 긴급성, 작업 복잡도, 동시 요청 수, 다중 채널 중

첩 여부를 고려한다. 이후 위험도가 높다고 판단되는 경

우, 의사결정 보호 계층은 금전 이체, 계정 정보 입력, 권

한 승인과 같은 고위험 행동이 실제로 수행되기 전에 실행 

지연, 추가 인증, 상황 기반 경고, 다중 채널 검증과 같은 

방식으로 개입한다.

또한 Fig. 1의 피드백 루프는 LLM 기반 사회공학 공격

과 방어가 정적인 관계가 아니라, 사용자 반응과 상호작용 

흐름에 따라 동적으로 변화하는 구조임을 보여준다. 따라

서 효과적인 대응을 위해서는 개별 메시지의 악성 여부만

을 판단하는 방식에서 벗어나, 사용자 상태와 상호작용 맥

락을 지속적으로 반영하는 적응적 개입이 필요하다.

3. Case Study

본 절에서는 제안된 인지 기반 보안 프레임워크의 필요

성을 설명하기 위해, LLM 기반 사회공학 공격 시나리오를 

구조적으로 분석한다. 이를 위해 가상의 기업 환경을 가정

하고, 공격자가 특정 직원을 대상으로 수행하는 기업 이메

일 침해(BEC) 공격을 사례로 제시한다.

공격자는 먼저 조직의 공개 정보를 수집하여 재무 담당

자와 같은 특정 직원을 타깃으로 설정한다. 이 과정에서 

소셜 미디어, 조직 구조 정보, 그리고 기존 커뮤니케이션 

패턴을 분석하여 대상자의 역할과 관계를 파악한다. 이러

한 정보 수집은 이후 공격 메시지의 맥락적 정합성과 신뢰

도를 강화하는 기반으로 작용한다.

이후 공격자는 LLM을 활용하여 CEO의 언어 스타일과 

조직 내부 맥락을 반영한 메시지를 생성한다. 생성된 메시

지는 자연스럽고 실제 업무 커뮤니케이션과 유사한 형태

를 가지며, 긴급한 자금 이체 요청과 같은 상황을 포함하

여 사용자의 즉각적인 대응을 유도한다.

생성된 메시지는 이메일 또는 메신저를 통해 전달되며, 

긴급성과 중요성을 강조하는 방식으로 구성된다. 이 단계

에서는 시간 압박과 업무 맥락이 결합해 사용자의 인지 자

원을 제한하고, 비판적 검토보다는 직관적 판단을 유도한

다. 이후 공격자는 사용자 반응에 따라 메시지를 지속적으

로 수정하며 추가적인 설득을 수행한다. 이러한 적응적 설

득 과정은 기존의 단일 메시지 기반 공격과 달리, 상호작

용을 통해 신뢰를 점진적으로 강화하는 특징을 가진다.

이러한 공격 과정은 단계별로 특정한 인지 취약성을 체
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계적으로 공략한다. 이를 정리하면 다음과 같다.

Attack 

Stage
Attack Strategy

Cognitive 

Vulnerability

Step 1
contextual information 

gathering

contextual 

dependence

Step 2
natural language 

generation

language-based 

trust

Step 3 message delivery authority bias

Step 4 iterative persuasion cognitive overload

Table 2. Mapping between Attack Stages and Cognitive 

Vulnerabilities.

위 표에서 볼 수 있듯이, 공격자는 단일 취약점을 공략

하는 것이 아니라 각 단계마다 서로 다른 인지 요소를 결

합하여 사용자의 판단을 점진적으로 왜곡한다. 특히 초기 

단계에서는 맥락 의존성을 통해 신뢰 형성을 유도하고, 이

후 권위와 긴급성을 결합하여 의사결정을 가속하며, 마지

막 단계에서는 반복적 상호작용을 통해 인지 자원을 소모

하는 전략을 사용한다. 이러한 구조는 공격이 단순한 메시

지 전달이 아니라 인간의 인지 과정을 단계적으로 조작하

는 과정임을 보여준다.

해당 시나리오는 기존 콘텐츠 기반 보안 모델이 가지는 

한계를 보여준다. 공격 메시지는 문법적으로 자연스럽고 

정상적인 커뮤니케이션과 유사하므로 단순한 텍스트 분석

이나 패턴 기반 탐지만으로는 식별이 어렵다. 또한 시간 

압박과 권위 기반 설득은 사용자의 판단 과정을 왜곡하여 

보안 경고의 효과를 약화할 수 있다.

기존 탐지 방식은 주로 개별 메시지의 텍스트 패턴, 

URL, 발신자 정보와 같은 콘텐츠 수준의 신호를 분석한

다. 반면 제안 프레임워크는 동일한 시나리오를 상호작용 

흐름, 사용자 인지 부하, 의사결정 시점이라는 관점에서 

분석한다. 예를 들어 공격자가 사용자의 반응에 따라 메시

지를 반복적으로 수정하거나 긴급성을 강화하는 경우, 이

는 단일 메시지의 악성 여부보다 상호작용 패턴과 인지 부

하 측면에서 중요한 위험 신호로 해석될 수 있다.

따라서 사회공학 방어는 메시지를 차단하는 기존 접근

에서 벗어나, 사용자의 의사결정 과정이 공격에 의해 왜곡

되는 지점을 식별하고 보호하는 방향으로 확장될 필요가 

있다. 본 연구에서 제안한 인지 기반 보안 프레임워크는 

상호작용 맥락과 사용자 상태를 통합적으로 고려함으로써, 

기존 탐지 방식이 포착하기 어려운 인지적·상호작용적 위

험 요소를 설명하고 대응 설계에 반영할 수 있는 구조를 

제시한다.

IV. Structural Analysis and Discussion

본 장에서는 제안된 Cognitive-Aware Security 

Framework를 바탕으로, LLM 기반 사회공학 공격이 기

존 보안 모델에 제기하는 한계와 대응 방향을 논의한다. 

본 연구는 실험적 성능 검증을 수행하기보다, 공격 메커니

즘과 방어 모델의 관계를 분석하고 사례 기반 논의를 통해 

제안 프레임워크의 적용 가능성을 검토한다.

이를 위해 본 장에서는 세 가지 기준을 중심으로 논의를 

전개한다. 첫째, LLM 기반 사회공학 공격을 개별 메시지

가 아니라 상호작용 흐름으로 파악할 수 있는지 살펴본다. 

둘째, 사용자 인지 부하와 판단 왜곡 가능성을 위험 평가 

요소로 반영할 수 있는지 검토한다. 셋째, 금전 이체, 계정 

정보 입력, 권한 승인과 같은 고위험 의사결정 시점에서 

예방적 개입이 가능한지 논의한다. 이러한 기준은 제안 프

레임워크의 의의를 정량적 성능 우위가 아니라, 기존 보안 

모델이 충분히 포착하지 못한 인지적·상호작용적 위험 요

소를 설명하고 대응 설계에 반영할 수 있는지의 관점에서 

평가하기 위한 것이다.

기존 콘텐츠 기반 보안 모델은 LLM 기반 사회공학 공

격 환경에서 여러 한계를 드러낸다. 전통적인 탐지 방식은 

메시지의 텍스트 패턴, URL 구조, 발신자 정보 등 비정상

적 특징에 의존한다. 그러나 LLM이 생성한 공격 메시지는 

문법적 오류나 비정상적 표현이 거의 없고, 정상적인 업무 

커뮤니케이션과 높은 유사성을 가진다. 이로 인해 기존 모

델이 전제하는 “이상 패턴 기반 탐지” 가정은 약화되며, 

탐지 성능 역시 저하될 수 있다. 또한 공격이 단일 메시지

가 아니라 반복적 상호작용을 통해 진행되는 경우, 개별 

메시지 분석만으로는 전체 공격 의도를 파악하기 어렵다.

사례 기반 논의에서도 LLM 기반 사회공학 공격은 단순

히 메시지 품질을 높이는 수준을 넘어, 사용자의 인지 취

약성을 단계적으로 악용할 수 있음을 보여준다. 공격자는 

자연스러운 언어 표현을 통해 신뢰를 형성하고, 권위 있는 

발신자로 가장하여 사용자의 검증 의지를 약화할 수 있다. 

여기에 긴급성, 반복적 요청, 상황 맥락과의 일치성이 결

합되면 사용자는 비판적 검토보다 직관적 판단에 의존할 

가능성이 높아진다. 따라서 LLM 기반 사회공학 공격은 콘

텐츠 탐지만으로 설명하기 어려우며, 사용자의 판단 환경

과 의사결정 흐름을 함께 고려해야 한다.
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Aspect
Conventional 

Security

Human-Centered 

Security

Proposed 

Framework

Analysis 

Unit

message

level

user-interaction 

level

decision-flow 

level

Focus
content 

detection

usability & 

behavior

cognition & 

context

Threat View
malicious 

content
user error

cognitive 

manipulation

Assumption
detectable 

anomalies

supportable 

users

vulnerable 

decisions

Defense 

Strategy

blocking / 

filtering

education / 

warning

decision 

protection

Intervention 

Timing

message 

delivery
user interaction

high-risk 

decision

Key Risk 

Factor

text / URL / 

sender

usability / 

awareness

load / 

context / 

persuasion

Main 

Limitation

evasion by 

natural text

limited 

persuasion 

modeling

need for 

empirical 

validation

Table 3. Comparison of Existing Security Models and 

the Proposed Cognitive-Aware Security Framework.

위 비교에서 볼 수 있듯이, 기존 모델은 콘텐츠 기반 탐

지에 의존하는 반면, 제안된 프레임워크는 사용자 중심의 

의사결정 보호를 핵심으로 한다. 기존 사회공학 대응 연구

는 주로 메시지, URL, 발신자 정보와 같은 콘텐츠 수준의 

신호를 분석하거나, 사용자 교육과 보안 경고를 통해 공격 

인식을 높이는 데 초점을 두어 왔다. 또한 

Human-Centered Security 접근은 사용자 행동, 보안 

경고, 사용성, 정책 준수와 같은 인간 요소를 보안 설계에 

반영한다는 점에서 중요한 의의가 있다.

그러나 LLM 기반 사회공학 공격은 단순히 사용자가 악

성 메시지를 인식하는지의 문제가 아니라, 공격자가 자연

스러운 언어 표현, 권위 있는 발신자 표현, 긴급성, 반복적 

설득을 결합하여 사용자의 판단 환경을 변화시키는 문제

이다. 따라서 본 연구는 공격 메시지 자체보다 해당 메시

지가 사용자의 인지 부하와 의사결정 과정에 어떤 영향을 

미치는지에 주목한다는 점에서 기존 접근과 차별화된다.

이에 따라 제안된 Cognitive-Aware Security 

Framework는 상호작용 맥락, 사용자 인지 상태, 의사결

정 시점이라는 요소를 통합하여 LLM 기반 사회공학 공격

에 대응하고자 한다. 이는 기존 콘텐츠 기반 탐지 연구, 사

용자 교육 중심 연구, Human-Centered Security 접근

을 대체하는 것이 아니라, 생성형 AI 환경에서 기존 연구

가 충분히 다루지 못했던 인지적·상호작용적 위험 요소를 

보완하는 확장적 접근이라 할 수 있다.

이러한 관점에서 본 연구는 사회공학 공격을 단순한 사

용자 부주의의 문제가 아니라 인간 인지 구조의 취약성을 

활용하는 구조적 문제로 해석한다. 이에 따라 향후 보안 

시스템은 콘텐츠 분석 중심 접근을 넘어, 사용자 상태, 상

호작용 맥락, 그리고 의사결정 과정을 통합적으로 고려하

는 방향으로 설계될 필요가 있다.

V. Conclusion

본 논문은 대규모 언어 모델(LLM)을 기반으로 한 생성

형 AI가 사회공학 공격의 구조를 근본적으로 변화시키고 

있음을 분석하였다. 기존 사회공학 공격이 공격자의 언어 

능력과 시간적 제약으로 제한되었던 반면, LLM 기반 공격

은 초개인화된 메시지 생성, 멀티모달 정보 결합, 그리고 

반복적 상호작용을 통한 설득을 가능하게 함으로써 인간

의 의사결정 과정을 직접적으로 공략하는 형태로 진화하

고 있다.

본 연구는 이러한 변화를 단순한 공격 자동화의 문제가 

아닌, 인간 인지 취약성의 구조적 증폭 문제로 재정의하였

다. 이를 위해 언어 기반 신뢰, 권위 편향, 맥락 의존성, 인

지 과부하와 같은 핵심 인지 요소를 중심으로 공격 메커니

즘을 분석하였으며, 사례 기반 구조적 분석을 통해 이러한 

요소들이 결합할 때 사용자 판단이 단계적으로 왜곡될 수 

있음을 논의하였다.

본 연구의 주요 기여를 종합하면 다음 세 가지 범주로 

정리할 수 있다. 첫째, LLM 기반 사회공학 공격을 콘텐츠 

탐지의 문제가 아니라 인간 의사결정 보호의 문제로 재정

의하였다. 둘째, 기존 콘텐츠 기반 보안 모델이 충분히 다

루지 못했던 상호작용 맥락, 사용자 인지 상태, 의사결정 

시점을 통합적으로 고려하는 Cognitive-Aware Security 

Framework를 제안하였다. 셋째, 사례 기반 구조적 분석

을 통해 LLM 기반 공격이 단일 메시지의 악성 여부보다 

반복적 설득과 인지 부하의 누적을 통해 사용자 판단을 왜

곡할 수 있음을 설명하였다.

실무적 관점에서 제안된 Cognitive-Aware Security 

Framework는 커뮤니케이션을 통해 형성된 판단이 금전 

이체, 중요 정보 제공, 계정 변경 또는 권한 승인과 같은 

고위험 행동으로 이어지는 업무 환경에 활용될 수 있다. 

대표적으로 기업 이메일·업무용 메신저·전자결재 환경에서

는 발신자와 수신자의 관계, 요청 내용과 담당 업무의 일

치 여부, 정상 결재 절차와의 차이, 반복적인 긴급 요청 등

을 상호작용 맥락의 관점에서 분석할 수 있다. 금융 거래 

및 고객 상담 환경에서는 즉각적인 송금 요구, 여러 채널

을 통한 반복적 연락, 복잡한 처리 요구가 사용자나 상담

원의 판단 부담을 높이는지를 검토할 수 있으며, 계정 복
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구 및 접근권한 관리 환경에서는 비밀번호 초기화, 다중 

요소 인증 수단 변경, 관리자 권한 부여와 같은 요청이 실

제로 처리되기 전에 추가적인 확인이 필요한 상황을 식별

하는 기준으로 활용할 수 있다. 즉, 제안 프레임워크는 개

별 메시지가 정상적인 형태를 보이더라도 전체 상호작용 

과정에서 사용자의 판단이 왜곡될 가능성을 분석하고, 중

요한 행동이 실행되기 전에 의사결정 보호 계층을 작동시

키는 데 적용될 수 있다.

또한 본 프레임워크는 이메일 요약, 업무 요청 분류, 결

재 지원 및 후속 행동 추천 기능을 제공하는 생성형 AI 기

반 업무 지원 시스템이나 LLM 에이전트에도 적용될 수 있

다. 외부에서 전달된 메시지가 AI 시스템을 통해 요약되거

나 중요 요청으로 추천되고, 나아가 실제 업무 수행으로 

연결되는 경우, 해당 메시지의 내용뿐 아니라 발신자 관

계, 업무 맥락, 긴급성, 반복성 및 요구 행동의 위험성을 

함께 검토하는 기준으로 활용할 수 있다. 본 연구의 적용

상 차별점은 새로운 인증이나 차단 수단을 제안하는 데 있

는 것이 아니라, 기존 콘텐츠 탐지 시스템이 포착하기 어

려운 인지적·상호작용적 위험을 평가하고, 그 결과를 기존

의 추가 인증, 독립적 확인 또는 승인 절차와 연결하는 데 

있다. 이를 통해 제안 프레임워크는 사회공학 대응의 범위

를 메시지 탐지에서 사용자의 의사결정 과정 보호로 확장

하는 실무적 분석 기준으로 활용될 수 있다.

다만 본 연구는 개념적 모델링과 구조적 분석에 초점을 

맞추고 있으며, 실제 사용자 실험이나 시스템 구현을 포함

하지 않는다는 한계를 가진다. 따라서 본 연구의 결과는 

제안 프레임워크가 기존 보안 모델보다 정량적으로 우수

함을 입증하는 것이 아니라, LLM 기반 사회공학 공격 환

경에서 기존 콘텐츠 기반 보안 모델이 충분히 다루지 못하

는 인지적·상호작용적 위험 요소를 보완하는 분석 틀로 해

석되어야 한다. 향후 연구에서는 사용자 실험, 전문가 평

가, 시뮬레이션 기반 평가, 그리고 실제 조직 환경에서의 

적용을 통해 제안 프레임워크의 효과를 정량적·정성적으로 

검증할 필요가 있다. 또한 멀티모달 공격 환경과 다양한 

사용자 특성을 반영한 모델로의 확장이 요구된다.

결론적으로, 생성형 AI는 사회공학 공격을 정교화하는 

도구를 넘어 인간 인지 취약성을 구조적으로 증폭시키는 

핵심 요인으로 작용하고 있다. 이에 따라 향후 보안 연구

는 기술적 탐지를 넘어 인간의 의사결정 과정을 보호하는 

방향으로 확장되어야 하며, 본 연구는 이러한 전환을 위한 

기초적 틀을 제공한다.
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