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[Abstract]

This study investigates the effects of SHapley Additive exPlanations (SHAP)-based feature selection 

on evasion attacks and defense through adversarial retraining in an insider threat detection setting using 

the CERT r4.2 dataset. Global and local SHAP values from a CatBoost model are combined to 

generate adversarial samples under a constrained feature-modification budget, and attack generation 

methods and retraining strategies are compared. The results show that SHAP-based feature selection 

achieves higher attack success rates (ASRs) than non-SHAP approaches, while searching both 

perturbation direction and magnitude generates stronger evasion attacks than using a fixed perturbation 

magnitude. In addition, the robustness gained through adversarial retraining transfers to attack types not 

used during training. In particular, retraining with a single strong attack improves robustness while 

limiting degradation in clean detection performance and increases in the false-positive rate for benign 

samples. With iterative retraining, additional performance gains are limited after the first round. 
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[요   약]

본 연구는 CERT r4.2 내부자 위협 탐지 환경에서 SHapley Additive exPlanations(SHAP) 기반 피

처 선택이 회피공격과 적대적 재학습의 방어 효과에 미치는 영향을 분석한다. CatBoost 모델의 전

역·지역 SHAP을 결합해 제한된 변경 예산 내에서 적대적 샘플을 생성하고, 공격 생성 방식과 재

학습 전략을 비교하였다. 실험 결과, SHAP 기반 피처 선택은 비-SHAP 방식보다 높은 공격 성공

률(ASR)을 보였고, 방향·크기 탐색은 고정 변화 폭보다 강한 회피공격을 생성하였다. 또한 적대적 

재학습은 학습에 사용되지 않은 공격에도 전이 방어 효과를 보였으며, 강한 단일 공격 기반 재학

습은 원본 탐지 성능 저하와 정상 오탐률 증가를 비교적 제한하면서 강건성을 향상시켰다. 반복 

재학습에서는 첫 번째 재학습 이후 추가적인 성능 개선이 제한적으로 나타났다.

▸주제어: SHAP, 내부자 위협 탐지, 회피 공격, 적대적 재학습, 모델 강건성
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I. Introduction

조직 내부 구성원이 합법적 접근 권한을 악용하여 시스

템을 손상시키거나 기밀 정보를 유출하는 내부자 위협

(Insider Threat)은 현대 사이버 보안 환경에서 심각한 위

협 중 하나로 부상하고 있다. Ponemon Institute의 2026

년 보고서에 따르면, 내부자 보안 사고로 인한 조직의 연

평균 피해 비용은 2025년 기준 약 1,950만 달러에 달하며, 

이는 전년도 보고서에서 제시된 1,740만 달러보다 증가한 

수치이다. 또한 해당 보고서는 354개 조직에서 발생한 총 

7,490건의 내부자 사고를 분석하였으며, 조직당 평균 25

건의 내부자 사고가 발생한 것으로 나타났다. 사고 수습에

는 평균 67일이 소요되었으며, 이는 2024년 81일, 2023년 

86일보다 감소한 수치이다[1]. 이러한 위협의 심각성에도 

불구하고 내부자는 정상 사용자와 동일한 접근 권한과 행

위 경로를 공유하기 때문에, 외부 침입자와 달리 명확한 

공격 흔적을 남기지 않으며 악성 행위는 로그온, 장치 사

용, 이메일, 파일 접근, 웹 접속 로그 속에 희소하게 포함

된다. 이로 인해 정상과 악성 행위의 경계가 모호하고 클

래스 불균형이 심한 환경에서 오탐과 미탐 문제가 지속되

고 있다[2]. 

이러한 문제를 해결하기 위해 머신러닝 기반 내부자 위

협 탐지 연구가 활발히 진행되고 있다. 사용자 행동 분석

(User and Entity Behavior Analytics, UEBA) 기반 이

상 탐지, 앙상블 모델, 시계열 딥러닝 등 다양한 접근 방식

이 제안되었으며, CMU CERT 데이터셋을 활용한 벤치마

크 연구들이 탐지 성능을 꾸준히 향상시켜 왔다[2]. 특히 

최근 연구들은 특정 위협 시나리오를 구분하거나 장기 행

동 의존성을 반영하는 방식으로 기존 탐지 모델의 한계를 

보완하고 있다.

그러나 기존 CERT 기반 내부자 위협 탐지 연구의 상당

수는 주어진 벤치마크 데이터에서 정상·악성 행위 또는 위

협 시나리오를 정확히 분류하는 데 초점을 두고 있으며, 

탐지 모델이 실제 운용 과정에서 마주할 수 있는 적응적 

회피공격 상황은 상대적으로 충분히 다루지 못하고 있다 

[2-3]. 즉, 정적 데이터셋에서 높은 탐지 성능을 보이는 모

델이라 하더라도, 공격자가 모델의 취약한 입력 피처를 파

악하고 일부 행위 특성만 제한적으로 조정할 경우, 동일한 

수준의 탐지 성능이 유지된다고 단정하기 어렵다. 따라서 

내부자 위협 탐지 모델은 단순한 분류 성능뿐 아니라, 제

한된 피처 변경을 통해 탐지를 회피하려는 공격에 대한 강

건성 관점에서도 평가될 필요가 있다.

한편, 설명 가능한 인공지능(XAI) 기법, 특히 

SHAP(SHapley Additive exPlanations)은 Shapley 

value에 기반하여 개별 예측과 전체 모델 수준에서 피처 

기여도를 정량화할 수 있어[4], 탐지 모델이 민감하게 반응

하는 취약 피처 축을 식별하는 데 활용될 수 있다. 기존 연

구에서는 SHAP이 주로 모델 해석과 설명 목적으로 활용

되었으나, 최근에는 이를 적대적 공격 생성에 응용하는 연

구들이 등장하고 있다[5]. 그러나 내부자 위협 정형 피처 

환경에서 SHAP 기반 회피공격의 효과와 이에 대한 적대

적 재학습 방어 전략을 체계적으로 분석한 연구는 아직 부

족한 실정이다.

이에 본 연구는 CERT r4.2 데이터셋을 대상으로 세션 

단위 정형 피처 기반 CatBoost 탐지 모델을 학습하고, 전

역·지역 SHAP 중요도를 활용하여 취약 피처를 선별한 뒤 

제한된 변경 예산 내에서 다양한 SHAP 기반 회피공격을 

생성하여 비교 분석한다. 또한 생성된 적대적 샘플을 원본 

학습 데이터에 주입하여 재학습함으로써 탐지 강건성 향

상 효과를 실험적으로 검증한다. 특히 단일·혼합·단계형 

재학습 전략을 비교하고, 학습에 사용하지 않은 공격 유형

에 대한 전이 방어 효과를 분석함으로써 SHAP이 단순한 

설명 도구를 넘어 내부자 위협 탐지 모델의 취약 축 식별, 

회피공격 생성, 방어 학습에 활용될 수 있음을 보인다.

본 논문의 구성은 다음과 같다. 2장에서는 정형 데이터

에 대한 적대적 공격, XAI 기반 회피공격, 적대적 재학습

에 관한 관련 연구를 검토한다. 3장에서는 특성 구성, 

CatBoost 모델 학습, SHAP 기반 취약성 분석, SHAP 기

반 회피공격 생성, 적대적 재학습으로 이어지는 제안 프레

임워크를 설명한다. 4장에서는 제안 방법의 회피공격 성능

과 적대적 재학습을 통한 강건성 향상 효과를 실험적으로 

분석한다. 마지막으로 5장에서는 연구 결과를 요약하고 한

계점 및 향후 연구 방향을 제시한다.

II. Preliminaries

1. Related works

1.1 Adversarial Attacks on Tabular Data with 

Feature Constraints

정형 데이터에 대한 적대적 공격은 이미지나 텍스트와 

달리 카테고리형 특성, 불변 특성, 특성 간 연동 관계와 같

은 도메인 고유의 제약을 만족해야 한다는 점에서 차별화

된다. 정형 데이터에서는 전문가의 시점에 인지되지 않는

(imperceptible) 적대적 예제를 생성하기 위해 중요도가 

낮은 특성에는 큰 교란을, 중요한 특성에는 작은 교란을 
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부여하는 방식이 제안되어 금융 분야에서의 회피 가능성

이 확인되었다[6]. 이후 단순한 인지 불가능성을 넘어 공격

에 소요되는 비용과 공격자가 얻는 효용을 함께 고려한 위

협 모델이 제안되어 보다 현실적인 공격 조건이 정식화되

었다[7]. 또한 기존 그래디언트 기반 공격이 특성 제약을 

위반하는 문제를 해결하기 위해, 그래디언트 기반 공격인 

CAPGD와 탐색 기반 공격인 MOEVA를 결합한 제약 적응

형 공격(CAA)이 제안되어 신용평가·피싱 탐지·봇넷 탐지 

등 다양한 사용 사례에서 특성 제약을 만족하면서도 높은 

성능 저하를 유도할 수 있음이 확인되었다[8]. 본 연구는 

동일하게 정형 데이터의 현실성 제약을 고려하지만, 트리 

기반 CatBoost 모델에 적합한 SHAP 기반 특성 선택과 방

향·크기 탐색을 결합한다.

1.2 XAI-Guided Adversarial Evasion

설명 가능한 인공지능(XAI)은 본래 모델의 예측 근거를 

해석하기 위한 도구이나, SHAP과 같은 피처 기여도 기반 

설명 방법은 모델이 민감하게 반응하는 특성을 식별할 수 

있다는 점에서 적대적 공격 생성에도 활용될 수 있다[4]. 

Windows PE 악성코드 탐지 모델인 MalConv에 SHAP 

DeepExplainer를 적용하여 파일의 바이트 및 영역별 기

여도를 분석하고, PE 구조의 수정 가능성과 파일 무결성

을 고려하면서 SHAP 값이 큰 구간에 교란을 삽입하는 회

피공격이 제안되었다[5]. 무작위 위치 기반 교란과 달리 이

러한 SHAP 기반 선택은 모델이 민감하게 반응하는 영역

을 우선 공략하여 적은 수정만으로 높은 회피 성공률을 달

성하였다[5]. 유사하게 SHAP을 활용하여 IoT 봇넷 탐지 

모델에서 예측에 가장 크게 기여하는 특성을 식별하고 해

당 특성 값을 조정함으로써, 블랙박스 환경에서도 단일 특

성 변경만으로 탐지를 회피할 수 있음이 확인되었다[9]. 이

러한 연구들은 XAI가 단순한 모델 해석 도구를 넘어 적대

적 공격 생성에도 효과적으로 활용될 수 있음을 실증한다. 

본 연구는 이러한 XAI 기반 회피공격 개념을 확장하여 전

역 SHAP과 지역 SHAP을 결합해 취약 특성을 선정하고, 

이를 회피공격 생성의 기준으로 활용한다.

1.3 Adversarial Retraining for Intrusion Detection

적대적 재학습(adversarial training)은 생성된 적대적 

예제를 학습 데이터에 포함해 모델을 다시 학습함으로써 

회피공격에 대한 강건성을 높이는 대표적 방어 기법이다. 

FGSM, BIM, PGD와 같은 그래디언트 기반 공격을 침입탐

지시스템(IDS)에 적용하여 교란 강도에 따른 탐지 성능 저

하를 분석하고, 적대적 예제를 학습 데이터에 포함해 재학

습할 경우 공격 상황에서의 강건성이 유의미하게 향상됨

이 확인되었다[10]. 다만 단순히 생성된 교란을 그대로 학

습에 사용할 경우 비현실적인 예제가 포함될 수 있어, 클

래스별 특성에 맞게 교란 패턴을 적응적으로 조정하는 

A2PM 기법이 제안되어 현실성을 만족하는 적대적 예제 

기반 재학습이 탐지 강건성을 높임이 확인되었다[11]. 또

한 봇넷 탐지 환경에서 현실적 제약을 반영한 적대적 봇넷 

공격(Adv-Bot)을 생성하고 이를 활용한 재학습의 효과가 

검증되었다[12]. 이를 바탕으로 본 연구는 기존 연구들이 

주로 딥러닝 기반 모델을 대상으로 한 것과 달리 트리 기

반 CatBoost 모델을 대상으로 하며, 단일·혼합·단계형 재

학습 전략과 공격 유형 간 전이 방어 효과를 비교한다.

III. Proposed Framework

Fig. 1. Proposed Framework

본 논문에서는 다섯 단계로 구성된 프레임워크를 제안

한다: (1) CERT r4.2 Feature Construction, (2) 

CatBoost Model Training, (3) SHAP-based 

Vulnerability Analysis, (4) SHAP-Guided Evasion 

Attack, (5) Adversarial Retraining.

먼저, (1)에서는 CERT 원시 로그를 탐지 모델이 학습할 

수 있는 세션 단위 피처로 변환한다. (2)에서는 변환된 피

처를 기반으로 CatBoost 단일 모델을 학습한다. (3)에서는 

학습된 모델의 예측 결과에 대한 SHAP 분석을 통해 탐지 

판단에 크게 기여하는 주요 피처와 취약한 행동 축을 식별

한다. (4)에서는 식별된 취약 피처를 활용하여 제한된 피처 

변경 예산 내에서 회피 적대적 샘플을 생성한다. 마지막으

로, (5)에서는 생성된 적대적 샘플을 재학습에 활용하여 회

피공격에 대한 탐지 강건성을 향상시킨다.

제안 프레임워크의 핵심은 탐지 모델의 학습과 성능 평

가에 머무르지 않고, 모델의 판단 근거를 회피공격 생성과 

방어 학습 과정에 순환적으로 연결하는 데 있다. 이 과정
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에서 SHAP 분석은 단순한 사후 해석 도구가 아닌, 모델의 

예측에 영향을 미치는 행동 축을 정량화하고 이를 공격 표

적 선정과 방어 학습으로 연결하는 매개로 작용한다.

본 연구는 실제 공격자의 제한된 지식 수준을 직접 모사

하기보다 탐지 모델이 가질 수 있는 취약성을 강한 공격 

조건에서 평가하기 위한 white-box 위협 모델을 가정한

다. 공격자는 학습된 CatBoost 탐지 모델과 입력 피처의 

정의 및 전처리 방식에 접근할 수 있으며, 전역 SHAP 중

요도와 개별 세션의 지역 SHAP 값에 접근하고 후보 샘플

의 악성 예측 점수를 반복적으로 평가할 수 있다고 가정한

다. 반면 탐지 모델 자체나 학습 데이터를 변경할 수 없으

며, 현재 세션의 모든 피처를 자유롭게 조작할 수 없다. 공

격은 3.1절에서 정의하는 수정 가능 피처 집합으로 제한되

며, 각 피처의 허용 범위와 변경 예산을 만족해야 한다. 따

라서 본 위협 모델은 공격자에게 충분한 모델 지식이 주어

진 강한 조건에서 제한된 피처 변경만으로 탐지 모델의 취

약한 결정 경계를 식별하고 그 과정에서 확인된 취약성을 

적대적 재학습에 반영하여 궁극적으로 회피공격에 대한 

탐지 모델의 강건성을 향상하기 위한 설정이다.

3.1 CERT r4.2 Feature Construction

CERT r4.2 원시 데이터는 이벤트 단위로 기록되므로, 

본 연구에서는 이를 세션 단위의 정형 피처로 변환한다. 

세션은 사용자의 logon 이벤트를 기준으로 구성하고, 

device, email, file, http 행위를 해당 세션에 집계한다. 

세션별 피처는 로그 유형별 행위량, 사용 비율, 시간대 정

보, 이벤트 간 전이 특성, 이전 행위 대비 변화량, 요일과 

주말 여부와 같은 메타 정보를 포함하며, 총 83개의 정형 

피처로 구성하였다.

CERT 기반 내부자 위협 탐지에서는 user-day와 

user-session 등 서로 다른 시간 단위의 행위 집계 방식

이 사용되어왔다. User-day는 일정 기간의 사용자 행위를 

통합적으로 반영할 수 있는 반면, 악성 행위가 특정 세션

에서만 발생하고 동일 날짜의 다른 세션은 정상일 수 있어 

세션 단위 분석에 비해 세밀한 행위 구분에는 한계가 있다

[13]. 한편 CERT r4.2를 활용한 기존 연구에서는 하루 중 

하나 이상의 악성 행위가 발생한 경우, 해당 user-day를 

악성으로 정의하는 방식이 사용되었다[14].

본 연구의 CERT 정답에는 전처리 과정에서 생성한 세션 

ID와 직접 대응되는 정보가 없으며, 원시 로그를 기반으로 

구성한 세션 경계 또한 모든 경우에 완전한 logon-logoff 

구간을 보장하지 않는다. 따라서 악성 이벤트의 발생 시각

을 특정 세션에 직접 대응할 경우, 라벨이 누락되거나 다른 

세션에 잘못 귀속될 가능성이 있다. 이에 본 연구에서는 하

나 이상의 악성 행위가 존재하는 user-day를 악성으로 정

의하고[14], 해당 사용자와 날짜에 속하는 세션에 동일한 

라벨을 부여하였다. 따라서 본 연구의 세션 라벨은 개별 악

성 이벤트를 정확히 나타내는 event-level ground truth

라기보다, user-day 수준의 정답을 세션 단위에 적용한 

coarse-grained label로 해석한다.

회피공격의 현실성을 확보하기 위해 피처는 수정 가능 

피처 43개, 수정 불가 피처 14개, 연동 제약 피처 26개로 

구분된다. 수정 가능 피처는 공격 과정에서 독립적인 후보

로 선택할 수 있는 행동 피처이며, 특정 세션에서 발생한 

파일 접근 횟수, HTTP 요청 횟수, 이메일 전송 횟수와 같

은 변수가 이에 해당한다. 이는 정상 데이터에서 산출한 

허용 범위 안에서만 값을 변경한다. 수정 불가 피처는 요

일, 주말 여부, 시간 변화량처럼 임의 조작이 어렵거나 의

미가 훼손되는 값이다. 또한 개수형 피처와 비율형 피처처

럼 서로 함께 변해야 하는 연동 피처는 하나의 값만 독립

적으로 수정될 경우, 실제 로그 구조와 맞지 않는 비현실

적 샘플을 생성할 수 있으므로 단일 피처 공격 대상에서 

제외한다. 이러한 분류는 이후 SHAP 기반 회피공격에서 

공격 후보를 제한하는 제약 조건으로 사용되며, 본 연구에

서는 수정 가능 피처 집합을 공격 대상 피처로 한정한다. 

3.2 CatBoost Model Training

탐지 모델로는 정형 데이터 처리에 적합한 

CatBoostClassifier를 사용한다. 내부자 위협 데이터는 악

성 세션의 비율이 매우 낮기에, 단순 정확도 중심 학습은 

정상 클래스에 편향될 가능성이 있다. 이를 완화하기 위해 

악성 클래스에 더 높은 샘플 가중치를 부여하여 희소한 악

성 행위 패턴이 학습 과정에서 충분히 반영되도록 한다.

또한 동일 사용자의 세션이 학습 데이터와 검증 데이터

에 동시에 포함될 경우, 정보 누수가 발생할 수 있으므로 

사용자 단위 5-fold GroupKFold 교차검증을 적용한다. 

각 검증 fold는 서로 중복되지 않는 200명의 사용자로 구

성되며, fold별 전체 세션 수는 각각 94,119, 94,122, 

94,115, 94,114, 94,121개이다. 악성 라벨 세션을 하나 이

상 포함한 사용자 수는 각 fold에서 17, 15, 17, 12, 9명이

며, 악성 라벨 세션 수는 각각 338, 322, 278, 348, 147개

이다. 사용자 단위의 독립성을 유지함에 따라 악성 사용자

와 악성 세션의 분포에는 fold 간 차이가 존재하지만, 동

일 사용자의 반복 패턴에 의한 정보 누수를 방지하고 독립

적인 사용자에 대한 일반화 성능을 평가하기 위해 사용자 

단위 분할을 유지하였다.
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3.3 SHAP-based Vulnerability Analysis

본 단계에서는 학습된 모델이 어떤 피처에 의존하여 악

성 세션을 탐지하는지 분석한다. SHAP 값은 각 피처가 모

델의 예측에 기여한 정도를 나타내므로, 값이 큰 피처는 

모델의 판단에 큰 영향을 미치는 피처로 해석할 수 있다.

본 연구에서는 전역 SHAP과 지역 SHAP을 함께 사용

한다. 전역 SHAP은 전체 데이터에서 모델이 반복적으로 

중요하게 사용하는 피처를 보여주고, 지역 SHAP은 개별 

악성 세션에서 탐지 판단에 직접 기여한 피처를 보여준다. 

두 정보를 결합하면 전체적으로 중요한 피처이면서 동시

에 특정 샘플의 탐지 결과를 바꾸는 데 영향을 줄 수 있는 

취약 피처를 찾을 수 있다.

      ⋅


식 (1)

SHAP 기반 공격에서 제한된 변경 예산 내에서 우선 탐

색할 피처를 선정하기 위해 지역 SHAP과 전역 SHAP 순

위를 결합한 우선순위 점수는 식(1)과 같다.  는 현재 

공격 대상 샘플 (i)에서 피처 (j)가 모델의 악성 예측에 기

여한 정도를 나타내는 지역 SHAP 절댓값이다. 는 전역 

SHAP 중요도 기준 피처 (j)의 순위이며, 전역 중요도는 

1/1+의 reciprocal-rank 형태로 변환하여 전역적으로 

반복해서 중요한 피처에 보조적인 우선순위를 부여하였다. 

따라서 식(1)의 두 항은 서로 다른 척도를 가지며, 각각

정확히 50%의 정량적 기여도를 갖는다는 의미가 아니다. 

지역 SHAP 절댓값을 통해 개별 샘플에 대한 직접적인 민

감도를 우선 반영하면서, 전역 SHAP 순위를 보조 정보로 

함께 반영하기 위한 구현상의 가중치이다. 본 연구에서는 

이를 취약성의 정량적 척도로 해석하지 않고, 공격 후보 

피처의 상대적 탐색 순서를 결정하는 용도로 사용한다.

3.4 SHAP-Guided Evasion Attack

회피공격의 목표는 기존 모델이 악성으로 탐지한 세션

의 일부 피처를 제한적으로 변경하여 악성 예측 점수를 낮

추는 것이다. 본 연구의 회피공격은 모델의 강건성을 평가

하기 위한 제한적 위협 모델을 가정하며, 공격자는 모든 

로그를 자유롭게 조작하는 것이 아니라 세션 내 일부 수정 

가능 행동 피처만 제한적으로 변경할 수 있다고 본다. 이

는 내부자가 실제 운영 환경에서 전체 행위 패턴을 급격히 

바꾸기보다 탐지에 민감한 일부 행동량을 조정해 탐지를 

회피하려는 상황을 모사하기 위한 설정이다. 이에 한 샘플

에서 수정 가능한 피처 수는 변경 예산 (B)로 제한된다. 또

한 각 피처 값은 정상 데이터 분포를 바탕으로 설정한 허

용 범위 안에서만 변경된다.

′
min′

∥′  ∥ ≤

′∈ 

식 (2)

이를 최적화 문제로 표현하면 식(2)와 같다. 이는 원본 

샘플 로부터 공격 후 샘플 ′를 생성할 때, 제한된 수의 

피처만 변경하면서 모델의 악성 예측 점수 ′ 를 최소

화하는 과정을 나타낸다. 여기서 (B)는 변경 가능한 피처 

수를 의미하며,  는 피처 (j)의 허용 범위이다. 

공격은 greedy 방식으로 수행된다. 먼저 SHAP 기반 

우선순위가 높은 수정 가능 피처를 후보로 정렬한 뒤, 매 

단계에서 모델의 악성 예측 점수를 가장 크게 낮추는 피처 

변경을 선택한다. 특히 본 연구에서는 고정된 변화량만 적

용하는 대신, 각 후보 피처에 대해 증가·감소 방향과 여러 

변화 폭을 함께 탐색하여 악성 예측 점수를 가장 크게 낮

추는 조합을 선택하는 방식인 선 탐색(line search)을 적

용한다. 정상 데이터에서 산출한 피처의 허용 범위를 기준

으로 10%, 20%, 30%, 50%에 해당하는 변화 폭을 적용하

였으며, 이는 해당 피처의 정상 범위 크기에 비례하여 결

정된다. 예를 들어 정상 범위의 10% 변화는 해당 피처의 

하한과 상한 사이 간격의 10%만큼 값을 증가 또는 감소시

키는 것을 의미한다.

이를 통해 단순히 중요한 피처를 선택하는 데 그치지 않

고, 실제로 탐지 점수를 낮추는 방향과 크기를 함께 찾는

다. 일반적으로 피처를 증가시키면 악성 기여가 클수록 모

델 예측 점수가 오르고, 감소시키면 낮아지지만, 일부 피

처는 정상 패턴과의 유사성에 따라 반대로 작용할 수도 있

다. 따라서 피처 변화의 영향은 모델의 결정 경계와 데이

터 분포에 따라 달라지므로, 단순한 증가·감소가 아니라 

방향성과 변화량을 함께 고려한 탐색이 필요하다.

3.5 Adversarial Retraining

적대적 재학습의 목적은 특정 공격 샘플을 단순히 외우

는 것이 아닌, 공격 과정에서 드러난 취약한 결정 경계를 

보완하는 것이다. 이를 위해 원본 학습 데이터를 유지한 

상태에서, 회피공격 절차를 적용한 악성 적대적 샘플을 원

본 학습 데이터 대비 5% 규모로 추가하여 모델을 재학습

하였다. 추가된 샘플은 원본 악성 라벨을 유지하며, 악성 

클래스 평균 가중치를 부여하였다. 공격 샘플은 정상 데이

터의 1–99 percentile에서 산출한 피처별 허용 범위와 피

처 유형별 제약을 만족하도록 제한하였다. 또한 검증 fold

에서 생성된 공격 샘플이 동일 fold의 재학습에 포함되지 

않도록 하여 평가 누수를 방지한다.
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본 연구의 목적은 적대적 샘플 주입 비율 자체를 최적화

하는 것이 아니라, 동일한 적대적 학습 예산에서 재학습 

전략 간 강건성을 비교하는 데 있다. 따라서 모든 비교 전

략을 동일한 데이터 추가량에서 비교하기 위한 고정된 적

대적 데이터 증강 예산으로 5%를 사용하여 주입량에 따른 

영향을 통제하였다. 다양한 적대적 샘플 주입 비율에 따른 

성능 변화는 향후 연구에서 추가로 분석할 필요가 있다.

IV. Experiments

1. Experimental Setup

본 연구에서는 Carnegie Mellon University Software 

Engineering Institute (CMU SEI)에서 공개한 CERT 

Insider Threat Dataset r4.2를 사용하였다. 전체 데이터

는 470,591개의 세션으로 구성되며, 이 중 악성 세션은 

1,433개로 전체의 0.305%에 불과하다. 따라서 본 실험 환

경은 정상 클래스가 압도적으로 많은 극심한 클래스 불균

형 문제를 포함한다.

내부자 위협 탐지에서는 악성 클래스 비율이 매우 낮아 

AUROC만으로는 실제 탐지 성능을 충분히 설명하기 어렵

다. 따라서 본 연구에서 공격 성능은 공격 성공률(Attack 

Success Rate, ASR)을 중심으로 평가하고, 재학습 이후

의 방어 성능은 clean AUPRC, 강건 재현율(robust 

recall), 정상 오탐률(benign FPR)을 함께 사용하였다. 

ASR은 공격 전 악성으로 탐지되던 샘플이 공격 후 정상으

로 오분류 되는 비율로 정의하였다.

실험은 Python 3.11 환경에서 수행하였으며, 주요 모델 

학습과 적대적 재학습에는 NVIDIA GeForce RTX 5090 

GPU를 활용하였다. 초기 CatBoost 모델의 탐지 성능을 

기준으로 설정하였으며, 전체 fold의 out-of-fold (OOF) 

검증 예측을 통합하여 산출한 pooled OOF AUROC와 

AUPRC는 각각 0.9775와 0.5905로 나타났다. 또한 fold

별 AUPRC의 산술평균은 0.5990으로 계산되었다.

회피공격은 검증 fold의 악성 세션 전체에 대해 적용하

되, 공격 성공률은 공격 전 τ=0.5 기준으로 악성으로 탐지

된 786개 샘플을 기준으로 계산하였다. 여기서 τ는 모델의 

악성 예측 점수를 이진 분류 결과로 변환하기 위한 판정 

임계값이다. 이진 분류에서는 일반적으로 0.5가 기본 판정 

임계값으로 사용되며[15], 본 연구에서는 이를 운영 환경

에서의 최적 임계값으로 가정하지 않고 공격 전후 및 재학

습 전후의 변화를 동일한 기준에서 비교하기 위한 고정 평

가 임계값으로 사용하였다. 이에 따라 악성 예측 점수가 

0.5 이상인 경우, 해당 세션이 악성으로 탐지된 것으로 간

주하였다. 본 연구에서 공격자가 수정 가능한 피처 수로 B

∈{1,2,3,5}를 비교하였으며, B=3 이후 ASR 증가 폭이 둔

화되고 실제 내부자 행위 조정 가능성을 고려할 때 과도한 

피처 변경은 현실성이 낮다고 판단하여 B=3을 주요 비교 

기준으로 설정하였다.

2. Evasion Attack Results

그림 2는 지역 SHAP 값과 전역 SHAP 순위를 결합하

여 산출한 공격 후보 피처의 우선순위 점수를 나타낸다. 

상위 피처에는 장치 사용, 이메일 전송, 파일 접근, HTTP 

활동 및 시간대 관련 피처가 포함되었으며, 이는 제안한 

후보 선정 기준이 다양한 로그 유형의 피처를 공격 후보로 

포함하고 있음을 보여준다. 해당 시각화는 이후 회피공격 

성능 비교에 앞서, SHAP 기반 공격에서 어떤 피처들이 우

선 탐색 대상으로 설정되었는지 확인할 수 있다.

Fig. 2. Priority of candidate features for SHAP-guided 

evasion attacks

표 1은 회피공격 방식별 성능을 비교한 결과이다. 공격 

방법은 피처 선택 방식과 변화 방향 탐색 방식에 따라 구분하

였다. 비-SHAP 계열 공격은 SHAP 정보를 사용하지 않고 

수정 가능 피처를 대상으로 무작위로 탐색하며, SHAP 기반 

공격은 전역 SHAP과 지역 SHAP을 활용하여 모델의 악성 

판단에 크게 기여한 피처를 우선하여 선택한다. 추가적인 비

교를 위해 진화 탐색 기반의 MOEVA를 적용하였으며, 모든 

공격 방식은 동일한 피처 수정 제약조건 하에서 실험되었다.

실험 결과, SHAP 기반 피처 선택을 사용한 공격이 비

-SHAP 공격보다 더 높은 회피 성공률을 보였다. MOEVA

는 pure_random보다 높은 ASR을 보였으나 SHAP 기반 

공격들보다는 낮은 성능이 나타났다. 또한 방향 탐색에 있

어, 선 탐색이 가장 높은 성능을 보였다. 이는 SHAP이 취
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약 피처 식별에 유효하며, 고정된 변화 폭을 사용하는 방

식보다 방향과 크기를 함께 탐색하는 방식이 회피공격 생

성에 더 효과적임을 보여준다.

Table 1. Evasion Attack Performance

추가적으로, 가장 높은 공격 성능을 보인 선 탐색 방식

에 대해 피처 선택 기준에 따른 성능 차이를 비교하였다. 

지역 SHAP만을 사용한 경우의 ASR은 0.8410, 전역 

SHAP만을 사용한 경우는 0.8613, 전역 및 지역 SHAP을 

결합한 경우는 0.8626으로 나타났다. 전역·지역 SHAP 결

합 방식이 가장 높은 ASR을 기록하였으나, 전역 SHAP 단

독 방식과의 차이는 매우 작았다. 이는 지역 또는 전역 

SHAP을 개별적으로 사용하더라도 효과적인 취약 피처 선

정이 가능하며, 두 정보를 결합할 경우 가장 높은 공격 성

능을 얻을 수 있으나 그 추가적인 성능 향상은 제한적일 

수 있음을 보여준다.

3. Adversarial Retraining Results

표 2는 적대적 재학습 전략별 성능 비교 결과를 나타낸

다. 재학습 전략은 단일 공격 기반 재학습, 혼합 공격 기반 

재학습, 단계형 재학습으로 구분하였다. 단일 공격 기반 

재학습은 하나의 강한 공격 소스를 사용하여 적대적 샘플

을 구성하는 방식이고, 혼합 공격 기반 재학습은 여러 공

격 유형에서 생성된 샘플을 함께 사용하는 방식이다. 단계

형 재학습은 상대적으로 약한 공격에서 강한 공격으로 단

계적으로 학습을 진행하는 전략이다. 또한 적대적 샘플 추

가에 따른 재학습 효과를 동일한 학습 조건에서 비교하기 

위해, 해당 재학습 실험에서 별도로 학습한 재학습 비교용

clean baseline을 기준으로 사용하였다.

혼합 공격 기반 재학습과 단계형 재학습 방식은 일부 방

어 지표를 개선했으나, 동시에 원본 탐지 성능 저하나 정상 

오탐률 증가가 동반되었다. 내부자 위협 탐지 시스템은 실제 

운영 환경에서 오탐 비용이 크기 때문에, 단순 ASR만 낮추

는 전략보다 원본 탐지 성능과 정상 오탐률을 함께 고려한 

균형이 중요하다. 이런 관점에서 shap_linesearch B=3 기

준 단일 재학습이 가장 안정적인 상충관계를 보였다.

Table 2. Performance Comparison of Adversarial 

Retraining Strategies

4. Cross-Attack Defense Generalization

표 3은 공격 유형 간 전이 방어 효과를 확인하기 위한 

transfer matrix 결과이다. 이 실험의 목적은 특정 공격

으로 재학습한 모델이 동일한 공격에만 강해지는지, 아니

면 재학습에 사용하지 않은 다른 공격 유형에 대해서도 방

어 효과를 보이는지 확인하는 것이다. 표의 Attack 

Source는 각 모델의 재학습에 사용된 공격 유형을 의미한

다. 이후 각 재학습 모델에 여러 공격 유형을 다시 적용하

여 ASR을 측정하였으며, Attack Source와 다른 공격 유

형에 대한 ASR은 재학습에 사용되지 않은 공격에 대한 전

이 방어 성능을 나타낸다. 공격 적용 전 기준 성능과의 비

교에는 초기 학습 모델을 baseline으로 사용하였다.

기준 모델의 전체 ASR은 0.822였으나, 주요 재학습 모

델에서는 약 0.43~0.44로 감소하였다. 이는 재학습 모델이 

특정 공격 샘플에만 국한된 반응을 학습했다기보다, 공격 

과정에서 노출된 취약한 결정 경계를 일부 보완했을 가능

성을 시사한다. 특히 주목할 점은 SHAP 기반 공격으로 재

학습한 모델이 비-SHAP 공격에 대해서도 방어 효과가 나

타났다는 것이다. 이는 SHAP 기반 공격 샘플이 모델의 핵

심 취약 축을 효과적으로 자극하여 해당 샘플을 이용한 재

학습이 다른 유형의 피처 변경 공격에 대해서도 일반화된 

방어 효과를 제공할 수 있는 것으로 해석될 수 있다.

Table 3. Transfer Matrix of Adversarial Retraining
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5. Effect of Iterative Adversarial Retraining

표 4는 shap_linesearch B=3 공격을 반복적으로 생성

하고 재학습하는 loop 실험 결과를 나타낸다. 이 실험은 

각 재학습 단계의 변화를 비교하기 위해 초기 학습 모델을 

기준으로 사용하여 1회 재학습 이후에도 새로운 취약점이 

반복적으로 발견되는지, 추가 재학습이 실질적인 성능 개

선으로 이어지는지 확인하기 위해 수행하였다.

1회 재학습 이후 강건 재현율이 크게 향상되었으나, 이

후 라운드에서는 clean AUPRC와 강건 재현율이 일관되

게 개선되지 않았다. 이는 반복적인 공격-재학습 과정에서 

새로운 취약점이 일부 드러날 수는 있으나, 본 실험 환경

에서는 첫 번째 재학습에서 주요 강건성 개선이 나타났으

며 이후 반복에 따른 추가적인 성능 이득은 제한적이었음

을 보여준다.

Table 4. Performance of the SHAP-LineSearch 

Retraining Loop

V. Conclusions

본 연구는 CERT r4.2 내부자 위협 데이터셋을 대상으

로 SHAP 기반 회피공격 생성과 적대적 재학습을 결합한 

탐지 강건화 프레임워크를 제안하였다. 제안 방법은 

SHAP을 학습된 모델의 판단 근거를 설명하는 사후 해석 

도구가 아닌, 탐지 모델이 어떤 행동 피처에 취약하게 의

존하는지를 분석하고, 이를 회피공격의 표적 선정과 방어 

학습을 위한 적대적 샘플 생성 과정으로 연결하는 점에서 

의의가 있다.

실험 결과, SHAP 기반 피처 선택은 무작위 피처 선택

보다 제한된 변경 예산 내에서 더 높은 회피 성능을 보였

다. 특히 변화 방향과 크기를 함께 탐색하는 선 탐색 방식

이 가장 강한 회피공격을 생성하였다. 이는 내부자 위협 

탐지 모델이 일부 핵심 피처의 제한적 변화에도 탐지 결과

가 크게 흔들릴 수 있음을 나타낸다. 또한 SHAP 기반 강

한 단일 공격으로 생성한 샘플을 활용한 재학습은 원본 탐

지 성능 저하와 정상 오탐률 증가를 비교적 제한하면서도, 

학습에 사용하지 않은 다른 공격 유형에 대해서도 방어 효

과를 보였다. 이는 강한 단일 공격 기반 재학습이 모델의 

핵심 취약 축을 효과적으로 자극하면서, 원본 탐지 성능 

유지와 방어 효과 사이에서 안정적인 균형을 제공할 수 있

음을 시사한다. 또한 반복 재학습에서는 첫 번째 재학습에

서 대부분의 강건성 개선이 나타났으며, 이후 추가적인 성

능 개선은 제한적이었다.

따라서 본 연구의 기여는 다음과 같다. 첫째, 극심한 클

래스 불균형과 피처 변경 제약이 존재하는 내부자 위협 탐

지 환경에서 SHAP 기반 회피공격의 유효성을 확인하였

다. 둘째, SHAP 정보를 활용하여 모델의 취약 피처를 선

별하고, 방향·크기 탐색을 결합한 회피공격 절차를 제시하

였다. 셋째, 단일·혼합·단계형 재학습 전략과 반복 재학습

의 라운드별 성능 변화를 비교함으로써, 방어 효과, clean 

성능 유지, 정상 오탐 억제 간의 상충관계를 분석하였다. 

넷째, 학습에 사용하지 않은 공격 유형에 대해서도 방어 

효과가 나타남을 확인함으로써, SHAP 기반 적대적 샘플

이 특정 공격 방식에 국한되지 않고 모델의 일반적인 취약

성을 보완하는 학습 신호로 활용될 수 있음을 검토하였다.

다만 본 연구는 사용자별 직무, 근무 시간, 접근 권한, 

장치 사용 습관과 같은 개인화된 행동 특성을 충분히 반영

하지 못했다는 한계가 있다. 또한 서로 연동되는 피처를 

개별적으로 조정하는 데에는 제약이 있으므로, 향후에는 

사용자별 행동 이력과 접근 권한을 반영한 개인화 제약 및 

연동 피처의 그룹 단위 변경을 적용하고, 세션 경계와 이

벤트 발생 시각을 고려하여 악성 이벤트와 세션 간 대응 

관계를 보다 정밀하게 구성할 필요가 있다. 또한 적대적 

샘플 주입 비율에 따른 재학습 효과를 분석하고, 다른 내

부자 위협 데이터셋 및 실제 운영 로그를 통해 제안 방법

의 일반화 가능성과 계산 비용을 포함한 실제 적용 가능성

을 검증하고자 한다.
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