
본 논문은 2022년도 교육부의 재원으로 한국연구재단의 지원을 받아 수행된 지자체-대학 협력기반 지역혁신 사업의 결과입니다. (2021RIS-004)
*교신저자 : 송태원(twsong@sch.ac.kr)
접수일 2022년 7월 5일         수정일 2022년 8월 20일         심사완료일 2022년 8월 22일 

사물인터넷융복합논문지 Vol. 8, No. 4, pp. 1-7, 2022 https://doi.org/10.20465/KIOTS.2022.8.4.001

 

IoT 네트워크에서의 심층 강화학습 기반 저전력 버퍼 관리 
기법에 관한 연구

송태원*

순천향대학교 사물인터넷학과 교수

A Research on Low-power Buffer Management Algorithm based on 
Deep Q-Learning approach for IoT Networks

Taewon Song*

Professor, Department of IoT, Soonchunhyang University

요  약  IoT 네트워크에서 클러스터와 싱크 노드 사이의 게이트웨이 역할을 하는 클러스터 헤드의 전력 관리는 IoT 
단말의 수가 증가함에 따라 점점 더 중요해지고 있다. 특히 클러스터 헤드가 이동성을 가진 무선 단말인 경우, IoT
네트워크의 수명을 위하여 전력 소모를 최소화할 필요가 있다. 또한 IoT 네트워크에서의 전송 딜레이는 IoT 네트워크
에서의 빠른 정보 수집을 위한 주요한 척도 중 하나이다. 본 논문에서는 IoT 네트워크에서 정보의 전송 딜레이를 고려
한 저전력 버퍼 관리 기법을 제안한다. 제안하는 기법에서는 심층 강화학습 방법에서 사용되는 심층 Q 학습(Deep Q
learning)를 사용하여 수신된 패킷을 포워딩하거나 폐기함으로써 전송 딜레이를 줄이면서도 소비 전력을 절약할 수 있
다. 제안한 알고리즘은 비교에 사용된 기존 버퍼 관리 기법과 비교하여 Slotted ALOHA 프로토콜 기준 소모 전력 및 
딜레이를 개선함을 보였다.

주제어 : 사물인터넷, 인공지능, 심층 강화 학습, 심층 Q 러닝, 버퍼 관리

Abstract  As the number of IoT devices increases, power management of the cluster head, which acts
as a gateway between the cluster and sink nodes in the IoT network, becomes crucial. Particularly when
the cluster head is a mobile wireless terminal, the power consumption of the IoT network must be 
minimized over its lifetime. In addition, the delay of information transmission in the IoT network is one
of the primary metrics for rapid information collecting in the IoT network. In this paper, we propose 
a low-power buffer management algorithm that takes into account the information transmission delay
in an IoT network. By forwarding or skipping received packets utilizing deep Q learning employed in 
deep reinforcement learning methods, the suggested method is able to reduce power consumption while
decreasing transmission delay level. The proposed approach is demonstrated to reduce power 
consumption and to improve delay relative to the existing buffer management technique used as a 
comparison in slotted ALOHA protocol.

Key Words : IoT; Artificial intelligence; Deep reinforcement learning; Deep Q learning; Buffer management
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1. 서론

무선 센서 네트워크는 인프라스트럭처가 없고 자주적
으로 운용된다는 특성으로 인해 사물 인터넷(Internet 
of things, IoT) 응용기술의 기반 네트워크로 주로 사용
된다 [1]. <그림 1>에서 IoT 네트워크의 구조를 간략히 
나타내었다. 싱크 노드는 통신 프로토콜에 따라 
다를 수 있으나 3GPP에서의 eNodeB 또는 IEEE 
802.11에서의 액세스 포인트 (access point, AP)에 대
응될 수 있다. 하나의 싱크 노드가 담당하는 단말들은 다
수의 클러스터를 형성하여 다중 홉 (multi-hop) 방식으
로 싱크 노드로 메시지를 전달한다.

클러스터 멤버(cluster member, CM)는 어플리케이
션에 따라 IoT 센서, 커넥티드 홈 디바이스, 차량, 무인
기(unmanned aerial vehicle, UAV) 등이 대응될 수 
있으며 클러스터 헤드를 포함한다. 클러스터 헤드
(cluster head, CH)는 클러스터 멤버 중 하나로 선택되
며 그 역할은 주기적으로 할당될 수 있고 고정되어 운용
될 수도 있다. 하나의 CH에는 다수의 CM이 연결되고, 
CM에서 모니터링한 정보는 CH로 전송된다. 이러한 하
나의 CH와 다수의 CM들은 하나의 클러스터를 형성하
고, IoT 네트워크의 하위 구성요소를 이루게 된다. 클러
스터의 수는 다수일 수 있으나 본 그림에서는 간략한 표
현을 위해 하나의 클러스터만 표시하였다. 

CM과 CH를 포함한 단말들에 대해 소모 전력을 최소
화하는 것은 궁극적으로 IoT 네트워크의 네트워크 수명
을 연장하는데 있어 일차적인 목표가 되어야 하지만, 모
니터링되는 정보의 종류가 매우 다양하고 그 크기 또한 
방대한 양을 갖게 되는 빅 데이터 시대에서는 저전력 설
계는 매우 중요한 의미를 갖는다.

본 논문에서는 IoT 네트워크를 위한 저전력 버퍼 관
리를 제안한다. 본 알고리즘을 통해 CH의 에이전트는 심
층 강화 학습 (deep reinforcement learning, DRL)을 
통해 버퍼링된 데이터를 전달하거나 또는 건너뛸지 여부
를 결정할 수 있어 딜레이 값을 크게 증가시키지 않고 낮
은 전력 소비를 달성할 수 있다. 이를 위해 먼저 마르코
프 결정과정 (Markov decision process, MDP) 모델을 
공식화하였다. MDP 모델에 대한 상태의 수가 많기 때문
에 가치 기반 알고리즘인 DQN 알고리즘 기반의 DRL 
모델을 공식화하여 최적의 정책을 얻는다. IoT 네트워크
에 널리 사용되는 무선 매체 액세스 프로토콜인 슬롯형 
알로하(slotted ALOHA)를 기반으로 제안 알고리즘을 
시뮬레이션하였다. 광범위한 시뮬레이션 결과를 통해 제

안된 분석 기법의 정확성을 검증하고 매체 접근 프로토
콜에 따른 영향을 조사한다. 성능 분석 결과는 제안 알고
리즘이 적절한 딜레이 레벨을 유지하면서 전력 소비를 
크게 줄일 수 있음을 보여준다.

[Fig. 1] A brief structure of IoT network

2. 관련 연구

IoT 네트워크에서의 CH의 전원 관리에 대한 여러 연
구가 이루어졌다. 이는 일반적으로 1) CH의 역할을 CM
들에게 주기적으로 분배하여 네트워크 수명을 연장하는 
방법, 또는 2) 고정 토폴로지에서 전력 소비를 낮추는 방
법으로 분류할 수 있다.

앞서 언급한 두 방법 중 전자에서 저전력 소모를 구현
하는 대표적인 클러스터 기반 프로토콜은 LEACH이다
[2]. CH의 역할을 무작위로 분배하여 센서들 간의 전력 
소비를 고르게 분배할 수 있어 궁극적으로 네트워크의 
수명을 연장시킬 수 있다. 연구 [3, 4]에서는 퍼지 논리 
기반 접근 클러스터링 방법을 채택하여 LEACH의 성능
을 향상시켰다. 연구 [5]에서는 Q-LEACH라는 알고리즘
을 제안하였는데, 멀리 떨어져 있는 클러스터 노드를 서
비스할 수 있도록 네트워크를 분할하여 무선 센서 네트
워크의 안정성, 수명 및 처리량을 향상시켰다. 연구 [6]
에서는 네트워크 토폴로지 및 구축 알고리즘을 통해 원
자력 발전소 모니터링 시스템에서의 무선 센서 네트워크
의 수명을 향상시키는 하이브리드 접근 방식을 제안하였
다. 연구 [7]에서는 O-LEACH라는 알고리즘을 제안하였
는데, 에너지 사용량을 최소화하기 위해 고립된 노드의 
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수를 최소화하도록 구성하였다. 이외에도 우수한 연구가 
많이 있지만 이러한 접근 방식은 필연적으로 라우팅 테
이블의 주기적인 수정을 필요로 해야 하고, 더불어 CH가 
될 수 있는 CM은 송수신이 가능한 트랜시버를 장착해야 
하는데, 이는 가벼운 엔트리 레벨의 IoT 칩셋만으로는 
어려울 수 있다.

고정된 토폴로지에서의 동적 전력 관리 방법 또한 많
이 연구되어 왔다. 연구 [8]에서는 대기열 임계값을 정의
하고 이를 기반으로 한 버퍼 관리 프로토콜을 제안했다. 
이를 통해 전송 횟수를 줄임으로써 네트워크 수명을 향
상시킬 수 있다. 연구 [9]에서는 동적 전력 관리를 위하
여 강화 학습을 채택하여 다양한 애플리케이션에 대해 
비트 오류 확률, 채널 상태 정보, 유지 시간 등을 포함한 
여러 네트워크 매개변수를 활용하여 QoS를 보장하는 알
고리즘을 제안하였다. 연구 [10]에서는 에너지 효율적인 
버퍼 관리 방식을 제안하였다. 제안하는 알고리즘은 다
변수 데이터 축소 기법을 통해 버퍼 공간을 절약할 수 있
어 클러스터 헤드의 전력 소모를 줄일 수 있다. 그러나 
이러한  접근 방식에는 많은 매개변수가 필요하고 센서 
노드에 대해 상당히 높은 작동 기능이 요구될 수 있다.

3. 시스템 모델

본 연구에서는 <그림 1>과 같이 일반적으로 기지국
(base station, BS) 또는 액세스 포인트(access point, 
AP)로 여겨지는 하나의 싱크 노드, 그리고 여러 IoT 단
말로 구성된 IoT 네트워크를 고려한다. IoT 단말들은 클
러스터를 이루며 클러스터 멤버(cluster member, CM)
로 명명된다. 싱크 노드와의 송수신을 위해 CM들 중 하
나의 단말이 클러스터 헤드(cluster head, CH)로 지정
된다. 각 CM은 센싱 데이터를 수집하여 해당 CH로 전
송하고, CH는 버퍼링된 센싱 데이터를 싱크 노드로 전달
한다. 본 연구에서는 모든 CH가 싱크 노드의 전송 범위 
내에 있고 모든 CM이 해당 클러스터의 CH의 전송 범위 
내에 있다고 가정한다. 클러스터의 전송 채널은 중첩되
지 않으므로 각 CH는 무선 채널을 독립적으로 점유할 
수 있다. 싱크 노드로의 전송은 통신 프로토콜에 따라 적
절한 무선 매체 액세스 프로토콜(medium access 
protocol, MAC)을 통해 전송한다. 본 연구에서는 IoT 
네트워크에서 널리 사용되는 슬롯형 ALOHA를 고려하
였다. <그림 2>는 제안 알고리즘이 동작하는 환경에서의 
타이밍 다이어그램을 도시하였다. 싱크 노드는 다양한 

필드를 포함할 수 있는 비콘 프레임을 주기적으로 브로
드캐스팅한다. 프레임의 이름과 프레임에 포함된 필드는 
통신 프로토콜에 따라 다를 수 있고 본 연구에서는 일반
적인 용어를 사용한다. 하나의 에피소드를 구성하는 비
컨 인터벌 동안 CM은 애플리케이션에 따라 온도, 속도 
또는 위치가 될 수 있는 값들을 모니터링하고 이를 전송
하기 위한 무선 채널을 획득하기 위해 경쟁한다. CM은 
채널 액세스 기회를 얻으면 모니터링된 데이터와 데이터
가 관찰된 시간을 포함하는 프레임을 전송한다. 결정 구
간(decision epoch)은 프레임 지속 시간 또는 이보다 
약간 더 긴 시간으로 정의된다. 각 결정 구간에서 CH는 
forward 또는 skip으로 이루어진 액션 공간 집합에서 
하나의 액션을 결정하여 수행한다.

비콘 인터벌이 끝나면 싱크 노드는 제안 기법을 통해 
계산된 보상(reward)을 포함하는 비콘 프레임을 다시 브
로드캐스트하고, 수정된 보상을 토대로 알고리즘을 반복
하여 수행한다.

[Fig. 2] Timing diagram for proposed algorithm

4. IoT 네트워크의 저전력 버퍼 관리 기법

마르코프 결정 과정 (Markov decision process, 
MDP) 모델은 수학적 의사 결정을 위해 널리 사용되는 
프레임워크이다. 본 절에서는 저전력 버퍼 관리 동작을 
위한 MDP 모델을 제시하고 그에 따르는 심층 Q 학습
(deep Q-network, DQN) 알고리즘을 제안한다. 이를 
통해 버퍼 관리에서의 최적의 정책(policy)을 도출할 수 
있다. 이하에서는 설명의 편의를 위해 하나의 싱크 노드, 
하나의 CH, 그리고 그 CH와 연결된 다수의 CM이 존재
하는 환경을 가정하였으나 다수의 CM으로 형성된 클러
스터에서도 동일하게 적용할 수 있다.

4.1 상태 공간
현재 버퍼에 존재하는 프레임의 딜레이를 정의하기 위

해 무한 집합 를 아래와 같이 정의한다.
   (1)
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와 는 프레임의 딜레이 값을 비컨 인터벌로 나

는 값이 가질 수 있는 집합이며  의 구간에서 연속

적인 값을 가진다. 
 와 

 는 특정 시간 에서 

CM 의 지금까지 측정된 딜레이의 최대값 및 현재 버
퍼 내부에 존재하는 프레임의 딜레이 값으로 각각 와 

 집합에 속한 원소이며 시간에 따라 달라지는 값을 
가진다.

4.2 액션 공간
3절에서 언급한 바와 같이 CH는 CM들로부터 수신하

여 버퍼에 저장된 프레임을 forward하거나 skip할 수 
있다. 이를 정의하기 위해 유한 집합 를 아래와 같이 
정의한다.
   (2)
액션 ∈가 0, 1인 경우를 각각 forward, skip으

로 정의한다.   일 때, CM은 버퍼에 있는 프레임 중 
가장 이전에 수신했던, 즉 head에 존재하는 프레임을 싱
크 노드에게 송신한다. 이 경우 CH는 결정 구간동안 
CM로부터의 데이터를 수신할 수 없다. 반면   일 
때, CH는 CM으로부터의 데이터를 수신하기 위해 CM 
싱크 노드에게 송신하지 않는다.

4.3 보상 함수
본 연구에서는 보상 함수를 정의하기 위해 정규화된 

딜레이 값과 소비된 에너지를 고려한다. 본 연구에서는 
고정된 결정 구간 및 비컨 인터벌 값을 가정하기 때문에 
이후부터는 소비된 에너지를 소비된 전력으로 대체하여 
사용한다.

4.2절에서 언급한 바와 같이 CH는 CM들로부터 수신
하여 버퍼에 저장된 프레임을 forward하거나 skip할 수 
있다. 상태 에서 액션 를 선택하여 행동했을 때의 상
세한 보상 함수는 아래와 같이 정의하였다.
     (3)

보상 함수는 전력을 의미하는 와 딜레이 값

을 의미하는 의 합으로 이루어진다. 전력 보상 
함수는 아래와 같이 정의하였다.

     i f     i f    (4)

여기서 과 는 무선랜 표준인 IEEE 
802.11ax simulation scenario에 정의된 common 
power model parameter [11]를 사용하였다.

딜레이 보상 함수는 다양한 CM들로부터 수신한 프레
임을 싱크 노드에 전달했을 때 발생하는 딜레이의 최대
값으로 정의하였다. 따라서 딜레이 보상 함수 
는 아래와 같이 나타난다.

 max      (5)

여기서 
 는 CH의 버퍼 내부에 존재하는 프레임들

에 대해 CM 이 모니터링한 데이터의 딜레이 값이다. 
즉, 딜레이 보상 함수 는 현시점에서 CM들이 
송신한 데이터들의 딜레이 값들의 최대값으로 이해할 수 
있다.

5. 심층 강화학습 알고리즘

DRL은 시행착오를 통해 동적이고, 예측이 불가능하
며 불확실성이 높은 네트워킹 환경에서 최적의 정책을 
도출하기 위해 널리 사용되는 기계학습 방법론이다.  상
태 공간이 매우 크거나 무한한 경우 최적화 작업이 복잡
해지거나 불가능할 수 있는데, 이러한 환경에서 DRL 기
법을 활용하여 최적화 문제를 해결한다. 본 논문에서는 
DRL의 프레임워크의 일종인 DQN에 기반하여 최적의 
버퍼 관리 정책을 결정한다. 이 절에서는 DQN이 CH의 
버퍼 관리 기법에 어떻게 적용되는지 설명한다.

DQN은 입력이 식 (1)에서의 집합 의 부분 집합으
로 정의되고 출력이 동작의 Q 값, 즉 각 액션의 가치인 
단일 신경망을 사용한다. 알고리즘은 Q 값이 가장 높은 
액션을 선택한다. DQN 알고리즘은 경험(experience) 
및 교육(training)의 두 단계로 구현된다. CH는 경험 단
계에서 액션을 수행하고 경험 를 받는다. 경험 는 상
태, 액션, 보상, 그리고 다음 상태, 즉
  ′ (6)

의 tuple로 이루어져 있는데, 이렇게 얻어진 경험 와 
더불어 오차 함수를 최소화하는 방량으로 목적 함수가 
최적화된다. 본 절에서 설명한 과정은 아래 <알고리즘 
1>과 같이 매 비컨 인터벌 마다 반복되어 실행된다.
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Algorithm 1 DQN for proposed algorithm

Initialize

for episode = 1 to N, do

    for iteration = 1 to T, do

        Select action   with greedy manner

        Execute action 
        Observe reward  & next state ′
        Store experience 
        Proceed a gradient step
    endfor

endfor

6. 실험 결과

본 제안 기법의 성능 분석을 위해 Python 3.9를 기반
으로 하여 강화 학습을 위한 표준 API인 gym [12], 과학 
컴퓨팅을 위한 파이썬 패키지인 NumPy [13], 오픈 소스 
머신 러닝 프레임워크인 PyTorch [14]를 사용하여 광범
위한 시뮬레이션을 수행하였다. 제안 기법은 1) 
forward-skip 기법, 2) 무작위 액션 기법, 그리고 3) 
stabilized random early drop (SRED) (SRED) [15]
이다. Forward-skip 기법은 CM이 forward와 skip을 
번갈아가며 선택하는 기법이고, 무작위 액션 기법은 매 
결정 구간마다 액션을 랜덤하게 결정하는 기법이다. 그
리고 SRED 기법은 잘 알려져 있는 고전적 능동 버퍼 관
리 기법 중 하나로, 연결된 CM의 수와 무관하게 버퍼의 
대기열 크기를 안정화하도록 설계된 기법이다. 

Parameter Value

Number of neurons 128

Optimizer Adam [15]

Activation function ReLU

Learning rate 0.0005

Discount rate 0.98

Beacon interval 100 ms

Decision epoch 300 us

Frame duration 270 us

Number of CMs 10

Buffer size 100 frames

Balance parameter 0.1

MAC protocol slotted ALOHA with p=1/N

<Table 1> Simulation parameters

DRL을 위한 파라미터는 gym 및 PyTorch에서 널리 
사용되는 값을 사용하였다. 비컨 인터벌은 IEEE 802.11 
무선랜 표준에서 널리 사용되는 값인 100 ms를, 하나의 
CH에 연결된 CM의 수는 10개로 가정하였다. CM의 무
선 매체 접근 프로토콜은 slotted ALOHA에서 접근 확
률이  , 즉 0.1의 확률로 전송을 시도하도록 설정하
였다. 그리고 수식 (3)에서 사용된 조정 파라미터는 0.1
로 설정하였다. <표 1>에서 DQN 및 IoT 네트워크의 시
뮬레이션 파라미터를 나열하였다.

아래 <그림 3>에서는 에피소드의 진행에 따른 보상의 
값을 제안 기법 및 비교 기법에 대해 도시하였다. 에피소
드가 진행됨에 따라 시행 착오 과정을 거쳐 심층 신경망
(deep neural network, DNN)의 파라미터가 현재의 
상태에 대한 가치를 잘 설명할 수 있도록 학습되어가고, 
이를 통해 제안 기법의 보상이 점차적으로 
증가하는 것을 볼 수 있다. IoT 네트워크의 경우 단기간
으로 운용되기보다는 장기간으로 운용되는 경우가 많기 
때문에 이러한 DQN 기반 학습 기법은 IoT 네트워크의 
특성 상 매우 적합한 프레임워크임을 알 수 있다. 

[Fig. 3] The evolutions of average reward

<그림 4>와 <그림 5>에서는 제안 기법 및 비교 기법에 
대한 소모된 전력과 정보의 딜레이를 누적 분포 함수의 
형태로 도시하였다. 두 그림 공통으로 제안 기법의 값 분
포가 비교 기법들의 값의 분포에 비해 넓게 분포하는 것
을 관찰할 수 있는데, 이는 학습이 진행됨에 따라 소모 
전력과 딜레이가 점차 최적화되기 때문인 것으로 관찰된
다. 에피소드가 진행됨에 따라 보상 함수를 최대화하기 
위한 방향으로 학습이 진행되면서 소모 전력 및 딜레이 
모두 줄어드는 것을 관찰할 수 있었다.
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[Fig. 4] Mean delay

[Fig. 5] Average power consumption

7. 결론

본 논문에서는 심층 강화 학습의 프레임워크 중 하나인 
심층 Q 학습 기법을 사용하여 IoT 네트워크에서 데이터
의 중계기 역할을 수행하는 CH의 저전력 버퍼 관리기법
을 제안하였다. 시뮬레이션을 통해 시간이 흐름에 따라 심
층 신경망이 수렴하는 것을 보여 심층 Q 학습 기법은 장
기간 운용되는 IoT 네트워크의 특성에 적절한 프레임워크
임을 보였다. 제안하는 알고리즘을 현재 배치되어 운용되
고 있는 IoT 네트워크에 적용한다면 CH의 전력 소모를 
줄이면서 전송 딜레이 또한 감소시킬 수 있어 IoT 네트워
크의 실질적인 수명을 늘릴 수 있고 더불어 모니터링되는 
정보의 딜레이 또한 감소시킬 수 있어 IoT 네트워크를 기
반으로 하여 양질의 어플리케이션 서비스를 제공할 수 있
을 것으로 보인다. 특히 정보의 적시성이 요구되는 차량 
네트워크 및 정보의 신선도가 요구되는 동적 IoT 네트워
크에서 본 기법을 적용한다면 낮은 전력으로도 해당 어플
리케이션의 요구 조건을 만족시킬 수 있을 것으로 보인다.
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