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요  약  사이버 공격이 지능화·고도화됨에 따라 사물인터넷(IoT) 기기 등 이기종 시스템을 대상으로 한 사이버 공격이 
발생하였을 경우 해당 침해사고 공격에 대한 상세 위협 정보를 공유할 수 있는 기법이 필요하다. 침해사고 발생시 이기
종 IoT 기기로부터 수집된 디지털 포렌식 아티팩트를 침해지표(Indicators of Compromise : IoC)로 표현하고 이를
공유할 수 있는 기법이 구축되어야 한다. 특히 각종 IoT 기기를 대상으로 악성코드가 실행될 경우 사이버 위협 정보를
표현하고 CTI 시스템 간에 공유하기 위한 효율적인 침해지표 생성 방법이 제시되어야 한다. 이에 본 연구에서는 기존의
침해지표 생성 방식 및 표현 방식에 대해 분석하여 Malware에 대한 침해지표 데이터를 생성하기 위한 분류체계 및
효율적이고 규격화된 표현 방식을 제시하였다. 앞으로 제시된 침해지표 표현 및 규격화 방안을 토대로 사고관리 프레임
워크 구축 시 지능화된 공격에 능동적으로 대응할 수 있을 것을 기대된다.

주제어 : 사물인터넷, 멀웨어, 침해사고, 침해지표, 사이버 공격 인텔리전트.

Abstract  As cyber attacks become more intelligent and advanced, cyber attacks targeting heterogeneous
systems such as Internet of Things (IoT) devices are increasing. There is a need for a technique to share
detailed threat information about the incident attack. In the event of an infringement incident, a 
technique that can express digital forensic artifacts collected from heterogeneous IoT devices as 
indicators of compromise (IoC) and share them must be established. In particular, when malicious code
is executed targeting various IoT devices, an efficient IoC generation method to express cyber threat 
information and share it among CTI systems must be presented. Therefore, in this study, the existing 
IoC creation method and expression method were analyzed. A classification system for generating IoC
for malware and an efficient and standardized expression method were presented. Based on the 
proposed IoC expression and standardization method, it is expected that it will be able to actively 
respond to intelligent attacks when establishing an accident management framework.

Key Words : IoT, Malware, Cyber Incident, Indicators of Compromise, Cyber Threat Intelligence.
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[Fig. 2] IoC of Ransomware attack on IoT devices 

1. 서론

최근 사이버 공격이 지능화·고도화됨에 따라 이기종 
시스템을 대상으로 한 침해사고가 발생하였을 경우 해당 
공격에 대한 상세 정보를 공유할 수 있는 기법이 필요하
다. APT 공격 방식 등을 이용하여 각종 IoT 기기를 대상
으로 한 사이버 공격이 증가하고 있다[1-3]. 따라서 IoT 
기기 등을 대상으로 한 사고관리 프레임워크 구축시 지
능화된 공격에 능동적으로 대응할 수 있는 기법이 제공
되어야 한다. 이를 위해서는 이기종 IoT 기기로부터 수집
된 각종 디지털 포렌식 아티팩트를 침해지표(Indicators 
of Compromise : IoC)로 생성하고 이를 공유할 수 있
는 기법이 구축되어야 한다[4-7]. 

일반적으로 침해사고 발생 시 시스템 IP 주소, 도메
인, URL, 해시, 이메일 주소 또는 파일 이름 등과 같은 
아티팩트 들이 기본적으로 해당 공격에 대한 침해지표에 
포함되는 내용이다. 그리고 이와 더불어 상세 공격 정보
에 대한 내용 등이 침해지표 내에 포함되어야 한다. 따라
서, 이와 같은 IoC 지표를 통해 해당 IoT 기기에서 발생
한 침해사고를 명확하게 파악하고 이를 공유하여 앞으로 
발생하게 될 잠재적인 위협 행위에 선제적으로 대응할 
수 있게 된다[2,8,9]. 

이를 위해 본 논문에서는 사고관리 프레임워크 구축 
개발 시 IoT 등을 대상으로 사이버 침해사고 발생시 이
를 표현할 수 있는 방식인 침해지표(IoC)에 대한 표현 방
식과 분류체계 및 규격화 과정을 제시하였다. 이를 통해 
최근 급격히 증가하고 있는 IoT 기기를 대상으로 수집된 
각종 아티팩트들을 규격화된 형태로 표현하고 이를 공유
할 수 있는 체계를 제공할 수 있을 것으로 기대된다.

2. 침해지표 표현 및 분류체계

2.1 침해지표(Indicators of Compromise) 표현
침해지표(IoC)는 “여러 가지 형태의 침해사고의 흔적

들을 일정한 포맷으로 정리해 놓은 문서 또는 파일” 또는 
“각종 침해 혹은 감염 여부를 확인할 수 있는 디지털 포
렌식 아티팩트”로 정의할 수 있다. IoC에는 일반적으로 
IP 주소, 악성코드 해시 값, Host 정보 및 Internet 접속 
정보, Cache 파일 정보 등이 포함되며, 정적/동적 분석
을 통해 악성코드 등의 실행 흔적을 탐지하거나 조직 내
부 망에서의 추가적인 감염 시스템을 찾아내는데 활용될 
수 있다[7,8,10].

[Fig. 1] Representation and definition of IoC

따라서, 침해사고 대응 기능을 제공하는 CTI(Cyber 
Threat Intelligence) 시스템에서는 침해사고 발생시 침
해지표 정보인 IoC 정보를 수집 및 저장하고 이를 지속
적으로 모니터링 하고 있다. 이렇게 함으로써 최근 급증
하고 있는 사이버 공격을 효율적으로 탐지하고 신속하게 
탐지 및 대응 조치를 취하여 유출 발생을 방지하거나 초
기 단계에서 공격을 차단/중지시키는 등 해당 기관/조직 
내 피해를 최소화 할 수 있다. 결국, 침해지표(IoC)에 대
한 수집, 분석 및 연관성 분석 과정을 통해 해당 조직 내
에서 운영하고 있는 다른 도구로는 탐지하지 못했던 각
종 보안 사고를 더욱 더 신속/정확하게 식별할 수 있고, 
이를 통해서 디지털 포렌식 분석 과정을 수행하는 데 필
요한 상세 리소스를 수집 및 제공할 수 있다.

2.2 침해지표(Indicators of Compromise) 예시
각종 컴퓨터 시스템 및 IoT 기기를 대상으로 랜섬웨

어 공격이 발생하였을 경우 이를 침해지표(IoC)로 표현
하면 아래 그림과 같다. IoC 표현 정보 내에는 해당 랜섬
웨어 공격시 수집/획득된 각종 아티팩트 정보에 대한 세
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[Fig. 4] IoC Taxonomy for Malware Representation

부 정보를 포함하고 있다. 해당 시스템 내에서 실행된 파
일의 이름, 해당 파일의 해시 값, 컴퓨터 시스템 내부 정
보 등을 포함하여 And/Or 논리 구조로 침해사고에 대한 
상세 정보를 표현하게 된다[10,11].

이를 좀더 상세히 설명해 보면 아래 그림과 같이 멀웨
어 공격으로부터 수집된 각종 아티팩트 정보를 JSON 파
일 구조를 활용하여 침해지표(IoC) 내에 포함되어 저장
된다. 침해사고 관련 아티팩트는 IoC 내에는 다양한 형
태와 포맷으로 표현될 수 있으며, 일반적으로 IoC 정보 
내에는 침해사고 공격과 관련 속성(attribute) 정보, 상
세 내용 정보와 연관성 및 데이터 타입 정보 등을 포함하
고 있다.

[Fig. 3] Example of IoC Representation

2.3 악성코드 중심 침해지표 분류체계
최근 복합적이며 다형성 형태의 악성코드로 인한 공격

이 증가하고 있다. 따라서 침해지표 내에 해당 악성코드
에 대한 정보를 최대한 많이 포함할 필요가 있으며, 악성
코드의 목적과 동작 절차에 따라서 해당 악성코드에 대
한 상세 정보를 침해지표로 표현하고 이를 규격화하는 
방안이 제공되어야 한다. 

침해지표 표현 시 가장 중요하게 포함되어야 하는 내용 
중 하나는 해당 악성코드의 수행 결과를 중심으로 하여 이
를 침해지표로 표현할 필요가 있다. 일반적으로 악성코드
에 대해 절차적 중심으로 과정을 살펴보면 정찰/탐색/접
근/실행 및 추가작업의 5단계를 거치게 된다. 따라서 각 
단계별로 발견된 아티팩트 정보를 IoC 내에 포함할 필요
가 있다. 하지만, 실제로 IoT 기기에서 발견된 정보에는 
악성코드가 실행된 이후 해당 기기에서 남아 있는 흔적 또
는 실행 결과를 획득하게 된다. 그러므로 침해사고 발생 
시 결과적으로 획득되는 디지털 포렌식 아티팩트 정보를 
침해지표로 표현하는 방식을 사용하는 것이 바람직하다. 

멀웨어를 통해 침해사고가 발생할 경우 아래 그림과 
같이 단계적으로 분류체계를 제시할 수 있다. 기존의 악
성코드는 기능에 따라, 바이러스, 웜, 트로이목마, PUP
로 구분할 수 있고 목적에 따라 다운로더, 드로퍼, 런처 
등으로 구분할 수 있다. 또한 악성코드가 자주 사용하던 
IP 주소, 포트 번호 등이 존재하며 악성코드에 대한 상세 
설명 정보, 악성코드의 종류(바이러스, 웜, 트로이목마 
등) 등의 정보가 IoC 내에 포함될 수 있다. 
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[Fig. 5] TTP related IoC Representation

3. 기존 방식의 특징 및 문제점 분석

3.1 기존 침해지표 표현의 특징 분석
우선 기존 침해지표 내에 포함된 정보에 대한 분석 과

정을 수행하였다. 영국의 국립 사이버 안보 센터인 
NCSC(National Cyber Security Centre)에서 제공하
는 2022~2023년 사이에 침해지표(STIX 포맷) 파일을 
대상으로 침해지표 내에 포함된 정보에 관하여 대략적인 
통계 분석 과정을 진행하였고 그 결과는 아래 그림과 같
다. 분석 결과 일반적으로 침해지표 내에는 파일 해시, 
URL, 파일 관련 정보 및 레지스트리 및 네트워크 관련 
정보가 저장되어 있는 것을 확인할 수 있었다.

[Fig. 6] Contents Frequency Analysis of NCSC IoC 
Data Set

이와 함께 어떤 형태의 속성 정보가 IoC에 포함되는 
지를 분석하기 위해 국내 주요 기관에서의 IoC 표현 체
계에 대해 분석해 보았다. 아래 그림과 같이 KISA의 
C-TEX, 금융보안원의 침해지표 표현 그리고 NCSC에서 
정의한 IoC 표현 방식을 대상으로 공통적인 침해지표 항
목을 도출해 보았다. 분석 결과 C-TEX와 금융보안원, 
NCSC 모두 침해지표의 표현에서 네트워크, 파일 , 페이
로드, 레지스트리 및 기타 지표가 공통적으로 포함된다
는 것을 확인할 수 있었다.

FBI에서 공개한 BlackCat 랜섬웨어의 침해지표 등과 
같이 기존에 사용되고 있는 침해지표 표현 방식의 특징
을 분석해 보면 앞서 분석한 내용과 같이 주로 파일의 이
름, 해시값 등 파일 관련 정보가 IoC 내에 포함되어 있으
며, 페이로드 관련 정보 및 C&C 서버의 IP 주소 정보 등 
네트워크 관련 정보가 IoC에 포함된다고 볼 수 있다.

• 파일 정보: 파일명, 해시값(md5, sha1 etc), 파일 
사이즈 등

• 페이로드 정보: 페이로드의 이름, 페이로드의 해시
값, 사이즈 등

• 네트워크 정보: IP 주소, PORT 주소, 도메인 등
• 레지스트리: 레지스트리 키/값
• 기타: 이메일 관련 정보, yara, snort 등

[Fig. 7] Common Attribute on IoC Representation

3.2 기존 침해지표 표현의 문제점 
기존의 침해지표 표현 체계는 침해사고의 발생 시 관

측되었던 데이터에 대한 단순한 나열이라고 할 수 있다. 
예를 들어 악성코드의 해시 값들 또는 공격자의 IP 주소 
및 관련 정보들로만 구성된다. 하지만 이러한 정보들은 
과거의 악성코드나 침해사고에 대한 탐지는 가능하지만, 
현재 또는 미래 시점에서의 유사 또는 변형된 악성코드 
기반 공격에 활용되기에는 어렵고 효율적으로 대응하기
에도 힘들다. 또한 이러한 관측 데이터의 나열만으로는 
공격자의 의도나 공격을 분석하기에 어렵다. 즉, 기존의 
침해지표의 문제는 기존의 공격에 대한 탐지만을 목적으
로 한다는 것이다.

따라서 기존의 침해지표의 문제점을 고찰해 보면 단순
한 관측 데이터의 나열에 해당하며 침해사고에 대한 능
동적 대응 또는 차단 보다는 침해사고 공격 탐지를 주요 
목적으로 설정한 것이라 할 수 있다. 그리고 공격자의 관
점에서 손쉽게 기존에 작성된 침해지표를 우회하거나 회
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피하여 또다른 형태의 공격 수행이 가능하다는 것이다. 
물론 이에 대한 해결책으로 기존 방식보다 상대적으로 

많은 정보를 침해지표 내에 포함시키는 방법도 생각할 
수 있으나, 오히려 너무 많은 정보를 포함할 경우에는 해
당 침해지표 내 저장된 정보의 복잡성이 증가함으로써 
결과적으로는 수집된 침해지표의 활용도가 떨어진다는 
것을 의미한다. 따라서 적당한 정보를 추가로 넣는 방식
을 채택해야 하는데, 이때 추가되는 정보는 기존 침해지
표가 표현하지 못했던 정보이면서도 침해사고와 관련된 
공격자의 목적과 행위를 표현할 수 있어야 한다. 따라서, 
이에 맞는 해결책으로 MITRE ATT&CK에서 지원하는 
TTP(Tactics, Techniques and Procedures) 정보를 
중심으로 표현하는 방식을 적용해 볼 수 있다.

3.3 문제점 해결방안
MITRE ATT&CK은 공격자의 공격 전술(Tactic)별로 

이를 수행하기 위한 기술(Technique)을 절차에 따라 180 
여개의 세부 공격 전술을 TTP(Tactics, Techniques 
and Procedures) 형태로 정의한 표준 프레임워크이다. 
각각의 Tactic과 Technique에 id를 부여되어 있으며 
해당 id별 설명, 목표 및 해당 기술을 사용하는 공격자의 
정보까지 상세하게 정리되어 있다. 따라서 침해지표를 
표현할 때 MITRE ATT&CK의 TTP id를 선택적으로 포
함할 수 있도록 한다면, 침해사고 발생시 공격자의 의도
를 보다 상세하게 정의하고 침해지표 내에 표현 가능하
며 추후 공격 자체에 대한 상세 분석 과정 역시 가능하다
는 장점이 있다. 또한 각 Technique에 관한 많은 정보
는 MITRE ATT&CK에 이미 정의되어 있으니, 침해지표
(IoC) 내에는 해당 침해사고에 부합하는 TTP id 정보와 
간단한 설명만을 기재하면 된다. 따라서 침해지표 표현
을 위해 기존의 IoC 정보와 더불어 아래 그림과 같이 
TTP 정보와 Malware에 대한 정보를 각각 연계할 수 있
는 방안이 마련되어야 한다.

4. 개선된 침해지표 규격화 방식

4.1 제안하는 침해지표 규격화 구조 
이에 본 연구에서 새롭게 제안하는 침해지표는 기존 

침해지표에서 표현 가능한 정보와 함께 추가적으로 각각
의 침해사고에 대한 구체적인 TTP 정보와 악성코드에 
대한 상제 정보들을 포함하여 저장 및 표현할 수 있도록 
구성하였다. 이는 현재 국내외에서 침해사고 정보 교환 

표준으로 사용되는 STIX 포맷 구조 내에서도 attack- 
pattern으로 표현되는 부분이다. 

새롭게 제안하는 구조는 아래 그림과 같이 침해지표의 
기본 단위는 TTP 형태로 구성되며, TTP 내에 연관되는 
IoC 정보를 포함하여 침해지표를 표현하는 구조이다. 상
세 내용으로는 아래 그림과 같이 각각의 TTP에 해당하는 
공격 기술 정보(technique)와 침해지표(IoC) 정보가 포함
되는 구조이다. 이와 같은 방법을 제공할 경우 기존의 침
해사고 표현 체계보다도 더욱 더 많은 공격 정보를 포함할 
수 있으며 다른 CTI 시스템에게 침해사고 발생 현황 및 
상세 정보를 더욱 더 명확하게 전달할 수 있게 된다. 

[Fig. 8] TTP based IoC and Malware 
Representation Structure Diagram

새로운 침해지표 규격은 TTP 중심의 표현 방식과 다
르게 TTP, IoC 및 Malware 상세 정보 표현의 3가지 기
본 요소로 표현하는 방식이다. 이 경우 TTP만 제외하면 
기존의 침해지표 표현 방식과 동일하며, 다만 여기에 
TTP만을 추가한 방식이므로, TTP 상세 정보가 포함되
지 않은 기존의 침해지표와의 호환도 가능한 방식이다.

[Fig. 9] TTP, IoC and Malware Date Representation

4.2 개선된 침해지표 규격화 구조 
TTP는 전술명(tactic name)과 세부 기술 식별자

(technique id) 및 간단한 설명으로 표현되며, IoC는 기
존에 방식과 유사하게 type 속성 정보와 각각의 value로 
구성된다, Malware는 malware type과 이름, 설명으로 
표현되며, 이때의 malware type은 다운로더, 드로퍼 등
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[Fig. 11] Advanced IoC Date Representation Structure with TTP and Malware Information

이다. 따라서 악성코드를 독립적으로 표현하는 것이 아
니라, 직접 IoC에 포함하는 방식으로, 기존의 IoC에 악
성코드를 더욱 세분화하여 전체 내용 안에 포함되도록 
구성하는 방식이다. IoC에 들어가는 type에 malware- 
type이 들어가게 되면, IoC에 들어가는 value에는 악성
코드를 정의한 객체를 집어넣는 방식으로 악성코드를 더
욱 상세하게 표현할 수 있다. 따라서 기존의 침해지표 표
현 방식에서는 악성코드를 일일이 자세하게 표현할 수가 
없는데 반해서, 제안한 규격은 침해지표 내에 악성코드
에 대한 상세 표현이 가능한 방식이다. 이를 그림은 표현
하면 아래 그림과 같다.

[Fig. 10] Proposed IoC Date Representation Structure

4.3 개선된 침해지표 상세 규격화 구조

[Fig. 12] Proposed IoC Date Representation Structure

본 연구에서 제안하는 개선된 침해지표 상세 구조는 
아래 그림과 같다. 각각의 침해사고에 대한 TTP 정보와 
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[Fig. 14] Comparative analysis of each IoC Mechanism

악성코드에 대한 상제 정보들을 포함하여 표현할 수 있
도록 규격화하였다. 이는 STIX 포맷 구조로 변형하여 CTI 
시스템 간에 위협정보를 공유하는 과정에도 적용 가능한 
구조이다. 아래 그림과 같이 CTI 시스템 간에 Source/ 
Subscriber 모델 방식으로 위협정보를 공유하는 과정에 
적용할 수 있다. 제안한 IoC 표현 방식을 적용하여 
MISP 간에 위협정보를 공유한 결과는 위 그림과 같다.

4.4 기존 기법과의 비교 분석
본 연구에서 제시한 내용에 대해 기존 연구[12-18]와

의 비교 분석 과정을 진행하였다. 침해지표 내 포함되는 
데이터 형태와 카테고리에 대해 제안한 기법과 기존 방
식을 비교하면 아래와 같다.  

[Fig. 13] IoC Type and Category Comparison

또한 아래 그림과 같이 본 연구에서 제시한 침해지표 
표현 방식과 기존 관련 연구[16,17,18]와의 비교 분석 
과정을 진행하였다. 사이버 침해사고 발생시 위협정보를 

침해지표로 표현하는 과정에서의 복잡도, 신뢰도, 확장
성, 신규성 및 유연성에 대해 비교하였다. 그리고 침해지
표를 통한 위협정보 전파 속도, 중복처리 성능, 위협정보
에 대한 관리 및 탐지 성능에 대해 5 단계 척도로 각각 
측정하고 이를 종합하여 침해대응 정도를 측정하였다. 
비교 결과 제안한 기법이 기존 3개 기법보다 우수한 것
으로 나타났다.

5. 결론

최근 사이버 공격이 점차 지능화/고도화됨에 따라 사
이버 공격 발생시 해당 공격에 대한 상세 정보를 위협 정
보로 생성하여 이를 CTI 시스템 간에 공유하고, 사이버 
공격으로 부터 발생한 공격을 위협정보로 전파할 수 있
는 시스템이 개발되어야 한다. 피해 상황을 전파하기 위
해서는 침해사고 발생시 각각의 공격으로 인해 수집되는 
아티팩트 정보를 명확하게 표현할 수 있는 방법이 구축
되어야 한다. 하지만, 현재까지 사용가능한 침해지표 표
현 구조(표현 방식, 저장구조 및 포맷)인 경우 해당 침해
사고에 대해 명확하게 표현하고 있지 못하다는 문제점이 
존재한다. 

따라서, 본 연구에서는 사물인터넷 기기를 대상으로한 
침해사고 공격 발생시 이에 대한 정보를 명확하게 표현
할 수 있는 방법 및 규격화 방안을 제시하였다. 제안한 
내용은 기존의 방법 보다도 침해사고 공격에 대해서 상
세 정보를 포함할 수 있으므로 최근 급증하는 사이버 공
격에 능동적으로 대응할 수 있는 기능을 제공한다.
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