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요  약  MQTT 프로토콜에서 Publisher로부터 발행되는 메시지의 retained flag가 세팅되어 있으면 해당 메시지는
Broker에 Retained 메시지로 저장되고, 새로운 Subscriber가 subscribe를 수행할 때 Broker는 Retained 메시지를
바로 전송하게 된다. 이를 통해 새로운 Subscriber는 Publisher의 새로운 메시지 발행을 기다리지 않고 Retained 메
시지를 통해 현재 상태에 대한 업데이트를 수행할 수 있다. 하지만 Publisher로부터 새로운 메시지가 자주 발행되는 
경우에는 retained 메시지를 보내는 것이 트래픽의 오버헤드가 될 수 있고, 해당 상황은 새로운 Subscriber들의 
subscribe가 자주 수행되는 경우 더욱 큰 오버헤드로 고려될 수 있다. 그러므로 본 연구에서는 이러한 문제를 해결하기
위해 발행되는 메시지의 특성을 고려하여 Broker의 Retained 메시지 전송 방법을 제안하고자 한다. 본 연구에서는
Broker 입장에서 새로운 Subscriber로의 전송 및 대기 액션을 고려하여 강화학습을 기반으로 모델링하였고, Q 
learning 알고리즘을 통해 최적의 전송 방법을 결정하였다. 성능 분석을 통해 제안하는 방법이 기존 방법 대비 개선된
성능을 보이는 것을 확인하였다. 

주제어 : MQTT, Retained 메시지, 강화학습, Q learning, 최적 정책

Abstract  In the MQTT protocol, if the retained flag of a message published by a publisher is set, the
message is stored in the broker as a retained message. When a new subscriber performs a subscribe,
the broker immediately sends the retained message. This allows the new subscriber to perform updates 
on the current state via the retained message without waiting for new messages from the publisher. 
However, sending retained messages can become a traffic overhead if new messages are frequently 
published by the publisher. This situation could be considered an overhead when new subscribers 
frequently subscribe. Therefore, in this paper, we propose a retained message delivery scheme by 
considering the characteristics of the published messages. We model the delivery and waiting actions
to new subscribers from the perspective of the broker using reinforcement learning, and determine the
optimal policy through Q learning algorithm. Through performance analysis, we confirm that the 
proposed method shows improved performance compared to existing methods.
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1. 서론 

IoT (Internet of Things)의 발전으로 IoT 지원을 위
한 다양한 프로토콜들이 소개되고 도입되고 있다[1,2]. 
이 중 가볍고 에너지 효율적인 장점으로 인해 MQTT 
(Message Queuing Telemetry Transport) 프로토콜
이 de-facto 표준으로 고려되고 있다[3]. MQTT는 스마
트 제조 및 홈 오토메이션 등 다양한 분야에서 사용되고 
있으며 AWS (Amazone Web Service) 및 GCP 
(Google Cloud Platform)등 다양한 클라우드 플랫폼에
서도 지원되고 있다[4-6].

MQTT는 Fig. 1과 같이 메시지를 발행하는 Publisher
와 Publisher를 subscribe하는 Subscriber, 그리고 
Publisher의 메시지를 Subscriber에게 전달해주는 
Broker로 구성된다[7]. 즉, Publisher의 모든 메시지는 
Broker를 통해 Subscriber에게 전달되는 구조이다. 
Publisher에서 새로운 메시지가 발생되어 Broker로 전
달할 때, Publisher는 해당 메시지에 retained flag를 
세팅해서 전송할 수 있고, 해당 메시지는 Broker에 
Retained 메시지로 저장된다. 이후 새로운 Subscriber
가 subscribe를 수행하게 되면 Broker는 저장되어 있는 
Retained 메시지를 바로 Subscriber에게 전송하게 된
다. 현재 MQTT 프로토콜은 Fig. 1의 5번 action 부분
은 Retained 메시지를 바로 전송하는 것에 대해서만 정
의하고 있다. 즉, Subscriber는 Publisher로부터 새로
운 메시지의 발행을 기다리지 않고 subscribe를 하자마
자 Retained 메시지를 수신하여 해당 메시지를 기반으
로 상태를 업데이트할 수 있다. 하지만 이러한 Retained 
메시지 동작은 Publisher로부터 새로운 메시지가 자주 
발생되는 경우에는 트래픽의 오버헤드가 될 수 있다. 또
한 해당 상황은 새로운 Subscriber들의 subscribe가 자
주 수행되는 경우 더욱 큰 오버헤드로 고려될 수 있다. 
Retained 메시지 관련 기존 연구로는 Broker에 두 개 
이상의 Retained 메시지를 저장하고자 하는 저장소 관
련 연구[8]가 있었지만 트래픽의 오버헤드를 고려하지는 
못하였다. 그러므로 본 연구에서는 이러한 문제를 해결
하기 위해 발생되는 메시지의 특성을 고려하여 Broker
의 Retained 메시지 전송 방법을 제안하고자 한다. 

본 논문의 구성은 다음과 같다. 2장에서는 제안하는 
Retained 메시지 전송 방법의 모델링을 제시하고, 3장
에서는 성능 분석을 진행한다. 그리고 4장에서 결론을 
제시하며 마무리하고자 한다. 

2. Markov Decision Process (MDP) 
모델링 

Fig. 1에서 제시한 시스템 모델에서 강화학습을 기반
으로 Retained 메시지 전송의 최적 정책을 결정하기 위
해 Markov Decision Process (MDP) 모델을 구성하면 
다음과 같이 상태, 액션, 전이확률, 보상 및 비용 함수를 
정의할 수 있다[9-12]. 

[Fig. 1] MQTT Operation with New Subscribers

2.1 상태 
본 모델에서의 상태 집합 S는 다음과 같이 정의될 수 

있다. 
   ×  × ×  (1)
위의 식에서 U는 Publisher로부터 Broker에 전달되

는 새로운 메시지의 유무를 의미하고, D는 Broker가 메
시지 전송을 지연시키는 시간, T는 메시지가 Subscriber에게 
전달되는 시간, 그리고 N은 Subscriber의 수를 의미한다. 

먼저 U는 새로운 메시지의 유무이기 때문에 {0,1} 
(즉, 0과 1은 각각 새로운 메시지가 없는 상태와 있는 상
태를 의미한다.)으로 정의할 수 있다. D의 경우 0부터 최
대 지연 시간인 Dmax까지의 이산 값을 포함하는 집합으
로 정의하였다. 또한 T와 N의 경우 모두 0 이상의 이산 
값을 포함하는 집합으로 가정하였다.

2.2 액션 
본 모델에서의 액션 집합 A는 {0,1}로 정의하였다. 즉, 

0의 의미는 Broker가 현재 MQTT 프로토콜에서 정의된 
바와 같이 새로운 Subscriber가 subscribe 수행 시 
Retained 메시지를 바로 해당 Subscriber에게 전송하
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는 것이고, 1의 의미는 Broker가 메시지 전송을 지연시
키는 것을 의미한다. 

2.3 전이확률 
본 모델에서의 전이확률 P[s’|s,a]는 현재 상태 s(∊S)

에서 액션 a(∊A)를 선택했을 때, 다음 상태 s’(∊S)으로 
가는 확률을 의미한다. 2.1에서 정의한 상태 집합 S에서 
U와 N은 액션 및 다른 상태들과 독립적으로 전이되고, 
D와 T의 경우 액션에 의존적이기 때문에 P[s’|s,a]는 
P[u’|u] X P[n’|n] X P[d’|d,a] X P[t’|t,a]로 정의될 수 
있다. 본 논문에서는 Publisher로부터 메시지가 발행되
어 Broker로 전송되는 확률이 평균 λP를 갖는 Poisson 
분포를 따른다고 가정하였고, Subscriber가 Publisher
를 구독(해지)할 확률은 평균 λS(λU) 갖는 Poisson 분포
를 따른다고 가정하였다[5]. 또한 P[d’|d,a]의 경우 
Broker가 액션 1을 선택했을 때 최대 지연 시간인 Dmax

까지 1씩 증가하고 (즉, d’ = d+1), action 0을 선택했
을 때는 d’ = d가 된다. 마지막으로 P[t’|t,a]의 경우 
Broker가 액션 1을 선택했으면 t’ = t+1이 되고, action 
0을 선택했을 경우 새로운 Subscriber에게 전송되기 때
문에 Publisher가 발행할 때 메시지 내에 입력한 해당 
메시지의 발생 시간부터 Subscriber의 수신시간까지의 
지연 시간을 t’으로 계산한다[13-15]. 

2.4 보상 및 비용함수 
본 모델에서의 보상 및 비용함수 r(s,a)는 메시지 전달

을 위한 지연 시간 및 트래픽 오버헤드를 고려하여 다음
과 같이 정의한다. 

    (2)
위의 수식에서 g(s,a)는 지연 시간을 고려한 보상함수

를 의미하고 f(s,a)는 트래픽 오버헤드를 고려한 비용함
수를 의미한다. 그리고 ω는 g(s,a)와 f(s,a)의 가중치를 
의미한다. 구체적으로 g(s,a)는 2.3에서 설명한 바와 같
이 Broker에서 각 액션을 선택했을 때 계산되는 t’으로 
결정된다. f(s,a)의 경우 새로운 메시지가 Broker에 수신
된 경우 (u=1) 모든 Subscriber에게 해당 메시지를 전달
해야 하기 때문에 n*Cp (n은 2.1에서 정의한 
Subscriber의 수, Cp는 하나의 메시지 전달 비용)로 계
산될 수 있다. 또한 새로운 메시지가 수신되지 않은 상황
에서 새로운 Subscriber가 발생했을 때, f(s,a)는 액션 0
을 선택한 경우 해당 Subscriber에 메시지를 전달해야 
하기 때문에 Cp로 계산될 수 있고, 액션 1을 선택할 경
우 지연을 시키는 것이기 때문에 0으로 계산된다.  

2.5 최적화 
본 논문에서는 Q 러닝 알고리즘을 통해 최적의 정책

을 찾고자 한다. 즉, 아래와 같이 상태-액션 가치함수인 
Q(s,a) 업데이트를 통해 Q 테이블을 구성하고, 각 상태
에서 Q(s,a)를 최대화 시키는 액션을 선택할 수 있다[5].

 ←      max′′′   
(3)

위 식에서 α는 learning rate, R은 즉각적인 보상, 그
리고 θ는 discount factor를 의미한다. 

[Fig. 2] Expected reward according to ω

[Fig. 3] Expected reward according to λP

3. 성능분석 

성능 분석을 위해 본 논문에서는 Python 기반의 시뮬
레이터를 구현하여 시뮬레이션을 수행하였고, 제안하는 
방법(Proposed)과 기존 MQTT 표준 방식(Conv.)에 대
한 성능 분석을 진행하였다. 성능분석을 위한 디폴트 파
라미터 값은 다음과 같다. λP는 0.6이고, λS(λU)은 
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0.2(0.1), ω는 0.7, Cp는 5로 설정하였다. 또한 알고리
즘 관련하여 α는 0.2, θ는 0.95로 설정하였다. 

Fig. 2는 ω가 변할 때 제안하는 방법(Proposed)과 기
존 방법(Conv.)의 보상 및 비용의 평균값(Expected 
Reward)을 보여준다. Fig. 2에서 알 수 있듯이 기존 방
법은 Retained 메시지를 전송하는 액션만 정의되어 있
기 때문에 ω가 작아짐에 따라 트래픽 오버헤드로 인해 
보상 및 비용의 평균값이 제안 방법과 대비하여 상대적
으로 더 많이 감소하는 것을 확인할 수 있다. 반면 제안
하는 방법은 ω가 작아져도 전송을 지연하는 액션이 있기 
때문에 보상 및 비용의 평균값이 기존 방법 대비 상대적
으로 덜 감소하는 것을 확인할 수 있다.

Fig. 3는 λP가 변할 때 제안하는 방법(Proposed)과 기
존 방법(Conv.)의 보상 및 비용의 평균값(Expected 
Reward)을 보여준다. Fig. 3에서 알 수 있듯이 λP가 작을 
때는 제안하는 방법의 경우 전송을 지연시키는 액션으로 인
해 Retained message로 인한 트래픽 오버헤드를 줄일 수 
있어서 기존 방법 대비 상대적으로 높은 보상 및 비용의 평
균 값을 갖는 것을 확인할 수 있다. λP가 클 때는 새로운 메
시지의 잦은 발생으로 인해 모든 subscriber에게 publish 
메시지를 자주 발생해야 해서 제안하는 방법과 기존 방법 
모두 낮은 보상 및 비용의 평균값을 갖는 것을 확인할 수 있다. 

4. 결론 및 향후 연구 방안 

본 논문은 MQTT 프로토콜에서 publisher로부터 발
행되는 메시지의 특성을 고려하여 Broker의 Retained 
메시지 전송 방법을 제안하였다. MDP를 기반으로 모델
링을 수행하였고 Q 러닝 알고리즘을 기반으로 최적의 정
책을 결정하였다. 성능 분석을 통해 보상 및 비용의 평균
값 측면에서 기존 MQTT 프로토콜 대비 제안하는 방법
의 우수성을 입증하였다. 향후에는 MQTT 기반 네트워
크의 규모가 확장되었을 때, 심층 강화학습을 기반으로 
제안하는 방법을 모델링하고 효율성을 검증하고자 한다.
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