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요  약  기술이 발전함에 따라 Internet of Things(IoT)기술 또한 빠르게 발전하고 있다. IoT 기술에는 Message 
Queuing Telemetry Transport(MQTT)를 포함한 다양한 프로토콜이 사용되고 있다. MQTT는 경량 메시지 프로토
콜로 제한된 대역폭과 전력을 가진 환경에서도 효율적으로 데이터를 전송할 수 있어 IoT 분야에서 de-facto 표준 프로
토콜로 고려되고 있다. 본 논문에서는 MQTT 5.0의 기능인 공유구독에서 메시지 전송 방식을 개선한 방식을 제안하고
자 한다. 공유구독에서 메시지 전송 방식 중 대중적으로 사용되는 라운드 로빈 방식은 Client의 현재 상태를 고려하지
않는다는 단점이 있다. 이러한 단점을 보완하기 위해 본 논문에서는 현재 상태를 고려하여 최적의 전송 방식을 선정하
는 방법을 제안한다. 이때 Markov decision process(MDP)를 기반으로 모델링을 수행하고, Q-Learning을 이용하여
최적의 전송 방식을 선정하였다. 시뮬레이션 결과를 통해 제안한 방식과 기존에 사용되는 방식들을 비교하여 다양한 
환경에서 성능 분석을 진행해 제안한 방식이 기존 방식들보다 더 좋은 성능을 보이는 것을 확인하고, 향후 연구의 방향
성을 제시하면서 본 논문을 마무리하고자 한다.

주제어 : IoT, MQTT, QL(Q-Learning), 공유 구독, 마르코프 결정 과정

Abstract  As technology advances, Internet of Things (IoT) technology is rapidly evolving as well. Various
protocols, including Message Queuing Telemetry Transport (MQTT), are being used in IoT technology.
MQTT, a lightweight messaging protocol, is considered a de-facto standard in the IoT field due to its
efficiency in transmitting data even in environments with limited bandwidth and power. In this paper,
we propose a method to improve the message transmission method in MQTT 5.0, specifically focusing
on the shared subscription feature. The widely used round-robin method in shared subscriptions has
the drawback of not considering the current state of the clients. To address this limitation, we propose
a method to select the optimal transmission method by considering the current state. We model this 
problem based on Markov decision process (MDP) and utilize Q-Learning to select the optimal 
transmission method. Through simulation results, we compare our proposed method with existing 
methods in various environments and conduct performance analysis. We confirm that our proposed 
method outperforms existing methods in terms of performance and conclude by suggesting future 
research directions.
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1. 서론 

기술이 발전함에 따라 사람들은 효율성을 추구하고 있
다. 그 중 주목받는 기술 중 하나는 수동 작업을 최소화
하여 무선 네트워크에서 데이터를 수신하고 전송하는 사
물인터넷(Internet of Things; IoT)이다. 이 기술은 산
업, 물류 및 운수, 농업 등 다양한 분야에서 사용되고 있
는 추세이다[1-4].

IoT의 대표적인 예시로는 Smart Home이 있다. 
Smart Home은 내부 기기들로부터 발생하는 에너지 소
비 데이터를 분석하여 에너지 소비에 대한 전력 요금 절
감 계획을 제안할 수 있다. 또한 실시간 IoT 응용 프로그
램을 통하여 지속적으로 데이터를 분석하고, 고장 기계
를 신속하게 감지하여 교체할 수 있다. 이를 통해 Smart 
Home은 효율적으로 에너지를 관리하고, 기기 유지보수
에 도움을 준다[5].

IoT는 일반적으로 제한된 대역폭을 기반으로 데이터
를 송수신하며 신뢰성 및 배터리 효율성 등의 문제가 존
재하기 때문에 이러한 특성을 고려하여 MQTT, CoAP
등 다양한 IoT 프로토콜들이 소개되었다[6-8]. 

그 중에서 MQTT 프로토콜은 Client가 Server의 데
이터를 요청하면 Server가 처리한 뒤에 응답을 전송하는 
방식으로 동작하는 전통적인 Server/Client방식과 달리 
Publish/Subscribe방식으로 동작한다. Publish/Subscribe
방식은 Client와 Broker로 구성되어 있다. Client는 특
정 주제에 대한 정보를 제공하는 Publish와 원하는 주제
에 대한 정보를 받아오는 Subscribe를 할 수 있다. 이 
때 Publish를 하는 Client를 Publisher, Subscribe를 
하는 Client를 Subscriber라고 한다. Client는 Publisher와 
Subscriber를 둘 다 수행하는 것도 가능해, 특정 주제에 
대한 정보를 제공하면서 원하는 주제에 대한 정보를 받
아 오는 작업도 수행 가능하다. Broker는 Publisher와 
Subscriber간 중개자 역할을 하여 통신을 돕는 역할을 
한다. 즉 Publish/Subscribe통신은 Broker 라는 요소
를 통하여 Publisher와 Subscriber간의 통신을 처리하
는 방식이다[9-11]. 

2019년 출시된 MQTT 5.0버전의 추가된 기능 중 하
나인 공유 구독(Shared Subscription)은 여러 Client가 
동일한 주제에 대해 메시지를 공유하는 그룹을 만들고, 
그룹 내 Client중 대표 Client가 Broker에게 메시지를 
받아 그룹 내 다른 Client들에게 메시지를 전송하는 기
능이다[9]. 

이 때, 공유 구독 시 Broker의 전송 방식은 표준에는 

정의되어 있지 않지만 기존 연구들은 라운드 로빈 방식
을 채택하여 연구를 진행하고 있다[12].

라운드 로빈 방식은 부하와 상관없이 순차적으로 대표 
Client를 선정하여 메시지를 전송하는 방식이다. 하지만 
이러한 방식은 Client의 현재 상태를 고려하지 않는다는 
단점이 있다. 예를 들어, 현재 혼잡한 Client가 대표 
Client로 선정되는 경우에는 Broker로부터 전송받은 메
시지를 수신하지 못하거나, 공유 구독 내의 다른 Client
들에게 메시지를 전송하는데 시간이 지연되는 경우가 발
생할 수 있다.

본 연구에서는 이러한 문제를 해결하기 위해 MQTT 
5.0의 기능을 활용하여 Broker가 각 Client들의 현재 
상태에 대한 정보를 수집하고, 이 정보를 기반으로 최적
의 전송방식을 선정하는 방식을 제안하고자 한다.

본 논문은 다음과 같이 구성되어 있다. 2장에서 시스템 
모델과 모델링, 최적의 전송방식을 선정할 때 사용되는 
Q-Learning Algorithm을 설명하고, 3장에서 성능평가, 
4장에서 결론 및 향후 진행될 연구를 설명하며 마무리된다.

2. 본론

2.1 시스템 모델
본 논문에서는 Broker가 각 Client들의 현재 수신할 

수 있는 메시지의 크기 값인 Receive Maximum Size
를 수집하여 Receive Table을 생성하고, 다른 Client들 
간의 거리 Table을 생성한다. 생성된 두 개의 Table을 
기반으로 최적의 Client를 결정하고자 한다. 구체적으로 
MQTT 5.0 기능 중 Publish Message에 대한 응답을 
위해 사용되는 Response Topic의 헤더 내 사용자 설정 
필드를 수정하여 브로커가 Publish Message에 대한 
Response Topic Message를 수신할 때 Receive 
Maximum Size를 함께 수집할 수 있다. 하지만 Table 
관리를 통해 최적의 Client를 결정하는 방법은 라운드 
로빈 방식에 대비하여 Table 관리의 오버헤드가 발생할 
수 있으며, Client들의 빠른 업데이트가 필요한 경우라
면 Broker의 부하가 발생하더라도 공유 구독을 하지 않
는 것이 더 효율적일 수 있다. 그러므로 본 논문에서는 
지연 요구사항 및 전송/컴퓨팅 오버헤드를 고려한 최적
의 전송 방법을 결정하고자 한다. 이를 위해 Markov 
Decision Process(MDP)를 기반으로 모델링을 수행하
였고, Q-Learning Algorithm을 통하여 최적의 정책을 
결정하고자 한다.
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2.2 모델화
2.2 에서는 2.1에서 설명한 방법을 MDP로 모델링한다.

A. State Space
상태 집합 S는 다음과 같이 정의한다.

   ×  ×  ×         (1)
   ⋯ ∈은 Broker가 공유구독 그룹 

내 마지막으로 메시지를 전송한 Client를 정의한다. 여
기서 은 공유 그룹 내의 Client의 수를 정의한다.

    ⋯ ∈는 Receive Table의 마지
막 업데이트로부터 지난 시간을 정의한다. 만약   

이면 Receive Table의 신뢰성이 낮아졌다고 판단하여, 
Broker가 Client들에게 Connect 패킷을 요청하여 
Receive Table을 업데이트 한다. Connect 패킷은 
Client가 Broker에게 서버 연결을 요청하는 패킷으로, 
이 패킷에 Receive Maximum Size를 포함시켜 
Broker에게 전송한다[3].

  min ⋯max ∈은 메시지의 데이터 
크기를 정의한다. 메시지의 데이터 크기 은 max를 
최대값, min을 최소값으로 갖는 Uniform Distribution을 
따른다[13].

   ⋯ ∈는 Broker가 받은 Publish 
Message의 Delay를 정의한다. Delay는 메시지가 발행
된 시점으로부터 경과한 시간으로 정의한다. 는 지수 
분포를 따른다고 가정한다[7].

B. Action Space
각 의사 결정 구간에서 Broker는 행동을 결정한다. 

는 Action Space를 의미하며,     로 정의
한다.

Action 0은 공유구독 그룹 내의 모든 Client에게 메
시지를 전송하는 행동이다.

Action 1은 라운드 로빈 방식을 이용하여 순차적으로 
대표 Client를 선정하여 메시지를 전송하는 행동이다.

Action 2는 Broker가 수집한 Receive Table과 거
리 테이블을 기반으로 최적의 Client를 선정하여 메시지
를 전송하는 행동이다.

C. Transition Probability
현재 상태 s에서 Broker가 행동 a를 선택했을 때 다

음 상태 s’로의 전이확률은 다음과 같이 정의한다.

′   ′  × ′  × ′  × ′  

(2)
Broker가 메시지를 전송하면 Client는 메시지를 받

는다. 이 때 Broker의 행동과 이전의 r값을 고려하여 r’
의 값이 설정된다. 따라서 P[r’|r, a]은 다음과 같이 정의
한다.

′      i f ′  
 

     (3)

′          i f ′  
 

  (4)

′         i f ′  
 

   (5)

′      i f ′  

 
      (6)

Publisher가 메시지를 발행했을 때 Response Topic
이 포함된 메시지가 평균 λ인 포아송 분포를 따른다고 
가정한다[14]. 따라서 τ시간 동안 Response Topic이 
포함된 메시지를 발행할 확률은 λτ이다. 따라서 P[t’|t]
는 다음과 같이 정의한다.

′  ≤     i f ′  
 i f ′  

  (7)

′     i f ′  
 

      (8)

메시지의 데이터 크기는 Uniform Distribution을 따
른다. 따라서 P[m’|m]은 다음과 같이 정의한다.

′  max min 

        (9)

Broker가 받은 Publish Message의 Delay는 지수분
포를 따른다. 따라서 P[d’|d]는 다음과 같이 정의한다.

 ′    ′  ′≥        (10)
D. Reward
보상 및 비용 함수에 대해 Delay와 전송 Cost, 

Computing Cost를 고려한다. 보상 및 비용 함수 
 는 다음과 같이 정의한다.

           (11)
은 전송 Cost로 Broker가 Client에게 메시

지를 전송할 때 사용되는 Cost함수로 다음과 같이 정의
한다. Cb는 브로커의 전송 Cost, Cr은 재전송 Cost, Ct

는 Response Topic Cost이다.
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   











×



 if  





  



×
 if  

(12)
는 Computing Cost로 Broker가 Table 계

산 및 관리를 수행하는 Cost 함수로 다음과 같이 정의한
다. Ctm은 Broker의 Table 계산 Cost이다.

   i f   
 i f   

     (13)

 는 Delay를 통한 보상함수로 다음과 같이 정
의한다. Delay가 낮을수록 더 높은 보상을 얻게 설정하
였다. 

  
  




    (14)

여기서  는 현재 시간 t에서의 x번째 Client
의 메시지 Delay를 나타내고  서비스 목표 Delay
를 나타낸다. 는 Ramp Function으로 다음과 같이 
정의한다.

   i f  ≥ 
 

        (15)

는 와   ,  를 균형 있게 조절
하는 가중치 계수이다.

2.3 Q-Learning Algorithm
2.2에서 정의된 MDP 모델의 최적의 정책을 찾기 위

해 본 논문에서는 Q-Learning 기반 알고리즘을 사용하
였다. Q-Learning은 강화학습 방법론 중 하나로, 어떠
한 상태에서 어떤 행동을 취했을 때 받을 수 있는 예상 
보상을 나타내는 값인 Q값을 업데이트 하면서 최적의 행
동 정책을 찾아가는 알고리즘이다[15]. Q-Learning에 
사용되는 식은 다음과 같다.

 ←  max′ ′    
(16)

는 현재 상태, 는 Action, 은 보상, ′은 다음 상
태, 는 학습률, 는 감쇠율을 나타낸다. 탐험과 활용을 
조절하는 확률 값 를 사용한다. 이 확률 값에 따라 에이
전트는  확률로 무작위 행동을 선택하고  확률로 
Q가치가 높은 행동을 선택한다. 는 업데이트를 반복하
며 점차 감소하므로 학습 초반에는 탐험을 하고 학습을 
할수록 Q값을 활용하게 된다. Q-Learning의 동작과정 
및 업데이트 과정은 다음과 같다.

Q-Learning update Algorithm 
1: 변수 초기화

2: 에피소드 반복

3: 현재 상태 s 확인

4: 행동 a 선택( : 무작위 or  : 최적정책)

5: 보상 과 다음상태 ′을 얻음

6: Q값 업데이트

7: 반복 종료

8: 업데이트 전의 Q값과 업데이트한 Q값을 비교했을 때 둘의 차이가 특정 
값 α 보다 작으면 n = n +1

9: n이 임의로 설정한 반복 횟수가 되면 최적의 정책 계산, 그렇지 않은 
경우에는  값을 줄이고 다시 2부터 반복

이러한 동작과정 및 업데이트 과정을 통하여 최종적으
로 학습한 Q값을 기반으로 각 상태에서 최적의 액션을 
선택하는 최적 정책을 찾게 된다.

CPU Intel(R) Core(TM) i7-10750H

GPU NVIDIA GeForce RTX 2070

RAM RAM 32GB

OS Windows 11 Pro

IDE Visual Studio Code 1.92.1

<Table 1> Simulation Environment

3. 성능평가

성능을 평가하기 위해, <Table 1>과 같은 환경에서 
Python의 Matplotlib를 이용하여 시뮬레이션을 진행하
였다. 각 시뮬레이션은 1,000번의 결정을 포함하며, 100
개의 시뮬레이션의 평균값을 통해 보상을 평가한다. 우
리는 본 논문에서 제안한 방법인 ql을 다음 두 가지 방법
과 비교한다.

방법1 (action 0) : 공유구독을 하지 않고 공유구독 
Client들에게 직접 메시지를 전송하는 방식인 
Action 0으로만 메시지를 전송하는 방법

방법2 (action 1) : 라운드 로빈 방식을 이용한 공유
구독 전송 방식인 Action 1으로만 메시지를 전
송하는 방법

파라미터 값은 다음과 같다. Client 수 은 50, Broker
의 전송부하 는 10, Delay Target은 5, 공유구독 내 
Client간의 전송 실패확률은 0, Broker가 Client에게 
재전송이 일어날 확률 0.1으로 설정하였다.  를 
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업데이트 하기 위해 사용된 는 0.2, 는 0.95, 에피소
드 반복 수는 1000회로 설정하였다. 파라미터 값들의 변
화를 주어 다양한 환경에서 각 방법들을 비교하였다.

[Fig. 1] Expected average reward based on Weight 
Factor, 

Fig. 1은 가중치 에 따른 평균 기대 보상에 대한 그
래프이다. action 0 방법은 Delay가 낮지만, Cost가 높
기 때문에 가 높아질수록  평균 기대 보상이 증가하는 
모습을 보인다. action1 방법은 Delay가 높지만, Cost
가 낮기 때문에 가 높아질수록 평균 기대 보상이 감소
하는 모습을 보인다. 우리가 제안한 방법인 ql 방법은 환
경에 맞추어 평균 기대 보상이 높은 Action을 선택하고 
있으므로, 다른 두 방법보다 높은 평균 기대 보상을 보이
고 있다.

[Fig. 2] Service Satisfaction based on Weight Factor, 

Fig. 2는 에 따른 서비스 만족도에 대한 그래프이다. 
action 0 방법은 Client들에게 직접 메시지를 보내기 때
문에 전송에 실패하면 전송 실패한 하나의 Client만 메
시지를 못 받는 반면, action 1 방법은 대표 Client에게 
전송을 실패할 경우 공유구독 내의 모든 Client가 메시

지를 받지 못하기 때문에 action 0 방법보다 action 1 
방법이 더 낮은 서비스 만족도를 보인다. 반면 ql 방법은 
최적의 Client에게 메시지를 전송하므로 재전송이 일어
날 확률이 낮기 때문에 높은 서비스 만족도를 보이고 있
다. 의 변화는 서비스 만족도에는 영향을 미치지 않기 
때문에 가 변화해도 서비스 만족도는 변화하지 않는 모
습을 보인다.

[Fig. 3] Expected average reward based on Delay 
Target

Fig. 3은 Delay Target에 따른 평균 기대 보상에 대
한 그래프이다. Delay Target은 목표 Delay값으로, 
Delay값이 Delay Target값을 초과하거나, 메시지 전송
을 실패한 경우에는 서비스를 만족하지 못한 것으로 판
단한다. Delay Target값이 증가할수록 서비스 만족도가 
증가하므로 모든 방법이 우상향하는 모습을 보인다.

[Fig. 4] Service Satisfaction based on Delay Target

Fig. 4는 Delay Target에 따른 서비스 만족도에 대한 
그래프이다. 다른 방법들에 비해 delay가 낮은 action 0 
방법은 Delay Target이 2일 때부터 급격하게 만족도가 
증가하기 시작하고, delay가 높은 action 1 방법은 
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Delay Target이 2 ~ 4 사이에서 급격하게 만족도가 증
가하고 있다. ql은 action 0 방법과 action 1 방법 사이
에서 만족도가 급격하게 증가하고 있다. 이후 만족도는 
점차 증가하며, Delay Target이 10일 때 3가지 방법 다 
높은 만족도를 보이고 있다. 

[Fig. 5] Expected average reward based on Link 
failure probability

Fig. 5은 공유구독 내 전송 실패 확률에 따른 평균 기
대 보상에 대한 그래프이다. 공유구독과 관련이 없는 
action 0 방법은 공유구독 내 전송 실패 확률이 증가해
도 값이 변하지 않는 모습을 보여준다. 공유구독과 관련 
있는 action 1 방법과 ql 방법은 전송 실패 확률이 증가
할수록 평균 기대 보상은 감소하는 모습을 보이고 있다. 
이 때 ql 방법은 3가지 Action 중 Action 0 의 보상이 
가장 커지는 0.8구간 이상부터 Action 0 을 따르는 모습
을 보이고 있다.

[Fig. 6] Service Satisfaction based on Link failure 
probability

Fig. 6은 공유구독 내 전송 실패 확률에 따른 서비스 
만족도에 대한 그래프이다. 공유구독과 관련 없는 
action 0 방법은 서비스 만족도 또한 변하지 않는 모습

을 보이고 있다. 공유구독과 관련 있는 action 1 방법과 
ql 방법은 전송 실패 확률이 증가할수록 서비스 만족도 
또한 감소하는 모습을 보이고 있다. 이 때 ql 방법은 0.8
에서 reward가 높은 Action 0 을 선택하므로, 그에 맞
춰 만족도 또한 Action 0 의 만족도를 따르는 모습을 보
이고 있다.

[Fig. 7] Expected average reward based on 
Cost_Broker_send, 

Fig. 7은 Broker 전송 Cost, 에 따른 평균 기대 보
상에 대한 그래프이다. 모든 Client들에게 메시지를 전
송해야하는 action 0 방법은 가 낮을 때는 가장 높은 
보상을 보이다가, 가 증가할수록 보상이 감소하는 모
습을 보이고 있다. 와 큰 관련이 없는 action 1 방법
은 의 변화에도 보상에는 큰 변화가 없는 모습을 보이
고 있다. ql 방법은 가 낮을 때에는 3가지 Action중 
높은 보상을 취하는 Action인 Action 0을 선택하다가, 
가 증가할수록 보상이 높은 다른 Action을 선택하는 
모습을 보인다.

[Fig. 8] Service Satisfaction based on 
Cost_Broker_send, 
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Fig. 8은 Broker 전송 Cost, 에 따른 서비스 만족
도에 대한 그래프이다. 서비스 만족도 그래프도 마찬가
지로 가 낮을 때에는 ql 방법이 action 0와 같다가 
가 높아질수록 다른 Action을 선택함으로 만족도가 
높아지는 모습을 보인다.

4. 결론

본 논문에서는 MQTT 공유구독 내 최적의 전송 방식
을 찾아 메시지를 전송하는 방법을 제안한다. 최적의 정
책을 찾기 위해 이 논문에서는 문제에 대해 MDP 모델을 
정의하고, Q-Learning Algorithm을 이용하였다. 시뮬
레이션 결과, 본 논문에서 제안한 방법이 다양한 환경에
서 기존에 제안된 방법보다 나은 성능을 보여준다. 향후 
실제 IoT 환경을 구현하여 3가지 전송 방식의 데이터 값
과 본 연구에서의 결과 데이터 값을 비교하여 검증할 예
정이다.
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교수
▪2022년 9월 ~ 현재 : 국립공주대학교 정보통신공학과 

교수

<관심분야>
사물인터넷(IoT), SDN, 5G/6G, 이동성, 모바일 서비스


