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요  약  VPN(Virtual Private Network)은 네트워크 보안 기술 중 하나로, 공공 네트워크에서의 익명성을 보장하거나
개인 네트워크 환경에 접근하기 위해 사용한다. 현재 널리 사용되는 프로토콜은 OpenVPN과 WireGuard가 있으며, 
두 프로토콜은 성능과 보안성 측면에서 각각 다른 특징을 가진다. 본 논문에서는 OpenVPN과 WireGuard의 성능 및
보안성을 비교·분석하여, 사용자가 환경에 따라 최적의 VPN 프로토콜을 선택할 수 있는 기준을 제시하는 것을 목표로
한다. 이를 위해 VPN 사용 시 발생하는 송수신 속도와 지연 시간, CPU 사용률, 패킷 손실을 기준으로 외부망과 내부망
의 성능을 측정하고, 구성 파일이 유출되었을 때 발생할 수 있는 보안 문제를 분석하여 보안성을 평가하였다. 실험 결
과, 통신 및 처리 성능 측면에서는 WireGuard가 우수하였으며, 보안성 측면에서는 OpenVPN이 더 안전하였다. 이를
바탕으로 본 연구는 사용자에게 맞는 VPN 프로토콜 선택의 방향성을 제안하고 VPN 환경에서 구성 파일의 중요성을 
강조한다.

주제어 : 가상 사설망, VPN 보안, 오픈VPN, 와이어가드, 라즈베리파이

Abstract  A Virtual Private Network (VPN) is a security technology used to ensure anonymity on public 
networks or securely access private network environments. Currently, the most widely used VPN 
protocols are OpenVPN and WireGuard, each of which has distinct characteristics in terms of 
performance and security. This study aims to compare and analyze the performance and security of 
OpenVPN and WireGuard to provide users with criteria for selecting the optimal VPN protocol based
on their network environment. We evaluate the performance of both protocols in external and internal
network environments based on upload speed, download speed, latency, CPU usage, and packet loss 
rate. Additionally, we analyze security vulnerabilities in cases where configuration files were leaked, 
emphasizing the importance of securing configuration files. Experimental results show that WireGuard
outperforms OpenVPN in terms of communication and computing performance, while OpenVPN 
provides stronger security, particularly in terms of protecting anonymity and preventing traffic analysis.
Based on these findings, this study guides selecting the appropriate VPN protocol according to user 
needs and highlights the importance of configuration file security in VPN environments.
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1. 서론

최근 인터넷 서비스의 발달로 다양한 디지털 서비스가 
등장하며 무선 네트워크(Wireless Network)를 통한 다
양한 정보가 공유되고 있다. 무선 네트워크는 Wi-Fi 
(Wireless Fidelity)와 같이 거의 모든 환경에서 시간과 
공간의 제약 없이 자유롭게 정보를 송수신할 수 있는 기
술이다. 그러나 무선 네트워크는 데이터를 무선으로 송
수신하기 때문에 공격자가 신호를 가로챌 수 있으며, 이
로 인해 심각한 보안 위협을 초래할 수 있다. 만약 공격
자와 피해자가 같은 통신 영역에 위치할 경우, 공격자는 
내부 사용자와 같은 권한으로 공격을 실행할 수 있다. 공
격에 성공하면, 공격자는 저장된 데이터를 탈취당하거나 
암호화시킨 후 사용자에게 금전을 요구하는 등의 피해를 
줄 수 있다. 따라서 이러한 보안 위협을 방지하기 위한 
네트워크 보안 기술의 적용은 매우 중요하다[1-3].

네트워크 보안 기술의 대표적인 예로 가상 사설 네트
워크(VPN, Virtual Private Network)가 있다. VPN은 
네트워크를 통해 단말기와 VPN 서버 사이의 통신을 암
호화하여 터널을 형성하는 기술이다. 이러한 보안 터널 
형성으로 공격자로부터 네트워크 트래픽이 보호된다. 따
라서 공용 네트워크 환경에서도 공격자가 신호를 가로챌 
수 없으므로 보안을 강화하는 예방 방법이 될 수 있다[4]. 
VPN을 사용하는 프로토콜은 L2PT(Layer 2 Tunneling 
Protocol), PPTP(Point-to-Point Tunneling Protocol), 
IPSec(Internet Protocol Security), SSL(Secure 
Sockets Layer) 등이 있으며, 2023년 기준, 소비자 대
상으로 널리 사용되는 VPN 프로토콜이자 소프트웨어는 
OpenVPN과 WireGuard가 있다[5]. VPN은 프로토콜
에 따라 성능과 보안성에서 차이가 나타난다. 

본 연구의 목적은 OpenVPN과 WireGuard의 성능 
및 보안성을 종합적으로 비교하여, 사용 환경에 따라 둘 
중 더 적합한 프로토콜을 선택할 수 있는 기준을 제시하
는 것이다.

본 논문의 구조는 다음과 같다. 2장에서는 VPN 프로
토콜 비교를 위한 성능과 보안성 관련 기술들의 배경적 
지식을 설명한다. 3장에서는 라즈베리파이를 활용한 개
인용 VPN 서버 구축 및 실험 환경을 설명한다. 4장에서
는 실험을 통해 도출된 결과를 분석하여 두 프로토콜의 
성능과 보안성을 비교한다. 마지막으로, 5장에서는 본 연
구의 결론과 향후 연구 방향을 논의한다. 

2. 관련 연구

일반적으로 클라이언트(Client)는 네트워크와 직접적
으로 연결되지만, VPN을 사용할 경우, 암호화된 데이터
가 VPN 터널을 통해 VPN 서버로 전송된다. 따라서 
Client가 아닌 VPN 서버와 네트워크 간의 통신이 이루
어지며 네트워크상의 외부 사용자는 VPN 뒤에 있는 
Client에게 직접 접근할 수 없다. 

본 절은 OpenVPN과 WireGuard의 기술적 특징을 
설명하고, 두 프로토콜 간의 성능 및 보안성 분석을 위한 
이론적 배경을 제공한다.

2.1 OpenVPN
OpenVPN[6,7]은 SSL/TLS 기반의 오픈 소스 가상 

사설망(VPN) 프로토콜이다. 네트워크를 안전하게 확장
하고 Client 인증 기능을 지원한다. 또한 SSL 라이브러
리를 활용하여 개인 네트워크 트래픽을 보호하며 
SSL/TLS를 통해 세션을 인증하고 TLS 프로토콜을 통해 
키를 교환한다. OpenVPN은 UDP(User Datagram 
Protocol)와 TCP(Transmission Control Protocol)를 
모두 지원하며, 다양한 운영체제(예: Linux, Windows, 
iOS)에서 사용할 수 있어 범용성이 높고, 사용자가 간단
한 명령으로 터널을 생성할 수 있어 편리하다. 또한 
OpenVPN은 IP 패킷을 안전하게 캡슐화하여 트래픽을 
전달하는 구조를 갖는다.

OpenVPN은 데이터를 AES(Advanced Encryption 
Standard) 방식으로 암호화한다. AES란 미국 정부 표준
으로 지정된 대칭키 암호 방식으로, 암호화 키는 
128(AES-128), 192(AES-192), 256(AES-256)비트 중 
하나를 사용하여 데이터를 암호화한다. AES는 암호화와 
복호화 과정에서 같은 키를 사용하며, 복호화 과정에서 
상대적으로 많은 연산이 필요하므로 소요 시간이 길다
[8,9]. 그러나, AES는 강력한 보안성과 안정성을 제공하
여 데이터를 안전하게 보호한다. 사용자의 설정에 따라 
AES 대신 ChaCha20과 같은 다른 암호화 방식을 사용
할 수도 있다[8-10].

2.2 WireGuard
WireGuard[11]란 사용자가 쉽게 구현할 수 있고 범

용 VPN이므로, 다양한 환경에서 사용할 수 있다. 
OpenVPN과 다르게 TCP를 지원하지 않고 UDP만 사
용한다. UDP를 통해 IP 패킷을 안전하게 캡슐화하여 트
래픽을 전달한다. 또한 WireGuard는 공개 키 기반 인증 
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방식을 사용하여 클라이언트와 서버 간 패킷을 교환한
다. 이 방식은 구성 파일에서 각 피어가 서로를 쉽게 인
증할 수 있도록 설계되었으며, 배포와 관리가 간편하다
는 장점이 있다. 패킷 교환 동작을 설명하면, 패킷 전송 
과정에서 인터페이스는 공개 키를 통해 IP 패킷을 암호
화한 후 UDP를 사용하여 암호화된 바이트를 전송한다. 
패킷을 수신할 때는 복호화 및 인증을 수행한 후, 정상적
인 패킷만을 수락하고 나머지는 폐기한다.

WireGuard는 ChaCha20[12]의 프로토콜을 사용하
여 데이터를 암호화한다. 이 프로토콜은 대칭 키 스트림 
암호로 기존 Salsa20 알고리즘을 개선한 형태이며, 현재 
알려진 보안 결함이 존재하지 않기 때문에 보안성이 높
다[10]. WireGuard는 256비트 키와 96비트 랜덤 생성 
토큰(nonce)을 사용하여 보안을 강화하며, 소프트웨어 
최적화에 특화된 고속 암호화 알고리즘으로 동작한다.

2.3 구성 파일(Config File)
구성 파일은 VPN 소프트웨어의 옵션 설정 정보가 들

어있는 파일이다. 이 파일은 서버의 구성 정보, 서버의 
보안 키, 클라이언트의 보안 키, 암호화 방식 등 여러 정
보가 들어가 있다. 만약 구성 파일이 노출되면 외부에서 
익명의 사용자나 공격자가 접근할 수 있고, 서버 접속을 
위한 인증서를 가져가서 기업이나 개인의 사설망을 통해 
서버, NAS, 프린터 등 여러 네트워크 기기에 접근할 수 
있다는 문제가 발생한다. Fig. 1은 OepnVPN 구성 파일
(.ovpn)을 나타내며, Fig. 2는 Wireguard 구성 파일
(.conf)을 나타낸다.

[Fig. 1] OpenVPN  Config File

[Fig. 2] WireGuard Config File

2.4 VPN 성능 측정 평가 지표
본 논문에서 성능을 평가하기 위해 송신 속도(Upload 

Speed), 수신 속도(Download Speed), Ping(Packet 
Internet Groper), CPU 사용률, 패킷 손실률(Packet 
Loss Rate), 지연 시간(Latency)을 측정한다. 먼저, 송
신은 통신 신호를 보내는 것이다. 따라서 송신 속도는 데
이터를 서버에 저장하지 않고 얼마나 빨리 전송할 수 있
는지를 의미한다. 수신은 송신과 반대로 통신 신호를 받
는 것으로 수신 속도는 서버 안에 저장된 데이터를 얼마
나 빨리 받을 수 있는지를 의미한다. 이때 속도는 
bps(bit per second) 단위로 측정된다. bps란 1초에 몇 
비트를 송신 및 수신할 수 있는지를 나타낸다. 속도는 
Kbps(Kilo bits per second), Mbps(Megabit per 
second), Gbps(Gigabit per second)가 있다. 인터넷 
속도의 표준 측정값은 Mbps이며, 송신 및 수신 속도는 
모두 Mbps로 측정된다. 다음으로, 지연 시간은 네트워
크 응답 속도를 나타내는 지표로, 데이터를 송수신하는 
데 걸리는 시간을 의미한다. 마지막으로, 패킷은 네트워
크에서 전송되는 데이터의 용량 단위이다. 패킷 손실률
은 전송 과정에서 용량 초과 등으로 수신되지 못하고 손
실된 패킷의 비율을 의미한다.

3. 제안 방법

3.1 하드웨어 구축 (Raspberry Pi 5)
본 논문에서는 OpenVPN과 WireGuard 기반의 개

인용 VPN 서버를 저사양·저전력 환경에서 구축하고, 사
용자의 관점에서 어떤 VPN을 선택하는 것이 좋을지 성
능과 보안성을 평가한다. 이를 위해 VPN 하드웨어로 
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Raspberry Pi 5를 사용하였다. Fig. 3은 본 연구에서 활
용하기 위해 Raspberry Pi OS를 설치한 환경을 나타낸다.

Raspberry Pi는 주변 기기와의 연결이 자유로운 소
형 컴퓨터 장치로 저비용, 저사양, 저전력이라는 특징으
로 개발자와 일반 사용자가 다양한 분야 및 프로젝트에 
활용할 수 있다. GPIO(General Purpose Input 
Output) 핀과 같은 확장성, USB, 블루투스 통해 센서 
및 다양한 주변 기기와 연결할 수 있으며 IoT, 개인 NAS 
서버, 네트워크 보안 장치, 교육용 도구 등 다방면으로 
사용할 수 있다. 특히, Raspberry Pi는 오픈소스 소프트
웨어 지원과 강력한 커뮤니티 생태계를 기반으로 많은 
사용자가 VPN 서버 구축에 활용하고 있다[13].

[Fig. 3] Raspberry Pi Hardware

3.2 소프트웨어 구축
본 연구에서는 Raspberry Pi 5를 기반으로 

OpenVPN과 WireGuard를 설치하여 VPN 환경을 구축
하였다. 구축 과정에서 PiVPN 패키지를 사용하였다. 
PiVPN은 Raspberry Pi에서 OpenVPN과 WireGuard
를 간편하게 설치하고 관리할 수 있도록 설계된 스크립트 
기반 패키지로, 명령어 기반의 설치 과정과 GUI 기반의 
설정 메뉴를 제공한다. VPN 서버 구축 과정은 다음과 같
다. 먼저, PiVPN 설치 스크립트를 실행하여 OpenVPN
과 WireGuard 중 설치하고자 하는 프로토콜을 선택하고 
네트워크 인터페이스 및 포트 설정을 진행한다. 기본적으
로 OpenVPN은 UDP 1194 포트, WireGuard는 UDP 
51820 포트를 사용하지만, 보안 강화를 위해 사용자가 원
하는 포트를 설정할 수 있다. 이후 DNS 제공자 선택 및 
고정 IP 또는 DHCP 설정 후 Raspberry Pi를 재부팅 하
여 초기 설정을 마친다. VPN 서버 설정이 정상적으로 완
료되면, 클라이언트가 접속할 수 있도록 클라이언트 사용
자를 추가하고 Raspberry Pi에서 생성된 클라이언트 구

성 파일을 클라이언트 장치로 복사하여 VPN을 사용할 수 
있도록 한다. 이때 OpenVPN의 구성 파일은 .ovpn이고 
WireGuard의 구성 파일은 .conf이다.

Fig. 4는 VPN 설치 중 나타나는 선택 과정이다. 이곳
에서 OpenVPN을 선택하면 OpenVPN 서버를 구축할 
수 있고 WireGuard를 선택하면 WireGuard 서버를 구
축할 수 있다.

[Fig. 4] Part of the selection process

3.3 성능 및 보안성 평가 방법
본 연구에서는 OpenVPN과 WireGuard의 성능 및 

보안성을 비교 분석하기 위해 다양한 실험을 수행하였
다. 본 절에서는 성능 및 보안성 평가 방법을 설명한다.

3.3.1 성능 평가
성능 평가는 두 프로토콜의 송신 속도, 수신 속도, 

Ping, CPU 사용률, 패킷 손실률, 지연 시간을 기준으로 
측정하였다. 송신 속도, 수신 속도, Ping의 경우 
Speedtest by Ookla에서 지원하는 인터넷 속도 측정을 
이용해 100Mbps를 기준으로 외부 서버와의 속도 및 성
능을 측정한다. Fig. 5과 Fig. 6은 측정 결과이다. 

[Fig. 5]. OpenVPN

[Fig. 6] WireGuard
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또한 속도 성능뿐만 아니라 어느 프로토콜이 다중 처
리를 잘하고 패킷을 얼마나 잘 전달하는지 확인하기 위
하여 내부망 내에서 서버와 클라이언트 간 트래픽 부하
를 인위적으로 생성한 후 측정한다. 실험 환경은 
100Mbps 속도와 UDP 프로토콜을 사용하고 네트워크 
성능 측정 도구로 iperf3을 사용하였다. 이 평가를 통해 
Raspberry Pi 서버와 사용자 PC의 컴퓨터 간의 네트워
크 지연 시간, 응답 속도, 트래픽 처리 성능을 측정하며, 
이를 바탕으로 OpenVPN과 WireGuard의 성능을 비
교·분석한다.

3.3.2 보안성 평가
VPN의 구성 파일이 유출될 경우, 각 프로토콜의 보안 

위협이 발생할 수 있다. OpenVPN은 추가적인 사용자 
인증 정보를 제공하여 구성 파일만으로 VPN 서버에 접
근할 수 없다. 반면 WireGuard는 구성 파일만 있으면 
서버에 바로 접근할 수 있어 상대적으로 보안성이 낮다. 
이에 본 논문에서는 공격자가 구성 파일을 통해 VPN 서
버에 접근했다고 가정하여 두 가지 방법으로 보안성을 
평가하였다. 

보안성은 두 가지를 통해 평가하였다. 첫 번째로 인터
넷 익명성(Anonymity on the Internet) 분석을 통해 
실제 IP 주소의 노출 가능성을 확인하였다. VPN을 사용
하면 사용자의 실제 IP 주소가 숨겨지기 때문에 다른 사
용자가 이를 확인하거나 직접 통신할 수 없다. 그러나 서
버의 로그나 구성 파일을 통해 클라이언트의 IP를 확인
할 수 있다. 특히, 서버는 연결된 클라이언트 피어 정보
를 항상 저장하며 공개키, VPN IP 주소, 실제 공인 IP 
주소 등 클라이언트의 정보를 조회할 수 있고 이를 악용
할 가능성도 존재한다. 따라서 본 논문에서는 
OepnVPN과 WireGuard의 익명성을 비교하기 위해 서
버 구성 파일(wg0.conf, server.conf), 서버 로그, 서버
의 IP 구성 등을 사용하여 어느 프로토콜이 익명성을 더 
보장하는지 확인한다. 두 번째로 Wireshark를 이용하여 
패킷 분석을 수행하고 이를 통해 클라이언트의 VPN 사
용 여부를 식별할 수 있는지 확인한다. 이 과정에서 패킷
이 사용하는 통신 프로토콜, 공인 IP주소 등의 정보를 확
인할 수 있는지 분석한다. 이를 통해 OpenVPN과 
WireGuard 중 어느 프로토콜이 보안성 측면에서 더 우
수한지 비교 및 분석한다.

4. 실험 결과

본 절에서는 OpenVPN과 WireGuard의 성능 및 보
안성을 분석한 실험 결과를 통해 비교·평가하여 사용 환
경에 따른 적합한 프로토콜 선택 기준을 제시한다.

4.1 VPN 통신 성능 분석
본 절에서는 OpenVPN과 WireGuard의 외부망과 

내부망의 통신 성능을 비교·분석하였다. 이를 위해 각각 
VPN 프로토콜의 송신 속도, 수신 속도, 네트워크 측정 
서버로부터의 지연 시간을 확인하였다. 네트워크 속도는 
측정 서버의 부하 상태에 따라 변동될 수 있으므로 같은 
시간대에 측정하여 트래픽의 문제나 외부 변수의 영향을 
최소화하고 VPN 서버 소프트웨어와 하드웨어가 일정한 
성능을 유지하는지 확인하기 위해 5일 동안 매일 같은 
시간이라는 일정한 조건에서 반복 측정하였다. 이는 매
일 달라지는 서버 상태의 영향을 최소화하고, 일정한 시
간대에서 성능을 평가하는 것이 중요하다는 기존 연구의 
분석을 반영하였다.[14]. Table 1과 Table 2는 
OpenVPN과 WireGuard의 성능 측정 결과이다.

Trial Upload Speed 
[Mbps]

Download Speed 
[Mbps] Latency [ms]

1st 12.04 63.56 5

2nd 10.82 61.50 5

3rd 11.12 61.10 9

4th 10.06 61.05 6

5th 9.21 62.33 7

Average 10.7 61.9 6.4

<Table 1> OpenVPN Performance Measurement

Trial Upload Speed 
[Mbps]

Download Speed 
[Mbps] Latency [ms]

1st 11.99 76.16 6

2nd 10.64 74.37 6

3rd 14.29 74.69 5

4th 12.75 74.16 6

5th 11.42 76.04 5

Average 12.2 75.1 5.6

<Table 2> WireGuard Performance Measurement

외부망에서의 성능뿐만 아니라 내부망에서의 성능을 
확인하기 위해 네트워크 트래픽을 임의로 발생시켜 과부
하가 되었을 경우와 네트워크에서 많은 양의 데이터를 
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처리할 시간이 길어질 경우를 가정하여 VPN 프로토콜에 
따른 CPU 사용률, 패킷 손실률, 60초 동안 트래픽을 부
하시켰을 때 클라이언트와 VPN 서버 사이에 발생하는 
지연 시간을 확인하였다. CPU 사용량과 네트워크 성능 
역시 트래픽 부하, 백그라운드 프로세스 등의 영향을 받
으며 상황에 따라 측정값이 변동될 수 있으므로 일관성 
있는 결과를 만들기 위해 5회 측정 후 평균값을 내어 표
로 나타내었다. Table 3은 OpenVPN과 WireGuard의 
네트워크 트래픽 부하 측정 결과이다.

Category OpenVPN WireGuard

CPU Usage [%] 4.31 3.44

Packet Loss Rate [%] 0.00031 0.00022

Latency [ms] 0.546 0.424

<Table 3> Measuring network traffic load

측정 결과, WireGuard가 OpenVPN보다 송신 속도
와 수신 속도가 빠르고 지연 시간이 더 낮아 성능이 우수
한 것으로 나타났다. 내부망에서의 성능 또한 
WireGuard가 CPU 사용률이 낮고 패킷 손실도 적었으
며, 지연 시간 역시 더 짧았다. 이를 통해 WireGuard가 
OpenVPN보다 데이터 전송 속도가 더 빠르고 트래픽 
간 처리 효율이 높다는 것을 알 수 있었다. 따라서 통신 
속도와 트래픽 처리 성능 측면에서는 WireGuard가 
OpenVPN보다 우수하다는 것을 확인하였으며, 속도와 
성능을 중요시하는 사용자에게 WireGuard 사용을 권장
한다.

4.2 VPN 프로토콜 보안성 분석
본 절에서는 OpenVPN과 WireGuard의 보안성을 

구성 파일 유출 시의 보안 위험성, 사용자 익명성, 통신 
트래픽 암호화 및 사용자 식별 가능성 측면에서 비교·분
석한다.

4.2.1 구성 파일 유출 시의 보안 위험성 분석
OpenVPN의 구성 파일인 .ovpn 파일은 신원을 검증

하는 인증 기관인 CA(Certificate Authority), 클라이언
트를 식별하는 공개 키(Client Certificate), 그리고 해
당 클라이언트 개인 키(key, Client Private Key)를 포
함한다[15]. 따라서 구성 파일이 있다면 유출될 경우, 누
구나 VPN 서버에 접속할 수 있다. 하지만 OpenVPN은 
기본적으로 사용자 인증 방식(User Authentication)을 

사용하므로, Fig. 7과 같이 추가적인 인증 절차를 거쳐야 
접속할 수 있다. 

[Fig. 7] OpenVPN User Authentication Process

클라이언트 생성 시 ‘nopass’ 옵션을 사용하면 개인 
키를 암호 없이 저장되므로, 구성 파일만으로도 즉시 접
속할 수 있다. 그러나 OpenVPN은 세션(Session) 관리 
기능을 제공하므로, 서버 관리자가 Peer를 삭제하면 바
로 접속이 종료되므로 추가적인 접근이 차단된다.

반면, WireGuard의 구성 파일인 .conf 파일은 클라
이언트의 개인 키(Private Key), 서버의 공용 키(Public 
Key), 그리고 VPN 내부 IP(Allowed IPs) 정보가 포함
되어 있다. WireGuard는 사용자 인증 방식이 아닌 고정
된 키 교환(Key Exchange) 방식을 사용하여 클라이언
트를 인증한다. 즉, 별도의 ID나 비밀번호 입력 없이 사
전에 등록된 공개 키와 개인 키의 일치 여부를 검증하여 
접속을 허용한다. 

따라서 키가 유출될 경우, 누구나 추가적인 별다른 인
증 없이 해당 클라이언트로 변장하여 VPN에 접속할 수 
있다. 따라서 WireGuard를 사용할 경우, 개인 키를 필
수적으로 보호해야 한다. Fig. 8은 인증 없이 연결이 성
공한 결과이다. 만약, 공격자가 사용자의 VPN에 접근하
여 서버 관리자가 이를 차단하기 위해 Peer를 삭제하더
라도, OpenVPN과 다르게 WireGuard는 즉시 연결이 
종료되지 않는다. 이는 최소 몇 초에서 최대 몇 분 동안 
연결이 유지될 수 있으며, WireGuard는 상태 저장형
(Stateful) 프로토콜이므로 항상 연결을 유지하는 구조가 
아니다. 

요약하면, OpenVPN과 WireGuard 모두 구성 파일
이 유출된다면 보안 위협에 노출될 수 있다. 그러나 
OpenVPN은 추가적인 사용자 인증 과정을 제공하므로, 
WireGuard보다 상대적으로 보안성이 높다.
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[Fig. 8] WireGuard client connection

4.2.2 VPN 익명성 분석
OpenVPN은 handshake가 기록되지 않기 때문에 

사용자가 몇 분, 몇 초 전에 VPN에 접속했는지 확인할 
수 없다. 따라서 특정사용자를 식별하기 어렵다. 실제로, 
OpenVPN은 고정 IP를 사용하지 않고 DHCP를 사용하
여 IP를 동적으로 할당하므로 개별 사용자를 특정하는 
것이 불가능하다. OpenVPN이 기본적으로 VPN 사용자
를 특정할 수 없도록 설계되었지만, 로그 파일
(openvpn-status.log)에 접근하면 사용자의 공인 
IP(End Point)를 확인할 수 있다. 따라서 접속 시간과 
내부 IP는 숨길 수 있지만 로그 파일을 통해 사용자의 공
인 IP가 노출될 수 있으므로 익명성이 완벽하게 보장되
지는 않는다.

반면, WireGuard는 공격자가 서버에 ‘sudo wg 
show’라는 명령어를 실행하면 해당 서버의 구성 정보를 
확인할 수 있다. Fig. 9는 명령어를 통해 확인한 
WireGuard의 서버 구성 정보를 나타낸다.

WireGuard는 OpenVPN과 다르게 latest 
handshake가 기록되기 때문에 사용자가 몇 분, 몇 초 
전에 사용했는지 확인할 수 있다. 이를 통해 내부 인터넷
과 비교하여 특정 시간대에 접속한 사용자를 특정하고 
추적할 수 있다. 또한 WireGuard는 고정된 내부 IP를 
사용하므로, 공격자가 특정 IP와 트래픽 패턴을 분석하
여 사용자를 특정할 수 있다. 서버 구성 정보를 통해 가
장 중요한 정보인 사용자의 공인 IP와 VPN 서버를 확인
할 수 있으며 이에 따라 공인 IP를 사용하는 네트워크 기
기가 공격자에게 노출될 위험이 존재한다.

요약하면, OpenVPN이 세션 정보를 기록하지 않으므
로 WireGuard보다 상대적으로 익명성이 높다. 그러나 
OpenVPN은 로그 파일을 통해서, WireGuard는 
handshake 기록을 통해 사용자를 특정할 수 있으므로 

두 프로토콜 모두 완전한 익명성을 보장하지 않는다.

[Fig. 9] WireGuard server configuration information

4.2.3 통신 트래픽 암호화 및 사용자 식별 가능성 분석
VPN 패킷에는 출발지(Source), 목적지(Destination), 

프로토콜(Protocol) 등의 정보가 포함되며 이를 통해 
VPN을 통한 통신 과정을 확인할 수 있다. 

OpenVPN의 패킷은 ‘P_DATA_V2’ 메시지로 표시
되며, 이는 암호화된 페이로드가 포함된 패킷을 의미한
다. 해당 패킷의 페이로드는 암호화되어 있으므로 내부 
데이터를 복호화할 수 없다. Wireshark에서 OpenVPN
을 인식하고 있으므로 패킷 식별이 가능하지만, 기본적
인 전송 정보(IP, 포트 등)만 확인할 수 있고 상세한 트래
픽 정보는 암호화된 페이로드로 인해 확인할 수 없다. 
Fig. 10은 OpenVPN 패킷 일부를 캡처한 사진으로 
OpenVPN이 패킷을 완전히 보호하는 구조를 갖추고 있
어 트래픽 패턴을 분석하기 어려운 특징을 가진다.

[Fig. 10] OpenVPN Packet

반면, WireGuard의 패킷은 ‘Transport Data’로 페
이로드가 암호화 되어 있어 내부 데이터를 복호화할 수 
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없다. 하지만 피어를 식별할 수 있는 receiver 값과 패킷
의 순서를 나타내는 counter 값이 노출되어 있다. 이를 
통해 패킷의 순서와 패킷의 패턴을 쉽게 감지할 수 있다. 
따라서 특정사용자의 트래픽 패턴을 분석할 수 있다. 
Fig. 11은 실험 중 캡처한 WireGuard 패킷 일부를 캡
처한 사진으로, 네트워크 환경에서 WireGuard 트래픽
의 흐름을 쉽게 추적할 수 있으며, 특정 사용자의 트래픽 
패턴이 분석 가능하다는 것을 보여준다.

[Fig. 11] WireGuard Packet

요약하면, 두 프로토콜 모두 페이로드가 암호화 되어 
있으므로 복호화는 불가능했으나, 암호화 수준의 차이를 
통해 패킷의 패턴 분석 가능 여부가 달라졌다. 
OpenVPN은 ‘P_DATA_V2’로 암호화되어 패킷 식별 
및 기본적인 정보 확인이 가능했지만, 패킷의 패턴을 분
석할 수 없었다. 반면 WireGuard는 ‘Transport Data’
로 암호화되어 있지만 receiver 값과 counter 값이 노
출되어 있으므로 기본적인 정보 확인뿐만 아니라 패킷의 
패턴 분석이 가능하다.

4.2.4 성능 및 보안성 측정 정리
Table 4는 OpenVPN과 WireGuard의 성능 및 보안

성 평가 결과를 종합하여 정리한 것이다. 측정 결과, 
WireGuard가 OpenVPN보다 송신 속도는 약 14.02%, 
수신 속도는 약 21.32% 빠르며 외부망에서의 지연 시간
은 약 12.5% 더 낮다. 이는 응답 속도가 더 빠르다는 것
이다. 마찬가지로 WireGuard가 OpenVPN보다 CPU 
사용률은 약 20.19%, 패킷 손실률은 약 29.03%, 내부망
에서의 지연 시간은 약 22.34% 더 낮다. 따라서 비교 결
과, 전반적으로 WireGuard가 OpenVPN보다 성능 면
에서 우수하다는 것을 확인하였다.

보안성 측면에서 구성 파일이 유출될 경우, 
OpenVPN은 사용자 인증 절차를 요구하므로 구성 파일
만으로는 VPN 접속이 불가능하다. 반면, WireGuard는 

별도의 인증 절차를 제공하지 않으므로 구성 파일만으로
도 접속할 수 있어 보안 위험이 상대적으로 높다. 익명성 
측면에서도 OpenVPN은 handshake 기록을 남기지 않
아 접속 시간과 내부 IP가 노출되지 않지만, 로그 파일을 
통해 공인 IP가 확인될 가능성이 있다. 반면 WireGuard
는 서버 명령어를 통해 해당 서버의 구성 정보를 확인할 
수 있어 접속 시간과 공인 IP가 쉽게 노출될 수 있다. 트
래픽 분석 측면에서도 OpenVPN과 WireGuard 모두 
패킷 내 데이터는 암호화되어 직접적인 복호화는 불가능
하지만, WireGuard의 경우 receiver 값과 counter 값
이 노출되어 있으므로 패킷의 패턴 분석이 가능하다.

따라서 구성 파일 보안과 사용자 익명성 및 트래픽 패
턴 분석 여부를 고려할 경우, WireGuard는 상대적으로 
보안 위험이 높으므로, OpenVPN이 보다 높은 보안성
을 제공한다.

정리하면, 성능 측면에서는 WireGuard가 OpenVPN
보다 빠른 속도와 낮은 지연 시간을 제공하지만 
OpenVPN이 추가적인 인증 절차를 통해 보안을 강화하
며, WireGuard보다 높은 익명성을 제공하고 트래픽 분
석이 불가능하여 보안성 측면에서는 OpenVPN이 더 우
수한 보안성을 제공한다.

Category OpenVPN WireGuard

Encryption Algorithm AES-256 ChaCha20

Transmission Protocol TCP, UDP UDP

Upload Speed 10.7Mbps 12.2Mbps

Download Speed 61.9Mbps 75.1Mbps

Ping 6.4ms 5.6ms

CPU Usage 4.31% 3.44%

Packet Loss Rate 0.00031% 0.00022%

Latency 0.546ms 0.424ms

VPN Access via Config File Not Possible Possible

User Identification (Anonymity) Not Possible Possible

Traffic Pattern Analysis Not Possible Possible

<Table 4> Summary of Performance Evaluation

5. 결론

본 논문은 네트워크 보안 환경에서 널리 사용되는 
OpenVPN과 WireGuard의 성능과 보안성을 비교 및 
분석하여 사용자가 네트워크 환경에 따라 적절한 VPN 
프로토콜을 선택할 수 있는 기준을 제시하였다. 이를 위
해 저사양 환경인 Raspberry Pi 5를 기반으로 개인용 
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VPN 서버를 구축하고 OpenVPN과 WireGuard의 성
능과 보안성을 분석하였다. 실험 결과, 성능 측면에서는 
WireGuard가 빠른 데이터 전송 속도와 CPU 사용률에
서 OpenVPN보다 우수한 성능을 보여 주었으나, 구성 
파일 유출 시에는 OpenVPN이 WireGuard보다 높은 
보안성을 유지하고 익명성 및 트래픽 분석이 상대적으로 
불가능한 것으로 확인되었다. 이를 통해 성능이 중요한 
환경에서는 WireGuard가 적합하고 보안성이 중요한 환
경에서는 OpenVPN이 적합하다는 결론을 도출하였다. 
추가로 OpenVPN을 사용하려는 사용자는 보안성을 고
려하여 사용자 인증 절차를 사용하기 위해 클라이언트 
추가 시 ‘nopass’ 옵션을 사용하지 않을 것을 권장한다. 

본 연구는 OpenVPN과 WireGuard 프로토콜 선택
에 대한 방향성을 제시하였다. 본 연구의 결과가 VPN 프
로토콜의 선택 과정에서 사용자의 결정에 도움 될 것으
로 기대한다. 향후 연구에서는 WireGuard의 보안성을 
강화하기 위한 추가적인 보안 방법을 탐색하여 후속 연
구를 진행할 계획이다. 
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