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요  약  공공장소에 Wi-Fi가 설치되는 사례가 증가함에 따라, 비밀번호가 없거나 다수가 동일한 비밀번호를 공유하는
네트워크 환경에서의 보안 위협이 심화되고 있다. 특히 Evil Twin 공격을 통해 사용자의 민감한 개인정보가 탈취될
수 있어, 이에 대한 보안 강화 방안이 요구된다. 본 논문에서는 사용자마다 서로 다른 비밀번호를 사용하도록 하여 Evil
Twin 공격을 원천적으로 차단할 수 있는 방안으로, RADIUS 서버 기반의 랜덤 계정 생성 시스템(R-RAGS, 
RADIUS-based Random Account Generation System)을 제안한다. 제안된 시스템은 Spring Boot 기반의 웹 서
버, RADIUS 서버, 그리고 MariaDB로 구성되며, 오픈소스로 구현되어 누구나 활용할 수 있도록 공개하였다. 실험을
통해 제안 시스템을 적용한 Wi-Fi 환경에서는 외부인이 유추할 수 없는 랜덤 비밀번호가 사용자마다 개별적으로 부여
되기 때문에 Evil Twin 공격 수행이 사실상 불가능함을 확인하였다. 본 연구는 공공 Wi-Fi 보안성 강화를 위한 오픈코
드 기반 접근을 제시하였으며, 제안 시스템이 다양한 공공장소에 적용되어 보다 안전한 무선 네트워크 환경을 조성하는
데 기여할 것으로 기대한다.

주제어 : 와이파이 보안, 공공 와이파이, RADIUS, Evil Twin 공격, 보안

Abstract  As the installation of Wi-Fi in public spaces becomes increasingly common, security threats 
are intensifying in network environments where no password is set or a shared password is used by 
many users. In particular, since sensitive personal information of users can be stolen through Evil Twin 
attacks, security enhancement measures are required. In this paper, we propose a RADIUS server-based
random account generation system (R-RAGS, RADIUS-based Random Account Generation System) as a 
method to fundamentally block Evil Twin attacks by allowing each user to use a different password. The
proposed system consists of a Spring Boot-based web server, a RADIUS server, and MariaDB, and is 
implemented as open source so that anyone can use it. Through experiments, we confirmed that Evil 
Twin attacks are virtually impossible in Wi-Fi environments where the proposed system is applied 
because random passwords that cannot be guessed by outsiders are individually assigned to each user. 
This study presents an open code-based approach to enhance public Wi-Fi security, and we expect that
the proposed system will be applied to various public places to contribute to creating a safer wireless
network environment.
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1. 서론

식당, 카페 등의 공공장소에서, 공용 Wi-Fi를 사용하
는 사용자가 증가하고 있으나, 이들 중 상당수는 공용 
Wi-Fi의 위험성을 인지하지 못하고 있다[1, 2]. 

현재 여러 공공장소의 Wi-Fi는 WPA(Wi-Fi Protected 
Access)2-PSK(Pre-Shared Key) 보안 프로토콜을 사
용하고 있다[3]. 이러한 Wi-Fi를 대상으로는, 스니핑, 
ARP 스푸핑 공격, Evil Twin 공격 등을 수행할 수 있다
[4]. 그중 Evil Twin 공격은, 정상적인 Wi-Fi 명칭과 동
일한 Wi-Fi를 만든 후, 사용자가 공격자의 Wi-Fi 네트
워크에 접속하도록 한 후 공격을 수행하는 것을 말한다
[5]. 공격자는 이 공격을 활용하여 중간에서 접속자를 피
싱 사이트로 우회시켜 비밀번호 등의 민감한 개인정보를 
탈취할 수 있다[6].

Evil Twin 공격을 효과적으로 방지하기 위해서는 모
든 사용자가 Wi-Fi 접속 시 각기 다른 비밀번호를 사용
하는 방식이 요구된다. 이를 위해 RADIUS(Remote 
Authentication Dial-In User Service) 서버를 활용하
면, Wi-Fi 네트워크에 여러 사용자의 정보 및 비밀번호
를 등록하고 사용자별로 개별 비밀번호를 설정할 수 있
다[7]. 이와 같은 접근 방식으로 공용 Wi-Fi 환경에서 
Evil Twin 공격을 방지할 수 있다.

본 연구의 목적은 랜덤 문자열로 구성된 RADIUS 계
정을 자동으로 생성하는 소프트웨어를 개발하고, 이를 
RADIUS 서버와 연동하여 Evil Twin 공격을 방지할 수 
있는 시스템인 R-RAGS(RADIUS-based Random 
Account Generation System)를 제안한다. 제안한 시
스템은 저비용 하드웨어와 오픈소스를 활용하여 누구나 
쉽게 구축할 수 있도록 설계되었다. 이를 통해, 공공 
Wi-Fi 보안의 접근성을 높이고 보다 안전한 네트워크 환
경을 조성하는 것을 목표로 한다.  

또한 본 연구에서는, 제안된 R-RAGS 시스템이 적용
된 Wi-Fi 환경과 일반 Wi-Fi 환경의 보안 성능을 실험
적으로 분석하고, Evil Twin 공격에 대한 방어 효과를 
검증하였다.

본 논문의 구성은 다음과 같다. 2장에서는 Wi-Fi 공
격 모델(Evil Twin)에 대해 다루며, 3장에서는 제안하는 
R-RAGS 시스템의 설계 및 구현 방법을 제시한다. 4장
에서는 제안 시스템의 실제 적용 사례 및 보안 성능 비교 
실험을 다루며, 5장에서는 본 연구의 결론과 함께 향후 
연구 방향을 제시한다.

2. 공격 모델

2.1 Evil Twin 공격 절차
Fig. 1(a)는 현재 대다수의 공공장소에서 흔히 볼 수 

있는 WiFi 접근 방식을 나타낸다. 그림과 같이, 입구 또
는 카운터 등의 장소에 Wi-Fi의 명칭(SSID, Service 
Set Identifier)과 비밀번호가 쓰인 종이가 부착하여 사
용자에게 네트워크 정보를 제공하는 방식이다. 이러한 
방식은 사용자 편의성 측면에서는 유리하지만, 보안 측
면에서는 민감한 정보가 쉽게 노출될 수 있다는 단점을 
가진다. Fig. 1(b)는 해당 방식의 취약점을 이용한 Evil 
Twin 공격의 과정을 도식화한 것이다. 공격자는 실제 네
트워크와 동일한 SSID와 비밀번호를 가진 공유기를 설
치하고, 사용자(공격 대상)가 이를 정상 네트워크로 오인
하여 공격자의 Wi-Fi에 접속하도록 유도한다. 사용자가 
공격자의 Wi-Fi에 접속하게 되면, 공격자는 트래픽을 가
로채거나 피싱 사이트로 리디렉션시켜 아이디, 비밀번호 
등과 같은 민감한 정보를 탈취하는 공격을 수행할 수 있
다. 본 연구에서는 유명 사이트의 인증 화면과 동일한 환
경을 구현하고 아이디와 비밀번호를 탈취하는 공격인 피
싱 공격을 수행한다[8].

[Fig. 1] Evil Twin Attack

Fig. 2는, Evil Twin 공격을 이용한 피싱 공격 모델을 
나타낸 것이다. 사용자(User, 공격 대상)가 공격자의 네
트워크에 접속하면, 자동으로 공격자의 웹서버에 호스팅
된 로그인 페이지(피싱 페이지)로 리디렉션된다. 사용자
가 해당 페이지에 아이디와 비밀번호를 입력하고 전송하
면, 입력된 정보는 공격자의 데이터베이스(MariaDB 
Server)에 저장되며, 이로 인해 민감한 인증 정보가 탈취
될 위험이 있다.
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[Fig. 2] Evil Twin Phishing Attack Model (Icon 
image: Korea  Copyright Commission)

2.2 공격용 소프트웨어
공격에 사용된 웹 서버 소프트웨어(웹서버)는 Spring 

Boot 3.4.3을 활용하여 Java 언어로 구현되었다. Spring 
Boot는 복잡한 설정 없이 효율적으로 웹 어플리케이션
을 개발하고자 할 때 사용되는 웹 프레임워크이다[9]. 사
용자가 특정한 웹 주소 (/api/create/CollectedData)
로 아이디와 비밀번호(개인정보)를 POST 요청으로 보내
면, 해당 정보가 공격자의 데이터베이스에 저장된다.

Fig. 3는 공격용 웹서버의 컨트롤러 클래스 코드의 일
부를 나타낸 것이다. 컨트롤러는 사용자로부터 요청이 
들어오면 작업을 수행하는 서비스를 호출하고, 그 결과
를 사용자에게 반환하는 역할을 수행한다[10]. 이 컨트롤
러는 POST 요청을 통해 들어온 값을 2개의 문자열이 저
장될 수 있는 CollectedDataForm 객체로 만들고, 그 
객체를 collectedDataService(데이터베이스에 값을 저
장해주는 서비스 객체)로 전달한다. 이후 서버는 사용자
를 ‘로그인 성공’ 문구가 표시되는 페이지로 리디렉션함
으로써, 사용자가 정상적인 로그인 과정이라고 인식하도
록 위장한다.

[Fig. 3] Part of controller’s code for Evil Twin 
Attack back-end server

Fig. 4는 피싱 공격에 사용된 HTML 페이지의 일부 
코드를 나타낸 것이다. 이 페이지는 사용자로부터 아이

디와 비밀번호를 입력받기 위한 폼(form)으로 구성되어 
있으며, 사용자가 입력을 완료한 후 ‘전송’ 버튼을 클릭
하면, 앞서 Fig. 3에서 설명한 컨트롤러에 의해 해당 데
이터가 POST 방식으로 서버에 전달된다. 이후 정보는 
공격자의 데이터베이스에 저장된다. 해당 페이지는 실제 
로그인 페이지와 유사한 형태로 설계되어, 사용자가 의
심 없이 정보를 입력하도록 유도한다.

[Fig. 4] HTML code for Evil Twin Attack front-end 
page

3. 제안 방법

Evil Twin은 다수가 동일한 공개 비밀번호를 공유하
는 환경에서 발생할 수 있는 보안 위협으로, 공격자가 유
사한 네트워크 환경을 위조하여 사용자가 위장된 네트워
크에 쉽게 접속하도록 유도하는 방식이다. 이러한 공격
을 방지하기 위해서는 사용자마다 서로 다른 인증 정보
를 사용하는 방식이 요구된다. 

본 연구에서는 사용자별 개별 인증을 지원하는 RADIUS 
서버를 기반으로, 이를 연동한 시스템인 R-RAGS를 제
안한다. RADIUS 서버는 R-RAGS의 핵심 구성 요소로 
사용된다. 

3.1장에서 RADIUS에 프로토콜의 개요 및 동작 방식
에 대해 설명하고, 이어지는 3.2장에서는 제안하는 
RADIUS 랜덤 계정 생성 시스템인 R-RAGS의 구조와 
구현 방식을 상세히 기술한다.

3.1 RADIUS 설명
RADIUS 서버는 Wi-Fi 네트워크에 연결을 시도하는 

사용자의 인증 정보(아이디, 비밀번호)를 바탕으로 신원
을 확인하고, 네트워크 접근을 승인하는 역할을 수행한다.

Fig. 5는, RADIUS 서버의 인증(Authentication) 및 
회계 처리(Accounting) 절차를 도식화한 것이다. 이 과
정에서 Wi-Fi 공유기(AP)는 RADIUS 클라이언트의 역
할을 수행한다[11]. 사용자가 Wi-Fi 공유기에 사용자명
과 비밀번호를 입력하면, 공유기는 이를 RADIUS 서버
로 전달하고, 서버는 해당 정보를 바탕으로 인증 절차를 
수행한다. 인증 결과에 따라 서버는 성공(Accept) 또는 
실패(failure) 메시지를 반환한다. 인증이 성공하면, 사용
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자는 네트워크 요소에 접근할 수 있는 권한을 부여받는
다[12]. 그 후에는 RADIUS 클라이언트와 서버가 회계 
처리를 주기적으로 수행하여 상태 업데이트를 수행한다
[7].

[Fig. 5] Working process of RADIUS

Fig. 6(a)와 Fig. 6(b)는 쉘 명령어를 이용하여 
RADIUS  서버의 인증 동작을 직접 시험한 결과를 나타
낸 것이다. Fig. 6(a)는 사용자 ID가 ‘testuser1’이고 비
밀번호가 ‘testpass1’인 유효한 계정 정보를 전송한 경우
로, RADIUS 서버로부터 인증이 승인되었음을 확인할 
수 있다. 반면 Fig. 6(b)는 데이터베이스에 존재하지 않
는 잘못된 계정 정보를 전송한 경우로, 인증 요청이 거부
된 결과를 보여준다. 이를 통해, 제안한 시스템에서 
RADIUS 서버가 사용자 인증 정보를 기반으로 정확한 
접근 제어를 수행함을 확인 할 수 있다.

[Fig. 6] Authorizing account using shell

Fig. 7은 데이터베이스와 연결된 RADIUS 서버를 활
용하여 사용자가 Wi-Fi 네트워크에 연결하는 전체 과정

을 도식화한 것이다. 사용자가 스마트폰 등의 기기의 
Wi-Fi 설정 메뉴 등을 이용하여 네트워크에 연결을 시도
하면, 입력한 아이디와 비밀번호는 RADIUS 클라이언트
에 해당되는 공유기를 통해 RADIUS 서버로 전달된다. 

 RADIUS 서버는 연결된 데이터베이스를 참조하여 
해당 계정 정보의 유효성을 검증하고, 그 결과(승인 또는 
거절)를 클라이언트에 반환한다. 인증이 승인되면 사용
자는 인터넷에 정상적으로 접속할 수 있으며, 인증이 실
패할 경우 네트워크 연결은 거부된다.

[Fig. 7] Connection process of RADIUS system 
connected to database 

3.2 제안 시스템
3.2.1 시스템의 작동 방식
본 논문에서는 랜덤한 문자열을 기반으로 RADIUS 계

정을 자동으로 생성하고 사용자에게 제공하는 시스템인 
R-RAGS(RADIUS-based Random Account Generation 
System)를 제안한다. 이 시스템은 사용자가 웹 서버에게 
계정 생성을 요청하면, 무작위로 생성된 두 개의 문자열
을 각각 아이디와 비밀번호로 사용하여, 해당 정보를 
RADIUS가 참조하는 MariaDB에 저장한 후, 이를 사용
자에게 보여주는 방식으로 작동된다. 

백엔드 웹 서버는 Java 언어와 Spring Boot 3.4.3 프
레임워크를 기반으로 구현되었다. 본 연구는 공공 Wi-Fi 
환경의 보안성 강화를 위한 오픈코드 취지에 따라, 개발
된 소스코드를 오픈소스 플랫폼(GitHub)을 통해 공개하
였다1).

Fig. 8은 제안하는 R-RAGS 시스템의 전체 구조를 도
식화한 것이다. R-RAGS는 Spring Boot 기반의 웹 서
버, MariaDB 데이터베이스 서버, RADIUS 인증 서버로 
구성되며, 이들은 Raspberry Pi에 설치되어 통합적으로 
동작한다. 

Spring Boot 서버에는 프론트엔드 페이지가 함께 포

1) https://github.com/mgkim1/r_rags_web_server



공공 Wi-Fi의 Evil Twin 공격 대응을 위한 RADIUS 기반 계정 생성 시스템 개발 및 구현 99

함되어 있으며, 해당 페이지는 태블릿 PC를 통해 사용자
에게 표시된다. 계정 생성 시, 생성된 계정 정보는 
MariaDB 데이터베이스에 저장된다. 사용자가 Wi-Fi 네
트워크에 연결을 시도할 경우, 사용자가 Wi-Fi에 연결할 
때는 사용자가 입력한 아이디 및 비밀번호 정보와 
MariaDB에 저장된 데이터를 RADIUS 서버가 비교하여 
인증을 수행한다. 인증이 성공하면 사용자는 네트워크에 
정상적으로 접속할 수 있다.

[Fig. 8] System overview of RADIUS-based 
Random Account Generation System

3.2.2 프론트엔드 페이지 구성
Fig. 9은 R-RAGS의 프론트엔드 웹페이지를 나타낸 

것이다. 해당 페이지는 공공장소의 로비나 카운터 등 사
용자 접근이 용이한 위치에 설치한 태블릿 PC를 통해 제

공되며, 화면이 꺼지지 않도록 설정하여 지속적으로 표
시된다. 사용자가 화면의 ‘Wi-Fi 비밀번호 보기’ 버튼을 
터치하면 /newAccount URL로 이동하여 새로운 계정 
정보(아이디 및 비밀번호)를 생성하고 이를 사용자에게 
시각적으로 제공한다.

Fig. 10은 프론트엔드 페이지에서 ‘Wi-Fi 비밀번호 
보기’ 버튼을 터치하였을 때 표시되는, 백엔드에 의해 랜
덤하게 생성된 계정 정보(아이디 및 비밀번호)가 화면에 
표시되는 모습을 나타낸다. 사용자는 이 계정 정보를 이
용하여 Wi-Fi에 로그인할 수 있다. 

화면 하단에 배치된 ‘연결 완료 후 이 버튼을 눌러주
세요’ 버튼은 시각적으로 강조되도록 디자인되었으며, 
이는 모든 사용자가 고유한 계정을 사용하도록 유도하기 
위한 목적으로 구성되었다. 사용자가 Wi-Fi 연결 후 이 
버튼을 누르지 않을 경우, 동일한 계정 정보가 화면에 지
속적으로 표시되어 다음 사용자에게 재사용될 가능성이 
있기 때문에, 계정 공유를 방지하기 위한 조치로 해당 버
튼 클릭을 유도한다..

이 버튼을 클릭하면 Fig. 9의 메인페이지로 이동되며, 
이후 다시 ‘Wi-Fi 비밀번호 보기’ 버튼을 터치할 경우, 
새로운 계정 정보가 생성되어 화면에 표시된다.

[Fig. 10] Screen appeared when ID(username) 
and password is generated

3.2.3 백엔드 서버의 구성
Spring Boot(Java)를 활용하여 구현된 백엔드 서버

는 Entity(클래스명 Radcheck), Repository, Service, 
Controller로 구성된다. 

[Fig. 9] Front-end main page of RADIUS-based
Random Account Generation System
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Fig. 11은 컨트롤러 코드의 일부를 나타낸 것이다. 사
용자가 /newAccount 주소에 접근하여 GET 요청을 하
면, Controller는 Service를 호출하여 새로운 계정 정보
를 생성하도록 한다. 이후, 생성된 계정 정보를 조회할 
수 있는 페이지인 그림 10과 같은 newAccountPage로 
사용자를 이동시킨다. 이 페이지에는 Service가 반환한 
객체에 저장된 랜덤한 문자열(아이디, 비밀번호 정보)이 
표시되어 사용자가 Wi-Fi 접속에 사용할 수 있도록 한다.

[Fig. 11] Part of Controller’s Code for RADIUS 
Account Generator Back-end

Fig. 12는 서비스 클래스 코드의 일부를 나타낸 것이
다. 해당 클래스에서는 generateRandomString() 메서
드를 통해 각각 12자의 랜덤 문자열 두 개를 생성하며, 
이를 각각 아이디와 비밀번호로 사용한다. 생성된 문자
열을 기반으로 Radcheck Entity 객체를 생성하고, 이를 
Repository 객체에 전달하여 데이터베이스에 저장한다. 
저장이 완료된 Entity 객체는 호출한 컨트롤러(Controller)로 
반환되어, 이후 사용자에게 계정 정보로 제공된다.

[Fig. 12] Part of service’s code for RADIUS’s 
back-end server

4. 실험 결과

4.1 실험 환경
본 실험은 본 연구에서 제안한 R-RAGS 시스템의 효

과를 검증하기 위해, R-RAGS가 적용되지 않은 기존 
Wi-Fi 환경과 제안된 시스템이 적용된 Wi-Fi 환경을 비

교하는 방식으로 수행되었다. 
R-RAGS가 적용되지 않은 경우는 Fig. 13(a) 구조로 

구성하여 실험을 수행하였으며, R-RAGS가 적용된 경우
는 Fig. 13(b)의 구조를 기반으로 시스템을 구축하고 실
험을 진행하였다.

[Fig. 13] Research environment

기존 시스템은 두 개의 Wi-Fi 공유기(정상 공유기 및 
공격자 공유기), 공격자용 컴퓨터, 그리고 네트워크 사용
자용 휴대폰으로 구성된다. 

Fig. 14는 해당 실험에서 사용된 공격자 컴퓨터를 나
타내며, Windows 11 Home 운영체제를 기반으로 
Intel i5-1340P(1.90 GHz) 프로세서, 16GB RAM, 
Liberica JDK 21이 설치되어 있다. 이 컴퓨터에서는 제
2장에서 개발한 피싱 사이트를 제공하는 웹 서버가 구동
되며, 사용자로부터 수집된 정보를 저장하기 위한 데이
터베이스로는 MariaDB 11.7.2.0이 설치되어 운영된다. 
한편, 네트워크 사용자 단말기는 Android 14 운영체제
를 기반으로 하며, Qualcomm Snapdragon 8 Gen 1 
프로세서와 12GB RAM을 탑재하고 있다.

[Fig. 14] Computer for conducting Evil Twin 
Attack
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제안하는 시스템은 Evil Twin 실험과 달리, 정상 공
유기만 존재하며 공격자 공유기는 포함되지 않는다. 일
반적으로 Evil Twin 공격을 수행하기 위해서는 사용자
가 실제로 사용하는 비밀번호를 공격자가 알고 있어야 
하며, 이를 기반으로 동일한 SSID(Service Set Identifier)
를 가진 가짜 네트워크를 구축해야 한다. 

그러나 제안한 시스템에서는 사용자마다 랜덤하게 생
성된 계정 정보가 데이터베이스에 저장되므로, 이를 알
기 위해서는 해당 정보를 보관하고 있는 Raspberry Pi 
장비에 직접 접근해야 한다. 이러한 구조적 특성으로 인
해, 제안된 시스템 구조에서는 Evil Twin 공격 수행이 
사실상 불가능하다.

제안 시스템은 공유기 외에도 서버 역할을 수행하는 
Raspberry Pi 5 장비(OS: Raspberry Pi OS, CPU: 
ARM Cortex-A76, RAM: 8GB)와, 계정 정보를 사용자
에게 표시하기 위한 태블릿 PC(OS: Android 11, CPU: 
Qualcomm Snapdragon 429, RAM: 2GB)로 구성된
다. R-RAGS가 설치되는 컴퓨터로 Raspberry Pi를 선
정한 이유는, 소형 폼팩터로 인해 공유기와 함께 설치하
기 용이하고, 저렴한 가격으로 장비 설치에 대한 경제적 
부담이 적기 때문이다[13]. 기존 시스템과 제안 시스템의 
장치 구성 차이는 Table 1에 정리되어 있다.

System
Device

Original
system Proposed system

Original Router Used Used

Attacker’s Router Used Not Used

Attacker’s Computer Used Not Used

Raspberry Pi(R-RAGS) Not Used Used

Tablet Computer Not Used Used

Phone for Wi-Fi User Used Used

<Table 1> Difference of Experimental Setup

4.2 기존 시스템의 보안성 검증
R-RAGS가 적용되지 않은 Wi-Fi 시스템의 보안성을 

실험을 통해 검증하였다. 공격자는 공격용 공유기에 자
신의 컴퓨터를 연결하고, 해당 컴퓨터에는 피싱 페이지 
출력을 위한 웹 서버와 수집된 정보를 저장할 MariaDB
가 설치되어 있다. 이후 공유기에 내장된 ‘공지/광고 기
능’ 설정을 활성화하였다. 이 기능은 네트워크에 연결된 
장치가 설정된 URL에 강제로 접속하도록 하는 기능이다
[14]. 본 실험에서는 사용자가 공격자의 네트워크에 접속
할 경우, 자동으로 공격자의 웹 서버 페이지로 연결되도

록 설정하였다.
실험 결과, 정상 공유기 근처에서 연결을 시도하면 정

상 공유기로 연결되어 피싱 페이지를 확인할 수 없다. 반
면, 공격자의 공유기 주변에서 연결을 시도하면 공격자
의 공유기로 연결되어 피싱 페이지로 연결되는 로그인 
알림이 화면에 표시된다.

Fig. 15은 공격자의 네트워크에 연결된 후, 표시되는 
로그인 알림을 터치하면 연결되는 로그인 페이지의 화면
을 보여준다. 이 페이지는 공격자의 웹 서버에서 제공되는 
피싱 페이지이다. 이를 피싱 페이지임을 인지하지 못한 사
용자가 아이디와 비밀번호를 입력하고 전송할 경우, 해당 
개인정보가 공격자의 서버로 전송되어 탈취될 수 있다.

[Fig. 15] Screen of mobile device connected to 
attacker’s network

Fig. 16은 공격자 컴퓨터에 구축된 데이터베이스의 
일부를 보여준다. 사용자가 피싱 페이지에 아이디와 비
밀번호를 입력하여 전송하면, 해당 정보는 웹 서버를 통
해 수신되며, 이후 자동으로 공격자 컴퓨터의 MariaDB
에 저장된다. 이렇게 수집된 데이터는 공격자가 사용자 
개인정보를 탈취하는 데 활용될 수 있다.

[Fig. 16] Collected data saved in database on 
attacker’s computer
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Fig. 17은 사용자가 로그인 버튼을 클릭한 후, 공격 
대상 기기에 표시되는 화면을 보여준다. 입력된 값의 유
효성과 무관하게, 항상 동일한 화면이 출력되도록 설계
되어 있다. 이는 사용자가 정상적인 인증이 이루어진 것
으로 오인하도록 유도하기 위한 기법이다.

[Fig. 17] Screen of mobile device after clicking login 
button

위 실험을 통해, 동일한 비밀번호가 모든 사용자에게 
공유되는 Wi-Fi 환경에서는 Evil Twin 공격이 실제로 
수행 가능함을 확인할 수 있었다. 이는 공용 비밀번호 기
반 인증 방식의 구조적 취약점을 보여주는 결과로, 사용
자 개별 인증이 이루어지지 않는 환경에서는 보안 위협
에 쉽게 노출될 수 있음을 보여준다.

4.3 제안 시스템의 보안성 검증
Fig. 18은 제안 시스템의 구성 방식을 나타낸 것으로, 

Raspberry Pi 장비를 Wi-Fi 공유기에 연결한 후 해당 
장비에 제안 시스템의 구성 요소를 설치한 형태이다.

구체적으로는, 사용자 계정 정보를 저장하기 위한 
MariaDB 서버, Wi-Fi 접속 시 인증 절차를 수행하는 
FreeRADIUS 서버, 그리고 계정 정보를 랜덤으로 생성
하고 사용자에게 표시하는 역할을 수행하는 Spring 
Boot 기반의 웹 서버가 설치된다. 본 시스템에서 
RADIUS 서버로 FreeRADIUS를 사용하는 이유는 이것
이 리눅스에서 사용 가능한 오픈소스 기반 RADIUS 서
버 소프트웨어이기 때문이다[15]. 위 세 가지 구성 요소
는 R-RAGS를 구성하는 핵심 요소이다.

[Fig. 18] Raspberry Pi connected with Wi-Fi 
router

Raspberry Pi를 이용하여 Wi-Fi 접속용 계정 1개를 
생성한 후, 터치스크린이 포함된 기기에 해당 계정을 이
용해 Wi-Fi에 접속시킨다. 이후, 해당 기기를 Fig. 19와 
같이 공공장소의 카운터나 출입구 등 사용자의 접근성이 
높은 위치에 설치한다. 이를 통해, 사용자는 언제든지 화
면을 통해 새로운 계정 정보를 발급받을 수 있으며, 
Wi-Fi 보안성 또한 유지할 수 있다.

[Fig. 19] Tablet computer with display of R-RAGS’s
Front-end

Fig. 20는 Raspberry Pi 컴퓨터의 RADIUS 계정 데
이터베이스의 일부를 나타낸 것이다. 이 데이터베이스에
는 Fig. 10 및 Fig. 19에서 생성된 계정을 포함하여, 웹 
서버를 통해 생성된 모든 사용자 계정 정보가 저장된다. 
사용자가 웹사이트를 통해 추가로 계정 정보를 발급받는
다면, 발급된 랜덤 아이디 및 비밀번호가 이 데이터베이
스에 추가로 저장된다. 이후 Wi-Fi 인증 요청이 발생하
면, RADIUS 서버는 이 데이터베이스를 참조하여 해당 
계정의 존재 여부를 확인하고, 그 결과에 따라 인증을 승
인하거나 거절하게 된다.
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[Fig. 20] Randomly generated account data in 
database

Fig. 21은 모바일 기기를 이용하여 Fig. 19에 표시된 
계정 정보로 로그인을 시도하는 장면을 보여준다. 해당 
아이디 및 비밀번호는 데이터베이스에 이미 등록되어 있
으므로, 네트워크 연결에 성공하게 된다.

[Fig. 21] Information for Wi-Fi Connection

Fig. 22는 올바른 계정 정보를 입력하여 인증에 성공
한 후, 모바일 기기가 Wi-Fi 네트워크에 정상적으로 연
결된 상태를 보여준다. 반대로, 잘못된 아이디 또는 비밀
번호를 입력할 경우 RADIUS 서버에서 인증이 거부되
며, 네트워크에 접속할 수 없다.

제안된 시스템을 사용할 경우, 공격자가 R-RAGS의 
데이터베이스에 저장된 계정 정보를 직접 획득하지 않는 
이상, 해당 네트워크를 대상으로 Evil Twin 공격을 수행
하는 것은 사실상 불가능하다. 이는 Evil Twin 공격이 
네트워크 사용자 각각의 개별 계정 정보를 사전에 알고 
있어야만 성공할 수 있기 때문이다.

[Fig. 22] After authenticating Wi-Fi account

5. 결론

본 연구에서는 비밀번호가 있는 기존의 Wi-Fi 네트워
크가 가진 Evil Twin 공격에 대한 취약성을 해결하는 방
안을 제시하였다. RADIUS 인증 서버를 활용하여 제안
한 RADIUS 랜덤 계정 생성 시스템(R-RAGS)을 통해, 
사용자마다 고유한 아이디와 비밀번호를 부여받는 구조
를 구현함으로써, Evil Twin 공격을 효과적으로 차단할 
수 있음을 실험을 통해 확인하였다. 

제안된 시스템은 RADIUS 기반 보안 구조를 고가의 
인프라 없이도 구성할 수 있도록 설계되었으며, 기업이
나 학교 등 대규모 기관이 아닌 소형 공공장소에서도 저
비용 하드웨어를 활용해 보안성을 개선할 수 있다는 가
능성을 제시한다. 또한, 해당 시스템은 오픈소스로 공개
되어 있어, 누구나 자유롭게 설치하고 활용할 수 있으며, 
이를 통해 다양한 공공장소의 Wi-Fi 환경에서 보안을 강
화할 수 있을 것으로 기대된다.

향후 연구로는 본 논문에서 다루지 못한 ARP 스푸핑 
등 기타 Wi-Fi 공격에 대한 대응 방안 개발이 필요하며, 
소상공인 및 일반 사용자들도 손쉽게 본 시스템을 구축
할 수 있도록 설치 절차의 단순화 및 자동화에 대한 연구
를 수행할 계획이다.

결론적으로, 본 연구는 저비용의 하드웨어 기반으로 
공공장소 Wi-Fi의 보안성을 향상시킬 수 있는 실용적인 
대안을 제시하였으며, 제안된 시스템이 다양한 공공 환
경에 확산되어 더 안전한 네트워크 사용 환경을 제공하
는 데 기여할 것으로 기대된다.
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