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요  약  사물인터넷(Internet of Things; IoT) 환경에서 Message Queuing Telemetry Transport(MQTT)는 경량성
과 효율성을 바탕으로 널리 활용되는 메시지 전송 프로토콜이다. 그러나 표준 MQTT 구조에서는 구독자가 네트워크
상태를 고려하지 않고 QoS 수준을 고정적으로 설정하기 때문에, 전송 품질 변화에 따라 불필요한 오버헤드가 발생하거
나 데이터 손실이 발생할 수 있는 한계가 존재한다. 본 논문에서는 브로커가 실시간으로 네트워크 상태를 평가하고,
구독자의 애플리케이션 클래스가 요구하는 허용 지연 및 손실률을 만족하는 가장 낮은 QoS(Quality of Service) 수준
을 동적으로 선택하여 조정한 후 메시지를 전달하는 새로운 QoS 최적화 전송 방식을 제안한다. 제안 방식은 초기 구독
시 브로커가 구독자에게 적절한 QoS 수준을 제공하여 설정 오류를 방지하고, 메시지 발행 시점에서 네트워크 상태에
따라 QoS 수준을 재조정함으로써 메시지 전달의 효율성과 신뢰성을 향상시킨다. 수식 기반의 성능 분석 결과, 제안 
방식은 특히 발행 주기가 불규칙하거나 긴 환경에서 변화된 네트워크 상태에 유연하게 대응하며, 네트워크 상태가 불안
정한 경우 QoS 수준을 상향 조정함으로써 패킷 손실을 효과적으로 줄이는 것으로 나타난다. 향후 연구에서는 신뢰성과
지연 시간의 상충 관계(trade-off)를 고려하여, 구독자의 요구 특성에 따라 QoS를 더욱 능동적으로 제어하는 방안을 
설계하고 실험적으로 검증할 예정이다.

주제어 : MQTT; 브로커 기반 제어, 동적 QoS 제어; 실시간 상태 평가, 적응형 메시지 전달

Abstract  In the Internet of Things(IoT) environment, Message Queuing Telemetry Transport(MQTT) is a
widely used message transmission protocol based on its lightweight and efficiency. However, in the 
standard MQTT architecture, subscribers statically configure their Quality of Service(QoS) levels without
considering network conditions, which can lead to unnecessary overhead or data loss under depending
on changes in transmission environments. In this paper, we propose a new QoS-optimized transmission
method where the broker evaluates network conditions in real-time, then dynamically selects and 
adjusts to the lowest Quality of Service (QoS) level that satisfies the allowable latency and loss rate 
required by the subscriber's application class before delivering the message. The proposed approach 
allows the broker to recommend an appropriate QoS level at the initial subscription stage to prevent
misconfiguration and adaptively adjust the QoS level at the time of message delivery, thereby improving
both efficiency and reliability. Equation-based performance analysis demonstrates that the proposed 
method adapts flexibly to changing network conditions, especially in environments with irregular or 
long publishing intervals, and effectively reduces packet loss by increasing the QoS level when the 
network becomes unstable. Future work will focus on designing and experimentally verifying a method
to more actively control QoS according to subscriber requirements by considering the trade-off between
reliability and latency.

Key Words : MQTT, broker-based control, dynamic QoS control, real-time condition evaluation, adaptive
message delivery
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1. 서론

사물인터넷(Internet of Things; IoT)은 헬스케어, 
스마트 홈, 스마트 팜 등 다양한 분야에서 핵심적인 기술
로 자리잡고 있다[1-3]. IoT 서비스가 급속히 발전함에 
따라, 경량성과 에너지 효율성을 특징으로 하는 메시지 
기반 프로토콜인 Message Queuing Telemetry 
Transport(MQTT)를 활용한 다양한 응용 시스템 및 모
델이 활발히 개발되고 있다. MQTT는 높은 효율성과 유
연성을 바탕으로 IoT 환경에서 사실상 표준 프로토콜로 
채택되고 있으며, 다양한 플랫폼과 애플리케이션에 폭넓
게 적용되고 있다. 실제로 Amazon Web Services, 
Google Cloud Platform 등 주요 상용 클라우드 서비
스에서도 MQTT를 기반으로 하는 IoT 메시지 통신 기능
을 제공하고 있다[4].

MQTT는 발행자(Publisher)와 구독자(Subscriber)
로 구성된 Publish/Subscribe 아키텍처를 기반으로 동
작하며, 브로커(broker)는 양측 간의 간접적인 메시지 
전달을 중개하는 역할을 수행한다. 이러한 구조는 클라
이언트 간 직접적인 연결 없이 안정적인 데이터 전송을 
가능하게 하며, 확장성을 높이는 데 기여한다[5].

MQTT는 네트워크 환경과 요구사항에 따라 서비스 
품질(Quality of Service; QoS) 수준을 선택할 수 있도
록 설계되어 있다. 그러나 표준 방식에서는 구독자가 네
트워크 상태에 대한 정보를 알지 못한 채 특정 QoS 수준
으로 구독하기 때문에, 이로 인해 불필요한 오버헤드나 
데이터 손실과 같은 비효율적인 전송이 발생할 수 있다
[6].

본 논문에서는 이러한 문제점을 해결하기 위해, 브로
커가 실시간으로 네트워크 상태를 평가한 후 해당 상황
에 적절한 QoS 수준으로 메시지를 전달하는 동적 QoS 
제어 방식을 제안한다. 기존 MQTT 구조에서 구독자가 
설정한 QoS는 최대 허용 수준으로만 작용하며, 실제 전
달 QoS는 발행자와 구독자의 QoS 중 최솟값으로 자동 
결정된다. 제안 방식은 구독자가 토픽을 구독할 때 브로
커가 네트워크 상태 정보를 전송함으로써, 구독자가 보
다 적절한 QoS 수준을 선택할 수 있도록 유도하며, 메시
지 발행 시점에서도 브로커가 네트워크 상태를 평가하여 
최적의 QoS 수준으로 메시지를 전달하는 구조를 갖는
다. 이를 통해 불필요한 오버헤드와 패킷 손실률을 줄여, 
네트워크 품질이 변화하는 환경에서 효과적인 전송 성능
을 확보할 수 있음을 수식 기반 성능 분석을 통해 확인하
였다.

본 연구의 기대 효과는 다음과 같다.
(1) 구독자의 QoS 선택 오류 방지
구독자가 브로커로부터 네트워크 상태 정보를 제공받

아, 보다 합리적인 QoS 수준을 자율적으로 선택할 수 있
도록 유도함으로써 초기 설정 오류를 줄일 수 있다.

(2) 브로커의 네트워크 상태 기반 최적화된 QoS 선택 
및 전달

브로커가 실시간 네트워크 상태를 반영하여 적절한 
QoS 수준을 선택하고 메시지를 전달함으로써, 과도한 
오버헤드를 방지할 수 있다.

본 논문은 다음과 같이 구성된다. 2장에서는 QoS 수
준에 관련된 연구들을 살펴보고 본 연구의 차별점을 기
술하며, 3장과 4장에서는 MQTT QoS 동작 개요와 제안
하는 기법을 설명한다. 5장에서는 수식 기반의 성능 평
가를 통해 제안 방식과 표준 방식 간의 성능 차이를 분석
한다. 6장에서는 결론과 함께 향후 연구 방향을 제시하
며 마무리한다.

2. 관련 연구

MQTT는 IoT 환경에서 널리 사용되는 경량 메시지 
전송 프로토콜로, 메시지 전송의 신뢰성과 효율성은 
QoS 수준에 의해 결정된다. 그러나 현재의 MQTT 구조
에서는 QoS 설정이 주로 발행자 또는 구독자에게 일방
적으로 맡겨져 있으며, 실시간 네트워크 상태를 반영한 
동적 QoS 조정 기능은 부족하다. 이러한 문제를 개선하
기 위한 다양한 QoS 최적화 연구들이 기존 MQTT 및 
MQTT-SN 환경을 중심으로 수행되어 왔다.

Kim 등[6]은 MQTT의 Retained Message 기능이 
신규 구독자에게 오래된 데이터를 전달할 수 있다는 문
제를 해결하기 위해 정보 신선도(Age of Information; 
AoI)를 고려한 유지 메시지 정책인 ARMY를 제안하였
다. ARMY는 브로커가 유지 메시지의 AoI를 평가한 후, 
일정 기준을 초과할 경우 발행자에게 새로운 메시지를 
요청하여 전달하는 방식이며, Q-learning을 기반으로 
기존 Retained Message와 비교하였을 때 평균 AoI를 
낮추고 신호 오버헤드를 최소화하는 성능을 보였다. 그
러나 이 연구는 Retained Message의 효율적 관리에 집
중하고 있어, 네트워크 상태에 따른 QoS 조정이나 지연 
시간 최적화에 도움을 주지 못한다는 한계가 있다.

Palmese 등[7]은 MQTT-SN 환경에서 클라이언트가 
네트워크 상태를 고려하지 않고 QoS를 설정함으로써 비
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효율적인 전송이 발생하는 문제점을 개선하기 위해, 네
트워크 상태를 평가하고 이를 기반으로 최적의 QoS 수
준을 조정하는 QoS 컨트롤러를 제안하였다. 이는 기존
의 QoS 설정 방식과 비교하였을 때 패킷 전달률을 개선
하고 지연 시간을 최소화하였다. 그러나 이 방식은 단일 
발행자가 다중 구독자에게 메시지를 전달하는 경우, 각 
구독자의 네트워크 상태가 상이하기 때문에 모든 구독자
에게 최적의 메시지 전달을 보장하기 어렵다는 한계가 
있다.

Zhang 등[8]은 전력 IoT 환경에서 패킷 손실률과 지
연 시간 간의 균형을 고려한 강화학습 기반의 QoS 조정 
알고리즘을 제안하였다. 상한 신뢰 경계(Upper Confidence 
Bound) 알고리즘을 적용하여 네트워크 상태에 따라 최
적의 QoS 수준을 동적으로 선택하는 구조로, 기존의 고
정 QoS 설정과 비교하였을 때, 패킷 손실률과 지연 시간
을 동시에 줄어드는 효과가 나타났다. 그러나 이 연구는 
전력 시스템에 특화된 설계를 기반으로 하여, 일반적인 
MQTT 서비스에 적용하기 제약이 따른다.

Lee 등[9]은 MQTT 공유 구독(Shared Subscription) 
기능에서, 기존 연구들[10, 11]이 사용한 라운드 로빈 방
식은 혼잡한 구독자가 대표로 선정될 경우 메시지 손실 
및 지연을 일으킨다는 문제를 지적하였다. 그리고 이를 
해결하기 위해, 브로커가 구독자들의 상태 정보를 수집
하여 최적의 대표 구독자를 동적으로 선정하는 방안을 
제안하였다. 이 방식은 대표 구독자 선정 과정에서 구독
자의 혼잡 상태를 고려함으로써 메시지 전달의 안정성을 
높이는 효과를 보였다. 그러나 이 연구는 최적의 대표 구
독자를 선정하는 데에만 초점을 맞추고 있어, 실제 메시
지를 전달하는 과정에서의 네트워크 상태 변화나 QoS에 
대한 고려는 부족하다는 한계가 있다.

요약하면, 기존 연구들은 QoS 수준의 최적화를 위해 
다양한 접근을 시도하였지만, MQTT의 특정 기능을 개
선하는 데에 집중하거나 네트워크 상태를 구독자의 관점
에서 반영하기보다 발행자 중심의 QoS 설정에 집중하는 
경향이 있었다. 이로 인해 대부분의 접근 방식은 구독자
가 초기에 설정한 QoS 수준을 수동적으로 유지할 뿐, 브
로커가 능동적으로 개입하여 전송 품질을 동적으로 제어
하는 데에는 한계가 있었다. 

본 연구는 이러한 한계를 보완하기 위해, 브로커가 
네트워크 상태를 실시간으로 평가하고 이를 기반으로 
발행 메시지의 QoS 수준을 동적으로 조정하여 구독자
에게 전달하는 새로운 방식의 QoS 제어 프레임워크를 
제안한다. 발행자-구독자 중심의 QoS 수준 설정에서, 

브로커 중심의 동적 조정을 통해 네트워크 상태에 최
적화된 QoS 수준으로 메시지를 전달하는 것을 목표로 
한다.

 

3. MQTT QoS 동작 개요 
MQTT는 클라이언트-서버 기반의 발행/구독 메시징 

전송 프로토콜로, 제한된 대역폭과 낮은 지연이 요구되
는 IoT 환경에서 널리 사용되고 있다. MQTT 클라이언
트는 발행자와 구독자이며, 그 중심에는 브로커가 있다. 
구독자는 자신이 수신하고자 하는 토픽과 함께 QoS 수
준(0, 1, 2)을 지정하여 브로커에 구독 요청을 보낸다. 
발행자는 QoS 수준을 지정하고 메시지를 발행하며, 발
행 메시지를 받은 브로커는 발행자와 구독자가 지정한 
QoS 중 더 낮은 수준으로 구독자에게 메시지를 전달한
다[12].

MQTT의 QoS 수준별 메시지 전송 흐름은 다음과 같
다.

• QoS 0(At most once):
발행자는 브로커에게 PUBLISH 패킷을 1회 전송하

며, 브로커는 구독자에게 별도의 확인 메시지 없이 
PUBLISH 패킷을 전달한다. 전달에 대한 보장이 없기 때
문에 이 과정에서 데이터 손실이 발생할 수 있다.

• QoS 1(At least once):
발행자는 브로커에게 PUBLISH 패킷을 전송한 뒤, 브

로커로부터 PUBACK 패킷을 수신해야 한다. 동일하게 
브로커는 구독자에게 PUBLISH 패킷을 전송한 후, 구독
자의 PUBACK 패킷을 수신해야 하기 때문에 최소 한 번 
전달될 것을 보장한다.

• QoS 2(Exactly once):
발행자는 PUBLISH 패킷을 전송한 후 PUBREC 패킷

을 수신한다. 그 후 PUBREL 패킷을 전송하고 브로커로
부터 PUBCOMP 패킷을 수신한다. 구독자 측도 동일한 
단계의 메시지 교환을 수행하여 각 메시지가 단 한 번만 
전달될 것을 보장한다. 이 과정은 4단계의 제어 메시지
를 필요로 하므로 가장 높은 신뢰성을 제공하지만, 상대
적으로 높은 지연과 오버헤드가 발생한다.

표준 방식에서 발행 메시지는 설정된 QoS 수준에 따
라 위와 같은 절차를 거쳐 전달된다.
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4. 제안 기법 

일반적으로 MQTT 연결은 장시간 유지되며, 구독 메
시지는 세션 수립 초기에 1회만 전송되기 때문에 표준 
방식은 구독자가 구독 시 지정한 QoS 수준으로 계속 구
독하고 있다. 따라서 구독자가 설정한 QoS가 현재 네트
워크 상태에 적절하지 않을 경우, 불필요한 오버헤드나 
데이터 손실이 발생할 수 있다. 특히, 기존 방식은 QoS 
0으로 구독한 후 네트워크가 불안정해질 경우, TCP 세
션 단절 등으로 인해 발행 메시지가 손실되면 해당 패킷
은 복구되지 않고 완전히 소실될 가능성이 있다. 따라서 
본 논문에서는 발행자가 메시지를 전송할 때마다 브로커
는 네트워크 상태를 실시간으로 평가하여, 각 메시지를 
최적의 QoS 수준으로 동적으로 조정해 구독자에게 전달
하는 방식을 제안한다. 이를 위해 브로커는 메시지 전송 
지연(Transmission Delay)과 패킷 손실률(Packet 
Loss)을 실시간으로 평가하며[7], 구독자는 사전에 자신
의 애플리케이션 클래스가 요구하는 허용 지연(max)과 
허용 손실률(max )을 서비스 수준 협약(SLA)으로 정의

한다. 브로커는 측정된 네트워크 상태를 해당 SLA와 비
교하여, 요구사항을 만족하는 가장 낮은 QoS 수준을 동
적으로 선택하고 메시지를 전달한다. 이러한 방식은 구
독 시점 이후 오랜 시간이 지나 발행 메시지가 도착해도 
브로커에 발행 메시지가 도착할 때마다 네트워크 상태를 
판단하기 때문에, 발행 간격이 불규칙하거나 장시간 발
행이 없어 네트워크 상태가 변동되어도 변화된 네트워크 
상태에 능동적으로 대응할 수 있다. 이는 브로커가 네트
워크 상태가 악화된 경우, QoS 1 또는 QoS 2를 선택하
여 메시지를 큐에 저장하고 재전송할 수 있는 기반을 마
련함으로써, 데이터 손실 가능성을 현저히 감소시킨다. 
또한 제안하는 방식은 처음 구독 시 브로커가 현재 네트
워크 상태 정보를 전송한다. 따라서 브로커가 제공한 네
트워크 상태 정보를 기반으로 최적의 QoS 수준을 선택
하게 되므로, 초기에 부적절한 QoS 0 구독을 방지할 수 
있다. 

본 논문에서 제안하는 QoS 추천 기반 MQTT 메시지 
전송 방식의 동작 흐름은 FIGURE 1, FIGURE 2, FIGURE 
3에 나타내었다. 구독자가 브로커에게 SUBSCRIBE 메
시지를 전송하면, 브로커는 현재의 네트워크 상태를 평
가한 뒤, MQTT 5.0 표준에 따라 SUBACK 메시지의 
User Property 필드에 추천 QoS수준을 Key-Value 형
식으로 포함하여 구독자에게 전달한다[13]. 구독자는 추
천 QoS 수준으로 해당 토픽을 수신하게 된다. 이후 브로

[Fig. 1] The process when the network condition is 
determined to be QoS 0

[Fig. 2] The process when the network condition is 
determined to be QoS 1
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[Fig. 3] The process when the network condition is 
determined to be QoS 2

커는 발행자의 메시지를 전달 받을 때마다 수신 시점의 
네트워크 상태를 다시 평가하여, 구독자에게 적절한 
QoS 수준을 선택하고 메시지를 전달한다. 이러한 방식
은 실시간성과 신뢰성이 요구되는 IoT 환경에 적합하다.

5. 성능 분석

제안하는 방식은 구독자의 애플리케이션 클래스가 요
구하는 허용 지연 및 허용 손실률을 기반으로 QoS 수준
을 동적으로 결정한다. 본 성능 분석에서는 QoS 수준 결
정을 위해 Table 1과 같은 의료 애플리케이션 클래스의 
요구사항[14]을 가정하였다. 또한 실제 네트워크 환경의 
가변성을 반영하고자 메시지 페이로드의 크기를 특정 범
위 내에서 임의로 할당하였으며, 페이로드 크기와 QoS 
수준이 패킷 손실에 미치는 영향을 고려하여 Table 2와 
같이 패킷 손실률을 가정하였다15]. 마지막으로, 메시지 
전송에 소요되는 시간은 다음과 같이 정의하였다. 처리 
지연(Processing Delay)은 브로커와 클라이언트가 메시
지를 처리하는 데에 소요되는 시간으로 0.1 ms로 설정

하였으며, 전송 지연은 브로커와 클라이언트가 메시지를 
전송하는 데에 소요되는 시간으로 Wide-Area 네트워크 
환경을 고려하여 7~13 ms의 균등 분포(uniform 
distribution)를 따르도록 설정하였다[16].

Data Type max max
2D camera flow 150 ms  
3D camera flow 150 ms  

Audio flow 150 ms  
Temperature 250 ms  

Blood pressure 250 ms  
Heart rate 250 ms  

Respiration rate 250 ms  

[Table 1] Communication Requirements by 
Application Class

QoS 0 QoS 1 QoS 2

1000 byte 1.00% 0.90% 0%

2000 byte 1.05% 0.90% 0%

4000 byte 1.20% 0.90% 0%

8000 byte 1.20% 1.05% 0%

16000 byte 1.40% 1.10% 0%

[Table 2] Assumed Packet Loss Rate by Payload Size
and QoS Level

성능 평가로, 구독자와 발행자가 설정하는 QoS 수준
의 모든 조합 (Qs, Qp)에 대해 지연과 처리량을 계산하
였다. 또한 메시지 재전송을 하는 QoS 1에 대해, 최대 
3회까지의 재전송을 가정하고, 각 재전송 시 지연이 누
적되게 하여 성능을 평가하였다[17]. 

[Fig. 4] End-to-end delay comparison based on the 
subscriber's QoS level or the delivery QoS 
level determined by the broker, when the 
publisher sends a message with QoS 0
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FIGURE 4는 발행자가 QoS 0으로 메시지를 발행하
여 표준 방식은 구독자 QoS 수준으로, 제안 방식은 브로
커가 판단한 전달 QoS 수준으로 발행 메시지를 전달한 
경우의 종단 간 지연을 비교한 결과를 나타낸다. 발행자
가 QoS 0으로 발행하였기 때문에 구독자는 어떤 QoS 
수준으로 구독을 하였든 발행 메시지를 QoS 0으로 받는
다. 따라서 기존 방식은 40.2ms, 제안 방식은 40.3ms의 
지연 시간이 걸린다. 이러한 결과는 제안 방식에서 실시
간 QoS 결정 단계가 추가되었기 때문에, 처리 지연인 
0.1ms가 더해진 것을 나타내며, QoS 0 발행 메시지에 
대해서는 구조적으로 개선 효과를 내기 어렵다는 한계를 
보인다.

[Fig. 5] End-to-end delay comparison based on the 
subscriber's QoS level or the delivery QoS 
level determined by the broker, when the 
publisher sends a message with QoS 1

FIGURE 5는 발행자가 QoS 1로 메시지를 발행한 
경우의 종단 간 지연을 비교한 그래프이다. 표준 방식
은 min(Qs, Qp)의 결과로 발행 메시지를 받기 때문
에, 구독자가 QoS 1 이상으로 구독한 경우 QoS 1로 
메시지를 고정적으로 수신하게 된다. 반면, 제안 방식
은 브로커가 발행 메시지를 받았을 때 네트워크 상태를 
실시간으로 평가하여 QoS 0 또는 QoS 1 중 적절한 수
준을 동적으로 선택하여 구독자에게 전달한다. 이러한 
방식은 통신 환경이 양호할 경우에는 QoS 0으로 전달
하여 전송 지연을 최소화하고, 효율적인 메시지 전달을 
가능하게 한다.

FIGURE 6은 발행자가 QoS 2로 메시지를 발행한 경
우의 종단 간 지연을 비교한 그래프이다. 실험 결과 
Qs2_Qp2 조합에서 기존 방식은 구독자가 구독한 수준
인 QoS 2로 발행 메시지를 전달받아 100.8ms의 지연 
시간이 걸렸으나, 제안 방식에서는 QoS 0으로 받았을 
경우 70.6ms의 지연 시간이 걸리는 것을 확인할 수 있다. 

[Fig. 6] End-to-end delay comparison based on the 
subscriber's QoS level or the delivery QoS 
level determined by the broker, when the 
publisher sends a message with QoS 2

이는 네트워크 상태가 양호한 경우 브로커가 QoS 0으로 
발행 메시지를 전달하여, 손실 위험이 적을 때 불필요한 
오버헤드를 줄이기 때문에, 발행 메시지가 QoS 2인 시
나리오에서는 상태 적응적 선택이 더욱 효율적일 수 있
음을 보여 준다.

[Fig. 7] End-to-end delay comparison based on the 
number of retransmissions in a QoS 1 
environment

FIGURE 7은 구독자가 QoS 1로 발행 메시지를 전달
받을 때, 재전송 횟수에 따른 종단 간 지연 변화를 나타
낸다. 기존 방식은 패킷을 손실할 경우 브로커는 구독자
에게 발행 메시지를 재전송하므로, 재전송 횟수가 증가
할수록 PUBLISH 및 PUBACK 메시지가 반복되어 지연
이 선형적으로 증가한다. 반면, 제안 방식은 브로커가 네
트워크 상태를 평가하고 이에 따라 QoS 수준을 상향 조
정함으로써, 동일한 환경에서도 메시지를 1회만에 안정
적으로 전달 받을 수 있어 지연 증가를 효과적으로 억제
할 수 있음을 보여 준다.
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[Fig. 8] End-to-end throughput comparison based on 
the number of retransmissions in a QoS 1 
environment

FIGURE 8은 구독자가 QoS 1로 발행 메시지를 전달
받을 때, 재전송 횟수에 따른 종단 간 처리량을 나타내는 
그래프로, 단위 시간당 성공적으로 전달한 메시지 수
(msg/sec)로 정의되며, FIGURE 7의 종단 간 지연을 바
탕으로 계산되었다. 이 결과는 QoS 수준을 상향 조정함
으로써 지연 증가를 일정 수준 감수하더라도, 재전송을 
줄이는 것이 전체 처리량 측면에서 더 나은 성능을 달성
할 수 있다는 것을 보여 준다. 이로써 제안 방식이 QoS 
1 환경에서 메시지 재전송으로 인한 병목 현상을 방지하
고, 전체 시스템 처리 효율을 개선하는 데 효과적임을 입
증한다.

 

6. 결론 및 향후 연구

본 논문에서는 구독자가 설정한 QoS 수준이 구독 종
료 시까지 고정되어 발행 메시지를 수신하게 되는 표준 
MQTT 방식의 한계를 극복하기 위해, 브로커가 네트워
크 상태 지표인 메시지 전송 지연과 패킷 손실률을 기반
으로 네트워크 상태를 실시간으로 평가하고, 그 결과에 
따라 구독자에게 적절한 QoS 수준을 동적으로 선택하여 
메시지를 전달하는 새로운 QoS 최적화 메시지 전달 방
식을 제안하였다. 제안 방식은 구독자가 특정 토픽을 구
독할 때, 브로커가 현재의 네트워크 상태를 평가한 뒤 
MQTT 5.0 표준에 따라 SUBACK 메시지의 User 
Property 필드에 추천 QoS 수준을 Key-Value 형식으
로 포함하여 전달함으로써 부적절한 QoS 선택을 예방한
다. 또한 발행 메시지를 수신할 때에도 네트워크 상태를 
반영하여 최적의 QoS 수준으로 발행 메시지를 전달함으
로써 불필요한 오버헤드와 메시지 손실 가능성을 최소화
한다. 지연 및 처리율에 대한 수식 기반 성능 분석 결과, 

제안 방식은 네트워크 상태가 양호한 상황에서는 QoS 
수준을 하향 조정하여 지연 시간을 단축시켰으며, 네트
워크 상태가 저하된 상황에서는 QoS 수준을 상향 조정
하여 패킷 손실률을 억제하여 안정적인 메시지 전달을 
가능하게 하였다. 이러한 결과는 제안 방식이 보다 낮은 
종단 간 지연과 높은 처리율을 달성함으로써 효율적인 
메시지 전송을 보여 준다. 이처럼 제안 방식은 발행 간격
이 긴 IoT 환경이나 네트워크 품질이 변동하는 상황에서 
특히 효과적으로 작용할 수 있다. 다만, 예측할 수 없는 
통신 장애가 발생할 경우 브로커가 구독자의 네트워크 
상태를 실시간으로 정확히 파악하지 못할 가능성이 있다. 
이 경우 메시지 손실이 발생하여, 신뢰성을 중시하는 구
독자에게는 큰 피해를 초래할 수 있다. 이러한 신뢰성은 
종단 간 지연의 최소화와 본질적으로 상충 관계(trade-off) 
관계에 있으므로, 향후 연구에서는 신뢰성 중시형·지연 
최소화형과 같은 구독자의 요구 특성에 따라 QoS를 능
동적으로 조정할 수 있는 방안을 설계하고, 이를 다양한 
네트워크 조건에서 실험적으로 검증할 예정이다.
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