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요  약  최근 대규모 언어 모델(LLM)의 급격한 발전은 Model Context Protocol(MCP)을 새로운 도구 통합 표준으로
부각시켰다. 그러나 MCP 환경에서의 보안 취약점 연구는 아직 충분히 이루어지지 않았다. 본 연구는 MCP 환경에서
퍼징 기반 보안 취약점 검출에 대한 초기 체계적 평가를 제공하며, 대표적인 두 모듈(데이터베이스 질의 엔진인 SQLite
와 파일 시스템 인터페이스)을 대상으로 퍼징 실험을 수행하였다. 이를 위해 맞춤형 퍼징 하네스를 구현하여 다양한
페이로드를 체계적으로 생성하고, 30분 단위의 실험을 통해 성능 및 응답 특성을 측정하였다. 실험 결과, SQL 기반 
서버는 총 77,758건의 테스트 케이스를 생성하며 평균 페이로드 길이와 다양성이 높게 나타난 반면, 파일 시스템 기반
서버는 47,520건으로 비교적 짧고 단순한 페이로드가 주를 이루었다. 특히 응답률 측면에서 SQL 퍼징은 파일 시스템 
퍼징 대비 약 3배 높은 값을 기록하며 뚜렷한 차이를 보였다. 이와 같은 결과는 MCP 환경에서 퍼징 대상 도구 유형에
따라 취약점 탐지 특성과 보안 안정성이 크게 달라질 수 있음을 시사한다. 본 연구는 MCP 환경에서의 퍼징 기반 보안
취약점 검출에 대한 체계적 초기 평가를 제공하며, 향후 MCP 기반 응용의 보안 강화를 위한 기초 연구로서 의의가 
있다.

주제어 : 모델 컨텍스트 프로토콜, 퍼징, 보안 취약점 검출, 대규모 언어 모델, SQL 및 파일 시스템 비교

Abstract  The rapid advancement of large language models (LLMs) has highlighted the Model Context 
Protocol (MCP) as a new standard for tool integration. However, security vulnerability research in MCP
environments remains insufficient. This study presents one of the first experimental applications of 
fuzzing in MCP environments, targeting two representative modules: a SQLite-based query engine and
a file system (FS) interface. To this end, customized fuzzing harnesses were developed to systematically
generate diverse payloads, and performance metrics were collected over 30-minute experiments. The 
results indicate that the SQL-based server produced 77,758 test cases with greater payload diversity and
longer average payload lengths, whereas the FS-based server produced 47,520 cases with shorter and 
simpler payloads. Notably, the response rate showed a clear disparity, with SQL fuzzing achieving 
approximately three times higher response success compared to FS fuzzing. These findings suggest that
fuzzing characteristics and security robustness vary significantly depending on the target tool type 
within MCP environments. Overall, this study provides an early systematic evaluation of fuzzing-based
vulnerability detection in MCP environments, offering foundational insights to strengthen the security 
of MCP-based applications.

Key Words : Model Context Protocol (MCP), Fuzzing, Security Vulnerability Detection, Large Language
Models (LLMs), SQL and File System Comparison
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1. 서론

최근 대규모 언어 모델(Large Language Model, 
LLM)의 급격한 발전은 다양한 산업 분야에서 인공지능
(AI)의 활용을 확장시키고 있다[1,2]. 특히, LLM이 외부 
데이터베이스, API, 파일 시스템 등과 안전하게 상호작
용 하도록 지원하는 Model Context Protocol(MCP)은 
새로운 소프트웨어 아키텍처 패러다임으로 주목받고 있
다[3-5]. MCP는 JSON-RPC 기반의 표준화된 인터페이
스를 제공함으로써, 모델과 외부 시스템 간 통신을 구조
화하고 확장성을 보장한다. 그러나 이와 같은 새로운 프
로토콜의 도입은 기존 연구에서 다루지 않았던 보안 위
협을 동반할 수 있다[6].

기존의 소프트웨어 테스트 및 보안 검증 연구들은 주
로 전통적인 API 통신, 웹 애플리케이션, 운영체제 수준
의 취약점 탐지에 집중해 왔다[7]. 퍼징(Fuzzing)은 프로
그램이 예상하지 못한 입력에 대한 반응을 자동 탐색함
으로써 잠재적 오류와 보안 결함을 식별하는 실험적 접
근법이다[8-10]. AFL(American Fuzzy Lop), boofuzz
와 같은 도구들은 다양한 네트워크 프로토콜 및 RPC 환
경에서 안정적으로 보안 취약점을 식별하는 데 활용되고 
있다[11-13]. 그러나 MCP 환경은 아직 초기 단계에 있
으며, 관련된 보안성 검증이나 퍼징 적용 사례는 거의 보
고되지 않았다. 이는 MCP를 활용한 LLM 응용 시스템의 
신뢰성을 확보하는 데 중요한 연구 공백(research gap)
으로 지적될 수 있다[14].

특히 MCP는 JSON 직렬화와 세션 관리 등 여러 단계
에서 입력 검증이 요구되며, 이 과정의 취약점은 보안 문
제를 야기할 수 있다. 예를 들어, 비정상 포맷의 JSON 
메시지, 과도한 페이로드 삽입, 필드 누락 또는 무한 루
프를 유발할 수 있는 입력은 시스템 성능 저하나 서비스 
거부(DoS)를 야기할 수 있다. 이러한 위협은 단순히 개
별 MCP 서버의 안정성 문제를 넘어, LLM과 연계된 애
플리케이션 전체의 보안성을 위협할 수 있다[6]. 따라서 
MCP의 보안 취약점을 체계적으로 탐지하고 이를 분류·
분석하는 연구는 학술적·산업적으로 모두 큰 의미를 갖
는다.

본 연구는 MCP 환경에 퍼징 기법을 적용해 취약점
을 탐지하고, 이를 DoS·무결성 훼손·정보 유출 등으로 
분류하는 방법을 제안한다. 이를 위해 오픈소스 MCP 
서버(GitHub MCP, SQLite MCP 등)를 대상으로 퍼징 
실험을 수행하고, 도출된 로그와 결과를 체계적으로 분
석한다. 본 연구의 기여점은 크게 세 가지로 요약할 수 

있다. 첫째, MCP 환경에서 퍼징 기법을 적용한 최초의 
보안성 검증 연구를 제안한다. 둘째, 발견된 취약점을 
카테고리별로 정리하여 MCP 보안 위협 모델을 구축한
다. 셋째, 이를 바탕으로 향후 LLM-도구 연동 시스템에
서 적용 가능한 자동화된 보안 검증 프레임워크의 가능
성을 제시한다.

2. 관련 연구

2.1 MCP의 개념과 표준
Model Context Protocol(MCP)은 LLM 애플리케이

션과 외부 데이터 소스·도구를 표준화된 방식으로 연결
하기 위한 개방형 프로토콜이다[3]. Anthropic이 2024
년 말 공개한 초기 제안과 함께, 현재는 독립 웹 문서/스
키마로 사양이 관리되며(모듈식 레이어, 수명주기 관리 
포함) 핵심 메시지 포맷으로 JSON-RPC 2.0을 채택한다. 
전송 계층은 표준 입출력(stdio)과 스트리머블 HTTP를 
공식 지원해 IDE·에이전트·데스크톱 앱 등 다양한 런타
임에서 일관된 상호운용성을 제공한다. 사양은 요청/응
답/알림, 배치 처리, 오류 코드 규범을 명시해 도구 호출
과 컨텍스트 전달을 프로토콜 수준에서 안정화한다. Fig 
1은 MCP 구조에서 MCP host, MCP client, MCP 
server 등의 핵심 요소를 표시하고 있다.

[Fig. 1] Key participants in the MCP architecture[3]

2.2 MCP 구현·적용 동향
공식 문서와 깃허브 조직은 레퍼런스 SDK(Typescript/ 

Python)와 예제 서버(파일·검색·브라우저 등)를 제공해 
재현 가능한 통합 패턴을 제시한다. 마이크로소프트의 
학습용 리포지터리와 GitHub Copilot 문서도 MCP 개
념·구성요소·연계 방식을 소개하며, 업계 적용 가속에 기
여하고 있다. 언론·기술 리포트에 따르면, 2024년 말 공
개 직후 여러 개발사/에이전트 플랫폼이 채택을 발표했
고, 2025년 들어서는 생산성 앱(예: Notion·Stripe 등)
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과의 양방향 데이터 연동 사례가 빠르게 확산 중이다.

2.3 보안 취약점 및 퍼징 연구
MCP는 새로운 표준으로 주목받고 있으나, 보안적 측

면에서는 아직 체계적인 연구가 부족하다. 기존 연구에
서는 JSON 기반 통신에서 발생할 수 있는 구조적 취약
점과 메시지 포맷 오류가 시스템 안정성을 저해할 수 있
음을 보고하였다. 또한 LLM과 외부 도구의 연계 과정에
서는 권한 남용, 데이터 유출, 서비스 거부(DoS) 등 다양
한 위협 시나리오가 제시되고 있으며, 이는 MCP 환경에
서도 동일하게 적용될 가능성이 높다[15]. 퍼징(Fuzzing) 기
법은 이러한 잠재적 취약점을 식별하는 효과적인 방법으
로, 비정상 입력을 자동 생성하여 시스템의 예외 상황을 
탐지하는 데 활용된다. 최근 퍼징 도구들이 다양한 RPC 
환경에 적용되고 있으며, MCP 역시 이러한 접근을 적용
할 수 있는 새로운 연구 영역으로 부각되고 있다[12,13].

3. 연구 방법

본 연구는 MCP(Model Context Protocol) 환경에
서 퍼징(Fuzzing) 기법을 적용하여 잠재적 보안 취약점
을 식별하고 이를 정량적으로 분석하는 것을 목표로 한
다. 연구 방법은 크게 실험 환경 구축, 퍼징 입력 생성, 
테스트 실행, 로그 및 결과 분석의 네 단계로 구성되며, 
SQLite MCP와 FileSystem MCP 두 가지 서버를 대상
으로 진행한다.

3.1 실험 대상 시스템
실험 대상은 공개적으로 배포된 오픈소스 MCP 서버 

중 SQLite MCP와 FileSystem MCP를 선정하였다. 
SQLite MCP는 데이터베이스 질의 및 스키마 조작 기능
을 제공하므로 구조화된 파라미터 변형에 따른 응답 특
성을 분석하기 적합하다. FileSystem MCP는 파일 읽
기·쓰기·경로 탐색 등의 I/O 기능을 제공하여, 경로 변형 
및 대용량 요청이 서버 안정성에 미치는 영향을 검증할 
수 있다. GitHub MCP는 인증 및 외부 종속성으로 인해 
재현성이 낮아 본 연구에서 제외하였다. Fig 2는 본 연구
의 실험 환경 구성과 MCP 퍼징 절차를 도식적으로 나타
낸 것이다.

[Fig. 2] Research Environment and Methodology 
for MCP Fuzzing

3.2 실험 환경 구축
실험 환경은 Ubuntu 22.04 LTS 운영체제에서 Docker 

컨테이너 기반으로 구성하였다. 각 MCP 서버는 독립된 
컨테이너에서 실행되며, 클라이언트는 Python SDK를 
이용하여 서버와 통신한다. 퍼징 도구로는 AFL++와 
boofuzz를 사용한다. AFL++는 커버리지 기반 변이 입
력을 대규모로 생성하는 역할을 하고, boofuzz는 상태 
기반(session-based) 시나리오를 정의하여 JSON-RPC 
메시지의 필드 변형과 시퀀스 테스트를 수행한다[10]. 

추가적으로, 퍼징 소프트웨어는 Python 3.11 환경에
서 Boofuzz 프레임워크를 확장하여 구현하였다. 각 퍼
징 세션은 30분 단위로 수행되며, JSON-RPC 형식의 입
력을 TCP 소켓을 통해 SQLite MCP(db.query)와 
FileSystem MCP(fs.read, fs.write, fs.list) 모듈에 전
달하였다. 실험은 동일 환경에서 수행되어 결과 데이터는 
자동으로 CSV 로그(sqlite_results.csv, fs_results_raw.csv)
로 저장되어 후속 통계 및 시각화 분석에 활용되었다.

3.3 퍼징 입력 생성
퍼징 입력은 JSON-RPC 2.0 메시지를 기본 템플릿으

로 정의한 후, 다음과 같은 변형 규칙을 적용하였다.
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∙ 필드 변형(Field Mutation): method, params, id 
필드의 누락, 중복, 타입 교란.

∙ 페이로드 변형(Payload Mutation): 과도한 길이 
문자열, 중첩 객체, 대용량 데이터 삽입.

∙ 시퀀스 변형(Sequence Mutation): 요청-응답 순
서 뒤바꾸기, 연속 알림(Notification) 전송으로 상
태 불일치 유도.

SQLite MCP에서는 db.query, db.exec 메서드를 
대상으로, FileSystem MCP에서는 fs.read, fs.write, 
fs.list 메서드를 대상으로 각각 입력을 생성하였다.

3.4 테스트 실행 및 로그 수집
실험 계획은 24시간 수행을 목표로 설계되었으나, 본 

논문에서는 SQLite MCP와 FileSystem MCP의 성능을 
비교하기 위해 동일 조건에서 30분간 수행한 결과를 제
시한다. 생성된 입력은 각 MCP 서버에 자동으로 주입되
며, 정상 응답률, 오류 응답, 크래시 발생 횟수, 응답 시
간 지연을 주요 지표로 수집한다. 실험 과정에서 발생하
는 모든 이벤트는 Elastic Stack을 기반으로 중앙 로그 
서버에 저장된다. 로그에는 테스트 케이스 번호, 입력 데
이터, 응답 코드, 크래시 여부, CPU·메모리 사용량이 포
함된다. Fig 3은 Elastic Stack 기반 중앙 로그 서버로 
수집하는 것을 표시하고 있다.

[Fig. 3] Log collection and analysis pipeline based on 
Elastic Stack

3.5 결과 분석 계획
실험 후 수집된 로그와 결과 데이터는 세 가지 보안 

위협 범주(서비스 거부 DoS, 무결성 훼손, 정보 유출)로 
분류된다. DoS는 응답 지연 또는 서버 중단으로 정의하
고, 무결성 훼손은 요청·응답 불일치나 비정상 데이터 변
형이 발생한 경우로 판정한다. 정보 유출은 비정상적으
로 내부 구조나 스택 정보가 노출된 경우에 해당한다. 본 
연구에서는 ‘보안 취약점’을 실험 로그상에서 재현 가능
하고 의미 있는 이상 동작으로 정의한다. 판정 기준은 세 
가지로 구분된다. (i) 서비스 거부(DoS): 동일 세션 또는 
연속적 케이스에서 타깃이 응답하지 않거나 연결이 중단

되는 경우(타임아웃/프로세스 종료 등). (ii) 무결성 훼손: 
요청과 기대 응답 간에 반복적·재현 가능한 불일치가 발
생하거나 데이터 변형이 관찰되는 경우. (iii) 정보 유출: 
응답에 내부 경로, 예외 스택, 쿼리 구조 등 민감 정보가 
포함되는 경우. 판정 시에는 응답 코드·응답 길이, 에러 
메시지, 재현성(동일 입력 반복 시 동일 현상 발생 여부)
을 정량 지표로 활용한다.

4. 결과

본 장에서는 제안된 MCP 기반 퍼징 기법의 효과성을 
검증하기 위해 FileSystem MCP(fuzzing target: fs.list, 
fs.read, fs.write)와 SQLite MCP(fuzzing target: 
db.query) 두 가지 환경에서 30분간 수행한 실험 결과
를 비교·분석하였다. 모든 실험은 동일한 조건에서 수행
되었으며, 결과 데이터는 CSV 로그 파일로 수집·정제하
여 표와 그림으로 표시하고 설명하였다.

4.1 실험 개요
두 환경에서의 퍼징은 동일한 boofuzz 기반 퍼징 프

레임워크를 사용하였으며, 타겟 MCP 서버와 TCP 브리
지 환경을 구축한 후, 각 실험을 30분간 수행하였다. 주
요 기록 지표는 (1) 실행된 테스트 케이스 수, (2) 
payload 길이 분포, (3) 평균 payload 길이, (4) 응답률
(response rate)이다.

4.2 정량적 비교 결과
Table 1은 FileSystem MCP와 SQLite MCP 실험의 

요약 통계를 비교한 것이다. FileSystem MCP는 케이스 
수는 적었으나 평균 payload 길이가 상대적으로 짧고 
응답률은 낮았다. 반면 SQLite MCP는 케이스 수가 많
으며 응답률이 비교적 높았다. 이는 파일 시스템 호출이 
대용량 payload를 유발하는 반면, SQL 쿼리는 구조적 
다양성에 따라 많은 수의 짧은 요청이 생성되었기 때문
이다.

Experiment FileSystem MCP SQLite MCP
Total Cases 47,520 77,758

Unique payload Lengths 62 406
Avg payload Length 176.5 383.2
Max payload Length 429 2,479

<Table 1> Experimental Results of 30-Minute 
Fuzzing Sessions
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4.3 SQLite MCP와 Filesystem MCP의 퍼징 
    결과 비교

본 절에서는 두 가지 대상 모듈, 즉 SQLite MCP와 
FileSystem MCP에 대해 동일한 퍼징 환경에서 30분간 
수행한 실험 결과를 비교·분석하였다. 각 실험은 동일한 
세션 환경에서 약 0.005초의 인터벌을 두고 테스트 케이
스를 전송하였으며, Boofuzz 기반 퍼징 도구를 통해 자
동화된 입력 생성을 수행하였다.

Fig. 4는 실험별 전체 테스트 케이스 수를 비교한 결
과이다. FileSystem MCP 퍼징에서 총 47,520건의 테
스트 케이스가 생성되었으며, SQLite MCP 퍼징에서는 
77,758건이 수행되었다. SQLite MCP는 77,758건, 
FileSystem MCP는 47,520건을 처리해 약 1.6배 차이
를 보였다.

[Fig. 4] Number of Test Cases Executed in 30-Minute 
Fuzzing Sessions

Fig. 5는 payload 길이 분포를 히스토그램으로 나타
낸 것이다. FS-MCP는 전반적으로 payload 크기가 큰 
편이며, 500바이트 이상 대용량 입력이 상당수 생성되었
고 최대 8KB 이상까지 확장되었다. 특히 fs.write 호출
에서 파일 경로와 데이터 문자열이 동시에 길어지면서 
장문의 입력이 다수 발생하였다. 반면, SQLite MCP는 
쿼리 구문이 대부분 100~500바이트 범위에 집중되었고, 
일부 특수 시드(연속 문자, 주석 확장 등)에 의해 1KB 이
상의 긴 입력이 생성되었다. 따라서 FS-MCP는 대규모 
버퍼 처리나 파일 시스템 관련 자원 소진 취약점을 더 잘 
탐색할 수 있으며, SQL-MCP는 구문적 변형을 중심으로 
폭넓은 탐색을 수행한다고 볼 수 있다.

[Fig. 5] Distribution of Payload Lengths in 30-Minute 
Fuzzing Experiments

Fig. 6은 평균 payload 길이를 비교한 결과이다. 
FileSystem MCP는 평균 약 177바이트, SQLite MCP
는 평균 약 383바이트로, SQLite MCP의 payload 길이
가 더 크고 다양성이 높은 것으로 나타났다. 이는 파일 
시스템 호출이 JSON 구조 내 여러 인자를 포함해야 하
기 때문으로, SQL의 단일 문자열 입력보다 데이터량이 
많다. 따라서 FS-MCP는 입력 크기에 따른 메모리 처리 
오류 탐색에서 강점을 지닌다.

[Fig. 6] Average payload Length Comparison between 
SQLite MCP and FileSystem MCP

Table 2에 제시된 바와 같이, SQLite MCP는 총 
77,758건의 테스트 케이스를 처리한 반면 FileSystem 
MCP는 47,520건을 처리하였다. 이는 처리량에서 약 
1.6배의 차이를 의미한다. 이러한 차이는 인터페이스 특
성(예: SQL 쿼리의 단일 문자열 입력 vs. 파일 경로 및 
I/O 상호작용)에서 기인했을 가능성이 있으나, 구체적인 
원인 규명은 로그·프로파일링 기반의 추가 분석이 필요
하다. 
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SQLite MCP FileSystem MCP

Total Test Cases 77,758 47,520

Responses Received 27,900 5,700

Response Rate (%) 36% 12%

<Table 2> Response rate comparison between 
SQLite MCP and FileSystem MCP

실험 내용을 정리하면 SQLite MCP는 상대적으로 다
양한 입력 변형에 대해 오류 메시지를 반환하는 경향이 
강하여 대화형 특성을 보였다. 이는 퍼징 관점에서 탐색 
공간을 넓히고, 추가적인 버그 탐지 가능성을 높이는 장
점으로 작용한다. 반대로, FileSystem MCP는 입력이 
무효하거나 권한 문제가 발생할 경우 응답을 회신하지 
않는 경우가 많아, 퍼징 결과의 관찰 가능성이 낮아지고 
분석 효율성이 저하되는 한계를 가진다. 또한 payload 
길이 분포 측면에서도 FileSystem MCP는 평균 길이가 
훨씬 길어, 입력 데이터의 크기 기반 예외 처리나 버퍼 
관리 취약점 가능성이 상대적으로 더 클 수 있음을 시사
한다.

두 실험의 비교를 통해 SQL 기반 MCP 인터페이스는 
오류 처리 경로 중심의 취약점 탐색에 유리하며, FileSystem 
MCP는 대용량 입력과 경로 조작에 따른 안전성 검증이 
핵심 과제임을 확인할 수 있다. 본 비교실험은 인터페이
스 특성이 퍼징 결과에 큰 영향을 미침을 보여준다. SQL 
기반 MCP는 단일 질의 구문 처리 과정에서 오류 응답이 
잘 발생하여 상대적으로 높은 응답률과 즉각적인 오류 
피드백을 제공하는 반면, FileSystem MCP는 경로 존재
성·권한·정규화 및 대용량 I/O 등 운영체제 수준 요인이 
개입하여 무응답·타임아웃이 빈번하게 발생하였다. 따라
서 FileSystem MCP 퍼징에는 경로 정규화와 권한 검
증, 대용량 I/O 모니터링이 병행되어야 한다.

5. 결과

본 연구는 Model Context Protocol(MCP) 환경에 
퍼징 기법을 적용하여 보안 취약점 탐지 가능성을 실험
적으로 검증하였다. 실험 결과, SQL 기반 MCP는 
FileSystem MCP보다 약 1.6배 많은 테스트 케이스를 
처리하고 3배 이상 높은 응답률을 보여 입력 처리 안정
성에서 우수함을 보였다. 반면, FileSystem MCP는 대
용량 입력 및 경로 조작에 따른 무응답과 오류가 다수 발
생하여, 파일 입출력 중심 인터페이스의 취약성이 드러

났다. 이러한 결과는 MCP 모듈의 유형에 따라 탐지 가
능한 취약점 특성이 달라짐을 보여주며, 향후 연구에서
는 표준화된 테스트 환경을 기반으로 다양한 MCP 모듈
에 대한 확장 실험과 기존 퍼징 기법과의 성능 비교가 필
요하다.
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