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요  약  본 논문은 수많은 센서가 서로 다른 토픽 데이터를 생성하는 대규모 사물인터넷(Internet of Things, IoT) 
환경에서, 다중 토픽 구독의 비효율을 개선하기 위한 그룹 토픽 기반 Message Queuing Telemetry Transport 
(MQTT) 구독 기법을 제안한다. 기존 MQTT는 브로커가 방대한 개별 토픽 구독 상태를 독립적으로 관리해야 하고,
구독 요청 시 모든 필터 문자열을 포함해야 하므로 메시지 크기와 브로커 처리 부하가 증가하는 구조적 한계를 가진다. 
이를 개선하기 위해 제안한 기법은 브로커 내부에 그룹 토픽 생성기 모듈을 도입한다. 그룹 토픽 생성기는 구독자의
요청에 따라 다수의 토픽을 하나의 논리적 그룹 토픽으로 통합하고 맵핑 정보를 관리한다. 이를 통해, 구독자는 다수의
개별 토픽 리스트 대신 단일 그룹 토픽만을 활용하여 다중 토픽 구독을 요청하며, 브로커는 그룹 단위 세션 관리로 구독
상태 관리를 단순화한다. 성능 평가 결과, 제안된 방식이 기존 MQTT 대비 구독 지연과 브로커 메모리 사용량 측면의
성능을 크게 향상하게 시키는 것으로 나타났다.

주제어 : 그룹 토픽, 다중 토픽 구독, 대규모 사물인터넷, 멀티 모듈 브로커, MQTT 

Abstract  This paper presents a group topic-based Message Queuing Telemetry Transport (MQTT) 
subscription to improve the efficiency of multi-topic subscriptions in large-scale Internet of Things 
(IoT) environments, where numerous sensors generate diverse topic data. Conventional MQTT requires 
the broker to independently manage a large number of individual topic subscriptions and include all
filter strings in subscription requests, leading to increased message size and broker processing load. To
address these problems, the proposed scheme introduces a Group Topic Generator (GTG) module within
the broker. The GTG consolidates multiple requested topics into a single logical group topic and 
manages the associated mapping information. As a result, the subscribers request multi-topic 
subscriptions using only a single group topic instead of multiple individual topic lists.  Meanwhile, the
broker simplifies subscription management through group-based session handling. Performance 
evaluation demonstrated that the proposed scheme significantly reduces subscription delay and broker
memory usage compared to conventional MQTT.

Key Words : Group Topic, Multi-Topic Subscription, Large-Scale Internet of Things, Multi-Module 
Broker, MQTT
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1. 서론

최근 사물인터넷(Internet of Things, IoT) 기술은 
스마트홈, 스마트시티, 산업 자동화 등 다양한 영역으로 
빠르게 확산되고 있다. 이처럼 IoT가 생활과 산업 전반
에 깊이 스며들면서, 수많은 센서와 디바이스가 네트워
크를 통해 서로 연결되고 있다. 각 디바이스는 주변 환경
이나 사용자 상태를 지속적으로 감지하여 실시간으로 데
이터를 주고받으며, 그 결과 생성되는 데이터의 양과 종
류가 기하급수적으로 늘어나고 있다 [1, 2]. 이러한 변화
로 인해 IoT 시스템은 점차 대규모 네트워크 형태로 발
전하고 있으며, 그 안에서 발생하는 방대한 데이터를 지
연 없이 처리하고 안정적으로 전달하기 위한 고신뢰성 
및 고효율 통신 구조의 필요성이 부각되고 있다 [3, 4].

이러한 요구를 충족하기 위한 대표적인 프로토콜로 
Message Queuing Telemetry Transport(MQTT)가 
널리 활용되고 있다. MQTT는 발행자(Publisher), 브로
커(Broker), 구독자(Subscriber)로 구성된 발행–구독
(pub/sub) 구조를 기반으로 하며, 단순한 구조와 낮은 
전송 오버헤드를 갖는다 [5-7]. MQTT에서 메시지는 슬
래시(/)를 구분자로 하는 계층적 토픽 구조를 통해 전달
된다. 구독자는 자신이 원하는 토픽을 정확히 지정하거
나, 와일드카드를 사용하여 여러 토픽을 한 번에 구독할 
수 있다.

그러나 기존 MQTT는 엄격하게 정의된 계층적 토픽 
구조를 따르므로, 다수의 구독자가 서로 다른 토픽을 구
독하는 대규모 IoT 환경에서는 브로커의 처리 부담과 네
트워크 트래픽이 급격히 커지는 한계를 갖는다 [8, 9]. 구
체적으로, 브로커는 각 토픽별로 구독자 목록을 개별적
으로 관리해야 하므로, 구독 요청과 메시지 전송 시 구독
자-토픽 매칭에 필요한 처리 부하가 상승한다 [10]. 또
한, 다수의 토픽을 구독하려는 단일 구독자의 경우, 요청 
메시지에 구독할 모든 토픽을 포함해야 하므로, 메시지 
크기 비대화로 인해 네트워크 트래픽 및 전송 지연의 심
화를 초래한다 [11].

이러한 문제를 해결하기 위해 다양한 연구들이 수행되
어 왔으며, 이들은 주로 기존 MQTT의 성능 개선, 특히 
브로커의 처리 부담을 줄이는 것에 초점을 두고 있다. 
An et al.은 여러 브로커가 함께 트래픽을 처리하도록 
설계하여 단일 브로커의 과부하를 완화했지만, 브로커 
간 상태 동기화가 복잡해지는 문제와 구독자의 다중 토
픽 관리 문제는 여전히 해결되지 않은 채 남아 있었다 
[12]. Zakutynskyi et al.은 CPU 사용률과 메시지 큐 

상태 등을 기반으로 부하를 재분배하는 방식을 제안했으
나, 지속적인 모니터링에 따른 오버헤드와 복잡한 계산 
절차가 단점으로 지적되었다 [13]. Lee et al.은 네트워
크 상황에 따라 메시지를 효율적으로 분배하는 공유 구
독 기반 정책을 제안했지만, 구독자가 많은 개별 토픽을 
구독할 때 발생하는 메시지 비대화와 전송 지연 문제를 
해결하지는 못했다 [14].

본 논문에서는 그룹 토픽 기반 MQTT 구독 기법을 제
안하며, 대규모 IoT 환경에서 다중 토픽 구독 효율을 극
대화하는 것을 목표로 한다. 제안한 기법에서, 브로커는 
그룹 토픽 생성기(Group Topic Generator, GTG) 모
듈을 내부에 포함하며, 이는 다수의 개별 토픽을 하나의 
논리적 그룹 토픽으로 통합하는 기능을 수행한다. 구독
자는 구독할 다수의 개별 토픽을 GTG에 전달하여 그룹 
토픽을 생성한 뒤, 해당 그룹 토픽을 활용하여 한 번의 
요청으로 다수의 토픽을 구독한다. 이 과정에서 브로커
는 그룹 토픽을 기준으로 구독 세션을 관리한다. 즉, 구
독자와 개별 토픽 각각에 대한 다수의 세션을 생성하는 
대신, 구독자–그룹 토픽 간 최소한의 세션만 유지한다. 
제안한 기법의 우수성을 확인하기 위해, 실험적 구현을 
통한 성능평가를 수행했다. 그 결과, 토픽 수 100개를 기
준으로 기존 MQTT 대비 구독 지연 22.7% 단축과 브로
커 메모리 부담 97.9% 감소를 달성했다.

본 논문의 구성은 다음과 같다. 제2장에서는 관련 연
구에 관해 기술하고, 제3장에서는 제안한 기법에 대해 
자세히 설명한다. 제4장에서는 구현 및 실험 결과를 제
시하고, 마지막으로 제5장에서 본 논문의 결론을 맺는다.

2. 관련 연구

2.1 기존 MQTT 구독 방식의 구조적 제약
MQTT는 경량 Pub/Sub 프로토콜이지만, 대규모 

IoT 환경에서는 구독 구조의 한계로 인해 확장성이 제한
된다. 기존 MQTT에서는 M개의 토픽을 구독하기 위해 
M개의 필터 문자열을 포함한 구독 요청 메시지(i.e., 
SUBSCRIBE 메시지)를 전송해야 하며, 이는 메시지 크
기 증가와 전송 지연으로 이어진다. 와일드카드("#", "+")
를 사용하면 일부 다중 토픽 구독을 단순화할 수 있지만, 
서로 다른 상위 계층에 속한 토픽을 동시에 구독할 경우 
여전히 여러 필터가 필요하다. 예를 들어 'sensor/ 
room1/#'와 'device/temperature/#'를 함께 구독하
려면 두 개의 필터 문자열을 포함해야 한다.
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브로커는 각 필터에 대해 개별 매칭과 세션 관리를 수
행해야 하므로, 구독자 수와 토픽 수가 증가할수록 처리 
부하가 급격히 증가한다. 특히 N명의 구독자가 각각 M
개의 토픽을 요청하면 N×M개의 구독 세션을 생성해야 
하므로 메모리 사용량과 연산 부담이 크게 누적된다. 이
러한 구조적 한계는 대규모 IoT 환경에서 MQTT의 실시
간성 및 확장성을 저해하는 주요 요인으로 작용한다.

2.2 MQTT 브로커 성능 개선 관련 기존 연구
An et al.은 Routing Protocol for Low-power 

and Lossy Networks(RPL) 기반 분산 MQTT 브로커 
구조를 설계하여, 단일 브로커에 집중되는 트래픽 부하
를 분산하고 시스템 안정성을 높였다 [12]. 그러나, 이러
한 접근법은 브로커 간 메시지 동기화와 백업 과정에서 
구조적 복잡성을 증가시킨다. 또한, 구독자가 다수의 개
별 토픽을 동시에 구독하는 대규모 IoT 환경에서, 브로
커가 개별 토픽별로 구독 세션을 관리해야 하므로 메모
리 및 처리 부담이 증가한다.

Zakutynskyi et al.은 분산 IoT 환경에서 브로커 간 
부하 불균형을 해소하기 위해 CPU 사용률, 메시지 큐 상
태, 네트워크 지연 등을 종합적으로 고려한 부하 분산 기
법을 제안했다 [13]. 이 접근법은 처리 효율을 높일 수 
있지만, 지속적인 모니터링으로 인한 오버헤드와 복잡한 
부하 계산 절차라는 단점을 가진다. 또한, 구독자가 개별 
토픽을 직접 관리하는 구조를 사용하므로, 브로커에서 
발생하는 다중 구독 세션 관리 문제는 여전히 해결되지 
못했다.

Lee et al.은 MQTT 5.0의 공유 구독 기능과 Markov 
Decision Process(MDP) 기반 전송 정책을 적용하여 
브로커의 전송 효율을 개선하였다 [14]. 기존 라운드 로
빈 방식의 고정적 메시지 분배 구조를 보완하고, 네트워
크 상태에 따라 최적 전송 경로를 선택하도록 설계했다. 
그러나 구독자가 대량의 개별 토픽을 구독할 때 발생하
는 SUBSCRIBE 메시지의 크기 증가로 인한 전송 지연 
문제가 존재한다.

이처럼 기존 연구들은 브로커 측면의 효율성 개선에 
초점을 맞추었으나, SUBSCRIBE 메시지 크기 증가로 
인한 네트워크 측면의 성능 저하와 브로커의 다중 구
독 세션 관리 부담이라는 구조적 문제는 해결하지 못
하였다. 따라서 대규모 IoT 환경에서 구독 효율성과 
브로커 성능을 동시에 확보할 수 있는 새로운 접근법
이 필요하다.

3. 그룹 토픽 기반 MQTT 구독 기법

본 장에서는 제안하는 그룹 토픽 기반 MQTT 구독 기
법에 관해 자세히 설명한다. 먼저, 그룹 토픽의 발행 및 
관리를 위해 멀티 모듈 구조를 갖는 브로커를 제시하고, 
이어서 그룹 토픽 발행 및 이를 활용한 구독 절차에 관해 
기술한다.

제안한 기법에서 브로커는 개별 토픽 단위로 처리되는 
기존의 구독 방식을 대체하며, 이를 논리적인 그룹 단위
로 통합 관리하는 핵심적인 연산 주체 역할을 수행한다. 
이를 위해 브로커는 다음의 두 가지 내부 처리 모듈을 포
함한다.
 그룹 토픽 생성기(Group Topic Generator, GTG): 

클라이언트의 그룹 생성 요청을 처리하고, 다수의 
개별 토픽들을 단일 그룹으로 맵핑 및 관리하는 역
할을 담당한다.

 메시지 처리기(Message Handler, MH): 기존 
MQTT 브로커의 고유 역할인 메시지 수신, 전송 
및 라우팅을 담당한다.

이러한 멀티 모듈 구조의 브로커를 통해, 기존 MQTT
에서 개별 토픽 단위로 처리되던 구독 및 메시지 전달 과
정이 논리적 그룹 단위로 통합된다. 즉, 구독자는 다수의 
개별 토픽을 직접 관리할 필요 없이, GTG가 생성한 그
룹 토픽을 통해 단일 구독 요청으로 여러 토픽을 동시에 
구독하며, MH는 이 그룹 정보를 기반으로 개별 토픽의 
메시지를 해당 그룹 구독자에게 정확하게 라우팅한다.

[Fig. 1]은 그룹 토픽의 생성 단계부터, 그룹 토픽 기
반 구독 처리에 이르는 전체 동작 절차를 보여주며, 해당 
절차는 다음과 같이 총 네 단계로 구성된다.

첫째, 그룹 생성 요청 단계이다. 여러 센서에서 발생
하는 서로 다른 토픽의 데이터를 구독하려는 구독자는, 
먼저 자신의 토픽 리스트에서 원하는 토픽 조합에 해당
하는 그룹 토픽이 이미 존재하는지 확인한다. 그룹 토픽
이 존재하지 않으면, 구독자는 구독 대상 토픽 목록을 포
함한 그룹 생성 요청 메시지를 GTG로 전송한다. 반대
로, 해당 그룹 토픽이 이미 생성되어 있는 경우에는 그 
그룹 토픽을 포함한 SUBSCRIBE 메시지를 MH로 전송
하여 그룹 토픽 기반 구독을 요청한다.

둘째, 요청 처리 및 그룹 토픽 생성 단계이다. GTG가 
그룹 생성 요청 메시지를 수신하면, 요청 메시지에 포함
된 토픽 리스트를 확인하고, 해당 조합으로 구성된 그룹 
토픽이 이미 존재하는지 확인한다. 만약 해당 그룹 토픽
이 존재하지 않는다면, 새로운 그룹 토픽을 생성하여 토
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픽 리스트와 맵핑한 후 등록 및 유지한다. 반대의 경우, 
구독자에게 해당 그룹 토픽을 회신한다.

셋째, 그룹 토픽 응답 및 공지 단계이다. 생성된 그룹 
토픽은 요청을 보낸 당사자뿐만 아니라, 연결된 구독자
들에게도 공유되어야 한다. 따라서 GTG는 요청 구독자
에게 그룹 토픽을 포함한 응답 메시지를 반환하고, 새롭
게 생성된 그룹 토픽의 경우에는 연결된 모든 구독자에
게도 공지한다.

마지막으로, 그룹 토픽 기반 구독 단계이다. 그룹 토픽을 
전달받은 구독자는 여러 개의 개별 토픽을 SUBSCRIBE 
메시지에 나열하는 대신, 해당 그룹 토픽 하나만 포함하
여 구독 요청을 수행한다. 브로커가 SUBSCRIBE 메시지
를 수신하면 그룹 토픽을 기준으로 단일 구독 세션을 생
성한다. 이후 브로커는 이 세션에 해당 그룹에 속한 개별 
토픽들의 매핑 정보를 설정하여, 그룹 단위로 메시지를 
전달할 수 있도록 내부 메모리 구조를 구성한다. 이후, 
SUBACK을 반환하여 구독 요청이 성공적으로 처리되었
음을 알린다.

[Fig. 1] Group Topic Generation and Subscription

구독 설정이 완료된 후, 발행자(Publisher)가 개별 토
픽으로 데이터를 발행하면, 브로커의 MH는 GTG가 생
성한 맵핑 정보를 참조한다. MH는 해당 개별 토픽이 포
함된 그룹 토픽을 구독하고 있는 모든 구독자에게 해당 
데이터를 전달한다.

4. 구현 및 성능 평가

4.1 실험 환경 및 시나리오 구성
실험 환경 구성을 위해, Intel Core i5-1135G7 및 

16GB RAM이 탑재된 Windows 11 환경에서 오픈소스 
라이브러리를 활용하여 MQTT 시스템의 각 구성요소를 
구현하였다. 구체적으로, 브로커의 MH 모듈은 Mosquitto 
v2.0.21을 기반으로, GTG 모듈은 Node.js v22.15.1을 
활용하여 각각 구현하였다 [15]. 브로커의 모듈 간 상호
작용과 구독자 및 발행자 운용 소프트웨어는 모두 
Node.js를 기반으로 구현하였으며, 외부 요인을 배제하
기 위해 동일 머신 내에서 로컬 루프백(Loopback 
127.0.0.1)을 통해 상호작용 하도록 구성하였다.

실제 IoT 환경을 고려한 실험 시나리오 구성을 위해, 
IEEE 802.15.4 표준에서 정의하는 전송률(250kbps)을 
적용하였다. 구독자 및 토픽 수 변화에 따른 성능을 평가
하고자, 구독자 수가 10명과 20명인 경우로 나누어 실험
을 진행하였고, 이때 각 구독자가 수신하는 토픽 수를 10
개에서 100개까지 점진적으로 증가시키며 성능을 측정
했다. 성능 측정은 Wireshark를 통해 로컬 루프백 환경
에서 수행되었다. 제어 메시지의 크기와 발생 시점은 동
일하게 Wireshark를 사용하여 분석하였다. 제안한 기법
의 우수성을 입증하기 위해, 실험 결과를 기존 MQTT의 
결과와 정량적으로 비교하였다. <Table 1>은 실험에서 
사용된 주요 파라미터를 보여준다.

Parameter Value

Data Rate 250 kbps

Number of Subscribers (N) 10, 20

Number of Topics per Sub (M) 10, 20, 40, 60, 80, 100

MQTT QoS Level Level 0 (At most once)

Topic String Length Individual: 7 - 9 Bytes 

Group URI: 15 Bytes (sensor/group/g1)

Fixed Control Topic (Request) 31 Bytes

Fixed Control Topic (Info) 20 Bytes

<Table 1> Experiment Parameters
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4.2 실험 결과 

[Fig. 2] Subscription Latency

[Fig. 3] Broker Memory Burden

M 10 20 40 60 80 100

Time (ms) 204.3 305.7 454.9 601.4 721.7 870.2

<Table 2> Overhead Time for Group Topic Generation

[Fig. 2]는 토픽 수(M) 증가에 따른 구독 지연 시간
(Latency)의 변화를 보여준다. 제안한 기법은 다수의 
토픽을 단일 그룹 토픽으로 통합하여 구독 요청 메시지
를 경량화함으로써, 초기 그룹 생성 오버헤드에도 불구
하고 기존 MQTT 대비 더 낮은 지연 시간을 달성한다. 
<Table 2>는 N=20 환경에서 토픽 수 변화에 따른 초
기 그룹 생성 오버헤드를 나타낸다. 해당 오버헤드는 
토픽 수 증가에 따라 커지지만, 초기 1회만 발생한다. 
따라서 반복적인 구독 요청 상황에서는 메시지 크기 차
이가 전체 지연 시간에 더 큰 영향을 미친다. 특히 제안
한 기법은 M과 무관하게 20 Bytes의 고정 크기 메시
지를 전송하는 반면, 기존 MQTT는 토픽 수에 비례해 
메시지 크기가 증가한다. N=20, M=100에서 제안한 
기법은 약 883 ms, 기존 MQTT는 약 1,143 ms의 지

연 시간을 보였으며, 평균적으로 약 22.7%의 성능 향
상을 확인하였다.

[Fig. 3]은 브로커가 관리해야 하는 활성 구독 엔트리 
수의 변화를 보여준다. 제안한 기법은 토픽 수의 증가와 
무관하게 구독자당 고정된 소수의 엔트리( )만을 
유지한다. 여기서  는 그룹 생성 요청 및 정보 전
달을 위해 시스템이 상시 유지해야 하는 2개의 제어용 
고정 토픽을 의미한다. 반면, 기존 방식은 구독자와 토픽 
수의 곱(× )만큼 세션이 생성되어, 최대 부하 시나
리오(N=20, M=100)에서 총 2,000개의 엔트리가 메모
리를 점유하였다. 실험 결과, 제안한 기법은 동일 조건에
서 단 42개의 엔트리(×)만을 생성하여 기존 대
비 97.9%의 메모리 절감 효과를 달성하였다. 이 결과는 
대규모 IoT 환경에서 브로커의 자원 효율성을 획기적으
로 개선할 수 있음을 보여준다.

5. 결론

본 논문에서는 대규모 IoT 환경에서 MQTT의 구조적 
한계인 트래픽 과부하와 브로커 자원 부족 문제를 해결
하기 위해, 그룹 토픽 기반 구독 기법을 제안했다. 제안
한 기법은 브로커가 다수의 개별 토픽을 하나의 논리적 
그룹으로 통합 관리하고, 구독자가 단일 그룹 식별자만
으로 구독을 요청하게 함으로써 메시지 페이로드와 관리 
엔트리를 획기적으로 최소화한다. 성능 평가 결과, 제안
한 기법은 기존 대비 구독 지연 시간을 22.7% 단축하고 
브로커의 메모리 부담을 97.9% 감소시키는 성과를 달성
하였으며, 이를 통해 대규모 IoT 네트워크에서 요구되는 
높은 신뢰성과 통신 효율성을 효과적으로 입증하였다. 
향후 연구에서는 실제 적용 환경을 고려한 시뮬레이션 
환경을 확장하여, 브로커 자원 사용률과 평균 메시지 크
기에 따른 시스템 부하를 정량적으로 분석하고, 다양한 
네트워크 트래픽 조건에서 제안한 기법의 안정성과 낮은 
오버헤드를 검증할 계획이다.
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