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요  약  최근 사물인터넷(Internet of Things, IoT) 환경의 확산으로 인해 다양한 센서 기반 데이터가 생성되고 있으며,
이를 활용한 지능형 분류 및 예측 모델에 대한 연구가 활발히 진행되고 있다. 그러나 실제 IoT 응용 환경에서는 데이터
수집 비용, 보안 문제, 장비 제약 등의 이유로 대규모 데이터 확보가 어려운 경우가 빈번하게 발생한다. 이러한 소규모
데이터 환경에서는 딥러닝 기반 모델이 요구하는 방대한 학습 데이터를 충족시키기 어렵고, 과적합(overfitting) 문제가
심각하게 나타날 수 있다. 본 연구의 목적은 소규모 IoT 데이터 환경에서 랜덤 포레스트의 일반화 성능과 성능 안정성
을 실험적으로 분석하는 데 있다. 이를 위해 Kaggle에서 제공되는 Small IoT Dataset을 활용하여 랜덤 포레스트, 서
포트 벡터 머신(support vector machine), 신경망 모델을 대상으로 비교 실험을 수행한다. 특히 단일 학습–검증 분할
방식이 아닌 교차검증(cross-validation) 기반 평가를 적용함으로써, 각 모델의 평균 성능뿐 아니라 성능 분산을 함께 
분석하여 일반화 능력을 정량적으로 비교한다. 이러한 분석은 급격하게 변화하는 소규모 사물인터넷 환경에서 기계학습
을 적용하는데 기여할 수 있을 것으로 기대한다.

주제어 : 사물인터넷, 소규모 데이터셋, 기계학습, 데이터 부족, 과적합 방지

Abstract  The proliferation of the Internet of Things (IoT) environment has led to the generation of 
diverse sensor-based data, and research on intelligent classification and prediction models utilizing this
data is actively underway. However, in real IoT application environments, acquiring large-scale data is
often difficult due to factors such as data collection costs, security concerns, and equipment limitations.
In these small-scale data environments, it is challenging to meet the vast training data requirements of
deep learning-based models, and overfitting issues can become severe. The objective of this study is to
experimentally analyze the generalization performance and stability of Random Forest in small-scale IoT
data environments. To achieve this, comparative experiments are conducted using the Small IoT Dataset
provided by Kaggle, evaluating Random Forest, Support Vector Machine (SVM), and neural network models.
Specifically, by applying cross-validation-based evaluation instead of a single training-validation split, 
we quantitatively compare the generalization capabilities of each model by analyzing not only their 
average performance but also their performance variance. This analysis is expected to contribute to the
application of machine learning in rapidly changing small-scale IoT environments.
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1. 서론

최근 사물인터넷(Internet of Things, IoT) 환경의 
확산으로 인해 다양한 센서 기반 데이터가 생성되고 있
으며, 이를 활용한 지능형 분류 및 예측 모델에 대한 연
구가 활발히 진행되고 있다[1-4]. 그러나 실제 IoT 응용 
환경에서는 데이터 수집 비용, 보안 문제, 장비 제약 등
의 이유로 대규모 데이터 확보가 어려운 경우가 빈번하
게 발생한다. 이러한 소규모 데이터 환경에서는 딥러닝 
기반 모델이 요구하는 방대한 학습 데이터를 충족시키기 
어렵고, 과적합(overfitting)[5, 6] 문제가 심각하게 나타
날 수 있다. 그러나, 기존 머신러닝 및 딥러닝 연구들은 
주로 대규모 데이터셋을 가정하고 모델의 성능을 평가해 
왔다. 특히 신경망(neural network)[7, 8] 기반 모델은 
충분한 학습 데이터가 제공될 경우 우수한 성능을 보이
지만, 데이터 수가 제한적인 환경에서는 성능 변동성이 
커지고 일반화 성능이 저하되는 경향이 있다. 반면, 앙상블 
학습 방법 중 하나인 랜덤 포레스트(random forest)[9, 
10]는 배깅(bagging)과 무작위 특성 선택을 통해 분산을 
감소시키는 구조적 특성으로 인해 상대적으로 소규모 데
이터 환경에서도 안정적인 성능을 보이는 것으로 알려져 
있다. 그러나 이러한 장점에도 불구하고, 소규모 IoT 데
이터 환경에서 랜덤 포레스트의 일반화 성능을 다른 대
표적 분류 모델과 체계적으로 비교·분석한 연구는 충분
하지 않다. 본 연구의 목적은 소규모 IoT 데이터 환경에
서 랜덤 포레스트의 일반화 성능과 성능 안정성을 실험
적으로 분석하는 데 있다. 이를 위해 Kaggle에서 제공되
는 Small IoT Dataset을 활용하여 랜덤 포레스트, 서포
트 벡터 머신(support vector machine)[11, 12], 신경
망 모델을 대상으로 비교 실험을 수행한다. 특히 단일 학
습–검증 분할 방식이 아닌 교차검증(cross-validation) 
기반 평가를 적용함으로써, 각 모델의 평균 성능뿐 아니
라 성능 분산을 함께 분석하여 일반화 능력을 정량적으
로 비교한다. 본 연구에서는 Stratified K-Fold 교차검
증을 사용하여 클래스 분포를 유지한 상태에서 모델 성
능을 평가한다. 평가 지표로는 분류 정확도를 사용하며, 
각 모델에 대해 교차검증 결과의 평균과 표준편차를 산
출한다. 또한 박스플롯, 평균±표준편차 바 차트, 학습 
곡선(learning curve) 등 다양한 시각화 방법을 통해 모
델의 성능 안정성과 데이터 크기에 따른 일반화 특성을 
분석한다. 

2. 배경

최근 머신러닝 및 딥러닝 기술의 발전으로 다양한 산
업 분야에서 데이터 기반 의사결정 시스템이 활용되고 
있다. 특히 사물인터넷(IoT) 환경에서는 센서를 통해 수
집된 데이터를 기반으로 이상 탐지, 상태 진단, 사용자 
행동 예측 등 다양한 응용이 이루어지고 있다. 그러나 실
제 IoT 환경에서는 데이터 수집 비용, 저장 공간의 한계, 
개인정보 보호 문제 등으로 인해 대규모 학습 데이터를 
확보하기 어려운 경우가 많다. 이러한 소규모 데이터 환
경에서는 모델의 과적합 가능성이 증가하며, 모델의 일
반화 성능이 중요한 평가 요소가 된다. 랜덤 포레스트는 
다수의 결정트리를 배깅 방식으로 결합하는 앙상블 학습 
기법으로, 데이터의 무작위 샘플링과 특성 무작위 선택
을 통해 분산을 감소시키는 특징을 가진다. 이러한 구조
적 특성은 개별 결정트리의 높은 분산을 완화하고, 비교
적 적은 데이터 환경에서도 안정적인 예측 성능을 유지
하도록 돕는다. 반면, 서포트 벡터 머신은 마진 최대화 
원리를 기반으로 하여 소규모 데이터에서도 비교적 우수
한 성능을 보이는 것으로 알려져 있으며, 신경망은 충분
한 데이터가 확보될 경우 강력한 표현력을 발휘하지만 
데이터가 제한적인 경우 과적합 문제가 발생할 수 있다. 
따라서 소규모 데이터 환경에서 각 모델이 보이는 일반
화 성능의 특성을 비교·분석하는 것은 실용적 및 이론적 
측면에서 모두 중요하다.

3. 관련 연구

3.1 랜덤 포레스트와 앙상블
랜덤 포레스트(random forest)는 앙상블 학습 기법

으로, 다수의 결정트리를 부트스트랩 샘플링을 통해 생
성하고 각 노드 분할 시 무작위로 선택된 특성 부분집합
을 사용함으로써 모델 간 상관성을 감소시키는 구조를 
갖는다. 이러한 배깅 기반 구조는 개별 결정트리의 높은 
분산(high variance) 문제를 완화하며, 전체 모델의 일반
화 오차를 감소시키는 효과를 가진다. 이론적으로 랜덤 
포레스트의 일반화 오차는 개별 트리의 강도(strength)
와 트리 간 상관성(correlation)에 의해 결정되며, 트리 
간 상관성이 낮을수록 앙상블의 성능은 향상된다. 이러
한 특성은 데이터 수가 제한된 환경에서도 과적합 위험
을 비교적 효과적으로 제어할 수 있도록 한다. 실제로 다
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양한 응용 연구에서 랜덤 포레스트는 노이즈가 존재하거
나 표본 수가 충분하지 않은 데이터 환경에서도 안정적
인 예측 성능을 보이는 것으로 보고되었다. 특히 의료 진
단, 생물정보학, 금융 리스크 분석과 같이 표본 수는 제
한적이지만 변수 차원이 상대적으로 높은 문제에서 모델 
복잡도 조정 없이도 상대적으로 안정적이고 우수한 성능
을 보이는 대표적 기법으로 활용되어 왔다.

3.2 서포트 벡터 머신과 구조적 위험 최소화
서포트 벡터 머신(support vector machine, SVM)

은 통계적 학습 이론에 기반한 분류 기법으로, 구조적 위
험 최소화(structural risk minimization)를 수행하는 
특징이 있다. SVM은 마진(margin)을 최대화하는 초평
면을 찾음으로써 일반화 성능을 향상시키며, 특히 표본 
수가 적은 경우에도 비교적 안정적인 성능을 보인다. 또
한 커널 트릭(kernel trick)을 활용하여 비선형 결정 경
계를 효과적으로 모델링할 수 있어, 복잡한 데이터 구조
를 가진 소규모 데이터셋에서도 높은 분류 정확도를 달
성할 수 있다. 실제로 의료 영상 분석, 유전자 데이터 분
류, 텍스트 분류와 같은 소규모 데이터 응용 분야에서 
SVM은 오랫동안 표준적인 기법으로 활용되어 왔다. 그
러나 SVM은 하이퍼파라미터(C, gamma 등)에 민감하
며, 데이터 규모가 매우 작거나 노이즈가 많은 경우 결정 
경계가 불안정해질 수 있다는 한계도 존재한다. 따라서 
교차검증 기반의 성능 안정성 분석이 필요하다.

3.3 신경망 모델과 소규모 데이터의 한계
신경망(neural network)은 다층 구조를 통해 복잡한 

비선형 관계를 모델링할 수 있으며, 최근 딥러닝의 발전
과 함께 다양한 분야에서 최첨단 성능을 달성하고 있다. 
그러나 신경망은 일반적으로 많은 수의 파라미터를 포함
하고 있어 충분한 학습 데이터가 확보되지 않을 경우 과
적합 문제가 발생하기 쉽다. 소규모 데이터 환경에서는 
모델의 표현력에 비해 학습 샘플이 부족하여 학습 오차
는 낮지만 검증 오차가 증가하는 현상이 나타날 수 있다. 
이를 완화하기 위해 정규화(regularization), 드롭아웃
(dropout), 조기 종료(early stopping) 등의 기법이 제
안되어 왔으나, 이러한 방법들은 추가적인 하이퍼파라미
터 조정과 반복 실험을 필요로 한다. 최근 일부 연구에서
는 데이터 증강(data augmentation)이나 전이학습
(transfer learning)을 통해 소규모 데이터 문제를 해결
하려는 시도가 이루어지고 있으나, 이는 주로 이미지나 

대규모 사전학습 모델이 존재하는 영역에 국한되는 경향
이 있다. 따라서, 일반적인 구조화된 IoT 데이터 환경에
서는 이러한 접근이 제한적일 수 있다.

3.4 소규모 데이터 환경에서 일반화 성능 비교
기존 연구들은 주로 대규모 벤치마크 데이터셋에서 모

델의 평균 정확도를 비교하는 데 초점을 두어 왔다. 그러
나 소규모 데이터 환경에서는 단일 학습–검증 분할 방식
이 성능을 과대 혹은 과소 추정할 가능성이 크며, 모델의 
평균 성능뿐 아니라 성능 분산 또한 중요한 평가 지표가 
된다. 일부 연구에서는 교차검증을 활용하여 모델의 일
반화 성능을 평가하였으나, 소규모 IoT 데이터 환경에서 
랜덤 포레스트, SVM, 신경망을 동일 조건 하에 비교하고 
성능 안정성까지 체계적으로 분석한 연구는 부족하다. 
특히 박스플롯, 학습곡선(learning curve), 평균 및 표준
편차 비교를 통해 모델의 안정성과 데이터 크기 민감도
를 종합적으로 분석한 연구는 충분히 이루어지지 않았
다. 따라서 본 연구는 소규모 IoT 데이터셋을 활용하여 
세 가지 대표적 분류 모델의 교차검증 기반 일반화 성능
과 성능 변동성을 정량적으로 비교함으로써, 소규모 데
이터 환경에서 모델 선택 기준에 대한 정량적인 근거를 
분석한다.

4. 소규모 환경에서 일반화 성능 분석

본 연구는 소규모 IoT 데이터 환경에서 분류 모델의 
일반화 성능과 성능 안정성을 체계적으로 비교·분석하는 
것을 목표로 한다. 기존 연구들이 주로 대규모 데이터셋
에서 평균 정확도를 중심으로 모델을 비교해 온 것과 달
리, 본 연구는 데이터 수가 제한된 환경에서 모델의 성능 
분산과 안정성에 초점을 둔다. 이를 위해 랜덤 포레스트, 
서포트 벡터 머신(SVM), 신경망 세 가지 대표적 분류 모
델을 동일한 조건에서 학습시키고, Stratified K-Fold 
교차검증을 기반으로 평균 성능뿐 아니라 표준편차, 학
습곡선, 데이터 크기 변화에 따른 성능 추이를 종합적으로 
분석한다. 성능 분석환경은 AMD Ryzen Threadripper 
PRO 5975WX 32-Cores, 3600Mhz, 512GB RAM, 
RTX4090x4를 탑재한 윈도우 OS 환경의 워크스테이션
이다. 분석에 사용된 데이터는 Kaggle에 공개된 소규모 
IoT 환경에서 수집된 데이터[15]다.



사물인터넷융복합논문지 제12권 제4호, 202616

[Fig. 1] Regression Model Performance Comparison

Fig. 1은 랜덤 포레스트, SVM 신경망에서 소규모 데
이터를 이용한 Regression의 성능을 보여주고 있다. y
축은 각 모델별 R2 점수다. 이 점수는 변동 폭이 작고, 
밀집될수록 안정적인 성능을 의미한다. 그림의 결과와 
같이 SVM이 평균 –4.947로 가장 양호한 성능을 보였으
며, 랜덤 포레스트가 –7.293를 기록하였다. 반면, 신경
망은 평균 –290.998로 매우 낮고 불안정한 수치를 기록
여 소규모 데이터에서 모델이 수렴하지 못하거나 과적합
되었음을 의미한다.

[Fig. 2] Classification Model Performance Comparison

Fig. 2는 Classification의 성능을 박스플롯 그래프로 
보여주고 있다. 그림에서 y축은 각 모델별 정확도를 의미
한다. 정확도 측면에서 랜덤 포레스트의 범위가 가장 좁
고 평균값은 0.624로 가장 우수하고 안정적인 성능을 보
였다. SVM과 신경망은 정확도가 1.0에 도달하는 경우도 
있지만, 각각 0.491과 0.473의 평균 정확도를 기록하여 
상대적으로 낮은 평균 정확도를 기록했다. 또한, 최고점

과 최저점 간의 편차가 커서 정확도의 기복이 있음을 확
인할 수 있었다.

[Fig. 3] Data Density on Regression

Fig. 3는 앞선 박스 플롯을 이용한 Regression 모델 
성능 분석에 데이터의 밀도를 시각화한 바이올린 플롯 
그래프를 보여주고 있다. 이 그래프는 데이터가 집중된 
구간을 시각적으로 보여준다. R2 점수는 1에 가까울수록 
완벽한 예측을 의미하며, 음수 값은 모델이 데이터의 평
균값보다 예측을 못하고 있음을 의미한다. 그림의 결과
에서 랜덤 포레스트의 표준편차는 9.778이고 최댓값과 
최솟값은 각각 –0.95, -26.636이다. 또한 0 근처에서 바
이올린의 배가 형성되어 있어 대부분의 실험에서 상대적
으로 일정한 성능을 유지하고 있음을 보여준다. SVM의 
표준편차는 4.511로 세 모델 중 평균적으로 가장 좋은 
성능을 보였다. 바이올린의 폭 또한 가장 좁고 0에 가깝
게 뭉쳐 있어 변동성이 적고 가장 안정적인 예측을 수행 
했음을 알 수 있다. 마지막으로, 신경망은 최솟값이 –
1081.765로 극단적인 결과를 보여주고 있다. 바이올린
이 아래 음수 방향으로 길게 늘어진 형태를 보여주고 있
다. 이러한 결과는 소규모 데이터 환경에서 신경망이 특
정 데이터(Fold 5)에 대해 완전히 잘못된 학습을 하여 성
능이 심하게 저하되는 구간이 존재함을 보여주고 있다.

Fig. 4는 Classification 모델의 성능분석 결과에 데
이터 밀도를 시각화 한 결과다. Classification 실험에서 
정확도는 0에서 1사이의 값을 가지며 1에 가까울수록 우
수한 성능을 의미한다. 그림에서 랜덤 포레스트의 바이
올린의 몸통이 0.6에서 0.7 구간에 대다수의 데이터가 
형성되어 있고, 최솟값이 0.394로 다른 모델보다 높다. 
이러한 결과는 데이터가 적은 환경에서도 최소한의 성능
을 보장하는 모델임을 의미한다. 반면 SVM과 신경망 모
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델은 바이올린이 상하로 길게 뻗어 있다. 또한, SVM은 
성능이 좋을 때 1, 나쁠 때 0.21의 정확도를 보여주고 있
어 데이터에 따라 성능 기복이 심한 결과를 보여주었고, 
신경망은 최저점 부근에서도 데이터 밀도가 감지되어, 
소규모 임베디드 데이터 환경에서는 다른 모델보다 성능
이 저하될 위험이 크다.

성능결과와 바이올린 플롯 분석을 통해 신경망은 데이
터 부족 시 성능이 극단적으로 낮아지는 긴 꼬리 현상을 
보이는 반면, 랜덤 포레스트는 적은 데이터 환경에서도 
특정 구간에 성능이 밀집되고 안정적인 형태를 유지하는 
것을 알수 있다. 이러한 실험을 통해 소규모 데이터 환경
에서는 신경망 보다 전통적 머신 러닝이 더 적합할 수 있
다는 것을 예상할 수 있다.

[Fig. 5] Regression R2 Score Trend

Fig. 5는 Regression 모델의 성능 추이를 보여주고 
있다. 그림에서 x축은 5-Fold 교차 검증의 각 단계를 나

타내며, 단계별로 모델의 R2 성능이 어떻게 변하는지 시
계열로 보여주고 있다. 랜덤 포레시트는 Fold1에서 –
0.95로 시작해서 Fold5에서 –26.63으로 하락하지만, 전
반적으로 0에 가까운 선을 유지하며 급격한 변동 없이 
일정한 성능을 보여주었다. SVM은 –33.55로 시작하여 
Fold4까지는 –1.10로 안정적인 성능을 보여주었고, 
Fold5에서 –12.51로 소폭 하락하였으나 세 모델 중 가
장 변동 폭이 적고 안정적인 성능을 보여주었다. 반면 신
경망은 –33.55로 시작해서 Fold5에서는 –1081.76으로 
급격히 하락하였다. 이러한 결과는 소규모 데이터 환경
에서 신경망이 특정 패턴에 따라 성능이 크게 저하될 수 
있음을 의미한다.

[Fig. 6] Classification Accuracy Trend

Fig. 6은 Classification 모델의 성능 추이를 보여주
고 있다. 그림의 결과와 같이 랜덤 포레스트는 각 Fold 
별로 0.39, 0.52, 0.76, 0.70, 0.76의 정확도를 보여주
었고 다른 모델의 성능이 낮을 때에도 0.4 이상의 견고한 
성능을 보여주었다. SVM은 0.58에서 시작하였으나, 
Fold3, 4에서 0.21까지 저하되었다가 최종 1.0까지 V자 
형태의 성능 변화를 보여주었다. 마지막으로 신경망은 
0.48로 시작하여 0.12까지 저하되었다가 1.0으로 가파
른 상승결과를 보여주었다. 이러한 결과는 데이터량이 
적어서 각 폴드에 과적합 된 것으로 판단된다. 실험을 통
해 신경망이 소규모 데이터 환경에서는 성능이 극단적으
로 변하는 불안정을 보였고, SVM은 일부 데이터 패턴에 
민감한 결과를 보였다. 반면 랜덤포레스트는 상대적으로 
큰 변화 없는 성능을 보여주었다.

[Fig. 4] Data Density on Classification



사물인터넷융복합논문지 제12권 제4호, 202618

5. 결론

본 연구는 소규모 IoT 데이터 환경에서 랜덤 포레스
트, SVM, 신경망 모델의 일반화 성능을 교차검증 기반으
로 비교하였다. 실험 결과, 신경망은 데이터가 제한된 환
경에서 성능 저하와 높은 변동성을 보였으며, 학습곡선 
분석에서도 과적합 경향이 확인되었다. 반면, 랜덤 포레
스트는 평균 성능과 성능 안정성 측면에서 비교적 우수
한 결과를 보였으며, 데이터 크기 감소 구간에서도 성능 
저하 폭이 작게 나타났다. 이는 앙상블 기반 구조가 분산
을 감소시키고 과적합을 완화한 결과로 해석된다. 본 연
구는 소규모 데이터 환경에서는 복잡한 고용량 모델보다 
전통적인 기계학습 모델이 더 안정적인 일반화 성능을 
제공할 수 있음을 증명하였다. 향후에는 다양한 소규모 
데이터 환경에 적합한 기계학습을 연구할 예정이다.
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