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요  약  생성형 AI의 발전으로 사람과 AI 에이전트가 함께 참여하는 다자간 회의 환경이 요구되고 있다. 기존 회의 인증
방식만으로는 특정 의사결정에 어떤 사람과 AI 에이전트가 참여했는지와 해당 의사결정 당시의 참여자 구성이 이후에
변조되지 않았는지를 함께 검증하기 어렵다. 본 논문에서는 HP(Human Participant)와 AA(AI Agent)를 서로 다른
방식으로 인증한 후 동일한 Schnorr 기반 공동서명에 참여하는 Human-Agent 동적 그룹 공동서명 기법을 제안한다.
HP는 FE(Fuzzy Extractor)와 난수를 이용해 키를 생성하고, AA는 전용 개인키와 식별자, 소유자, 역할, 모델 정보를
포함하는 인증서를 사용한다. 회의 진행 중 가입과 탈퇴가 발생할 때마다 공동 공개키, 회의 참여자 목록의 Merkle
root, 그룹 버전 및 이전 상태를 결합한 그룹 상태값을 생성하여 블록체인에 저장한다. 또한 공동서명을 메시지, 회의
식별자, 의사결정 식별자 및 그룹 상태에 결합함으로써 다른 회의나 변경된 그룹 상태에서 기존 서명이 재사용되는 것
을 방지한다. 제안한 기법은 사람과 AI 에이전트가 함께 참여하는 회의에서 공동 의사결정의 무결성과 사후 검증 가능
성을 제공한다. 

주제어 : AI 에이전트, Human-Agent 협업, 공동서명, Schnorr 다중서명, 동적 그룹, 블록체인 감사

Abstract  With the rapid advancement of generative AI, multi-party meeting environments in which 
human participants and AI agents jointly participate in decision-making are increasingly required. 
However, conventional meeting authentication mechanisms have limitations in simultaneously verifying
which humans and AI agents participated in a specific decision and whether the participant 
composition recorded for the decision has been subsequently altered. This paper proposes a 
Human-Agent Dynamic Group Joint Signature scheme in which Human Participants (HPs) and AI Agents
(AAs) are authenticated using different mechanisms and then jointly participate in the same 
Schnorr-based joint signature process. An HP generates a cryptographic key using a Fuzzy Extractor (FE)
and a random value, whereas an AA is authenticated using a dedicated private key and a certificate 
containing its identifier, owner, role, and model information. Whenever a participant joins or leaves 
during a meeting, a group state value is generated by combining the aggregated public key, the Merkle 
root of the participant list, the group version, and the previous group state, and the resulting state is
recorded on a blockchain. In addition, the joint signature is bound to the message, meeting identifier,
decision identifier, and group state, thereby preventing an existing signature from being reused in 
another meeting or under a modified group configuration. The proposed scheme provides integrity and
post-event verifiability of collective decisions in meeting environments where humans and AI agents 
jointly participate. 

Key Words : AI Agent, Human-Agent Collaboration, Joint Signature, Schnorr Multi-signature, Dynamic 
Group, Blockchain Audit
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1. 서론

대규모 언어모델을 기반으로 한 AI 에이전트는 단순
한 대화 생성 기능을 넘어 외부 도구 호출, 정보 검색, 데
이터 분석 및 작업 분담을 수행한다. AutoGen과 
AutoAgents는 여러 AI 에이전트가 서로 다른 역할을 수
행하고 사람과 상호작용하면서 복합적인 작업을 협력적
으로 처리할 수 있음을 보여준다[1, 2]. 또한 생성형 에이
전트 연구는 AI 에이전트가 독립적인 역할과 상태를 유
지하면서 사람 또는 다른 에이전트와 협력할 수 있는 가
능성을 제시한다[3, 4].

향후 다자간 회의에서는 AA(AI Agent)는 단순히 회
의 내용을 요약하는 AI 도구뿐 아니라 특정 자료를 조사
하고, 대안을 분석하며, 의사결정을 지원하거나 일부 승
인 절차에 참여하는 실제 회의 구성원으로의 역할이 요
구된다.

HP(Human Participant)와 AA가 함께 참여하는 회
의에서 HP의 입장과 퇴장, AA의 추가와 제거, 역할 변
경 등이 동적으로 발생할 수 있으며, 이에 따라 특정 시
점의 참여자 구성과 권한도 지속적으로 변경된다. 기존
의 바이오메트릭 기반 동적 그룹서명은 그룹 구성원의 
가입과 탈퇴에 따라 그룹 공개값을 갱신하는 구조이다
[5]. 하지만 사람 중심 환경을 대상으로 하기 때문에 AI 
에이전트가 독립적인 인증 및 서명 주체로 참여하는 환
경을 직접 지원하지 않는다.

더불어 최종 의사결정에 MM(Meeting Manager)이
나 단일 서버의 전자서명만 남기는 경우 해당 의사결정 
당시 실제로 어떤 HP와 AA가 참여하였는지와 각 참여자
가 승인된 권한을 가지고 있었는지를 사후에 확인하기 
어렵다. 모든 MP가 개별적으로 전자서명을 생성하면 서
명 참여 사실을 개별적으로 검증할 수 있지만 MP 수에 
비례하여 서명 데이터와 검증 비용이 증가한다. 본 논문
에서 공동서명은 의사결정 결과에 대한 만장일치 찬성 
투표를 의미하지 않는다. 공동서명은 회의 규칙에 따라 
확정된 의사결정 기록 M의 내용, 참여자 구성 및 각 MP
의 참여·의견이 정확히 기록되었음을 서명자 집합이 확
인하는 증명이다. 따라서 반대 의견을 가진 MP도 자신의 
반대가 M에 정확히 기록되어 있음을 확인한 후 공동서
명에 참여할 수 있다.

따라서 현재 승인된 참여자 집합을 하나의 공동 공개
키와 그룹 상태로 표현하고, 해당 서명자들이 확인한 의
사결정 기록을 하나의 공동서명으로 검증하면서 구성 변
경 이력도 추적할 수 있어야 한다.

본 연구에서 HP와 AA는 서로 다른 신원 특성을 가지
므로 각 주체에 적합한 인증 절차를 적용하고, 인증을 통
과한 이후에는 동일한 공개키 기반 서명 인터페이스를 
사용하는 MP로 통합한다.

 → →  
HP의 바이오메트릭 정보는 FE를 이용하여 안정적으

로 복구 가능한 비밀값을 생성하고[6], 등록 시 단말에서 
생성한 난수와 결합하여 개인키를 생성한다.

AA는 안전한 난수를 이용하여 독립적으로 개인키를 
생성하고, CA(Certification Authority)는 에이전트의 
식별자, 공개키, 소유자, 역할 및 실행환경 정보를 결합
한 인증서를 발급한다.

HP와 AA에 서로 다른 등록 및 인증 절차를 적용하되 
인증 이후에는 동일한 MP로 추상화하여 하나의 공개키 
기반 공동서명 프로토콜에 참여하도록 한다.

HP 또는 AA의 가입과 탈퇴가 발생할 때마다 현재 
MP의 공개키 집합을 반영하여 공동 공개키 GPKv를 갱
신하고, HP와 AA의 구성을 각각 HRv와 ARv에 반영한다.

메시지와 MID, DecID, GID, 그룹 버전 v, 그룹 상태 
GSv 및 서명 세션 식별자 SID를 공동서명에 결합하여 이
전 회의, 이전 그룹 상태 또는 다른 동시 서명 세션에서 
생성된 공동서명의 재사용을 방지한다.

공동 공개키와 그룹 상태를 BC(Blockchain)에 버전
별로 기록하여 특정 의사결정 시점에 어떤 HP와 AA가 
승인된 MP로 참여하였는지를 사후 검증할 수 있도록 한다.

2장에서는 관련 연구를 살펴보고, 3장에서는 제안한 
방법의 등록, 가입, 그룹 상태, 공동서명 생성 및 검증 절
차를 설명한다. 4장에서는 공격자 모델, 안전성 및 정량
적 효율성을 분석하고, 5장에서 결론 및 향후 연구 방향
을 제시한다.

2. 관련 연구

2.1 그룹서명과 공동서명
Chaum과 van Heyst가 제안한 고전적 그룹서명은 

그룹 구성원 한 명이 자신의 실제 신원을 공개하지 않고 
그룹을 대표하여 서명할 수 있도록 한다[8]. 그룹서명의 
익명성, 추적성 및 위조 불가능성 등에 대한 정의가 이후 
연구에서 정립되었으며[9], 효율적인 그룹서명 기법들이 
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제안되었다[10, 11].
반면 공동서명은 서로 다른 개인키를 가진 복수의 참

여자가 동일한 메시지 또는 동일한 기록에 대한 확인을 
하나의 서명으로 결합하여 증명하는 것을 목적으로 한
다. 일반적인 공동서명에서는 참여자 집합이 확인 가능
하므로 익명성보다는 공동 참여 여부 검증과 서명 크기
의 축소가 주요 목적이다.

본 연구의 공동서명 구조는 Schnorr 서명의 선형 결
합 특성을 이용한다[12]. 여러 Schnorr 공개키를 결합하
여 공동 공개키를 구성하고 부분서명을 결합하면 하나의 
최종 서명을 생성할 수 있다.

하지만 공개키를 단순히 결합하면 rogue-key 공격에 
취약하고 MuSig 연구에서는 공개키 집합을 반영한 키 
계수와 nonce 처리 절차 등을 사용하여 이러한 공격에 
대응한다[13, 14].

본 논문에서는 공개키에 대응하는 개인키의 보유 여부를 
검증하기 위해 Schnorr 기반 PoP(Proof of Possession)
를 사용하고, 공동서명 과정에서는 난수 값 공개 전에 커
밋먼트를 제출하도록 구성한다. 각 MP는 가입 과정에서 
PoP를 제출하여 등록한 공개키에 대응하는 개인키를 실
제로 보유하고 있음을 증명한다. 또한 공동서명 과정에
서는 난수 값을 바로 공개하지 않고 커밋먼트 값을 먼저 
제출한 후 난수 값을 공개하도록 구성한다.

본 논문의 동적 그룹 공동서명은 승인된 HP와 AA의 
공동 의사결정과 동적 구성 변화를 검증하는 것을 목적
으로 한다.

2.2 바이오메트릭 인증과 디지털 신원
바이오메트릭 정보는 매번 측정할 때 마다 동일한 값

이 생성되지 않으며, 일반적인 암호학적 난수와 비교하
여 엔트로피가 제한될 수 있다. FE는 서로 가까운 바이오
메트릭 입력으로부터 동일한 비밀값을 안정적으로 복구
할 수 있도록 한다[6]. 등록 단계에서 비밀값과 공개 가
능한 helper data를 생성하고, 재인증 과정에서는 새로
운 바이오메트릭 입력과 helper data를 사용하여 동일
한 비밀값을 복구한다.

NIST 디지털 신원 지침은 바이오메트릭 인증에서 인
증장치, 재시도 제한 및 인증정보 보호 등의 보안 요구사
항을 제시한다[7]. 바이오메트릭 원본은 한 번 도용되면 
재사용할 수 없기 때문에 데이터베이스에 직접 저장하지 
않는다.

W3C의 DID (Decentralized Identifier)는 사람, 조
직, 장치 등 다양한 주체를 검증 가능한 디지털 식별자로 

표현할 수 있는 구조를 제공한다[15]. DID는 AA의 디지
털 신원을 구성하는 데 활용될 수 있지만 AA의 이름이나 
모델명만으로는 실행 주체의 암호학적 신원을 증명할 수 
없다. 본 연구에서는 AA마다 독립적인 개인키와 공개키
를 생성하고 CA가 AID, Public Key, Owner, Role, 
ModelHash, Expiry를 결합한 인증서를 발급한다.

2.3 AI에이전트 신원과 Human-to-Agent 권한위임
최근 Agentic AI의 확산에 따라 AI 에이전트가 누구

를 대신하여 어떤 권한 범위에서 동작하는지를 검증하는 
신원 및 권한 위임 문제가 중요하게 다루어지고 있다. 
South 등은 AI 에이전트에 대한 인증되고 감사 가능한 
권한 위임(authenticated delegation)의 필요성을 제시
하고 OAuth 2.0과 OpenID Connect에 에이전트 전용 
자격정보와 권한 범위를 결합하는 방향을 논의하였다[16].

OpenID Foundation의 Agentic AI 신원관리 연구
는 에이전트 인증, 권한 부여, 위임 권한의 전파 및 감사 
가능성을 핵심 과제로 제시한다[17]. 또한 Benjamin 등은 
바이오메트릭 정보와 AI 에이전트 식별자 및 권한 범위를 
암호학적으로 결합하여 Human-to-Agent delegation
을 검증하는 BIND 프레임워크를 제안하였다[18].

이들 연구는 에이전트의 신원과 권한 위임을 중심으로 
하는 반면, 본 연구는 서로 다른 방식으로 인증된 HP와 
AA를 동일한 MP 서명 인터페이스로 통합하고 특정 회
의, 의사결정, 동적 그룹 상태에 공동서명을 바인딩하여 
사후 검증 가능성을 제공한다.

2.4 블록체인 기반 그룹 상태 감사
블록체인은 거래와 상태정보를 순서대로 기록하고, 이

전 상태의 해시값을 후속 기록과 연결하여 기록의 변경 
여부를 검증하도록 한다[19, 20, 21].

Merkle tree는 다수의 데이터 항목을 하나의 root 
hash로 요약하여 특정 항목의 포함 여부를 효율적으로 
검증할 수 있도록 한다[22].

본 연구에서는 BC를 그룹 상태의 변경 이력과 공개키 
버전을 감사하기 위한 용도로 사용한다. HP와 AA의 구
성원 목록은 각각 Merkle root HRv와 ARv로 요약하고, 
BC에는 MID, DecID, v, HRv, ARv, GPKv, GSv 를 기
록한다.

구성원 목록과 회의 원문은 별도의 접근통제 저장소에
서 관리한다. 블록체인 기반 분산 신원 연구에서도 공개
키와 상태정보의 검증 가능성 및 변경 이력 관리가 주요 
기능으로 논의되고 있다[23].
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2.5 기존 연구와 제안한 방법의 차이
기존 그룹서명 연구는 익명성과 추적성을 중심으로 하

고, Schnorr 다중서명 연구는 복수 공개키 소유자의 공
동 확인을 하나의 서명으로 결합하는 데 초점을 둔다. 최
근 Agentic AI 신원 연구는 에이전트 인증과 권한 위임
을 주로 다룬다. 본 연구는 이와 달리 HP와 AA가 동시
에 존재하고 두 종류의 참여자가 회의 중 동적으로 가입 
및 탈퇴하는 환경을 대상으로 하며, 이종 인증과 동일 서
명 인터페이스의 결합, Human-Agent별 상태 구분, 공
동 공개키의 동적 갱신, BC 기반 상태 버전 관리와 의사
결정 기록 공동서명을 하나의 절차로 통합한다.

3. 제안한 방법

3.1 시스템 구성
제안한 시스템은 HP, AA, MP, CA, MM, BC 및 

V(Verifier)로 구성된다. HP는 실제 사람 회의 참여자이
며, AA는 회의 요약, 검색, 분석, 의사결정 지원 등의 역
할을 수행하는 AI 에이전트이다. 인증 및 가입이 완료된 
HP와 AA를 통칭하여 MP라 한다. ∈  

MM은 회의를 생성하고 MP의 가입, 탈퇴 및 서명 세
션을 관리한다. CA는 HP 또는 AA의 공개키와 신원정보
를 인증하며, BC는 공동 공개키 및 그룹 상태를 기록한
다. V는 공동서명의 유효성을 검증한다.

제안한 방법에서 p는 모듈러 연산에 사용되는 큰 소
수이고, q는 p-1의 약수인 소수이다. G는 위수가 q인 
순환부분군이며, g는 G의 생성자이다. 모든 개인키와 일
회용 난수는 Zq에서 선택하고 공개키는 G의 원소로 계산
한다. H는 암호학적 해시 함수이고, KDF는 키 유도 함
수이다. 
          ≡  mod 

3.2 등록과 가입
(1) HP의 등록과 가입
FE(Fuzzy Extractor)는 측정할 때마다 일부 값이 달

라질 수 있는 바이오메트릭 정보로부터 암호학적으로 사
용할 수 있는 안정적인 비밀값을 생성하는 기법이다[6]. 
HPi는 바이오메트릭 정보 Bi를 측정하고 FE를 이용하여 
(seedi, helperi)를 생성한다. 재인증에서는 새롭게 측정
한 Bi′와 helperi를 이용하여 동일한 seedi를 복구한다.

개인키는 바이오메트릭으로부터 얻은 seedi, 등록 시 
단말에서 한 번 생성하여 안전하게 저장한 난수 randi 및 
GID를 함께 KDF에 입력하여 생성한다. ∥and∥  mod     (1)

 ≡  mod   (2)
HPi는 hpki와 함께 PoPi를 제출한다. MM은 인증서 

유효성, 회의 참여 권한, 인증서 공개키 일치 여부, PoP 
및 인증서 폐기 여부를 확인한 후 HPi의 가입을 승인한
다. 원본 바이오메트릭 정보, seed 및 개인키는 BC나 회
의 서버에 저장하지 않는다.

(2) AA의 등록과 가입
AAj는 안전한 난수 생성기를 이용하여 개인키를 생성

한다. ←  (3)

 ≡   mod  (4)
CA는 AAj의 식별자, 공개키, 소유자, 역할, 모델 정보

를 확인한 후 다음과 같이 인증서를 발급한다.  ∥∥∥∥∥Exp (5)
MM은 CA 전자서명, 인증서 유효기간과 폐기 상태, 

역할 권한, PoP 및 ModelHash를 검증한 후 AAj의 가
입을 승인한다.

(3) MP 통합
가입이 완료된 이후 HP와 AA는 동일한 MP로 통합한

다. MP의 개인키와 공개키는 다음과 같이 정의한다.

         

       
 ≡  mod  (6)
공동서명 단계에서는 SignerListv에 포함된 MP를 

MPi, i=1,...,k로 재색인한다.

3.3 그룹 상태 구성 및 공동서명 생성
특정 의사결정 DecID에 대한 공동서명이 시작되면 

MM은 회의 규칙에 따라 서명 책임을 갖는 MP의 집합인 
SignerListv를 확정한다. SignerListv는 전체 회의 참석
자 목록과 반드시 동일하지 않으며, 본 논문의 공동서명
은 의사결정 결과에 대한 찬성 여부가 아니라 최종 의사
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결정 기록 M의 정확성과 서명 참여 맥락을 확인하는 것
을 의미한다. 따라서 반대 의견을 가진 MP도 자신의 반
대 의견이 M에 정확히 기록되었음을 확인하고 서명할 
수 있다. 본 기법의 n-of-n 특성은 전체 회의 참석자가 
아니라 확정된 SignerListv 내부에 적용된다.

여기서 n은 SignerListv에 포함된 HP의 수, m은 
SignerListv에 포함된 AA의 수이며, k=n+m은 해당 의
사결정의 공동서명에 참여하는 전체 MP의 수이다.
           

공동 공개키 GPKv는 다음과 같이 생성한다.

    mod  (7)

그룹상태를 나타내는 GSv는 단순한 구성원 상태가 아
니라 특정 회의 및 의사결정에 바인딩된 그룹 상태값을 
의미한다. HP 목록과 AA 목록은 각각 Merkle root 
HRv와 ARv로 요약한다. SignerListv, HP 목록 및 AA 목
록은 구성원의 고유 식별자를 기준으로 정렬한 정규화된 
순서로 구성한다. ∥∥∥∥∥∥∥− (8)

동시 또는 재시도 서명 세션을 구분하기 위해 MM은 
세션마다 새로운 난수 randMM을 생성하고 고유한 서명 
세션 식별자 SID를 계산한다.

SID = H(MID || DecID || v || randMM) (9)
각 MP는 각 SID 마다 새로운 난수 ri를 선택하고 임

시 공개값 Ri를 계산한다.

 ≡   mod   (10)
다른 참여자의 Ri를 확인한 후 자신의 ri를 의도적으로 

선택하거나 변경하는 공격을 방지하기 위해, 각 MP는 Ri

를 공개하기 전에 먼저 커밋먼트 값을 제출한다. ∥ (11)
모든 CommitRi가 수집된 후 Ri를 공개하고 MM은 

커밋먼트 일치 여부를 검증한다. 검증된 모든 Ri는 다음
과 같이 결합된다.

 ≡    mod   (12)

∥∥∥∥∥∥ (13)
 ∥∥∥ mod  (14) ≡   ⋅ mod   (15)
MM은 각 부분서명 si를 수신할 때 다음 식을 이용하

여 부분서명의 유효성을 확인한다. 검증에 실패한 경우 
해당 세션을 중단한다.

 ≡ ⋅ mod   (16)

 ≡     mod   (17)

          (18)

3.4 공동서명 검증 및 동적 구성원 관리
V는 BC에서 MID, DecID, GID 및 v에 대응하는 

GSv와 GPKv를 조회한다. 이후 SignerListv, SID를 확인
하고 HRv, ARv, GPKv, msg 및 c를 재계산한 후 다음 
식을 검증한다.
 ≡ ⋅  mod   (19)
새로운 MP가 가입하면 기존 GPKv에 신규 MP의 공

개키 mpknew를 곱하여 공동 공개키를 갱신한다. ⋅  mod   (20)
MP가 탈퇴하면 해당 MP의 공개키의 역원을 기존 

GPKv에 곱하여 제거한다. ⋅−   mod   (21)
구성 변경 이후에는 새로운 HRv+1 또는 ARv+1을 생성

하고 그룹 상태를 갱신한다.   ∥∥∥∥  ∥  ∥  ∥ (22)
서명 세션 중 MP의 가입이나 탈퇴가 발생하면 현재 

세션을 폐기하고 새로운 SignerList, GPK, GS, SID 및 
난수를 이용하여 공동서명을 다시 시작한다. 이는 서로 
다른 그룹 상태 또는 동시 세션의 부분서명이 하나의 최
종 공동서명에 혼합되는 것을 방지한다.

4. 안전성 및 효율성 분석

4.1 공격자 모델 및 보안 가정
공격자는 네트워크 상의 메시지를 관찰, 변조, 삽입 

및 재전송할 수 있고 일부 MP를 장악하여 악성 공개키
나 잘못된 부분서명을 제출하거나 여러 공동서명 세션에 
동시에 참여할 수 있다고 가정한다. 또한 MM 또는 CA
가 손상되는 경우를 별도의 신뢰 침해 시나리오로 고려
한다.

다만 공격자는 이산대수 문제를 효율적으로 해결할 수 
없고, 안전한 해시 함수와 CA 전자서명을 위조할 수 없
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으며, 손상되지 않은 MP의 개인키와 안전한 저장영역에
는 접근할 수 없다고 가정한다. BC에 기록된 데이터는 
해당 블록체인의 합의 보안 가정이 유지되는 한 임의 변
경이 어렵다고 가정한다.

4.2 공동서명 정확성 및 상태 바인딩
정리 1. (공동서명의 정확성) 승인된 모든 MP가 제안

한 방법에 따라 부분서명을 생성하면 최종 공동서명은 
식 (19)를 만족한다.

(증명) 각 부분서명은  ≡   ⋅ 이고,  

 ≡    이다. 따라서  ≡  ⋅ ⋅ 이다. 식 (12)

에 의해     이고, 식 (7)에 의해    이므로 
 ≡ ⋅ mod 가 성립한다. Q.E.D.

정리 2. (비인가 공동서명 위조 저항성) 공격자가 
SignerListv에 포함된 필수 MP의 개인키를 알지 못하고 
사용된 군에서 이산대수 문제를 효율적으로 해결할 수 
없다면, 새로운 메시지와 그룹 상태에 대한 유효한 공동
서명을 생성하는 것은 계산적으로 어렵다.

(증명) 공격자가  ≡ 로부터 mski를 계산
하려면 이산대수 문제를 해결해야 한다. 또한 challenge 
c는 M, MID, DecID, GID, v, GSv, SID, R, GPKv 및 
SignerListv에 의해 결정되므로 과거 부분서명을 새로운 
메시지, 다른 그룹 상태 또는 다른 동시 세션에 그대로 
사용할 수 없다. 가입 단계에서 PoP를 검증하므로 
rogue-key 공격의 위험도 줄어든다. 따라서 Schnorr 
서명의 안전성, 이산대수 문제의 어려움 및 CA 서명의 
위조 불가능성이 유지되는 한 비인가 공동서명 생성은 
계산적으로 어렵다. Q.E.D.

정리 3. (동적 구성의 일관성) 가입 시 새 공개키를 곱
하고 탈퇴 시 탈퇴 공개키의 역원을 곱하면, 갱신된 공동 
공개키는 현재 SignerListv에 포함된 모든 MP의 공개키
를 곱한 값과 일치한다.

(증명) 가입 시  ⋅  mod   
이고, 탈퇴 시  ⋅−   mod   이며 

⋅   이다. 따라서 항상 
 ≡ ∈라는 불변식이 유지된다. Q.E.D.

정리 4. (그룹상태 바인딩과 과거서명 재사용 방지)
HP 또는 AA의 가입이나 탈퇴로 그룹 구성 상태가 변

경된 경우, 이전 버전에서 생성된 공동서명을 새로운 버
전의 유효한 공동서명으로 재사용하는 것은 계산적으로 
어렵다.

(증명) 구성원이 변경되면 HRv, ARv, GPKv 및 v 중 
하나 이상이 달라지고, 식 (8)에 의해 GSv가 변경된다. 
이에 따라 msg와 c도 달라진다. 따라서 이전 버전의 공
동서명은 새로운 GPK와 c를 사용하는 검증식을 만족하
지 못한다. 또한 GSv가 GSv-1을 포함하고 BC에 기록되
므로 과거 상태의 임의 변경도 탐지 가능하다. Q.E.D.

4.3 세부 위협 및 키 관리 분석
· Rogue-key 공격: 가입 시 각 MP가 등록 공개키에 

대응하는 개인키 보유를 Schnorr 기반 PoP로 증명
하므로 다른 참여자의 공개키를 상쇄하도록 조작된 
공개키를 등록하는 공격을 완화한다.

· 난수값 재사용: 동일한 ri를 서로 다른 challenge c
와 c'에서 사용하면 개인키가 노출될 수 있다. 따라
서 각 SID마다 새로운 난수값을 생성하고 사용 후 
즉시 폐기해야 한다.

· 악성 서명자: MM은 각 부분서명에 대해 식 (16)을 
검증하므로 잘못된 부분서명을 탐지할 수 있다. 다
만 MP가 부분서명 제출을 거부하는 공격은 무결성 
위조가 아니라 가용성 저하에 해당하며 해당 세션은 
실패 처리한다.

· 동시 세션: SID를 CommitRi와 msg에 포함함으로
써 동일 MID, DecID, v에서도 병렬 세션의 난수값
과 challenge가 서로 혼용되지 않도록 한다.

· MM 손상: 손상된 MM은 SignerList 조작, 메시지 
지연 또는 세션 중단을 시도할 수 있으나 정직한 
MP의 개인키 없이 유효한 공동서명을 직접 위조할 
수는 없다. 각 MP는 서명 전에 M, SignerListv, 
GSv와 SID를 확인해야 하며 BC 기록을 통해 상태 
변경을 감사할 수 있다.

· CA 손상: CA 개인키가 손상되면 허위 인증서 발급
이 가능하므로 이는 본 기법의 핵심 신뢰 가정을 위
반한다. HSM 기반 키 보호, 짧은 인증서 유효기간, 
폐기목록, CA 키 교체와 투명한 감사 로그가 운영상 
요구된다.

· helper data와 단말 난수 노출: randi가 노출된 경
우 seedi 없이는 hski를 계산할 수 없지만, helperi
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와 바이오메트릭에 가까운 입력까지 확보되면 위험
이 증가하므로 randi는 단말의 안전한 저장영역에 
보호한다.

· Key recovery 및 revocation: 정상 재인증에서는 
Bi'와 helperi로 동일한 seedi를 복구하고 저장된 
randi 및 GID를 이용해 기존 hski를 재생성한다. 단
말 분실로 randi를 복구할 수 없는 경우 동일 키 복
구를 시도하지 않고 기존 인증서와 공개키를 폐기한 
뒤 새로운 randi로 재등록한다. helperi의 무결성이 
손상된 경우에도 재등록하여 새로운 helperi를 생성
한다. 바이오메트릭 자체가 노출된 경우에는 다른 
생체특성이나 추가 인증요소를 이용한 재등록이 필
요하다.

4.4 정량적 효율성 비교
실행시간은 하드웨어 환경과 구현 라이브러리에 따라 

달라질 수 있으므로, 본 연구에서는 동일한 Schnorr 서
명 방식을 기준으로 개별 서명과 제안 공동서명의 핵심 
서명 크기를 비교한다. 여기서 k는 SignerListv에 포함된 
서명자 수를 의미하며, |p|와 |q|는 각각 군 원소와 스
칼라의 비트 길이를 나타낸다.

개별 Schnorr 서명 방식에서는 각 서명자가 독립적으
로 서명을 생성하므로 전체 서명 크기는 서명자 수에 비
례하는 k(|p|+|q|)가 된다. 반면, 제안한 공동서명 방식
은 다수 서명자의 서명을 하나로 통합하므로 최종 서명 
크기가 |p|+|q|로 일정하게 유지된다. 따라서 제안한 
방식은 개별 Schnorr 서명 방식과 비교하여 서명 데이
터의 크기를 약 1/k 수준으로 줄일 수 있으며, 서명자 수
가 증가할수록 데이터 크기 감소 효과가 커진다.

서명자 수 증가에 따른 확장성 측면에서 개별 Schnorr 
서명 방식은 서명자 수에 비례하여 전체 서명 크기가 
O(k)로 증가하는 반면, 제안한 공동서명 방식은 최종 공
동서명의 핵심 암호학적 크기를 O(1)로 유지한다. 또한 
개별 서명 방식은 사후 검증 시 k개의 서명을 각각 검증
해야 하지만, 제안한 방식은 부분서명 생성 단계의 유효
성 검증 이후 최종 결과에 대해서는 식 (19)의 하나의 공
동서명 검증식만 수행한다. 따라서 제안한 방식은 다수
의 서명자가 참여하는 환경에서 서명 데이터의 저장 및 
전송 부담을 줄이고 최종 검증 절차를 단순화하는 데 유
리하다.

종합하면, 제안한 공동서명 방식은 개별 Schnorr 서
명 방식과 비교하여 서명자 수가 증가하더라도 최종 서

명 크기가 일정하게 유지된다는 장점이 있다. 이는 다수 
서명자가 참여하는 환경에서 서명 데이터의 저장 및 전
송 효율성을 높이고, 시스템의 확장성을 향상시키는 데 
기여할 수 있다. 다만, SignerList, 인증서, Merkle root 
등 상태 및 감사 데이터의 저장, 전송 비용은 별도로 고
려해야 한다.

5. 결론

본 논문에서는 HP와 AA가 함께 참여하는 다자간 회
의 환경에서 특정 시점의 승인된 참여자 집합과 공동 의
사결정 기록의 무결성을 검증하기 위한 Human-Agent 
동적 그룹 공동서명 기법을 제안하였다. HP는 바이오메
트릭 정보와 FE 및 단말 난수를 이용하고, AA는 난수 기반 
전용 개인키와 에이전트 인증서를 이용한다. 인증 이후
에는 HP와 AA를 모두 MP로 통합하여 동일한 Schnorr 
기반 공동서명에 참여하도록 한다.

본 논문의 공동서명은 의사결정 결과에 대한 만장일
치 찬성을 의미하지 않고, 최종 의사결정 기록 M의 내
용과 각 서명자의 의견이 정확히 기록되었음을 
SignerListv가 공동으로 확인하는 것을 의미한다. 따라
서 반대 의견 역시 M에 포함하여 검증 가능한 기록으로 
남길 수 있다.

제안한 방법은 과거 회의 또는 구성 변경 이전에 생성
한 공동서명을 새로운 그룹 상태에서 재사용할 수 없고, 
탈퇴한 MP 역시 새로운 공동서명에 참여할 수 없다. 또
한 rogue-key, nonce reuse, malicious signer, 
concurrent session, MM/CA compromise 및 FE 기
반 키 관리에 대한 위협과 한계를 분석하였다.

개별 Schnorr 서명을 각각 저장, 검증하는 방식과 비
교할 때 k명의 개별 서명은 크기가 k(|p|+|q|)로 증가하
는 반면 제안한 기법의 최종 공동서명 핵심 크기는 
|p|+|q|로 일정하며 최종 검증식도 하나로 유지된다. 
다만 공동 공개키와 난수 값 집계 비용은 k에 선형적으
로 증가한다.

향후 연구과제는 표준 타원곡선 기반 프로토타입
에서 MP 수에 따른 가입, 공동 공개키 갱신, 공동서
명 생성 및 검증시간과 BC 기록 비용을 효율적으로 
수행하고 TEE 기반 AA 실행환경 검증을 결합하여 
실용적인 Human-Agent 회의 인증 구조로 확장하
는 것이다.
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