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요약

본 논문은 비트 분해에 의한 분산 확대에 기반한 변형된 스테고 영상의 기법을 제안한다 임

베딩은 가장 간단하고 쉬운 방법이나 최근 변형된 임베딩 방법으로 인해 비밀 메시지의 삽입 유무를 

판단하기 어렵다 따라서 본 논문에서는 영상 픽셀을 상위 및 하위 비트로 분해함으로써 영상의 잡음 분산을 확대한

다 또한 분해된 두 개의 부영상에 대해 레벨 웨이블렛 변환을 수행하고 분해된 부영상 및 분할된 각 부대역의 특

성 함수로부터 차의 통계적 모멘트를 추출한다 추출된 특징 벡터는 분류기에 입력되어 커버 영상과 스테고 

영상을 학습하고 판별한다 제안 방법의 성능 평가를 위해 변형된 임베딩에 의한 다양한 삽입률의 스테고 영상을 

사용하였으며 실험 결과 기존의 기법에 비해 삽입 정보 유무의 검출율을 향상시킬 수 있음을 확인하였다

A Study on the LSB Steganalysis method based on variance extension

ABSTRACT

This paper proposes LSB steganalysis method based on variance extension by the bit seperation. LSB embedding is the 

simplest and easiest among many stegonography schemes. But it is difficult to detect secret message due to modified 

embedding methods. To improve the detection rate to existence of hidden message, we expand the noise variance of image 

by separating pixels into upper and lower 4bits. Then we decompose each seperated sub-images by using 3-level wavelet 

transform, extract 84D statistical moments from characteristic function of original and subbands. Multi-layer perceptron(MLP) 

classifier is used to discriminate between cover and stego image. We experiment our proposed scheme on modified LSB 

embedding method. The proposed method improves the detection rate to existence of hidden message.
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서  론

최근 인터넷과 멀티미디어 기술이 발달함에 따라 

이미지 파일이나 파일 등 다양한 디지털 매체에 

비밀 메시지를 숨기기 위한 관심이 증가하고 있다

비밀 메시지를 기록하기 위한 오래된 방법 가운데 

는 고대 그리스어인 감춰진 기록

에서 유래한 것으로서 암호

와는 달리 메시지가 있다는 사실 자체를 

숨김으로서 정보를 은닉하는 기술이다

는 과거에는 주로 군사적 또는 국가

적 비밀을 보호할 목적으로 사용되었다 고대 그리스

인들이 페르시아의 공격을 알리기 위해 비밀 메시지

를 목판에 보이지 않게 새겼던 것이나  제 차 세계 대

전시 독일군이 편지의 여백에 군사 비밀을 몰래 기록

하여 보낸 것은 를 이용한 대표적인 예

이다 그러나 최근들어 기업의 핵심 기술 및 고객 

정보가 외부로 유출되고 디지털 영상이나 문서 또는 

음악 파일에 불법 음란물을 숨겨 판매하는 사례가 증

가되면서 첨단 기술에 대한 보안 사항 중 

를 통한 기술 유출은 중요한 사회적 문

제로 대두되었다

이러한 의미에서 는 를 

사용하여 숨겨진 비밀 메시지의 존재를 감지하는 것

을 목적으로 한다 의 기본적인 원리는 

숨겨진 메시지가 인간의 시각에는 잘 보이지 않을지

라도 신호의 통계적인 분포에는 영향을 줄 수 있다는 

것이다 따라서 에서 커버 신호 비밀 메시

지의 삽입 전 와 스테고 신호 비밀 메시지의 삽입 후

에 통계적인 특징 의 차를 발견하는 것은 매우 

중요하다

에 관한 대표적인 연구로서 등은 

칼라 영상의 각 채널에 대해 레벨의 

를 이용하여 영상을 

분해하고 웨이블렛 도메인으로부터 차의 통계적

인 특징을 추출하였다 이때 차의 통계적 모멘트

는 각 부밴드 및 

최적화된 선형 예측기로부터 추정된 계수값과 계수의 

로그값들의 오차에 대해 계산되었다

등은 레벨 웨이블렛 변환을 사용하여 

영상을 개의 부밴드로 분해하고 원 영상 및 각 부밴

드 계수의 특성 함수에 대해 차의 특징을 추출하였

다

년 등은 영상으로부터 몇 개의 

를 제거하고 이로부터 차

의 통계적 모멘트를 추출하는 방법을 제

안하였다

그러나 기존의 방법들은 비밀 메시지

에 따라 하위 비트만 변화시키는 기본적인 

영상 에만 좋은 성능을 보일 뿐 

또는 하위 개의 비트를 변화시키는 

그리고 랜덤 등 변

형된 스테고 영상에는 적용하기가 어렵다

따라서 본 논문에서는 변형된 스테고 영상에서 

비밀 메시지의 삽입 유무의 검출율을 높이기 위해 분

산 확대에 기반한 개선된 기법을 제안한

다 먼저 영상의 잡음 분산을 확대하기 위해 각 픽셀을 

상위 비트와 하위 비트로 분해하고 비트 분해된 두

개의 독립된 영상에 대해 레벨 웨이블

렛 변환을 수행한다 또한 분할된 각 부대역의 계수값

으로부터 히스토그램의 특성 함수를 추출하고 이로부

터 차의 통계적 모멘트를 추출한다 추출된 특징 벡

터는 분류기에 입력되

어 커버 영상과 스테고 영상을 학습하고 판별한다

본 논문의 구성은 다음과 같다 장에서는 기본적인 

및 변형된 방법에 대해 살펴

보고 변형된 스테고 영상에 대한 비트 분해된 부

영상의 공간 및 웨이블렛 부대역의 통계적인 특성에 

대해 살펴본다 장에서는 비트 분해된 영상의 분산 
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확대에 대해 설명하고 제안한 방법을 설

명한다 장에서는 실험을 통해 제안 기법의 성능을 

확인하고 장에서는 결론을 맺는다

변형된 

임베딩은 가장 일반적이고 자주 사용되는 

방법이다 임베딩 기법은 커버 영

상 픽셀의 를 비밀 메시지 비

트로 직접 대체함으로써 플레인을 조절한다

그레이 영상의 픽셀값 를 이진 표현

으로 표기할 때 식 과 같다고 하자

     ⋯  ⋯                              

여기서 ∈는 영상의 픽셀값을 나타

내며  , , 은픽셀값 를 이진수로 표현했을 

때 각각 최상위 비트 번째 하위 비트 최하위 비트를 

의미한다

대부분의 임베딩 방법은 을 변경하나 간단

한 와 

는 비밀 메시지의 삽입을 위해 개의 하위 비트를 사

용한다 그러나 이러한 임베딩은 구현이 간단하

다는 장점에도 불구하고 다양한 공격에 약하다는 단

점이 있다

변형된 방법은 다양한 공격에 강한 

기법으로서 랜덤한 순서로 비밀 메시

지를 개의 비트에 삽입하게 된다 이를 통해 스테고 

영상은 통계적으로 보다 더 잡음처럼 보이게 된다

변형된 스테고 영상의 비트 분해 

먼저 비트 그레이 영상의 픽셀     ⋯ 을 

식 및 과 같이 상위 비트와 하위 비트로 분해

한 부영상을 각각   라 가정하자

   ⋯ 

   ⋯ 

그림 은 커버 영상 및 변형된 스테고 영상에 

대한 부영상  을 보인 것이다

  





)

또한 그림 는 비트 분해된 부영상 및 웨이블렛 

부대역의 특성 함수 그래프를 비교한 것이다 여기서 

실선은 커버 영상 점선은 변형된 스테고 영상을 
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의미한다

 

 

그림 및 그림 로부터 커버 및 변형된 스테고 

영상은 비트 분해된 부영상 와  영상에서 

공간적인 차이가 있으며 특히 웨이블렛 변환 영역에

서 특성 함수의 차이가 더 큼을 알 수 있다 이는 상위 

및 하위 부영상 모두에서 커버 및 스테고 영상을 분류

하기 위한 뚜렷한 특징 벡터를 추출할 수 있음을 의미

한다

제안 방법

앞 장에서는  커버 및 스테고 영상을 비트 분해했을 

때 특성 함수의 차이가 크게 나타남을 알 수 있었다

이 절에서는 비트 분해에 의한 커버 및 스테고 영상의 

분산 확대를 수학적으로 증명하고 비트 분해된 두 개

의 부영상으로부터 독립적으로 통계적 모멘트를 추출

한다

먼저 변형된 스테고 영상의 비트 픽셀이 그림 

과 같다고 하자

 

여기서 는 스테고 영상의 픽셀이며 는 커버 

영상의 픽셀 은 잡음 신호를 나타내며 식 와 같

이 표현할 수 있다

   

이때 비트 픽셀을 상위 비트 및 하위 비트 

로 분해하면 식 및 과 같다

          

          

여기서 , 는 분해된 픽셀에 포함된 잡음 신

호이며 , , 은

이다 또한   , 

  는 비트 픽셀에서 하위 비트 및 상위 비

트를 제거한 픽셀을 의미한다

그리고 식 및 으로부터 분해된 픽셀의 분산을 

구하면 각각 식 및 과 같다

             

             
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위의 식으로부터 상위 및 하위 비트로 분해된 영상

의 분산은 스테고 잡음 신호의 분산보다 두 배 이상 큼

을 알 수 있으며 이는 비트 분해시 커버  및 스테고 영

상의 통계적 특성의 차이가 더 커지게 됨을 의미한다

따라서 본 논문에서는 그림 와 같이 영상이 주어

질 때 상위 비트 및 하위 비트 부영상으로 분해

한 후 각각에 대해 레벨 웨이블렛 변환을 수행

하고 비트 분해된 부영상 및 부대역의 특성 함수

로부터 통계적 모멘트를 추출한다

이때 사용된 통계적 모멘트는 절대값 모멘트

이며 식 와 같이 계산된다


 


 

 




 

  



,               

여기서 은 모멘트의 차수이며 는 히스토그램

의 특성 함수 의 길이를 의미한다 또한 

은 특성 함수의 크기를 나타낸다

본 논문에서는 분해된 부 영상 및 개 부밴드의 특

성 함수로부터 첫 차 통계적 모멘트를 계산하여 총 

차 특징 벡터를 추출한다 추출된 특징 벡터는 분류기

에 사용하기 전 식 과 같이 스케일링 과정을 수행

한다

max min
min

여기서 모든 특징 벡터 에 대해 max는 최

대값 min은 최소값을 나타낸다 이러한 스케일

링 과정은 모든 학습 및 테스트 영상의 특징 벡터

를 과 사이에 존재하게 함으로써 넓은 범위의 

값을 가지는 특징 벡터들을 고르게 분산되도록 한

다

실험 결과

본 논문에서는 제안 방법의 성능을 평가하기 위

하여 코렐드로우 영상 데이터베이스를 사용한다

사용된 영상은 개의 또는 의 

압축되지 않은 파일이며 본 논문에서는 변형

된 기법을 사용하여 의 

삽입률을 갖는 다양한 스테고 영상을 만들었다 그 

중 개의 영상은 분류기의 학습을 위해 사

용되며 개는 테스트를 위해 사용한다

표 은 각 비트율의 스테고 영상에 대해 기존의 

방법을 비교 실험한 결과를 보인 것이

다

이때 메시지의 삽입 유무의 검출율은 번 반복 

실험한 후 그 평균값으로 하였다 여기서 

는 스테고 영상에 삽입 정보가 있다고 옳

게 판단하는 경우이며 는 커버 

영상을 커버 영상으로 옳게 판단하는 경우이다 또

한 는 와 의 평균값을 나타낸다

실험 결과 의 방법은 평균 의 

경우는 평균 의 검출율을 보이나 본 논문에서 

제안한 방법은 평균적으로 약 의 보다 높은 검
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출율을 보임을 알 수 있다 특히 의 방법

은 가 보다 훨씬 높기 때문에 전체적으로 볼 

때 검출 성능이 좋다고 볼 수 없다

또한 표 는 개의 테스트 영상에 대한 실험 

성능을 보인 것이다 여기서 은 스테고 영

상이라고 판단한 것 중에서 실제 스테고 영상일 

확률을 나타내며 은 실제 스테고 영상 중 

얼마나 많은 스테고 영상을 찾아내느냐 하는 것이

다 또한 는 식 과 같이 과 

의 조화 평균으로서 값이 클수록 제대로 분

류할 확률이 큼을 의미한다

 Pr
＊Pr＊

실험 결과 제안된 기법의 가 가장 크

고 분류 성능이 우수함을 알 수 있다

또한 그림 는 각 비트율에서 

곡선을 보여준다 곡

선은 검출 임계치가 변화할 때 검출율

과 오탐지율 이 

어떻게 변화하는가를 보여주는 그래프이다 검출율

은 스테고 영상이 정확히 스테고 영상으로써 분류

될 확률을 말하며 오탐지율은 커버 영상이 스테고 

영상으로 분류될 확률을 말한다

그림에서 각 방법에 기재된 수치는 

의 면적을 나타내는 것으로서 에서 의 값

을 갖는 것이 좋다

본 논문에서는 식 와 같이 사다리꼴 면적법

을 이용하여 의 면적을 계산하였으며 표 은 

기존의 방법과의 면적을 비교한 것이다
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




 ＊ 

여기서 는 오탐지율 는 검출율을 의

미한다

면적으로부터 본 논문에서 제안한 기법은 

다른 방법에 비해 모든 비트율에서 평균 에 가

까운 면적을 가짐을 알 수 있다 이는 제안한 기법

에서 검출 결과의 신뢰도가 높음을 의미한다

 

결  론

컴퓨터 및 네트워크 환경이 발달함에 따라 불법 

음란물이나 기업의 핵심 기술 유출 그리고 테러 

지령 전달 등과 같은 불법 정보의 유출 방법이 더

욱더 다양화되며 지능화되고 있다 따라서 비밀 

메시지의 존재를 감지하고 유출을 방지할 수 있는 

에 관한 기술 개발이 보다 더 시급하

다

본 논문에서는 이러한 비밀 메시지의 검출율을 

향상시키기 위한 개선된 기법을 제안

하였다 제안된 방법은 커버 영상과 스테고 영상의 

분류 효과를 최대화하기 위해 영상의 각 픽셀을 

상위 비트와 하위 비트로 분해하고 비트 분해된 

독립된 두 개의 영상에 대해 웨이블렛 변환을 수

행한 후 분해 영상 및 각 부대역의 계수값으로부

터 차의 통계적 모멘트를 추출하였다 추출된 특

징 벡터는 분류기에 입력되어 커버 영상과 

스테고 영상을 학습하고 판단하는데 사용되었다

다양한 삽입률의 변형된 임베딩 영상에 대해 

제안된 기법을 실험한 결과 기존의 기법에 비해 

비밀 메시지의 삽입 유무에 대한 검출율을 향상시

킬 수 있음을 확인할 수 있었다 향후 다양한 임베

딩 방법에 의한 스테고 영상에 적용할 수 있는 방

법과 검출율을 보다 더 향상시킬 수 있는 새로운 

특징 벡터의 추출에 관한 연구가 제언된다
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