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요약

 본 논문에서 제안하는 A_SHA1해쉬 함수는 메시지의 무결성을 검증하기 위해 사용하였으며, 기존의 SHA1해쉬 함수

와 달리 메시지를 압축하기 전에 역방향 저장과 순환 시프트연산, XOR 연산 과정을 추가하여 해쉬값을 계산함으로써 역

변환 공격에 좀더 보안을 강화시켰다.  A_RSA 서명 알고리즘은 메시지 인증과 신원확인, 부인방지를 위해 사용하였으며, 

기존 RSA 서명 알고리즘의 최종 서명문에 순환 시프트 연산과 XOR 연산을 추가하여 보안을 향상시켰다.  RSA 암호 알고

리즘은 기밀성을 부여 하기 위해 사용하였으며, 전자서명 검증과정에서 필요한 원 메시지를 보호하여 전송하기 위해 암호

화하여 구현하였다.

Analysis and implementation of Digital Signature Algorithm 

using Hash function

* **

ABSTRACT

The A_SHAI hash function I propose in this paper is used to verify the integrity of messages. This hash function, unlike the existing 
SHAI hash function, enables us to tighten further security against possible reverse attacks by calculating a hash value to which we adds 
a backward storage, a circular shift operation and ax XOR operation prior to the message digital sign. The A_RSA signature algorithm 
is used for message certification, authentication, and non-repudiation, which is also intended to tighten further security by adding a 
circular shift operation and an XOR operation to the final digital signature of the established RSA signature algorithm. RSA encryption 
algorithm is used to secure confidentiality in encrypted form for a protective transmission of the orginal message necessary for digital 
signature and verification.
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서  론

  

네트워크를 통하여 물품구입을 하기 위해서는 사용

자의 카드번호 및 신상 정보를 제시해야 하며 이것은 

곧 안전하지 못한 통신망에 개인의 중요정보가 노출

되는 위험이 있다 또 쇼핑몰을 개설하고 있는 상점이 

정당한 거래를 수행하고 있는 상점인지 또는 상점을 

대상으로 물품을 구입하고자 접촉해 오는 사용자가 

정당한 사용자인지에 대한 확인이 쉽지 않다 이러

한 위험을 해결할 수 있는 방법이 암호 알고리즘과 전

자서명 알고리즘이다 먼저 위의 전자상거래 행위에

서 사용자의 카드 번호 및 신상정보와 같은 민감한 정

보는 암호 알고리즘을 통하여 암호화 하여 보호 할 수 

있고 쇼핑몰과 사용자 사이의 인증문제는 전자서명 

알고리즘을 통하여 해결할 수 있다

본 연구에서는 신용카드 번호와 같은 중요한 정보

를 보호하기 위하여 암호 알고리즘을 사용하여 

구현하였고 인증문제는 전자 서명 알고리즘을 

이용하여 구현하였다 또한 송수신된 메시지의 무결

성 체크를 위해서 해쉬 함수를 사용하였다

관련연구

해쉬 함수

은 의 기술과 보안을 향상시킨 것으로 

비트의 메시지 다이제스트를 생성하여 비트를 

생성하는 보다 약간 느리지만 가 갖고 있는 

전역 충돌과 역변환 공격에 대해 안전하다 또한 

은 메시지 다이제스트 값에서 원본 메시지를 찾

거나 서로 다른 두 개의 메시지로부터 똑같은 메시지 

다이제스트를 만들어 내는 것이 연산 상 불가능하기 

때문에 안전하다

해쉬 함수를 이용하여 메시지 무결성을 검증하는 

방법을 살펴보면 그림 과 같다

전자 서명 과정에 해쉬함수를 사용하는 또 다른 이

유는 서명문의 길이를 줄이기 위함이다 서명 알고리

즘인 의 경우 비트

의 입력 메시지로부터 비트의 서명문을 생성한다

메시지의 길이가 길어질 경우 이 메시지를 비트 

블록 단위로 나누어 서명을 한다면 서명 후의 길이는 

블록 당 원문의 두 배가 되어 전송시간이나 메모리 낭

비를 초래한다 따라서 임의 길이의 입력 메시지를 고

정된 길이 비트 비트 의 출력 값으로 압축시킨 

후 이 압축된 해쉬 값에 대해 서명을 한다면 원문의 

길이에 상관없이 고정된 길이의 서명문을 얻을 수 있

게 된다

전자서명

비밀키는 사용자 자신만이 알고 있는 키를 말하며 

송신자는 이 키를 이용하여 문서에 서명을 수행하게 

된다 공개키는 비밀키에 대응되는 키로서 문서를 수

신할 상대방이 공개키를 이용하여 서명된 문서를 검

증하게 된다 공개키를 이용한 전자서명 알고리
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즘은 소인수 분해를 이용한 방법으로서 알

고리즘이 있고 이산대수를 이용한 방법으로 

서명 기법들이 있

고 타원곡선을 이용한 이산대수 방법의 대표인 

서명 알고리즘 등이 있다

전자 서명 알고리즘은 안전성 신뢰성 보장을 위해 기

본적인 요구사항들을 만족해야만 한다 공개키 

방식을 이용한 전자 서명문의 생성과 검증 절차를 살

펴보면 그림 와 같다

송신된 원래의 메시지가 전송 도중에 제 자에 의해 

노출되어도  상관이 없는 것이라면 그대로 평문으로 

보내고 도청되거나 비밀로 간직해야할 것이라면 암

호화 하여 전송되어야 한다 그렇기 때문에 암호화

복호화 알고리즘이 필요하다

공개키 알고리즘

암호 알고리즘은 크게 비밀키 알고리즘과 공개키 

알고리즘으로 구분할 수 있다 비밀키 알고리즘은 암

호화 키와 복호화 키가 같이 사용 되는 것으로써 송신

자가 수신자에게 평문을 암호화하여 메시지를 보낼 

때 사용한 키와 수신자가 암호문을 평문으로 복호화 

하는데 사용되는 키가 동일하다는 것을 의미한다

공개키 알고리즘은 송신자와 수신자가 암호화할 때 

사용하는 키와 복호화할 때 사용하는 키가 서로 다르

다 즉 송신자는 수신자의 공개키 로 평문

을 암호화해서 메시지를 보내면 수신자는 자신의 비

밀키 로 암호문을 복호화 한다

공개키 시스템은 비밀키 시스템에서 필요로 하는 

안전한 키 분배가 필요 없다

인증기관은 공개키가 어떤 개인의 소유임을 인증하

고 그것을 등록하며 공개키에 대한 증명서

를 발행하고 갱신하고 폐기하는 등 모

든 공개키에 관한 관리를 중립적인 입장에서 관리 감

독하는 기능을 한다 공개키 시스템에서의 보안 

통신을 하는 과정을 살펴보면 그림 와 같다
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해쉬 함수와 전자서명 

알고리즘 

알고리즘 전체 구성

공개키와 인증서

통신을 시작할 때 서로의 프로토콜 버전과신분을 

확인하고 이후 공유 비밀키 암호 알고리즘 서명 알

고리즘 해쉬함수 등의 서로 공유할 비밀 정보를 생성

한다 이러한 역할을 키 교환 프로

토롤이 수행한다 이 프로토콜은 합의된 정보를 보안 

통신 시작전에 생성하고 유지 소멸 등의 키 관리 작업

을 자동으로 수행하기 위해 대부분 공개키 암호 기법

을 사용한다 공개키 암호 기법의 사용자는 먼저 자신

의 공개키와 비밀키 쌍을 생성하고 공개키에 대한 인

증서를 인증기관 을 통해 

요청하고 획득한다

알고리즘 구성과 기능

송신자는 수신자의 암호화 키인 공개키를 이용하여 

메시지를 암호화하여 암호문과 서명문을 함께 전송한

다 수신자는 먼저 수신된 암호문을 알고리즘의 

복호화 키인 비밀키를 이용하여 원래의 메시지를 얻

은 후 이 메시지에 해쉬 함수를 적용하여 메

시지 다이제스트 값을 생성한다 또 수신된 서명문에 

송신자의 서명 검증키인 공개키를 이용하여 

원래의 메시지 다이제스트 코드값을 복호화 한다 두 

메시지 다이제스트 코드값을 서로 비교하여 일치하면 

메시지의 변조가 없다는 것을 확인하는 메시지 인증

을 할 수 있고 서명문을 생성하고 전송한 진정한 사용

자라는 신원 인증을 확인 할 수 있다 또한 암호문과 

서명문을 송신하였다는 발신 사실을 부인할 수 없게 

된다

표 은 본 논문에서 사용하는 각 알고리즘의 종류와 

기능을 간단하게 보여주고 있다
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해쉬 알고리즘

해쉬 함수는 임의 길이의 입력 메시지를 고정

된 길이의 코드 값으로 압축하여 출력하는 함수로써

메시지의 무결성 검증이나 메시지 인증에 사용된다

는 입력 메시지를 비트 블록으로 처리하고

출력은 비트로 생성한다 비트 단위 블록을 처

리하는 다이제스트 함수는 모두 단계로 구성되며 

해쉬값을 계산하는 연쇄변수 는 

개이다 는 임의의 길이의 메시지가 입력되면

이 메시지를 비트의 배수로 만든 후 비트 블록

으로 나눈다 각각의 비트의 메시지 블록은 비

트 워드 로 나뉘어 지고 단계를 

거쳐 메시지를 다이제스트한 후의 연쇄변수

를 비트열로 연접한 것이 해쉬

값이 된다

메시지 다이제트코드 값이 생성되는 자세한 과정은 

다음과 같다

초기값

의 변수 초기값에 사용되는 값은 진수 

표기로 다음과 같다

상수선언

각 연산 단계에 사용되는 상수를 진수로 표기하

면 다음과 같다

함수 선언

논리함수는 세 개의 워드 를 이용하여 비

트 워드를 출력하며 세 개의 논리함수는 다음과 같다

메시지 다이제스트 연산

비트 단위로 나누어진 메시지 블록을 

이 처리되는데 처리과정은 다음과 같다

각각의 를 개의 비트 워드 

로 나눈다

일 때
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일 때

을 처리한 후 메시지 다이제스트코드값은 연쇄

변수 를 비트열로 연접한 것이 

된다

본 논문에서 제안하는 는 기존의 과

는 달리 메시지 다이제스트 연산 과정의 비트 워드 

에서 각 의 진수 값을 역방향으

로 구성하여 저장하였다 그리고 역방향으로 저장된 

메시지를 세 비트 씩 왼쪽으로 순환 시프트를 한다

이 값과 시프트하기 전의 값을 연산하여 값을 

제 구성 하였다 즉 위의 알고리즘 의 과정을 

변형하고 추가시킨 것으로써 자세한 과정은 아래와 

같다

축약하려는 메시지는

이다

위의 메시지를 아스키 코드값으로 변환하여 진

수의 비트 스트링으로 나열하면 아래와 같다

블럭 비트

블럭 비트

위의 블럭 에서 부분에 이 입력되는 것은 

메시지의 끝을 표시하기 위함이다 메시지의 끝 구분

자 이후에는 이 입력되고 마지막 블럭의 와 

는 원 메시지의 비트 길이 가 입력

된다

비트 스트링으로 저장된 값을 진수로 구성하

여 변수에 저장하면 아래와 같다

비트 블럭 

비트 블럭 

위의 변수의 값을 역방향으로 구성하여 다시 

저장 하면 아래와 같다
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비트 블럭 

비트 블럭 

역 방향으로 저장된 각 비트 워드 에 대해 

왼쪽으로 세 번 순환 시프트를 한 후 시프트 전의 워

드 값과 연산을 한다

이후의 과정은 과 동일하다

일 때

일 때

위의 메시지에 대하여 알고리즘으로 구현

한 최종 해쉬값은 

이다



제 권 제 호 년 월

- 136 -

서명 알고리즘

가 사용하는 소인수 분해의 어려움이란 서명자

가 백 자리 크기 이상의 두 개의 소수 를 선택하여 

를 계산한다 이때 서명자는 의 소인수를 알 

수 있으나 그 외의 사람은 값을 공개하여도 값으로

부터 와 를 찾는 것이 어렵다는 것이다 특히 소수 

의 크기가 클수록 소인수 분해의 어려움이 커지므

로 암호화시키는 비중은 커지게 되며 보안의 강도는 

비례적으로 증가하게 된다 서명 방식의 서명 생

성 절차와 검증 과정은 그림 과 같다

본 논문에서 제안한 서명 알고리즘은 기존

의 서명 알고리즘의 최종 서명문에 비트 연산인 

순환 연산과 연산을 추가 하여 보안을 조금 

더 강화 시켰다 서명 알고리즘의 자세한 계산 

과정을 살펴보면 아래와 같다

서명문 생성과정

서명하려는 원 메시지는 

이며 해쉬 함수에 의해서 생성

된 값

을 입력 값으로 한다

사용자 의 공개키는 이고

비밀키 이다

진수로 구성된 값으로 서명문을 생성하

기 위하여 진수 두 자리를 진수로 변환한다

진수로 변환된 값과 사용자 의 비밀키 

를 이용하여 서명 생성

식을 적용하면 아래와 같다
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서명 생성식에 의해 계산된 결과 값과 사용자 

의 비밀키 를 이용하여 순환 연산

과 연산을 수행하는 과정은 그림 과 같다

위의 번째 과정 후의 결과 값들을 연접

한 값이 최종 서명문 

이 된다

서명 검증 과정

사용자 의 공개키인 값을 이용하여 서

명문에 순환 연산과 연산을 수행하는 과정은 

그림 와 같다
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위의 연산 결과 값과 사용자 의 공개키인 

값을 이용하여 서명 검증 계산식을 

적용하면 아래와 같다

위의 진수로 구성된 결과 값을 진수로 변환

하면 아래와 같이 값으로 복원되는 것을 확인할 

수 있다

암 복호화 알고리즘

암호 알고리즘의 절차와 암호화 복호화 과정

은 그림 과 같다

암호화 과정

암호화 하려는 메시지는 

이다
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사용자 의 공개키는 이고

비밀키는 이다

위의 메시지를 코드값의 진수로 변환하

면 그림 과 같다

진수로 변환된 값과 사용자 의 공개키 

를 이용하여 암호문 생성식에 적

용하면 아래와 같다

위의 결과 값들을 연접한 값이 최종 암호문 

이 된다

복호화 과정

수신된 암호문에 사용자 의 비밀키 

를 이용하여 복호화 생성식에 적용하면 

아래와 같다

위의 결과 값을 다시 코드값으로 변환하

면 원 메시지로 복원되는 것을 그림 에서 확인할 

수 있다
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시뮬레이션 및 평가

과 해쉬 함수

본 논문에서 제안한 는 기존의 과는 

달리 메시지를 압축하기 전에 비트 워드 

에서  각 의 진수 값을 역방향

으로 구성하여 저장 하였다 그리고 역방향으로 저장

된 메시지를 세 비트 씩 왼쪽으로 순환 시프트를 한

다 이 값과 시프트하기 전의 값을 연산하여 메시

지를 다이제스트 함으로써 역변환 공격에 대해 좀 더 

보안을 강화시켰다 그림 은 해쉬 함수에 

의해 메시지 다이제스트 코드값을 생성하는 시뮬레이

션 화면이다

와 서명 알고리즘  

본 논문에서 제안하는 서명 알고리즘은 기

존의 서명 알고리즘의 최종 서명문에 비트 연산을 

추가하였다

서명 알고리즘에서 사용하는 비밀키와 공

개키는 비트 이상이어야만 안정성이 확보된다

그러나 본 논문에서는 프로그램의 효율을 위하여 키

의 사이즈를 비트 이내로 제한하였다 또한 

함수에 의해 생성된 비트의 메시지 다이

제스트 코드값이 서명알고리즘에서의 

을 취하는 값과 비트 길이가 같도록 하여

야 하나 프로그램의 효율을 위하여 의 비트 길이를 

비트로 제한하였다 따라서 진수로 구성된 메시

지 다이제스트 코드의 두 자리를 취하여 진수로 변

환한 후 변환된 진수를 비트로 구성하여 

을 계산하였다

그림 는 서명 알고리즘의 시뮬레이션 화

면으로 입력 메시지는 앞 절의 해쉬 함수의 

메시지 다이제스트 코드값인 

이며 사용자 의 비
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밀키로 서명문을 생성하였고 사용자 의 공개키로 서

명문을 검증하였다

암 복호화 알고리즘

알고리즘 역시 암호화와 복호화에 사용하는 

비밀키와 공개키의 키 사이즈가 비트 이상이어

야 하나 본 논문에서는 프로그램의 효율을 위하여 키

의 사이즈를 비트 이내로 제한하였다

그림 은 암호 알고리즘의 시뮬레이션 화면으

로 입력 메시지는 

이며 사용자 의 공개키를 사용하여 암호문을 생성하

고 사용자 의 비밀키로 복호화 하였다

결 론

본 논문에서 분석하고 구현하는 알고리즘은 각각 

이다 이중 알고리즘은 전

자서명 검증 과정에서 메시지 인증과 무결성 검증을 

위해 필요한 원 메시지를 암호화하고 복호화하기 위

해 프로그램을 통하여 구현하였다 그리고 

해쉬 함수와 알고리즘은 기존의 알고리즘에 

계산식을 추가하여 보안을 강화 시켰다 해쉬 

함수는 메시지를 압축하기 전에 비트 워드 

에서 각 의 진수 값을 역방향

으로 구성하여 저장 하였다 그리고 역방향으로 저장

된 메시지를 세 비트 씩 왼쪽으로 순환 시프트를 한

다 이 값과 시프트하기 전의 값을 연산하여 메시

지를 다이제스트 함으로써 역변환 공격에 대해 좀 더 

보안을 강화시켰다

서명 알고리즘은 기존 서명 알고리즘

의 최종 서명문에  순환 시프트 연산과 연산을 추

가 하여 보안을 더 강화 시켰다

따라서 본 논문에서 사용한 과 알

고리즘은 기존의 알고리즘에 각각 역방향 저장과 순

환 시프트연산 연산을 추가하여 보안이 향상된 

것이다
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