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요약

은 에서의 복잡성을 제거하고 에서의 고정된 태그의 한계에서 벗어나 사용자가 문서 구조를 정의할 수 

있게 한다 기존의 접근제어는 문서들을 파싱하여 트리로 생성하는 과정에서 트리가 메모리상에 적재되어야 한

다 문서 검색에 있어서 사용자가 문서의 특정 항목에만 접근할 수 있도록 권한을 부여함으로써 사용자의 권한 범

위에 해당하는 데이터만을 제공한다 이를 위해서는 문서로부터 사용자의 권한에 따라 권한이 허용되지 않는 부분은 제

거하고 접근이 허가된 부분만을 전달한다 본 논문에서는 효율적인 접근제어 정책을 제안한다

Access Control Policy for Flexible XML Management

*

ABSTRACT

XML as a simplified dialect of SGML overcomes the limitations of HTML with a fixed set of tags and thereby allows its users to 

define their own document structures. The existing access control requires DOM trees to be loaded on memory in the process of parsing 

XML documents to generate the trees. This provides data only corresponding to its users' authority levels by authorizing them to access 

only the specific items of XML documents when they're searching XML documents. In order to do this, the XML eliminates certain 

parts of documents which are inaccessible and transmits parts accessible depending on its users' authority levels. In this paper we 

propose an efficient access control policy. 
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서 론  

문서를 파싱하고 접근에서는 정규식을 표현

하여 수행하는 파싱은 단순한 문서의 경우 파싱

을 쉽게할 수 있고 파싱 속도가 빠른 이점이 있다 이

는 단일 에 대한 응용프로그래밍이며 다른 

에 대해서는 재사용할 수 없다는 단점이 존재한다 이 

경우 정규식을 지원하지 않는 프로그래밍언어로는 이

를 처리하기 어렵다는 등의 문제점이 존재한다 따라

서 프로세서는 여러 에 대한 문서의 

파싱을 위해 특별하고 일반화된 방법을 제공할 수 있

어야 한다 는 프로세서에 따라 자체 를 제공하

는 방법과 표준화된 를 이용하는 방법이 있으며 표

준화된 대표적인 로 와 이 있다

기반 접근제어 기술의 목적은 인터넷상의 접

근제어 서비스를 위한 다양한 제품과 제품들이 서로 

다른 환경에서 일관되게 적용될 수 있는 권한부여 정

책을 제공하고 정책을 통하여 다양한 환경 및 방식을 

가진 접근제어 제품도 상호운영이 가능하도록 하는 

것이다

최근 웹 상에서 권한부여 기반 접근제어를 지원하

는 몇 가지 프로젝트가 실행되고 있지만 이용할 수 있

는 권한부여 및 접근제어는 준비 단계에 있다 예를 들

어 아파치 서버는 사용자나 호스트 호스트 사용자 

목록을 포함한 구성 파일을 통한 접근제어 목록의 명

세를 허용하는데 이는 허용과 거부만 하는 서버 접속

이다 제안된 기법은 에 대한 모델과 마찬가지로 

데이터를 의미론적으로 구조화할 수 있는 언어를 기

반으로 하지 않는다는 사실에서 한계가 있다 따라서 

권한부여를 관리하는 일이 매우 어렵다

본 논문은 문서에서 단순한 권한 허용과 거

부 을 넘어서 좀 더 유연하게 정책을 기술하고 선택할 

수 있도록 접근제어 정책을 연구한다 또한 쓰기 연산

과 연산 수행에 뒤따르는 의 변경에 관해서도 고

려한다

논문의 구성은 장에서는 관련 연구로서 의 기

본 구성과 기존의 접근제어의 문제점을 서술한다 장

에서는 접근제어를 개선하기 위한 문서 접근제어 정

책을 정의한다 장에서는 접근제어 정책 평가를 기술

한다 끝으로 장에서는 결론과 향후 연구에 대해서 

기술한다

관련연구

문서의 기본 구성은 요소이다 요소는 깊이에 

관계없이 내포될 수 있으며 다른 요소들을 포함할 수도 

있다 회사 부서에 관한 정보가 들어 있는 예는 그

림 과 같다 이 문서는 생산 부서 사원들의 이름 주소

이력서 급여 의료 기록을 제공한다 이 그림에서 부서 

요소는 문서 요소 즉 문서의 모든 요소를 담고 있는 가

장 바깥쪽 요소이다 사원 주소 이메일은 문서의 

계층 구조에서 깊이가 다른 요소들이다

에서 

제안한 시스템은 역할을 부여 받는 사용자에 대한 정

의와 역할 정보 역할 계층 등 정보를 하나의 설정 파

일에 모두 포함하여 사용자에 대한 변경이나 역할 정

보에 대한 변경이 발생시 설정 파일을 일일이 재구성

하여야 한다는 단점을 가지고 있다 만약 이러한 방식

에 의해 접근제어 규칙을 정의 한다면 사용자의 수와 

인스턴스 개수에 비례하여 규칙의 수가 증가 한다

은 주체가 

어떤 자원에 대해 액션을 수행할 권한이 있는가를 명

세한다 그러나 은 여러 문제점을 가지고 있다

확장이 불가능하므로 주체 자원 액션 등을 명세할 수 

없다 또한 한 정책은 항상 정확히 한 타깃 문서

와 관계가 있다 정책 계층을 정의할 수는 없으며 정

책 조합은 언어에 의해 지원되지 않는다

은 문서를 트리로 표현하였다 사용자

는 접속 이름으로 사용할 수 있는 식별자를 가지고 있
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다 주체 계층은 주체 시트에 개별적으로 표시된

다 권한부여 규칙은 주체의 집합 객체의 집합 접근

우선권으로 구성된다 주체는 사용자이다 객체는 

주체 시트의 요소 주체와 관련하여 주체의 위치 

경로로 표현하고 있는 객체의 트리 노드이다 접

근에 대한 값은 허용과 거부 중 하나이다

기법은 모든 종류의 노드를 보호할 수 없다 또한 

접근제어는 읽기 연산만을 제공한다

만원    

기존 연구는 문서의 특징인 정보의 의미에 따

라 처리하기 위한 정보의 기반한 접근과 요소와 같이 

작은 단위의 접근이 불가능하다 접근제어를 위한 요구

사항은 다음과 같다

첫째 문서는 웹서버에서 접근제어 시스템을 

확장할 수 있어야 한다

둘째 문서는 보안 민감성의 수준이 각각 다른 

요소를 포함할 수 있으므로 이를 만족하는 보안 계층이 

지원되어야 한다

셋째 문서를 위한 접근제어는 미세 단위로 정

책을 지원을 해야 한다

문서 접근제어 정책 

접근 권한부여

그림 는 인스턴스와 요소 권한 타입의 계층 구조

를 나타낸 것이다 는 인스턴스 문서를 읽고 생성할 

수 있을 뿐만 아니라 생성한 인스턴스 문서에 대한 수

정이 가능하다 은 문서를 읽을 수 있다 는 요소

의 데이터를 읽고 수정할 수 있다 은 요소의 데이

터를 읽고 수정도 가능하다
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요소에 명세된 권한부여는 요소의 속성에만 적용하

거나 재귀 접근에서는 하위 요소와 속성에 적용할 수 

있는 것으로 정의한다 보완 측면에서 재귀 권한부여

는 트리에 있는 노드에서 자손으로 허가와 거부를 전

파함으로써 요소의 전체 구조화된 내용에 해당하는 

권한부여를 명세화 한다

권한부여는 단일 문서나 에 명세될 수 있

다 명세된 권한부여는 의 인스턴스인 모든 

문서에 적용된다 조직은 와 관련하여 권한부여

를 명세하고 특정 사이트는 뿐 아니라 개별 문서

와 관련하여 권한부여를 명세할 수 있다 예를 들어

그림 에서 대학교가 다양한 부서로 구성되어 있고 

각각의 부서는 특정 문서를 관리할 책임이 있다

고 가정한다 여기서 대학교의 모든 부서에서 충족

시켜야 할 일반적 보호 요구사항은 대학교 상태에 

수준 권한부여를 통해 표현한다 부서 내에서만 

적용되는 보호 요구사항은 수준 권한부여를 통

해 표현될 수 있다 이와 비슷하게 특정 문서에만 적

용되는 요구사항은 문서와 관련된 인스턴스 권한부여

를 통해 한다 접근제어 처리에서 조직 수준 권한

부여와 사이트 수준 권한부여가 각각의 와 

관련하여 동일 수준을 수행함으로써 통합한다

본 논문에서는 권한 충돌 시 우선순위를 결정하는 

수준의 권한부여를 하드로 명세하여 사용한다

권한부여 타입 간의 우선순위를 지정할 때 우선순위

를 높은 것부터 제안하여 설명하면 다음과 같다 로

컬 재귀 로컬 하드 재귀 하드

로컬 스키마 수준에서 상세 재귀는 스키마 수준

에서 상세

본 논문은 브라우징 특권과 저작 특권 두 종류의 특

권도 지원한다 브라우징 특권은 주체가 요소에서 정

보를 읽거나 링크를 따라 검색할 수 있게 한다 읽기 

특권은 주체에 요소와 구성요소를 볼 수 있는 권한을 

부여한다 검색 특권은 주체에 특정 링크와 해당 요소

에 있는 모든 링크의 존재를 알아보고 그것을 따라 검

색할 권한을 부여한다

허가와 거부 권한부여를 모두 명시할 수 있으며 주

체가 부호는 다르지만 같은 보호 객체에 대한 같은 권

한을 놓고 두 가지 권한이 부여된다는 점에서 권한부

여 사이에 충돌이 발생할 수 있다 본 연구에서의 충돌 

해소 정책은 다음과 같은 원리를 토대로 한다

그림 의 에서 권한부여 

는 이 생산으로 식별되는 문서에 

포함된 요소 속성 링크를 읽을 수 있게 하지만 문서 

링크를 통한 검색은 허가하지 않는다

가 추가로 명시

되었다고 가정한다 본 연구 정책에 따르면 문서 수준

에서 명시된 권한부여는 수준에서 명시된 권한

부여에 우선하므로 으로 식별되는 요소에 적용

될 때 권한부여가 우선된다 그 결과 민지는 요

소 의료 기록 하위 요소를 비록한 모든 하위 요소를 

있는 모든 정보를 읽을 수 있다 이와 반대로

가 명시되었다 급여 요소와 관련하여 는 

권한부여 보다 우위에 있는데 이는 문서 계층에서 

높은 수준에서 이어지는 것이 아니라 급여 요소 위에 

바로 명시되기 때문이다 그 결과 은 급여 요소
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에 있는 것을 제외하고 생산 문서에 있는 모든 정보를 

알 수 있다

본 논문에서는 접근 권한부여 는 권한을 

튜플로 표시한다 의 접근 권한은 

타

입으로 구성된다

정의 접근제어 정책 규칙

역할 권한부여 주체 은 사용자 이름

주소 컴퓨터 이름

권한이 있는 객체 요소

주체

읽기 그룹

권한의 부호

권한의 타입

문서의 수가 많고 보호 요구사항이 다양한 문서인 

문서를 보호하면 많은 수의 권한부여를 정의할 

수 있다 소스에서 문서에 대해 정의하고 유지할 권한

부여의 수를 제한하기 위해 문서의 트리 구조를 

이용하여 권한부여 전파를 시행할 수 있다

접근제어 비교

본 논문에서는 문서 데이터에 대한 접근제어

에 대해서 기존 연구와 비교하였다 표 과 같이 비교

의 기준은 접근제어 주체 주체 단위 보호 수준 접근

제어 객체 내용 접근제어 전파 접근 권한 일시적 억

제 등으로 구성하였다

는 문서에 대한 

접근 가능 영역을 요소 단위로 접근제어를 지원한다

에서 문제점은 문서에 대한 접근제어 주체를 

개별 사용자로 이용하고 있다는 점이다 이것은 대

의 접근제어는 가능하나 많은 사용자 또는 대규모의 

문서와 이를 따르는 인스턴스 문서를 가지는 환

경에서는 문제가 발생한다 또한 은 다양한 

데이터 전달 전략에 따른 접근제어는 일시적 억제를 

고려하지 않는다

요구 조건
접근제어 정책

접근제어 주체 주체 그룹 자격 주체 그룹

주체 단위

보호 수준 요소와 속성 요소와 속성

접근제어 객체 인스턴스 문서 요소 인스턴스 문서 요소

내용 접근제어 예 아니오

전파 예 서브 트리 정책

접근 권한
검색 삽입

삭제 수정
읽기

일시적 억제 예 아니오

접근제어 정책 평가  

본 논문에서는 의 자바 구현 서비스를 이

용하여 자바로 의 프로토타입을 설계했다 도구

로는 인텔 펜티엄 하드디스크 메모리 

운영체제에서 인터넷 익스플로러 

을 이용하였다

인증을 거친 사용자가 원하는 자원을 요청하게 되면 

에서 사용자의 권한을 확인하고 요청한 자료를 제

공할 것이지 아닌지를 결정한다 사용자의 권한이 

문서의 전체 혹은 일부에 권한이 주어졌다면 문서

의 변환 과정을 거친 후 사용자에게 전달한다

그림 는 가 로그인하여 권한부여 설정에 따

라 결과를 보여주는 예이다 는 전화번호를 볼 수 

없다 권한부여 또한 카드 정보도 볼 

수 없다
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그러나 와 관계되는 권한부여가 아래와 같다

면

는 본인과 관계되는 정보를 모두 볼 수 있는 

권한이 설정되므로 전체의 정보를 볼 수 있다

다중 스레드를 확보하기 위해서는 클래스를 스레드

에 안전한 타입으로 구현하고 각 요청의 매개변수를 

모두 특정 방법 환경에 격리시켜야 한다 성능을 강화

하는 구조적 솔루션은 사용자 계층을 관리하는 스레

드를 분리하는 것이다 해당 사용자에게 권한부여가 

적용되는지 여부를 계산하는 서비스는 사용자가 직접

또는 간접적으로 권한부여 주체에 명세된 그룹에 속

하는지 평가해야 한다

성능 평가는 벤치마크로부터 문서와 

를 다양한 접근 통제로 사용되는 약 개의 

노드에 대하여 기존에 연구와 에 대하여 문

서 접근제어를 비교하였다

0
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제안 Gabillon

그림 에서와 같이 두개 실행 모드에 관하여 사용자

에 대해 와 으로 구성하였다 사용자에 

대한 레이블 수와 노드 수의 비를 비교

하였다 은 접근 권한을 데이터에 따라서 접

근제어 정보뿐 아니라 문서 노드에 있는 정보를 포함

하기 있기 때문에 본 논문에서 제안하는 에서는 

문서 부호화에 접근제어 정책을 이용하여 문서

의 변화 노드 접근제어 정보를 하나만 저장한다 그러

므로  의 노드수 보다는 적게 발생한다

결론  

본 논문은 문서를 위한 융통성 있는 문서 관리

를 위한 접근제어 정책을 정의하고 설계하였다 접속 

허가 거부에 대한 지원뿐 아니라 사용자 와 관련하

여 보안 마크업은 예외를 지원하면서 다양한 보호 요
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구사항을 표현할 수 있다 객체의 입도는 문서 내

의 단일 요소나 속성만큼 정교할 수 있다 또한 정책은 

일반적인 사용자나 객체에 대한 권한을 부여할 때뿐

만이 아니라 동일한 객체에 대한 여러 주체들의 권한 

충돌이 발생할 때도 활용된다

향후 연구로는 기존의 연구를 바탕으로 앞으로 수

행해야 할 일은 접근제어 정책 시스템을 좀 더 효율적

으로 향상시키는 것이다 또한 문서를 이용하는 

다른 응용에 관한 연구가 요구된다
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