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요약

웹포럼상의불량글은사용자의불편함을증가시키고사용자의견수렴의원천으로서의웹포럼의가치를하락시킨다.웹

포럼상의글의중요도는일반적으로해당글에참여한사용자수나댓글수로측정하므로, 이러한불량글은웹포럼상의의견

수집시많은불필요한데이터를포함하게되고, 이렇게분석된결과는왜곡된결과를내기도한다. 본연구에서는웹포럼상

의불량글을 자동분류하는탐지모델을제안한다.웹포럼상의글에대해텍스트마이닝기술을적용하여글의구조적, 의미

적, 형식적텍스트특성을추출하고, 정상과불량글을두개의클래스로한분류모델을학습시킨다.불량글을자동으로분류

하는모델을학습시키기위해서는불량글과정상글로사전에분류된학습데이타가필요하기때문에,평가자가글의불량성

여부를평가하도록한다. 자동화된학습모델을구축하기위해데이터마이닝및텍스트마이닝에서그성능이입증된, Naive

Bayesian, Support Vector Machine (SVM), Decision Tree를이용하였다. 이를통해불량글과정상글을구분하는특성을파악

할 수 있으며, 학습된 분류 모델을 이용하여 새로운글을 자동으로 분류할 수 있다. 본 연구에서는 제시하는 모델을 월마트

(Walmart) 관련최대포럼인YahooFinace내에존재하는Walmart-forum에적용하였다.

The Spam Detection Model for Web Forums using Text Mining Techniques

Jiyoung Woo
*

ABSTRACT

The spam in the discussion web forum causes user inconvenience and lowers the value of the web forum as the open source of user 
opinion. The importance of postings is evaluated in terms of the number of involved authors, so the spam distorts the analysis result by 
adding the unnecessary data in the opinion analysis. We propose the automatic detection model of spam postings in the web forum. We 
extract text features of posting contents using text mining techniques from the perspective of linguistics and then perform supervised 
learning to recognize spam from normal postings. Significant features are derived through the learning process and the automatic 
detection model is built based on those features. To build the automatic detection model of normal postings and spam, four evaluators 
are asked to recognize the spam posting in prior. We adopted the Naive Bayesian, Support Vector Machine (SVM), decision tree, 
which are known to perform well in data and text mining tasks. We can extract the text features to recognize the spam and detect 
automatically the newly posted spam. We apply the proposed model to the YahooFinace-Walmart forum, which is the world largest 
Walmart-related web forum.
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Ⅰ.서론

블로그(blog), 위키(wiki), 웹포럼(web forum)등의

웹기반 소셜미디어(social media, 이하소셜미디어)의

등장은사람들의의사소통현상에큰변화를가져왔다.

소셜미디어는컨텐츠의 생성비용과 물리적 장벽을낮

춰, 정보의 생산과 소비를 가속화시키고 있다. 사람들

은 제공된 컨텐츠만을 받아들이는 것이 아니라, 직접

컨텐츠를생성하고이를웹상에서공유함으로써, 다른

사람들의정보습득및사고에영향을미치고있다.

기업, 정부, 기관등에서도최근소셜미디어의중요

성을 인식하고, 전략적으로 활용하고자 하는 움직임

을보이고있다. 학계에서도사회과학, 경영학, 경제학,

물리학 등의 다양한 분야에서 소셜미디어에 대한 연

구가새로운주제로급부상하고있다.

웹포럼상의특정주제에대한풍부한정보와이에

대한집중적인논의는웹포럼을 사람들의 의견형성

에가장중요한역할을하는미디어로만들고있다. 하

지만, 일부 사용자의 부적절한사용으로 인해그 활용

가치가감소하고 있다. 보통 일반 사용자에게열려있

는웹포럼은누구나글을쓸수있기때문에주제와관

련없는 광고성 글도 상당수 나타난다. 또한 실질적인

토론이 아닌 비생산적인 서로에 대한 인신공격으로

토론이 장기화되기도 한다. 웹포럼상의 글의 중요도

는 일반적으로 해당글에 참여한 사용자 수나 댓글수

로 측정하므로, 이러한불량글은 웹 포럼상의 의견수

집시많은불필요한 데이터를 포함하게되고, 이렇게

분석된결과는왜곡된결과를 내기도 한다.웹포럼상

의 사용자 의견을 정확히 파악하기 위해서는 불량글

을 사전에제거하는 전처리 과정을 거처야 한다. 사용

자입장에서도불필요한글들은웹포럼활동을저해

하는 요인으로작용한다.웹포럼운영입장에서도불

필요한글들, 사용자간의 불필요한 다툼등은 사용자

의 이탈로 이어질 수 있기때문에 해결해야할문제이

다.

본 연구에서는 이러한문제를 해결하고자, 웹포럼

상의불량글탐지 모델을제시한다.글의 텍스트 특성

을 추출하여불량글과 일반글을 분류할 수 있는변수

집합을 추출하고 이를 토대로한 자동화된 학습 모델

을구축한다.

II.문헌연구

텍스트마이닝(Text Mining)은 웹상의 글처럼 비정

형화된 데이터에 대하여 자연어처리(Natural

Language Processing) 기술과 문서처리기술을적용

하여 유용한 정보를 추출하고 이를 가공하는 것을 목

적으로하는기술이다.

기존의 설문조사나 전화 조사 등의 방법에서 벗어

나웹기반의 시장조사(고객조사 및 여론 조사 포함)

에 대한 연구는 이메일을 통한 고객의 응답을 분석하

는것으로시작된다. Sampson [1]은웹의등장으로온

라인상의 사용자커뮤니티가 시장조사의 정보원으로

사용될것을 예측하였으며, Gillin [2]은온라인상에서

고객이 서로에게미치는 영향 및 이것이 시장 경쟁에

미치는 영향이점점더커지고 있음을 언급하였다.온

라인 상에서의 의견분석에 대한 연구는회사홈페이

지나온라인 상점의 상품평을 기초로 주로 특정 상품

에 대한 의견을 분석하고, 이를 상품개발이나 시장전

략 수립에 활용하는 연구가 진행되어 왔다. Morinaga

[3]은 온라인 서베이를 통해 상품의 인지도를 조사하

는 연구를 수행하였다. Liu [4]은 상품의 특성에 대한

온라인상의 고객평가가 다른고객의 해당상품 구매

에 미치는 영향을 시각화하는 시스템을 개발하였다.

Glance [5]은 웹 블로그나 웹 포럼으로부터 상품평에

대한 정보를 파악하고 분석할 수 있는 모델을 제시하

였다.

최근 소셜미디어 중 특히 블로그부터 의견을 파악

하고, 영화박스오피스순위나상품 판매량과같은 기
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업의 성과지표와의 관련성을 찾는 연구가 진행되고

있다. 최근 10년간 사용자들이 제품을 직접평가한 자

료를 활용한 연구는 활발히진행되어 왔다. 하지만 자

유 형식으로작성한글의 내용을 직접 분석한 연구는

아직 초기 단계이다. Gruhl [6]는 블로그에서 해당상

품에 대해 언급한 수와블로그간의 링크 구조가 해당

상품의 판매 급증과 관련이 있음을 보여주었다. Liu

[4]은 PLSA(Probabilistic Latent Semantic Analysis)를

블로그에 맞게 적용한 SPLSA(Sentiment PLSA) 모델

을통해블로그의컨텐츠로부터잠재되어있는센티멘

트를 도출하고, ARSA(Autoregressive

Sentiment-Aware) 모델을 통해 상품 판매량과 상품

관련 센티멘트와의 관계를 분석하였다. Wenger [7]는

여행자블로그로부터여행지에대한의견을분석하는

시스템을개발하였다.

소셜미디어 상의 스팸에 대한 기존의 연구는 다음

과같다. Wanas [8]는포럼의글을자동으로평가하는

모델을 개발하였다. 주제 관련성, 원본여부, 포럼상의

글이라서갖는특성들(원글인용수,댓글수),글의표면

상나타나는특성(글의길이,답글에대한저자의반응

속도,글의포맷품질),글컨텐츠특성(웹링크수, 질문

수)등의 특성을 도출하고, SVM(Support Vector

Machine)을 이용하여 자동 평가 모델을 구축하였다.

Niu [9]는 웹포럼의 스팸문제를 검색 엔진의 품질을

떨어뜨리는 요소로 지적하며, 웹포럼의 스팸과 블로

그의 스팸을 비교 분석하였다.더나아가웹포럼스팸

을 자동으로 탐지할 수 있는 컨텍스트 기반

(redirection과 cloaking) 모델을제시하였다. Hayati와

Potdar [10]의 연구에서는 Web2.0에서의 스팸문제를

언급하고, 스팸을 탐지하거나 방지하는 현재의 기법

을비교분석하였다. Lin [11]은컨텐츠특성과시간의

규칙성을 이용한 스팸 블로그 탐지 모델을 제시하였

다. Mishne [12]은블로그상의댓글중 스팸을탐지하

는 모델을 제시하였고, Han [13]은 댓글과 트랙백

(trackback)을 포함하여 블로그상에서의 광고성 글을

탐지하는모델을제시하였다. Jindal과 Liu [14]는웹상

의 의견, 특히 상품 후기 스팸을탐지하고자, 리뷰 컨

텐츠, 리뷰어특성및상품특성을반영한모델을제시

하였다. Zinmna [15]의 연구에서는 소셜네트워킹사

이트에서의 스팸 문제를 제기하였다. 불법 사용자의

프로필 조작으로 인해 발생하는 스팸 문제를 탐지하

는 모델을 제시하였다. Benevenuto [16]은 Youtube에

서의 컨텐츠 스팸 즉, 제목과 다른 광고성 동영상 등,

에대해언급하고이를추출하는모델을제시하였다.

기존의 웹상의 스팸을 탐지하는 연구는 대체로 블

로그에 치중되어 있고, 일부 연구가 웹포럼을 다루고

있다.또한기존의웹상의스팸을탐지하는모델중일

부가텍스트특성을사용하였지만,글의길이,글에포

함된 의문문수나링크 수등한정된특성만을사용하

였다. 이에 본 연구는 포럼 상 글의 텍스트적 특성을

다양하게 고려하여 불량글을 탐지할 수 있는 방법에

대해연구하고자한다.

III.불량글탐지모델

본 연구에서 제시하는 모델은 웹포럼 상의 불량글

을 자동으로 분류하는 학습 모델이다. 불량글탐지를

위해서 텍스트마이닝 기술을 이용하여 글의 특성을

추출하고, 이들 변수를 토대로 불량글과 정상글을 구

분하는 분류모델을 구축한다. 불량글이란 광고성글,

악성코드나 불법 사이트로의 링크를 포함한 글, 주제

를 이탈한 글, 사용자간의 욕설이나 비방으로 장기화

된토론등을말한다.

본 연구에서는 글의 구조적 특성(syntax), 의미적

(semantic), 어휘적특성(lexical)의변수를학습모델의

특성으로 사용한다. 이는 언어학에서 글을 분석할 때

일반적으로 사용하는 분석 관점이다. 과거 텍스트 분

석에 관련한 연구에서는 의미적특성즉, 단어나 단어

의 조합을 주로 이용하였다. 본 연구에서는 이외에도
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문장의 구조적 특성 및 어휘적 특성을 추가하여 다양

한 관점에서의 텍스트 특성을 파악하도록한다. 본 연

구 모형에서는 의미적 특성으로 unigram와 bigram

[17]을, 구조적특성으로 part of speech [18]를, 어휘적

특성으로는 punctuation, line length, contains

non-stop words, stemming, rare words [19]을사용하

였다.

분류 텍스트변수

구조적(syntax) part of speech

의미적

(Semantics)
unigram, bigram

어휘적(Lexical)
punctuation, line length, contains non-stop

words, stemming rare words

표 1. 텍스트 특성 변수

Table 1. Text features

문장구두점(punctuation)은문장의끝에붙는부호

로 마침표, 쉼표, 의문표, 따옴표 종류에따라글을 분

류하는 변수이다. Unigram은 하나의 단어를, bigram

은두개의연속된단어의조합을의미한다. 예들들어,

텍스트는 unigram, 텍스트마이닝은 bigram이다.

Part of speech (POS)는 bigram과 유사하나문법적

으로 구분되는 단어의 조합이라는 점에서 다르다. 이

는 글의 구문론적 특성을 나타낸다. 구문론적 구분은

보통 동사, 명사, 형용사, 부사 등이다. 따라서 POS는

동사+부사, 형용사+명사, 명사+명사등의조합인지를

나타내는 특성이다. 글의길이(line length) 또한글의

깊이와 상세함을 나타내는 평가 기준이다. Contains

non-stop word는 제외어를 포함하고 있는지를 나타

내는 변수이다. 여기서 제외어란 전치사, 관계대명사

등 의미가 확연히구분되지 않아 텍스트 분석에서 제

외하는단어를말한다. 이변수는글이얼마나많은정

보를 포함하고 있는지를 나타내게 된다. 어근

(stemming)은 형태는 다르지만 같은 어근을 갖는 단

어가 문장 내 나타나는 빈도를 측정하는 변수이다.

Rare words는 글 내에서 반복되지 않는 단어의 비율

을측정한다.

추출한특성치를토대로불량글과정상글을구분하

는 특성을 추출하도록 분류모델을 구축한다. 제안하

는모델의전체적인프로세스는 <그림 1>과같다.

그림 1. 불량글 탐지 모델

Fig. 1. The framework of web-forum spam detection

첫 번째로 Yahoo 사이트의 API(Application

Program Interface)를이용하여웹포럼의글을수집하

는크롤링(crawling) 과정을거친다. 그다음은파싱과

정(parsing)으로 Html 형태의 글로부터 필요한 변수

를 추출하고 이를 데이터베이스화한다. 불량글을 자

동으로분류하는모델을학습시키기위해서는불량글

과 정상글로 사전에 분류된 학습 데이타가 필요하다.

이를 위해서 평가자가 글의 불량성 여부를 평가하도

록 한다. 전체 데이터를 평가할 수 없으므로, 데이터

중 일부를 샘플링하여 이에 대해 평가가 이루어지게

한다. 불량글과 정상글로 분류된 샘플에 대해서 텍스

트 특성변수를 추출한다.앞서 언급한대로 제안하는

모델에서 사용하는변수는 구조적 특성, 의미적 특성,

그리고어휘적특성이다.
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자동화된학습모델을구축하기위해데이터마이닝

및비정형화된데이터를다루는텍스트마이닝에서그

성능이 입증된, Naive Bayesian [20], Support Vector

Machine [21], 의사결정나무(decision tree) [22]를 이

용하였다. Naive Bayesian은변수간독립성을 가정한

확률 모형인데, 많은 연구에서 복잡한 시스템에서의

우월한 성능이 입증되었다. 해당 방법의 장점은 적은

수의 데이터로도 학습이 가능하다는점이다. 이는 변

수가 독립성을 가정하여 변수간 공분산 계산이 필요

없기 때문이다. 서포트 벡터 머신(support vector

machine)은비확률적모형으로다차원공간에서클래

스를 구분할 수 있는 다차원평면을 구성하는알고리

즘이다. 과거많은 연구에서 클래스 분류 학습에서 성

능이뛰어난학습모델로알려져 있다. 의사결정 나무

(decision tree)는엔트로피를감소시키는방향으로변

수의 트리를 구성하는 알고리즘이다. 위의 두 모델과

는달리 모든변수를 사용하는 것이 아니라엔트로피

감소량을기준으로트리를구성하는변수가선택된다.

본 연구에서는 웹포럼상의 불량글 탐지에 대한 자

동분류모델의성능을비교하고, 가장좋은성능을내

는 모델을실험을 통해찾아내고자 한다. 제한된 데이

터로 학습 및 테스트를 병행하기 위해서

cross-validation 방법을택한다.

학습된 자동분류 모델의 성능은 정밀도(precision),

회귀율(recall)로측정한다. 정밀도는학습모델이불량

글로 분류한글중실제로불량글로판명된글의 비율

을 의미한다.회귀율은 실제불량글중학습모델을 통

해불량글로판명되는비율을나타낸다. 이두값은서

로 상충되는 경향이 있어 정밀도값이높아지면회귀

율이 떨어지거나 정밀도 값이 낮아지면 회귀율이 높

아지는경향이있다.따라서이둘의값을종합하여모

델의 성능을 비교하는 것이 필요한데, 이들 두 측정치

를비교하기 위해이를평균한 F-value값을이용한다

[23].

  


 


  Pr
Pr×

   
제대로 분류된 불량글 

   
잘못 분류된 불량글 

    
잘못 분류된 정상글 
(식 1). Precision, Recall, F-value

IV.실험결과

본 연구는 월마트 포럼 데이터를 대상으로 진행되

었다. 월마트 최대 포럼인 Yahoo! Finance 내의

WalMart Message Board -WMT

(http://messages.finance.yahoo.com/mb/WMT/)을

이용하였다. 해당포럼은 1999년 1월에생성되어 2008

년 6월까지 139,062건의원글이포스팅되었으며,댓글

까지 포함한 글수는 441,954건, 참여한 사용자 수는

25,500명으로 그 크기가매우큰포럼이다. 주로투자

자들이 의사소통을 하는 포럼이지만, 직원이나 소비

자도사용하면서다양한주제가논의되고있다.

해당포럼의 2008년 3월시점의데이터를크롤링하

여 수집하고, 파싱과정을 거쳐 필요한 변수를 데이터

베이스화 하였다. 그 중 232개의 글을 무작위 추출하

여 4명의평가자가글의불량여부를평가하도록하였

다. 1명의평가자로부터불량글로판정된글은전체의

48.3%로높게나타났다. 본 연구에서는 2명이상의평

가자로부터 불량글로 평가를 받은 글을 불량글로, 나

머지는 정상글로 분류하였다. 불량글은 전체의 27.6%

로 나타났다.평가자 간의평가 신뢰도를 측정하기 위

해 Kappa [24] 값을 계산한 결과 0.657로 평가자간의

일치도는신뢰할만한수준으로나타났다.
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k=(평가자의일치도-우연에의해평가가일치할확

률)/

사용자의글별로 3장에서 언급한 텍스트기반 특성

변수 513개를도출하였다. 전제 232개를학습데이타로

하고, 10번의 cross-validation을실행하였다.

세 개의 자동분류 모델로 학습시킨 결과는 표 2와

같다. 제시하는 모델의 주요 목적은 불량글을탐지하

는 것이므로 불량글 클래스에 대한 정밀도와 회귀율

로 모델의 성능을평가하였다. 정밀도는 SVM의 정밀

도가 0.46로 가장 높게 나타났으며, 회귀율은 Naive

Bayesian이 높게 나타났다. 회귀율까지 고려한다면

SVM보다는 Naive Bayesian이높은성능을나타냈다.

Decision tree의경우는다른두개의모델보다성능이

현저히떨어지는것으로나타났다.

분류
정밀도

(precision)
회귀율(recall) F-value

Decision tree 0.28 0.14 0.19

Naive Bayesian 0.44 0.71 0.54

SVM 0.46 0.48 0.47

표 2. 불량글탐지 결과

Table 2. The results of web-forum spam detection

Decision tree의 경우는 -, :, part of speech와 4개의

unigram으로분류규칙을생성하였다. 사용된 part of

speech는전치사_구분자, 기본동사형_전치사, 과거동

사_전치사이고, 사용된 단어는 law, wmt, cost등으로,

총 9개의 변수를 사용하였다. 모든 변수를 다 사용하

는다른두개의학습모델에비해상대적으로적은수

의변수를 포함한 학습모델을 도출하기때문에글의

텍스트 특성을 사용한 분류에서는 그 성능이 떨어지

는것으로추측된다. Naive Bayesian은변수별평균값

이높은순으로 중요변수를살펴보면 상위 10개의 중

요변수중 contain_non_stopword, 마침표,쉼표, 물음

표를 제외하고 나머지는 part of speech로 나타났다.

즉, 해당 모델에서는 불량글을 판별하는데 중요한 변

수로 어휘와 구조적 특성이 중요한 역할을 하는 것으

로 나타났다. SVM 모델은 선형커널함수를 사용하였

다. 선형모델에서 계수값에따라 정상/불량을 판별하

는 중요 변수 중 상위 10개 살펴보면, 7개가 part of

speech이고, 나머지 세 개가 unigram으로 나타났다.

SVM은 주로 구조적 특성과 일부 의미적 특성을 이용

한모델을구축하였다.

세가지의학습모델로부터생성된분류모델은 part

of speech가 가장 중요한 구분자로, 그 다음이 의미를

나타내는 단어, 컨텐츠의 풍부함

(contain_non_stopword),문장부호등의순으로중요

한변수로나타났다.

탐지 모델의 정확도를높이기 위해변수 추출 단계

를거친후학습모델을구축하였다. 여러개의변수중

글의 판별하는데 결정적인 역할을 하는 변수만을 이

용하여 학습 모델을 구축하는 것은 일반적으로 학습

속도를 향상시키고, 모델의 정확도를 높이는 것으로

기존의 연구에서나타났다. 그러나 본 연구의실험결

과 Decisiosn tree와 SVM의 경우에는변수 추출 과정

이 모델의성능에악영향을 주는 것으로나타났다. 그

에 비해 Naive Bayesian은 그 성능이 약간 향상되었

다. 일반적으로알려져 있는 것에 반해다수의 텍스트

변수를 사용한불량글탐지 모델 수립에서는 그 성능

이향상되지않는것으로나타났다.

분류
정밀도

(precision)
회귀율(recall) F-value

Decision tree 0 0 0

Naive Bayesian 0.48 0.65 0.55

SVM 0.44 0.49 0.46

표 3. 변수 추출 후불량글탐지 결과

Table 3. The detection performance after feature selection

본 연구는 웹포럼 상의 불량글을 자동으로 판별하

는 모델을제시한다는데 의의를가진다.웹상의 스팸

중 특히블로그 스팸에 대한 연구가 활발히진행되었
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는데웹포럼의스팸에대한연구는부족하였다. 본연

구는웹포럼상의불량글탐지에대한중요성을 환기

하고, 글의 텍스트적 특성을 이용하여 불량글을 탐지

할 수 있음을 실험적으로증명하였다.또한 텍스트 분

석에 효율적인 학습알고리즘을찾기 위하여 가장 성

능이좋은것으로알려진세개의알고리즘을비교분

석하였으며, 탐지 모델의 성능을 높이고자 특성 추출

(feature selection)을 실시하였으나 성능이 향상되지

않는다는 점을 발견하였다. 본 연구에서 제시하는 모

델을 이용해 웹포럼 관리자는 불량글을 자동으로 탐

지할 수 있고,불량글을자주 포스팅하는불량 사용자

를효율적으로관리할수있다. 본연구는웹포럼상의

글의품질을높이는데기여할것이다.

 

V.결론

웹포럼 상의 글의 중요도는 일반적으로 해당글에

참여한 사용자 수나 댓글수로 측정하므로, 이러한 불

량글은 웹포럼상의 의견수집 시 많은 불필요한 데이

터를 포함하게하고, 이렇게분석된결과는왜곡된결

과를 내기도 한다. 본 연구에서는웹포럼상의불량글

을 자동화 분류하는 탐지 모델을 제안한다. 웹포럼상

의글에 대해 텍스트마이닝기술을 적용하여글의 텍

스트적 특성을 추출하고, 정상과불량글을 두개의 클

래스로 한 분류모델을 학습시킨다. 이를 통해불량글

과 정상글을 구분하는 특성을 파악할 수있으며, 학습

된 분류모델은 새로운글을 자동으로 분류할 수 있다.

본 연구에서는 제시하는 모델을 월마트 관련 최대 포

럼인 YahooFinace내에 존재하는 Walmart 포럼에 적

용하여, 성능을평가하였다.

현재의 연구에서는 글의 텍스트 특성을 이용하여

불량글을 탐지하는 모델을 제시하였다. 향후 연구에

서는 웹 포럼상에서 나타나는 글의 구조를 활용하여

불량글을탐지하고자 한다. 예를 들어 두 명의 사용자

가 같은글에서 반복적으로 대화를 주고 받는 형태가

나타나는정도를변수로활용할수있다.또한글작성

자의특성을또다른변수로추가할수있다.작성자의

과거 포럼에서의 행동 패턴, 예를 들어 원글 수, 답글

수,글의품질 등을 추가적인변수로 이용하여 모델의

정확도를 높이는 연구를 수행할 계획이다. 변수를 추

가하여 모델을 상세화하는 것 이외에도 제시하는 모

델을 다른 포럼으로 확대 적용해보는 연구도 진행할

계획이다. 또한 스팸을 세분화하는 방향으로 본 연구

를확장할수있다. 현재는불량글/정상글로만구분하

였는데, 불량글을 광고글, 상대방 인신공격으로 세분

화하여탐지한다면 두 개의 성격이 다른불량글을 한

번에탐지하는 모델에 비해 그 성능이 향상될 것으로

기대된다.
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