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요약

원격사용자 인증에서 패스워드와 난수기반의 인증방식이 오랫동안 연구되었고 최근에는 사용자 익명성을 보장하는 연구
가 진행되고 있다. 2004년 Das et al.’s이 동적아이디를 사용하여 익명성 보장에 관한 연구가 진행되었고 2005년 Chien et al.’s

등이 개선된 프로토콜을 제안하였다. 2008년도에 Bindu et al.’s 등은 Chien et al.’s 등이 제안한 프로토콜이 내부자 공격과 중
간자공격에 취약하다고 지적하여 새로운 프로토콜을 제시했다. 본 논문에서는 Chien et al.’s과 Bindu et al.’s 프로토콜의 취
약성을 지적하고 비밀 키 안전성 보장을 위해 난수를 생성하고 이를 사용하여 비밀 키를 해독할 수 없도록 하는 개선된 프로
토콜을 제안하였다. 또한 지수연산을 제거하여 연산의 효율성을 높이고 사용자의 패스워드를 임의 변경할 수 있도록 하여 프
로토콜의 효율성을 높였다.

Vulnerability Analysis and Improvement of a Remote User Authentication 
Scheme by Legitimate Members (Oriented Chien & Bindu et al.’s protocol)

Kwang-Cheul Shin*

ABSTRACT

The password and nonce based method of certification has been studied for a long time in the field of remote user authentication and 
the study for guaranteeing user's anonymity has recently been under way. In 2004 Das et al.’s carried out the study for guaranteeing 
anonymity using dynamic ID and in 2005 Chien et al.’s proposed an improved protocol. In 2008 Bindu et al.’s suggested a new 
protocol pointing out that the protocol proposed by Chien et al.’s was vulnerable to the attack from insider and man-in-the-middle 
attack. This paper points out the vulnerability of the protocol proposed by Chien and Bindu et al.’s and suggests an improved protocol 
producing nonce for guaranteeing the security of secret key and keeping the secret key indecipherable by using the padding. It also 
increase efficiency of calculation by removing exponentation operation and increase efficiency of protocol by making it possible to 
change user's password randomly.
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Ⅰ. 서  론  

스마트카드는 사용 및 휴대, 인증의 편리성으로 다

양한 분야에서 사용됨에 따라 안전성 보장이 필수적

이다. 특히 스마트카드의 수요증가에 따라 각종 보안

과 해킹사고에 대한 대비책이 절실하며 이에 따른 보

안의 문제가 복잡하고 어려워지고 있다.

여러 보안의 문제 중 공중망에서 사용자 인증은 가

장 중요한 비중을 차지한다[1][2].

인증의 방법 중 아이디, 패스워드 및 난수기반의 인

증이 간편하며 특히 이들을 혼합한 2-요소 인증방식이 

효율적이어서 그동안 많은 연구가 이루어졌고 다양한 

분야에서 응용되고 있다[3].

초기에는 서버가 사용자를 검증하기 위하여 미리 

저장된 검증테이블을 이용하였으나 이후에는 서버가 

사용자 아이디와 패스워드 관리 및 노출 방지를 위해 

검증테이블을 사용하지 않는 인증기법이 연구되었다.

또한 사용자의 아이디 보호를 위해 2004년 Das et

al.’s[4]은 사용자 익명성(anonymity) 보장을 위해  동

적 아이디를 이용하는 프로토콜을 제기하였고 이어 

2005년에 Chien et al.’s[5]과 2006년 Liao et al.’s[6]등

은 Das et al.’s 프로토콜이 제3자의 추측 공격(guess

attack)에 취약하며 패스워드가 원격 시스템에 의해 노

출될 수 있다는 문제점을 지적하며 사용자 익명성을 

보호하는 새로운 프로토콜을 발표했다.

Qi Xie et al’s('2008)은 Liao et al’s 스킴이 제3자의 

위장공격(impersonation attack)에 취약함을 지적하면

서 스마트카드 분실이 있어도 안전한 개선된 스킴을 

발표했다.[7]

또한 Bindu et al’s(‘2008)이 Chien, Chen et al.’s 프

로토콜은 중간자공격(man-in-the-middle attack)과 내

부자공격(insider attack)에 취약하다고 주장하며 새로

운 프로토콜을 발표했다[8].

2012년 Shin, K. C는 동적 식별자와 가변인증자를 

사용하여 위장공격, 재전송공격(replay attack), 추측 

공격과 stolen 공격에 안전하고 보다 효율적인 개선된 

동적 ID 기반의 OTP(One Time Password) 가변인증

자 인증 메커니즘을 제안하였다[9].

강력한 패스워드 인증의 핵심은 사용자 인증으로 

프라이버시 보호를 위한 도청방지 보장이며 익명성을 

보장받기 위해서는 가로채기에 의한 위장공격의 대책

이 필요하다[10].

본 논문에서 연구할 Chien et al.’s, Bindu et al.’s 프

로토콜은 정당한 사용자가 다른 정당한 멤버로 위장

하는 공격과 재전송공격, 익명성 등에 취약함으로 이 

문제점을 해결하기 위해 새로운 프로토콜을 제안하고 

제안한 프로토콜을 효율성과 안전성측면에서 연구 및 

분석하는 것이 의미가 있다고 할 수 있다.

본 논문의 구성은 다음과 같다. 2장에서 Chien et

al.’s, Bindu et al.’s 프로토콜의 구조 및 취약성을 분석

한다. 3장에서는 새로운 프로토콜을 제안하고 4장에

서 제안된 프로토콜의 안전성과 효율성을 Chien et

al.’s 과 Bindu et al’s의 프로토콜과 비교분석한다. 마

지막으로 5장에서 결론을 내린다.

Ⅱ. 관련연구  

본 장에서는 Chien et al.’s과 Bindu et al.’s 프로토

콜의 구조를 고찰한다. 이 스킴들에 대해 서버 비밀키

의 안전성 취약으로 전송메시지를 가로채서 합법적 

멤버로 위장할 수 있음을 예측하고 이로 인해 파생되

는 공격(사용자 위장공격과 중간자공격, 익명성 등)의 

취약성을 분석한다.

본 논문에서 다루고자하는 가장 큰 이슈는 서버의 

비밀키 노출에 대한 취약점이다.

인증단계에서 공격을 하는 합법적 사용자로 가장한 

공격자는 서버에 등록한 멤버중의 하나의 사용자로 다

른 정당한 사용자로 위장하며 대상은 서버이다. 공격자

는 다른 합법적 멤버가 인증단계에서 서버로 전송되는 
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메시지를 스니핑(sniffing)하여 위장공격을 하는 경우로 

공격자는 다른 합법적 멤버의 패스워드를 모르고도 인

증정보를 획득할 수 있다.

2.1 기호 및 설명 

본 논문에서 원격사용자 인증 프로토콜을 설명하는

데 사용될 기호를 정리하면 다음과 같다.

-----------------------------------------------------------------

기호 설명

-----------------------------------------------------------------

U 사용자 

pw 사용자의 패스워드

ID 사용자의 아이디

S 시스템서버

h() 단방향 해시함수

SKus 서버와 사용자의 공통 세션키

Ek[]/Dk[] 암호화/복호화 알고리즘

T 타임스탬프

x 서버의 long-term 비밀 키

⊕ XOR 연산

p 1024비트 소수

g 순환군 Zp의 생성자

------------------------------------------------------------------

2.2 Chien et al.’s 프로토콜  

초기에 스마트카드를 이용한 원격시스템 상호인증 

스킴은 패스워드를 서버에 저장하거나 해시함수를 적

용한 값을 저장하는 방식으로 수행되었으나 스마트카

드 사용자의 ID가 노출되면서 프라이버시의 문제가 

대두되었다.

특히 패스워드가 저장된 서버의 해킹으로 등록된 

사용자들의 패스워드를 도용하여 위장공격이 우려되

면서 패스워드 테이블을 보유하지 않는 연구가 계속

되었고 2004년 Das et el.’s등이 동적 ID를 사용하는 논

문을 발표하면서 사용자의 익명성이 강조되었다.

이후 Chien et al.’s등은 Das et el.’s의 익명성에 문

제를 보완한 논문을 발표하였다. 본 절에서는 Chien et

al.’s의 프로토콜에서 익명성은 보장하고 있으나 서버 

비밀 키의 노출이 쉽게 되어 공격자의 위장공격에 취

약함을 보인다.

<그림 1>은 Chien et al.’s의 등록단계 스킴으로 패

스워드가 노출된 상태로 서버에 등록됨을 보여주고 

있다. 이어 로그인단계, 인증단계는 Bindu et al.’s 스킴

과 동일함으로 이 스킴의 설명은 Bindu et al.’s 프로토

콜에서 다루며 어떤 취약성이 있는지에 대해 분석한

다.

구분 사용자 U 서버 S

등록 ID, pw->

m=h(ID⊕x)⊕h(x)⊕pw

I=h(ID⊕x)

<--m, I, p, g, h()-

그림 1. Chien et al.’s 등록단계

Fig 1. Registration phase of Chien et al.’s

2.3 Bindu et al.’s 프로토콜

1) 인증기법

Chien et al.’s등이 Das et al.’s등의 인증기법에서 사

용자의 노출이라는 익명성이 제공하지 못함을 지적하

여 해결방안을 제시하였다.

Bindu et al.’s 프로토콜은 Chien et al.’s등의 인증기

법에서 나타난 취약점인 내부자공격, 중간자 공격 등

을 보완하여 개선시킨 프로토콜이다.

익명성은 전송정보에 사용자 정보가 노출되지 않고 

서버도 수신된 메시지에 대해 전송정보의 복호화 이

전에는 누구에서서 전송된 메시지인지 알 수 없도록 

한 프로토콜이다.

본 절에서는 Bindu et al.’s등의 인증기법을 분석하

고 그 취약성을 도출하여 논한다. Bindu et al.’s 등의 

프로토콜은 <그림 2>와 같이 등록단계, 로그인단계,

인증단계로 구성되어 있다.
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구분 사용자 U 서버 S

등록 ----> ID, h(pw)---->

m=h(ID⊕x)⊕h(x)⊕h(pw)

I=h(ID⊕x)⊕x

<---ID, m, I, p, g, h()----

로그인

· input ID, pw

· random number a, ru generation

· ru=ga mod p

·M=m⊕h(pw)

·C=M⊕ru

· R=I⊕ru

-----C, T, ER[ru, ID, T1]--->

인증절차
·복호 DR[rs, ru+1, T2]

· check T’-T2≤△T

· check (ru+1)’=?ru+1

compute

· SK생성 ==> SKus=(rs)
a mod p

=(gb mod p)a mod p = gba mod p

· ESKus[rs+1] ------------>

compute key R

· R=C⊕h(x)⊕x=h(ID⊕x)⊕h(x)⊕ru

⊕h(x)⊕x=h(ID⊕x)⊕x⊕ru

·복호 DR[ru, ID, T1]

· check T’-T1≤△T

compute

· R=h(ID⊕x)⊕x⊕ru & check

· b생성, ru는 보유중
· rs=gb mod p

· SK생성 ==> SKus=(ru)b mod p

=(ga mod p)b mod p = gab mod p

<----ER[rs, ru+1, T2]---

·DSKus[rs+1]

· check : (rs+1)’=?rs+1

그림 2. Bindu et al.‘s 프로토콜

Fig 2. Protocol of Bindu et al.‘s

2) 등록단계

사용자가 원격시스템에 등록할 때 다음 절차를 수

행한다.

Step 1. 사용자는 서버에게 최초 아이디와 h(pw)

를 전달한다.

Step 2. 서버는 m=h(ID⊕x)⊕h(x)⊕h(pw)과 

I=h(ID⊕x)⊕x를 연산한다.

Step 3. 서버는 스마트카드에 ID, m, I, p, g, h()을 탑

재하여 사용자에게 발행한다.

3) 로그인단계

사용자가 서버에 합법적인 인증을 원할 때 스마트

카드를 리더기에 삽입하고 ID와 pw를 입력한다.

Step 1. 스마트카드는 난수인 ru=ga mod p를 생성한

다.

Step 2. M=m⊕h(pw)을 계산한다.

Step 3. M⊕ru을 계산한다.

Step 4. R=I⊕ru을 계산한다.

Step 5. 사용자는 서버에게 메시지 {C, T, ER[ru, ID,

T1]}를 전송한다.
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4) 인증단계

서버는 사용자로부터 메시지를 수신하고 아래와 같

은 절차로 사용자인증을 실행한다.

Step 1. 서버는 자신의 비밀키 x를 이용하여 R=C⊕

h(x)⊕x를 계산하여 공통키 R을 구하고 DR[ru, ID, T1]

을 통해 복호화 한다.

Step 2. T와 T’과의 시간간격의 유효성을 테스트한

다.

Step 3. 복호화된 ru, ID, T1을 이용하여 R=h(ID⊕x)

⊕x⊕ru을 계산하여 일치하는지 체크한다.

Step 4. 서버는 사용자에게 ER[rs, ru+1, T2]를 전송한

다.

Step 5. 사용자는 수신된 메시지를 복호화하여  ru+1

를 확인하고 맞으면 세션키 gba mod p를 계산하고 이 

세션키를 이용하여 서비스를 요청할 수 있다.

Ⅲ. 프로토콜의 취약성

3.1 Bindu et al.’s 프로토콜 취약성분석

1) 비밀키 안전의 취약성 

정당한 공격자가 h(x)⊕x를 구할 수 있다는 문제점

이 있다. 이 프로토콜은 모든 정당한 멤버에게 서버의 

비밀키 x가 동일하게 적용되어 있다는 맹점을 갖고 있

다. 서버로부터 발급받은 자신의 스마트카드를 통해

서 h(x)⊕x를 알아낼 수 있다.

정당한 공격자 E는 C와 R을 XOR 연산하여 C⊕

R=h(ID⊕x)⊕h(x)⊕ru⊕h(ID⊕x)⊕x⊕ru =h(x)⊕x를 

구할 수 있으며 또 다른 방법으로 M과 I를 XOR 연산

하여 M⊕I=m⊕h(pw)⊕I를 통해서 h(x)⊕x를 얻게 된

다.

정당한 공격자는 전송되는 메시지 C, T, ER[ru, ID,

T1]을 가로채서 C를 확보하고 자신이 구한 h(x)⊕x을 

이용하여 비밀키 R을 구할 수 있다.

C에는 전송자의 정보 (h(ID⊕x)⊕h(x)⊕ru)로써 이

를 이용하여 다음을 연산한다.

R=C⊕h(x)⊕x = h(ID⊕x)⊕h(x)⊕ru ⊕h(x)⊕x =

h(ID⊕x)⊕ru⊕x

비밀키 R이 계산되면  DR[ru, ID, T1]을 복호화하여 

난수 ru와 정당한 멤버의 ID, T를 알아내서 공격자 자

신이 정당한 멤버로 위장할 수 있다.

2) 내부자공격

Chien 인증기법과 비교해 볼 때 프로토콜의 차이는 

서버에 등록할 때 패스워드를 해시한 값으로 제공하

여 서버에서 패스워드를 노출하지 않아 내부자 공격

을 방지할 수 있도록 하였다.

3) 중간자 공격(위장 공격)

3.1.1에서 언급한 서버의 비밀키 안전의 취약함으로 

인해 합법적 공격자 E는 로그인 메시지 C, T, ER[ru, ID,

T1]을 가로채서 C를 확보하고 자신이 구한 h(x)⊕x을 

이용하여 비밀키 R을 구할 수 있으므로 ru, ID, T1을 복

호화 할 수 있다. 서버에 로그인하기 위해 정당한 사용

자 U로 위장할 수 있다.

4) 사용자 익명성

Bindu et al.’s 프로토콜에서 사용자의 ID는 비밀키 

R에 의해 암호화되어 전송되므로 일반적인 공격자(제

3자)는 로그인 메시지를 스니핑하여도 사용자를 알 수 

없다. 그러나 합법적 멤버에 의해 Ⅲ.의 1.에서 1)에서

와 같이 비밀키의 취약함으로 인해 쉽게 복호화하여 

신원을 파악할 수 있다. 익명성을 제공하는 프로토콜

은 Das et al.’s에 의해 제기되었고 Bindu et al.’s 프로

토콜도 익명성을 제공하는 프로토콜로 제안되었으나 

정당한 멤버에 의해 R을 노출시키므로 사용자의 익명

성을 보장하지 못한다.
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5) 재전송공격

Bindu et al.’s 프로토콜은 재전송 공격방지를 위한 

수단으로 타임스탬프 T를 사용한다.

로그인 메시지 M=C, T, ER[ru, IDi, T]와 응답메시지 

M‘=T1, ER[rs, ru+1, T1]에서 M과 M’의 T와 T1의 유효

성을 검사하여 안전여부를 판단한다.

여기에는 두 가지의 결점을 가지고 있다.

첫째, 타임스탬프는 사용자의 전송시간 T와 서버의 

수신시간 T’간의 오차를 허용윈도우 △T 범위에서 인

정하기 위한 것으로 공격자는 허용윈도우 △T보다 짧

은 시간 내에서 메시지를 재전송할 수 있다. 이로 인하

여 Ⅱ. 3. 4)의 Step2에서 T’-T1≤△T를 무난히 검증될 

수 있다. 문제는 허용윈도우 △T는 시스템의 통신 트

래픽이나 성능에 따라 달라질 수 있다.

둘째, 공격자는 로그인 전송메시지 C, T, ER[ru, ID,

T1]을 가로채서 다시 전송하게 되면 서버는 T’-T1≤△

T가 성립되는 한 로그인 요청을 받아드려 검증할 것이

다.

3.2 Chien et al.’s 프로토콜 취약성분석

1) 비밀키의 취약성

정당한 멤버가 공격자라고 할 때 h(x)를 얻을 수 있

다. 등록하는 모든 정당한 사용자에게 서버의 비밀정

보 x를 동일하게 적용되어 있다는 것이다. 자신의 스

마트카드를 통해서 구해보자.

로그인 단계에서 정당한 사용자는 C와 R을 연산하

였다. 이 두 개의 연산 값을 XOR 연산하게 되면 C⊕

R=h(IDi⊕x)⊕h(x)⊕ru⊕h(IDi⊕x)⊕ru=h(x)와 같이 

해시된 비밀키 h(x)를 도출해 낼 수 있다.

공격자는 C, T, ER[ru, ID, T]을 가로챈다. 공격자는 

전송되는 C를 확보하고 자신이 구한 h(x)을 이용하여 

비밀키 R을 구할 수 있다. C에는 전송자의 정보인

(h(ID⊕x)⊕h(x)⊕ru)으로써 이를 이용하여 다음을 연

산한다.

R=C⊕h(x)= h(IDi⊕x)⊕h(x)⊕ru⊕h(x)= h(ID⊕x)

⊕ru

2) 내부자공격

등록단계에서 사용자의 패스워드 pwi는 안전한 채

널에 의해 서버에 등록된다. 그러나 악의적인 내부자

에 의해 쉽게 노출되어 정당한 사용자로 위장하여 다

른 서버에 접속을 시도할 수 있다.

3) 기타 취약성

Bindu et al.’s 프로토콜은 Chien et al.’s 프로토콜의 

패스워드 노출방지를 위해 해시값을 사용한 점과 비

밀키 R을 연산할 때 서버의 비밀키 x의 보안성을 강화

하기 위해 I 값 연산에 h(ID⊕x)⊕x와 같이 서버의 비

밀키 x를 추가하여 연산하는 두 가지의 보완대책을 제

안했으며 다른 프로토콜은 Chien et al.’s 과 동일하다.

그러므로 Ⅲ.의 1.절 3), 4), 5)와 동일한 취약성을 가진

다.

Ⅳ. 제안 프로토콜

본 장에서는 2장에서 분석한 Chien et al.’s & Bindu

et al.’s 프로토콜의 문제점인 서버의 비밀 키의 노출을 

중심으로 이를 개선한 새로운 프로토콜을 제안한다.

제안한 프로토콜은 등록단계, 로그인 단계, 인증단계

로 구성된다. 추가로 제안 프로토콜을 설명하는데 사

용될 기호를 정리하면 다음과 같다.

------------------------------------------------------------------

기호 설명
------------------------------------------------------------------
ri/rj 세션마다 생성되는 사용자/서버의 난수
G() 난수생성기
rs 최초 스마트카드에 발급되는 

서버의 생성난수
t 스마트카드 발급시간
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IDi 사용자 i의 아이디
pwi 사용자 i의 패스워드
-----------------------------------------------------------------

4.1 등록단계

사용자는 원격시스템에 등록 또는 재등록하기를 원

할 때 오프라인으로 다음과 같은 절차를 수행한다.

Step 1. U는 등록을 위해 IDi와 h(pwi⊕ri)를 서버 S

로 제공한다.

구분
사용자 
U

서버 S

등록
IDi,

h(pwi

⊕ri)->

rs1=G(x⊕t)

m=h(IDi⊕x)⊕h(x⊕rs1)

⊕h(pwi⊕ri)

I=h(IDi⊕x)⊕h(rs1)

<-IDi, m, I, t, h()--

Step 2. 이 때 시스템 서버 S는 등록하는 사용자에게 

서버의 비밀키 보호를 위해 비밀키와 스마트카드 발

급시간을 입력으로 난수생성기 G()에 의해 난수(rs1)

를 생성한다. rs1=G(x⊕t)

Step 3. S는 m=h(IDi⊕x)⊕h(x⊕rs1)⊕h(pwi⊕ri)와 

I=h(IDi⊕x)⊕h(rs1)을 연산한다.

Step 4. S는 U에게 스마트카드에 IDi, m, I, t, h()를 

저장하여 발행한다.

4.2 로그인 단계

구분 사용자 U 서버 S

로그
인

· input IDi, pwi

· input ri

·M=m⊕h(pwi⊕ri)

·C=M⊕ri

·R=I⊕ri

-{t, C, ER[ri, IDi]}->

사용자 U가 원격시스템에 로그인하고자 할 때 스마

트카드를 리더기에 삽입하고 IDi와 pwi를 입력한다.

Step 1. Ui는 대칭키와 세션키에 적용할 난수 ri를 

입력한다.

Step 2. M=m⊕h(pwi⊕ri)를 연산한다.

Step 3. C=M⊕ri를 연산한다.

Step 4. R=I⊕ri를 연산한다.

Step 5. U는 S에게 {t, C, ER[ri, IDi]} 메시지를 전송

한다.

4.3 인증 단계

사용자 U로부터 메시지를 받은 후 원격시스템 S는 

다음과 같은 절차로 사용자가 정당한 사용자인지 검

증하는 절차이다.

Step 1. S는 {t, C, ER[ri, IDi]}를 수신하여 어느 사용

자로부터 전송되어 온 메시지인지 알지 못하는 상태

로 자신의 비밀키 x와 스마트카드 발급시간 t를 사용

하여 난수(rs1)를 생성하고 이 난수와 서버의 비밀키,

수신한 메시지 C를 이용하여 암호화에 사용된 대칭키 

R을 만들어 내야한다.

rs1=G(x⊕t)

Step 2. rs1과 서버의 비밀키 x, C를 이용하여 R를 

연산한다.

R=C⊕h(x⊕rs1)⊕h(rs1)

R이 연산되면 ER[ri, IDi] 메시지를 복호화하여 IDi

와 난수 ri를 확인할 수 있다.

여기에서 IDi와 난수 ri를 인증세션동안 임시테이

블에 저장하고 인증처리 과정이나 이후에 다시 동일

한 메시지가 전송되어 인증을 요청하는 메시지에 대

해서는 재전송 공격으로 간주한다.

Step 3. S는 임의 난수 rj를 선택하고 사용자가 인증

할 수 있는 C3=R⊕rj를 연산한다.

Step 4. 수신하여 정상적으로 복호화된 대칭키 R과 

각각 생성한 사용자 생성 난수 ri, 서버 생성 rj를 이용

하여 세션 키 SKus=h(R⊕rj⊕ri)를 생성하고 보관한다.
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구분 사용자 U 서버 S

인증
단계 

·복호 DR[C3, ri+1]

· check (ri+1)’=?ri+1

· rj추출 : C3⊕R=rj

· SK생성 :
SKus=h(R⊕rj⊕ri)

· rs1=G(x⊕t)

·R=C⊕h(x⊕rs1)⊕h(rs1)

·복호 DR[ri, t, IDi]

·임시테이블에 ri, IDi 저장
· rj생성
· SK생성 
SKus=h(R⊕rj⊕ri)

·C3=R⊕rj

<----ER[C3, ri+1]---

그림 3. 인증 단계

Fig 3. Authentication phase

Step 5. S는 U에게 자신을 검증할 메시지 {C3,

ri+1}를 대칭키 R을 사용하여 암호문 ER[C3, ri+1]으

로 전송한다.

Step 6. U는 ER[C3, ri+1]를 수신하여 자신이 생성한 

대칭키 R로 복호화하여 C3로 정당한 S인지 그리고 rj

를 구하며 ri+1 값이 포함되어 있는지 유효성을 테스

트한다.

rj추출 : C3⊕R=rj

Step 7. rj를 이용하여 세션 키 SKus=h(R⊕rj⊕ri)를 

생성한다.

4.4 패스워드 변경단계

세션 키 SKus가 성공적으로 생성되면 비밀키의 노

출을 방지하기 위해 자신의 패스워드를 변경, 수정하

여 저장한다.

Step 1. 스마트카드 리더기에 카드를 삽입하고 현재

의 패스워드(pwi)와 새로운 패스워드(pwi’)를 입력하

면 m=h(IDi⊕x)⊕h(x⊕rs1)⊕h(pwi⊕ri)값은 

Newm=h(IDi⊕x)⊕h(x⊕rs1)⊕h(pwi’⊕ri)로 변경되

어 저장된다.

구분 사용자 U
서버 

S

패스
워드
변경

· pwi와 pwi’입력
·Newm=

m⊕h(pwi’⊕ri)⊕h(pwi⊕ri)

V. 제안 프로토콜 분석

본 장에서는 제안한 프로토콜의 안전성을 분석하고 

Chien et al.’s, Bindu et al.’s 프로토콜의 서버 비밀키 x

의 취약성으로 인한 내부자공격, 전방향 안전성, 익명
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성, 중간자공격(위장공격)과 같은 문제점에 대해서 분

석한다.

그리고 제안한 프로토콜과 Chien et al.’s, Bindu et

al.’s 프로토콜을 기능적인 측면과 성능적인 측면에서 

비교분석하였다.

5.1 안전성 평가

본 절에서는 제안한 프로토콜에 대한 서버의 비밀

키 x에 대한 안전성, 내부자공격, 중간자공격(위장공

격), 전방향 안전성, 익명성에 대하여 안전성을 평가한

다. Chien et al.’s, Bindu et al.’s 프로토콜은 비밀키 x

의 취약성으로 위에서 나열한 여러 공격에 안전을 보

장할 수 없다. 제안된 프로토콜은 이러한 공격들에 대

해 안전성이 뛰어나다. Chien et al.’s, Bindu et al.’s 프

로토콜과 제안된 프로토콜에 대한 안전성 비교는 <표 

1>과 같다.

1) 비밀키 x의 안전성

등록단계에서 사용자는 h(pwi⊕ri)를 사용하므로 

서버의 내부자는 알 수 없으며 사용자 자신은 서버에

서 제공한 m에서 h(IDi⊕x)와 h(x⊕rs1)를 얻을 수 없

다는 안전성이 있다. 정당한 멤버인 합법적 공격자는 

서버의 비밀키 x와 h(x⊕rs1) 값을 찾아낼 경우 비밀키 

R을 쉽게 얻을 수 있고 이것은 모든 안전성이 무너짐

을 의미한다. 비밀키 x와 rs1을 추측하기 위해서는 2128

* 2128의 연산을 필요로 한다.

또한 위 연산으로 h(x⊕rs1)를 알아내더라도 하나의 

인증세션이 이루어진 후 사용자는 자신의 패스워드 

Newm=h(IDi⊕x)⊕h(x⊕rs1)⊕h(pwi’⊕ri)를 변경함으

로써 또한 2128 * 2128의 연산을 필요로 한다.

2) 내부자 공격

내부자공격이란 올바른 경로로 서버에 등록된 사용

자가 공격하는 것을 말한다. 제안한 프로토콜에서는 

사용자의 h(pwi⊕ri)를 해시함수를 통해 해시한 값만

을 서버에 제공하기 때문에 서버의 내부자라 할지라

도 사용자의 pw와 ri를 알 수 없으므로 내부자 공격이 

전혀 이루어 질 수 없다.

3) 중간자 공격(위장공격)

중간자 공격은 비밀키의 노출에 의해 해독되어 서

버나 사용자를 위장하여 메시지를 변조 또는 서비스

거부공격으로 이루어진다.

중간자공격이 성공하기 위해서는 로그인단계의 요

청메시지 {t, C, ER[ri, IDi]}와 응답메시지 ER[C3, ri+1]

를 계산할 수 있어야 한다. 비밀키 R을 유도하기 위해 

메시지 C를 연산해야하는데 이를 위해서는 h(x⊕rs1)

의 값을 찾아낼 수 있어야 한다.

따라서 제안 프로토콜에서는 공격자가 정당한 사용

자로 위장하기 위해 필요한 비밀값들을 얻을 수 없으

므로 사용자의 중간자공격에 의한 위장공격이 불가능

하다.

4) 익명성

익명성이란 사용자가 자신의 신원을 드러내지 않고 

서비스나 자원을 사용하는 것을 말한다.

사용자 익명성을 제공하는 스마트카드 프로토콜은 

Chien et al.’s, Bindu et al.’s 등이 제기하였으나 비밀

키 R을 구할 수 있으며 비밀키 R을 구할 수 있는 정당

한 공격자는 누구나 사용자의 ID를 얻을 수 있으므로 

Chien et al.’s, Bindu et al.’s 프로토콜은 서버 뿐 아니

라 정당한 다른 참여자에게도 사용자의 신원이 노출

된다. 그러나 제안 프로토콜에서는 시스템 서버 S는 

등록하는 사용자에게 비밀키 보호를 위하여 카드발급

시간을 사용한 난수(rs1)를 사용한다. 비밀키 x와 난수

(rs1)를 XOR 연산하고 이를 해시 값으로 만들어 또 다

시 비밀키 x와 XOR 연산함으로써 비밀키를 보호하고 

스마트카드 발급시간인 t를 스마트카드에 탑재하여 

사용자인증에 사용한다.
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구분 Chien et al.’s Bindu et al.’s 제안

위장공격
Ⅲ. 2. 1)절 서버의 비밀키 x의 

노출로 취약

Ⅲ. 1. 1)절 서버의 비밀키 x의 

노출로 취약

서버의 비밀키 x의 안전으로 위장공

격 미 성립

중간자공격
Ⅲ. 2. 1)절 서버의 비밀키 x의 

노출로 취약

Ⅲ. 1. 1)절 서버의 비밀키 x의 

노출로 취약

h(x⊕rs1)의 해독불가능으로 중간자

공격 미 성립

내부자공격 취약 강함
h(pwi⊕ri)사용으로 내부자공격 미 

성립

재전송공격 제한적 재전송공격 제한적 재전송공격
임시테이블 사용으로 재전송공격 미 

성립

익명성
ID노출로

취약
ID노출로 취약

비밀 키 R의 미 해독으로 익명성 보

장

표 1. 안전성 분석

Table 1. Security analysis

구분
Chien et al.’s 스킴 Bindu et al.’s 스킴 제안스킴

사용자 서버 사용자 서버 사용자 서버

등록단계 연산 0 3h, 3⊕ 0 3h, 4⊕ 1h, 1⊕ 3h, 3⊕, 1G

로그인단계 

연산

3⊕, 1E

1e
0

3⊕, 1E

1e, 1h
0 1h, 4⊕, 1E

인증단계 

연산
0

5⊕, 1E

2h
0

3⊕, 1E

2h
D1, 1⊕

2h, 4⊕, E1, D1,

G1,

세션키 생성연산 1E, 1e 1E, 1e 1E, 1e 1E, 1e 1h, 2⊕ 1h, 2⊕

세션 키 검증 0 0 1E 1E 0 0

스마트카드

정보

M, I,

h(), p
0

M, I,

h(), p
0

IDi, m, I, t,

h()
0

패스워드연산 0 0 0 0 2h, 4⊕ 0

통신횟수 3 3 2

표 2. 효율성 분석

Table 2. Efficiency analysis

E : 암복호연산, D: 복호화연산, h : 해시연산,

⊕ : XOR연산, e : 지수연산
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5) 재전송 공격 

재전송공격의 안전성은 다음 두 가지 요인으로 우

선 타임스탬프 T를 사용하지 않고 임시테이블을 사용

하는 것과 로그인마다 랜덤수를 사용하는 것이다.

로그인정보 {t, C, ER[ri, IDi]} 중에서 복호화된 사용

자 U의 난수 ri와 IDi를 임시테이블에 다음 인증세션

동안 저장하고 이 기간에 동일한 로그인정보가 전달

된다면 제3자의 공격으로 간주된다. 또한 매 로그인 

마다 랜덤수 ri, rs를 생성함으로 서버는 이를 탐지할 

수 있으므로 공격자는 이전의 인증세션에서 사용된 

메시지를 이용하는 재전송공격이 불가능하다.

5.2 효율성 평가

<표 1>은 Chien et al.’s, Bindu et al.’s 프로토콜을 

효율성 측면에서 제안 프로토콜과 비교분석하였다.

여기에서는 XOR 연산량, 해시, 암.복호, 지수함수 

연산 량을 고려하여 분석하였다.

<표 2>에서와 같이 제안기법은 Diffie-Hellman의 

키 동의방식을 사용하지 않음으로 지수연산을 필요로 

하는 Chien et al.’s, Bindu et al.’s 프로토콜에 비해 연

산의 효율성이 높다.

그러나 공격자의 위장공격과 중간자공격, 익명성보

장을 위해 등록단계와 로그인, 인증단계에서 추가적

인 연산이 필요하다.

Ⅳ. 1. 등록단계에서 다양한 공격에 안전을 확보하

기 위해 인증인자들이 필요하고 이들을 보호를 위해 

G()함수와 카드발급시간을 사용함으로 추가적인 연산

단계를 갖는다.

Bindu. et al.’s 프로토콜은 제안방식보다 적은 연산

이 필요하여 계산효율성은 높지만 안전성에는 매우 

취약함을 보이고 있다.

VI. 결  론  

원격사용자 인증은 프라이버시 보호를 위한 도청방

지 보장이며 익명성을 보장받기 위해서는 추측에 의

한 사전공격과 위장공격의 대책이 필요하다. 본 논문

에서는 Chien et al.’s, Bindu et al.’s 프로토콜에 대해

서 안전성을 평가하고 사용자공격에 취약하다는 것을 

보였다. 그리고 새로운 개선된 프로토콜을 제안하였

다. Chien et al.’s, Bindu et al.’s 프로토콜의 취약성은 

비밀 키가 쉽게 노출될 수 있다는 점이다. 이러한 키의 

노출은 보안의 안전성이 모두 무너지는 결과를 가져

온다.

서버 관리자는 항상 위험에 노출됨을 대비해야 하

며 자신의 비밀키가 노출되었을지도 모를 상황에서 

업무를 수행할 가능성이 높다. 또한 제공 서비스의 안

전성을 유지하기 위해 많은 노력을 경주한다. 논문의 

핵심은 Chien et al.’s, Bindu et al.’s 프로토콜의 비밀

키 노출에 대한 안전성 확보와 이로 인한 위장 및 중간

자 공격의 방어, 익명성보장에 있다. 이를 위해 

Diffie-Hellman의 키 동의 방식 대신에 XOR연산을 사

용함으로 지수연산을 제거하여 효율성을 높였고 비밀

키 보장을 위해 스마트카드 발급시간에 의한 난수를 

생성하여 비밀키 x를 보호하였다.

정당한 공격자의 재생공격을 방지하기 위해 인증세

션동안 사용자정보를 임시테이블에 저장, 운용함으로

써 허용윈도우 △T를 사용하는 것 보다 실질적이며 비

밀키 R을 구할 수 없으므로 익명성이 보장된다.

이로 인하여 중간자공격, 위장공격, 재전송공격, 익

명성 유지 등의 차단효과와 세션키 생성의 XOR 사용

으로 지수연산의 부담을 줄일 수 있다.

또한 사용자는 매 인증세션 이후 패스워드를 자유

롭게 수정, 변경시킬 수 있다. 이와 같이 논문에서는 

안전성과 효율성측면에서 Chien et al., Bindu et al. 프

로토콜과 비교분석함으로써 제안 기법이 더 안전하고 

효율적임을 보였다. 비밀키의 안전성보장이 중간자공
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격과 익명성보장에 직결되어 있음을 알 수 있다.

본 논문에서 제안한 프로토콜은 스마트카드를 사용

한 다양한 응용분야에서 사용될 수 있을 것으로 예상

된다.
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