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요약

최근 들어 무선 네트워크의 활용 범위가 빠르게 증가함에 따라 네트워크 보안의 대상이 넓어지고 위협의 수가 증

가하고 있는 실정이다. 그리고 노드들의 이동으로 인한 동적인 토폴로지와 중앙 통제를 할 수 없는 MANET의 특성 

때문에 기존의 보안 메커니즘이 그대로 적용될 수 없는 문제를 가지고 있다. 본 논문에서는 네트워크에 참여하는 전

체 노드들을 중앙에서 관리하며, 분산적인 침입탐지를 수행하여 신뢰성을 향상시킬 수 있는 계층 구조 침입탐지기법

을 제안하였다. 각 클러스터 헤드에서는 오용탐지를 수행하고, 게이트웨이 노드에서는 비정상행위 탐지를 수행하게 

된다. 그리고 클러스터 헤드에서는 공격 노드의 위치를 탐지하기 위하여 RDHT, CMT 테이블을 관리하게 된다. 제안

한 기법의 성능 평가를 위하여 ZBIDS, MCBIDS 기법과 비교실험을 하여 제안한 기법의 우수한 성능을 확인하였다.

A Study for Attack Detection Rate Improvement using Hierarchical 
Structure in MANET

Hwan-Seok Yang
*

ABSTRACT

Recently, as the use range of wireless networks rapidly increase the target of  network security become wider and the 
number of threat is increasing. Existing security mechanisms have problems which cannot be applied as it is because of 
dynamic topology by the movement of nodes and characteristic of MANET which cannot do the central control. In this 
paper, we proposed hierarchical structure intrusion detection technique that manages the whole nodes in the center and can 
improve reliability by performing distributed intrusion detection. The misuse detection is performed in each cluster head and 
anomaly detection is performed in the gateway. And RDHT, CMT is managed to detect the location of attack node in the 
cluster head. ZBIDS, MCBIDS technique with the proposed technique was compared to evaluate the performance of 
proposed technique and superior performance of the proposed technique was confirmed through the experiment. 

Key Words : Intrusion Detection, Mobile Ad-hoc Network, Cluster Technique, CART Algorithm, Hierarchical Structure

  * 중부대학교 정보보호학과  (
 yanghs@joongbu.ac.kr)

∙ 제1저자(First Author) : 양환석    ∙ 교신저자(Correspondent Author) : 양환석

∙ 접수일(2013년 7월 16일), 수정일(1차 : 2013년 7월 27일),  게재확정일(2013년 8월 8일) 



- 44 -

韓 國 知 識 情 報 技 術 學 會  論 文 誌  제 8 권 제 4 호 2013년 8월

Ⅰ. 서  론  

지금까지 MANET(Mobile Ad-hoc Network)에 대

한 연구는 다양한 분야에서 활발하게 진행되고 있다. 

그 중에서 보안 분야에 대한 연구가 특히 활발히 진행

되고 있다. 왜냐하면 어떠한 네트워크 장치의 도움 없

이 이동 노드로만 구성되어 있기 때문에 중앙에서 네

트워크 전체를 관리할 수 있는 구조가 아니기 때문이

다.  또한 노드들의 이동으로 인한 동적인 네트워크 토

폴로지와 대역폭 제약 그리고 이동 노드들의 제한된 

자원 등의 특성이 공격 대상이 되기 때문이다[1-2]. 따

라서 이러한 특성을 이용한 공격을 차단하기 위한 침

입탐지시스템이 반드시 설치되어야만 한다. 그러나 

기존의 유․무선 네트워크에서 사용하던 침입탐지시스

템의 구조가 그대로 적용될 수가 없고, MANET의 특

성에 맞게 수정되어야 한다[3]. 

본 논문에서는 노드들의 이동에도 공격에 대한 정

확한 탐지가 이루어질 수 있는 계층형 분산 침입탐지 

구조를 제안하였다. 제안한 기법은 MANET을 클러스

터로 구성한 후,  각 클러스터를 관리하는 클러스터 헤

드를 선출한다. 그리고 선출된 클러스터 헤드들 중에

서 최상위 클러스터 헤드를 선출한다. 최상위 클러스

터 헤드는 클러스터 헤드에서 오용 탐지를 위해 사용

할 rule DB를 관리하고, 게이트웨이 노드에서는 

CART(Classification and Regression Tree) 기법을 이

용한 비정상행위 탐지가 이루어진다. 또한 각 클러스

터 헤드에서는 침입탐지시 공격자의 위치 추적에 도

움을 주기 위하여 RDHT(Received Data History 

Table)와 CMT(Cluster Member Table)을 관리하도록 

하였다. .

본 논문의 구성은 다음과 같다. 2장에서는 침입탐지

시스템의 고려 요소와 기법에 대하여 살펴보고 3장에

서는 본 논문에서 제안한 계층 구조를 이용한 침입탐

지 기법에 대하여 기술하였다. 4장에서는 제안한 기법

의 성능 평가를 위하여 ZBIDS, MCBIDS 기법과 비교

실험 하였으며 마지막으로 5장에서는 결론을 맺는다. 

Ⅱ. 관련연구

2.1 침입탐지 고려 요소

MANET은 기존의 유․무선 네트워크와는 다른 특징

을 가지고 있기 때문에 침입탐지시스템을 구축하기 

위해서는 이러한 특성들을 고려해야만 한다[4]. 먼저 

비정상행위 탐지를 위해서는 정상 프로파일이 구축되

어 있어야만 한다. 하지만 노드들의 이동으로 인하여 

정상 프로파일 구축이 쉽지 않고 위상이 동적으로 변

화하기 때문에 이에 대해 적절히 대처할 수 있어야 한

다. 그리고 노드들이 사용할 수 있는 자원은 제한적이

기 때문에 침입탐지시스템은 효율적인 자원의 사용을 

고려해야 한다. 또한 침입탐지시스템이 설치되어야 

할 위치가 고려되어야 한다. 이동 노드로만 구성되어 

있는 MANET은 트래픽이 특정한 지점을 거치거나 집

중되지 않는다. 따라서 네트워크내의 모든 트래픽을 

감시하고 정확한 침입탐지를 위해서는 침입탐지시스

템의 설치 위치도 중요하다고 할 수 있다[5]. 

2.2 기존의 침입탐지 기법

전체 네트워크를 중복되지 않는 영역(zone)으로 분

할한 후 각 영역내의 데이터 수집과 영역들 간의 데이

터 수집을 통해 침입탐지를 수행하는 ZBIDS(Zone 

Based IDS) 기법이 있다[6]. 이 기법에서는 각각의 노

드들에서 IDS 에이전트가 실행하며, 각 IDS 에이전트

에서는 침입탐지를 위한 데이터 수집, 로컬 탐지 그리

고 전역탐지를 수행하게 된다. 각 IDS 에이전트에서는 

공격 탐지를 위한 정보 수집을 주기적으로 실행하며, 

정보의 유사성을 판단하여 침입경보를 생성한다. 

ZBIDS 기법은 전체 네트워크를 작은 영역으로 나누어 
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그림 2. CMT 구조

Fig. 2. CMT Structure

브로드캐스트로 인한 오버헤드를 감소시켜주는 장점

을 가지고 있다[7]. 

다중 계층 클러스터 기반(Multi-layer Cluster 

Based IDS)  기법은 노드들에 의해 침입 데이터를 수

집한 후, 수집한 데이터를 줄여 분석되어  클러스터 헤

드에게 전달되는 기법이다[8]. 이 기법은 클러스터 헤

드 모듈과 클러스터 멤버 모듈로 이루어져 있다. 클러

스터 헤드 모듈은 클러스터 헤드에서만 실행되며 클

러스터 멤버 노드들의 관리를 책임지며, 클러스터 멤

버 모듈은 모든 노드에서 실행되고 멤버 노드들에 의

해 지역적으로 수집된 데이터를 유지하며, 클러스터 

헤드의 요청시 정보를 제공한다. 이 기법은 클러스터 

헤드들 서로가 협력적 침입탐지를 수행할 수 있는 장

점을 가지고 있다.

Ⅲ. 제안한 기법

본 장에서는 계층 구조를 이용하여 네트워크의 모

든 노드들에 대한 감시와 침입탐지 성능을 향상시킬 

수 있는 기법에 대하여 기술한다.

3.1 네트워크의 계층 구조

MANET을 구성하는 모든 노드들에 대한 철저한 감

시와 데이터 전송 정보의 관리를 용이하게 함으로써 

침입탐지의 성능을 향상시킬 수 있는 계층 구조인 클

러스터를 이용하였다. 네트워크를 구성하는 전체 노

드들을 클러스터 형태로 구성한 후, 신뢰도 값을 기준

으로  클러스터를 관리할 클러스터 헤드를 선출하게 

된다. <그림 1>은 네트워크 계층 구조의 형태를 보여

주고 있다. 

그림 1. 네트워크의 계층 구조

Fig. 1. Hierarchical Structure of Network

선출된 클러스터 헤드는 각 클러스터의 멤버 노드

들에 대한 정보를 관리하기 위한 CMT와 공격 탐지시 

공격자의 위치 추적에 도움을 줄 수 있는 RDHT를 관

리한다. 그리고 선출된 클러스터 헤드들 중에서 링크 

수와 신뢰도 값을 조합하여 최상위 클러스터 헤드를 

선출한다. 최상의 클러스터 헤드는 침입탐지시스템에

서 오용 탐지를 위해 사용할 rule DB를 관리하고, 최신 

공격 정보에 대한 rule을 침입탐지시스템에게 전달해

준다.  

3.2 테이블 관리

클러스터 관리를 위해 선출된 클러스터 헤드는 클

러스터로 들어오고 나가는 멤버 노드들을 관리하기 

위하여 CMT와 RDHT를 관리한다. <그림 2>는 CMT

의 구조를 보여주고 있다.

이 CMT에는 각 멤버 노드들이 클러스터에 들어오

고 나간 시간 그리고 신뢰도 값 등의 정보가 저장되어 
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있다. 이 테이블에 저장된 멤버 노드들의 정보는 공격 

발생시 해당 노드에 대한 정보 수집을 위해 사용된다. 

침입탐지시스템에 의해 공격이 탐지되었을 때 이에 

대한 적절한 대응도 매우 중요하다. 따라서 침입탐지

시 공격 노드에 대한 정보를 수집하고, 추적하는데 도

움을 주기 위하여 클러스터 헤드에서는 RDHT를 유지

하게 된다. RDHT는 클러스터내의 멤버 노드들이 자

신이 데이터 수신을 완료하였을 때, 그 정보를 클러스

터 헤드에게 전송해준다. 패킷을 수신할 때마다 정보

를 클러스터에게 저장하게 된다면 그 양이 방대하게 

커져 클러스터 헤드에게 큰 오버헤드가 발생하게 된

다. 따라서 데이터 수신이 완료되었을 때만 그 정보를 

전달하게 하였다. 이 정보를 관리함으로써 해당 노드

가 공격을 당했을 때, 어느 노드로부터 패킷을 수신하

였는지 파악할 수 있으며, CMT에 저장된 값을 이용하

여 어느 클러스터에 속해있는지 탐지해낼 수 있게 된

다. 따라서 공격 노드를 네트워크에서 완전히 배제시

킬 수 있게 된다. <그림 3>은 RDHT의 구조를 보여주

고 있다.

그림 3. RDHT 구조

Fig. 3. RDHT Structure

3.3 침입탐지

본 논문에서 제안한 계층 구조 침입탐지 기법에서

는 두 단계의 침입탐지가 이루어진다. 먼저 클러스터 

헤드에서는 최상위 클러스터 헤드로부터 수신한 rule 

DB를 이용하여 오용 탐지를 실시하게 된다. 만약 공격

이 탐지되면 이웃 클러스터 헤드에게 공격 정보를 제

공하고 이를 수신한 클러스터 헤드는 자신이 관리하

는 두 개의 테이블을 이용하여 공격 노드를 추적하고, 

이에 대응하게 된다. 그리고 클러스터 사이에 존재하

면서 많은 패킷을 전달해주는 게이트웨이 노드에서 

비정상행위를 탐지하게 된다. 먼저, 게이트웨이 노드

에서는 수신한 패킷들에 대한 정확한 비정상행위 탐

지를 위해 여러 개의 후보 트리를 생성한 후에 그 중에

서 최적의 트리를 찾아내는 CART 알고리즘을 이용하

였다. CART 알고리즘은 이산형 목표 변수인 경우 지

니 지수(Gini index)를 이용하여 이진 분리를 수행하

게 된다. 노드 에서 지니 지수는 식 1과 같이 표현된

다.

  
 



                  (1)

여기서 은 수신한 패킷의 정상과 비정상 구분을 

나타내며, 는 주어진 데이터 중 클래스 에 분류

될 확률을 의미한다. 

위의 지니 지수를 가장 잘 감소시켜주는 예측 변수

와 그 변수의 최적 분리를 자식 노드로의 선택은 식 2

에 의해 계산된다.

∆    ․  ․      (2)

여기서 과 은 노드 에서 과 로 구분될 

확률을 나타낸다. 

이와 같은 방법으로 불순도가 가장 작은 자식노드

를 형성하여 정확한 탐지가 이루지게 된다. 게이트웨

이 노드에서 공격이 탐지되게 되면 자신의 클러스터 

헤드에게 공격 정보를 전달하여 공격에 대한 대응을 

하게 된다. <그림 4>는 본 논문에서 제안한 침입탐지 

과정을 보여주고 있다.
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그림 4. 침입탐지 과정

Fig. 4. Intrusion Detection Process

Ⅳ. 모의실험 및 결과

4.1 모의실험 환경

본 논문에서 제안한 계층 구조 침입탐지시스템의 

성능을 평가하기 위하여 ZBIDS 기법, MCBIDS 기법

과 비교 실험하였다. 모의실험을 위해 ns-2 시뮬레이

터를 이용하였고  실험에 사용한 환경 변수 값은 <표 

1>과 같다. 그리고 본 논문에서는 각 노드들의 자원 소

모에 대해서는 고려하지 않고 실험하였다. 

Parameter Values

Network size 1000m × 1000m

Mobility model Random waypoint

Number of nodes 100

Speed of Mobile node 0 ~ 10 m/s

Transmission range 200m

Bandwidth(MB) 2

Attacks 15

Pause time(Sec) 20

표 1. 모의실험에 사용한 환경변수

Table 1. Simulation parameters

4.2 결과

본 논문에서 제안한 침입탐지 기법의 성능의 기준

은 침입탐지의 중요한 요소인 공격 탐지율, 공격 노드

위치 탐지율, TPR(True Positive Rate)과 FPR(False 

Positive Rate)을 측정하였다. TPR과 FPR은 식 3과 식 

4로 계산된다.

   
  

        (3)

   
  

         (4)

<그림 5>에서는 공격 탐지율의 결과를 보여주고 있

다. 그림에서 나타나듯이 제안한 기법의 공격 탐지 성

능이 노드들의 이동 속도에 큰 영향을 받지 않으면서 

우수하게 나타났다. ZBIDS는 노드들의 이동이 많이짐

에 따라 공격 노드에 대한 감시가 지속적으로 이루어

지지 않아 공격 탐지율이 떨어졌다. MCBIDS 기법은 

클러스터 헤드간의 협력적 침입탐지가 잘 이루어졌지

만 지역적으로 수집된 정보가 전역적 침입탐지에 원

활히 활용되지 못하여 노드들의 이동이 많아질수록 

성능이 다소 떨어졌다. 하지만 제안한 기법에서는 각 

클러스터내에 있는 클러스터 헤드와 게이트웨이 노드

에서 침입탐지가 분산되어 수행되기 때문에 노드들의 

이동에 크게 영향을 받지 않았다. 

그림 5. 공격 탐지율

Fig. 5. Attack detection rate  

<그림 6>은 제안한 기법과 ZBIDS, MCBIDS 기법의 
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TRP과 FPR을 측정한 결과를 보여주고 있다. ZBIDS는 

노드들의 이동이 많아짐에 따라 zone의 이동이 빈번

히 발생함에 따라 IDS agent들 간의 협업이 제대로 이

루어지지 않아 오탐율이 증가 하였다. MCBIDS에서도 

노드들의 이동이 증가할수록 지역적으로 수집된 감사 

데이터들의 원활한 교환이 이루어지지 못해 오탐율이 

증가하였다. 그러나 제안한 기법에서는 최상위 클러

스터 헤드로부터 최신의 공격 rule을 이용한 침입탐지

와 게이트웨이 노드들 간의 협력적 공격 탐지가 원활

하게 이루어져 우수한 성능을 보여주었다.

그림 6. TPR과 FPR 측정 결과

Fig. 6. Measurement results of TPR and FPR

<그림 7>은 공격이 탐지되었을 때 공격 노드의 위

치를 정확히 알아내는 비율을 보여주고 있다. 클러스

터 헤드에서 관리되는 두 개의 테이블 RDHT와 CMT

에 의해 공격 노드가 공격 시도 후 이동을 하더라도 정

확하게 위치를 탐지해낼 수 있었다. 특히 모든 멤버 노

드들은 자신이 데이터 수신을 완료하게 되면 그 결과

를 클러스터 헤드에게 전달하기 때문에 어느 노드에 

의해 공격이 시도되었는지 정확히 알아낼 수 있으며, 

CMT 테이블에 의해 공격 노드가 현재 어느 위치에 있

는지 쉽게 탐지할 수 있게 된다. 단, 공격 탐지시 공격 

노드의 신분을 정확히 밝히는 것이 공격 위치 탐지의 

중요한 요소가 된다.

그림 7. 공격 노드 위치 탐지율

Fig. 7. Attack node position detection rate

Ⅴ. 결  론

본 논문에서는 협력적 방법을 통한 침입탐지의 성

능을 향상시키고, 네트워크의 신뢰성을 높이기 위하

여 계층 구조 침입탐지기법을 제안하였다. 네트워크

를 구성하는 노드들의 신뢰값을 기준으로 클러스터 

헤드를 선출하고, 선출된 클러스터 헤드들 중에서 링

크수와 신뢰값을 조합하여 최상위 클러스터 헤드를 

선출한다. 최상위 클러스터 헤드는 오용탐지를 위한 

최신 rule DB를 관리하고 각 클러스터 헤드에서 오용

탐지를 수행하게 된다. 그리고 클러스터 사이에서 패

킷을 전달해주는 게이트웨이 노드에서 CART 알고리

즘을 이용한 비정상행위를 탐지하여 분산적이고 협력

적인 방법으로 침입탐지를 수행하여 침입탐지 성능을 

향상시킬 수 있었다. 또한 클러스터 헤드에서는 

RDHT와 CMT 테이블을 이용하여 공격자의 위치를 

정확하게 확인할 수 있었다. 제안한 계층 구조 침입탐

지 기법의 성능은 실험을 통하여 확인할 수 있었다.
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