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A B S T R A C T

  Digital forensics service market in the US is estimated $976 million in 2012. The growing number of 
mobile connections and households with at least one computer will continue to propel demand for 
digital forensics. Otherwise, there are many challenges as the IT world is continually evolving. It is 
important for the forensics investigator, the forensics toolkits developer and other related experts to 
monitor and understand technologies trends related to new devices, systems, components, and even future 
technology trend. Therefore, this paper analyzes emerging issue and trend related to digital forensics 
technology from papers and news media. 
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1. 서 론 

디지털 포렌식은 법정 제출용 디지털 증거를 수집

하여 분석하는 기술을 뜻하며, 사이버 공간에서의 컴

*Corresponding author is with the Department of 
Technology Commercialization Analysis, KISTI, 66 
Hoegi-ro Dongdaemun-gu Seoul, KOREA.
E-mail addresses: hgkim712@kisti.re.kr

퓨터 범죄를 수사하는 과정을 뜻한다. 최근 컴퓨터 

기술이 더욱 복잡해지고 새로운 장비 및 시스템들이 

빠르게 진화해감에 따라 이러한 포렌식 기술의 진화

는 포렌식 제품과 서비스의 주요한 수요 요인으로 작

용해 왔으며, 디지털 포렌식 관련 전문가들 역시 최

신 기술과 제품들에 신속히 대응하도록 요구되어지

고 있다[1, 2]. 따라서, 본 논문에서는 디지털 포렌식

과 관련하여 최근 기술 트렌드를 분석하며 이를 위해 

논문과 뉴스 미디어를 활용하였다.
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구분 목적 및 용도

기업

-웹 정보, 소셜미디어 정보를 활
용하여 미래사회를 전망하고 
기술기획에 반영

-구글검색엔진과 웹데이터를 활
용한 급부상이슈 발굴 및 트렌
드변화 분석 및 예측

-R&D 기획 및 마케팅의 효율성 
및 효과성 제고

공공
-국가 위험관리 및 예측
-다양한 새로운 지적 통찰력을 
공공의 목적에 활용

정책

-공공기관의 빅데이터 공유/활
용 정책 수립

-기술위험 및 투자손실 요소를 
사전에 파악하고 통합적 정책 
방향 및 연구개발 전략을 수립

보건/의료
-보건의료 R&D, 임상에서의 활
용 등에서 의사결정 지원, 원격
진료 수준의 향상, 비용 절감

금융

-자금세탁 추적, 고객 해약방지 
등의 리스크 관리 및 소비자 
니즈 파악을 통한 고객별 맞춤
형 마케팅 목적에 활용

2. 빅데이터 분석 기술 연구 동향

2.1 빅데이터 분석 및 관련 기술

위키피디아에 의하면 기존의 데이터베이스 관리 

툴과 데이터 처리 어플리케이션으로는 데이터의 수

집, 큐레이션, 저장, 검색, 공유, 전송, 분석, 가시화 

등에 어려움이 있는 상당히 크고 복잡한 데이터의 집

합을 빅데이터*로 정의하고 있다.

Gartner**에 의하면 빅데이터는 volume(데이터 크

기), variety(데이터의 다양성), velocity(데이터 전달 속

도) 등의 측면에서 특성을 지닌다. 즉, 빅데이터는 

데이터의 크기가 급증하고, 데이터 전달 속도가 빠

르며 데이터 구조가 다양한 현상을 관찰하여 이러

한 현상으로 인해 새로운 도전이 등장할 것으로 

전망되고 있다. 

더불어 빅데이터는 새로운 가치에 대한 기회를 발

견할 수 있는 원천이다. 기업, 공공, 정책, 보건/의료, 

금융 등 다양한 분야에서 새로운 가치의 원천이자 지

능화 서비스의 핵심 인프라로써 빅데이터의 분석과 

활용에 관한 연구가 진행되고 있다[3,4,5].  

국내에서 빅데이터의 활용은 현재 과학기술 R&D 
부문에 국한되어 왔으나 멀지 않은 미래에 공공 및 산

업, 서비스 전분야로 확산되고 새로운 데이터의 생태

계가 조성될 것으로 예상되고 있다. 
대외적 환경변화와 사회적 현안, 미래의 잠재적 위

험성과 기회 등을 신속히 감지하고 정확하게 분석함

으로써 현재의 현상 분석뿐만 아니라 미래에 일어날 

수 있는 일의 방향성과 트렌드를 예측하기 위하여 빅

* Big data is the term for a collection of data sets so large 
and complex that it becomes difficult to process using 
on-hand database management tools or traditional data 
processing applications. The challenges include capture, 
curation, storage, search, sharing, transfer, analysis, and 
visualization.

** http://www.gartner.com

데이터가 활용될 수 있다. 기업의 경우, 빅데이터로부

터 유용한 정보를 찾고 잠재된 정보를 활용하는 기업

이 경쟁력을 가지고 시장을 선도할 것이다. 기업은 빅

데이타를 활용함으로써 R&D기술 기획 및 마케팅의 

효율성 및 효과성을 제고할 수 있을 것이다. 웹 정보, 
소셜미디어 정보를 활용하여 급부상하는 이슈를 발굴

하고 트렌드를 분석 및 예측할 수 있으며, 이는 기술 

기획 및 마케팅에 활용될 수 있다. 다양한 측면에서의 

빅데이터 분석 및 활용의 목적 및 용도에 대하여 다음 

<표 1>에서 정리하였다. 본 논문에서 분석하고 있는 

디지털 포렌식의 경우 기업과 공공(보안)분야에서 각

각 기술기획 및 국가 위험관리의 효율성을 제고하기 

위한 목적으로 빅데이터를 분석 및 활용하는 것과 관

련된 연구이다.

표 1. 주요 분야별 빅데이터 분석

Table 1. The goal on big data analysis by major parts
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분류 예 시

원본 데이터 
저장

대용량 분산 파일 시스템
(Hadoop File System, 
MogileFS 등)

구조적 데이터 
저장

NoSQL(Cassandra, Mongo DB, 
HBase, Cloudata 등)

배치 분산 병렬 
처리

MapReduce(Hadoop), 그래프 
분석(Pregel, GoldenORB) 등

데이터스트리밍 
프로세싱

S4, Storm 등

데이터 마이닝 
및 통계

Mahout, R 등

클러스터링 및 
모니터링

ZooKeeper, HUE, Cloumon 등

분산처리
분산관리(ZooKeeper), 분산 큐
(Kafka), 분산 캐쉬
(Memcached, Redis) 등

기존 솔루션
BI/DW, RDBMS, Streaming 
DBMS 등

시각화 솔루션
가시화 툴(cognos, D3.js, 
datawrapper 등)

구분 특징 및 활용성

논문 및 
특허

-급부상기술영역 탐색, 기술간 연
관관계 분석, 기술수명주기 측정, 
핵심기술 도출, 공동연구망 분석 
등을 위해 분석

-인터넷 정보의 생성과 축적에 비
하면 크기와 속도가 낮은 수준

-논문 및 특허데이터의 양이 많아
짐에 따라 데이터를 추출, 정제하
는 작업이 어려워지고 있으며 데

다양한 분야에서 빅데이터 분석을 위한 기반 기술

로써 관련 주요 기술들은 다음과 같다.

표 2. 빅데이터 분석 관련 기술 분류와 예시

Table 2. Technology classification and examples related on big 

data analysis

3V(Volume, Variety, Velocity) 특성 즉, 방대한 데

이터 크기, 빠른 데이터 전달 속도, 다양한 데이터 

구조 특성으로 빅데이터를 정의했던 Gartner는 다

음과 같이 빅데이터 분야의 부상 기술을 소개하고 

있다. 
<그림 1>에서 나타난 것과 같이 향후 2년에서 5

년 사이에 부상할 관련 기술로 Hadoop SQL 
interface, Document Store Database Management 
Systems, Context-Enriched Services, Key-value 
Database Management Systems, Cloud-based Grid 
Computing, In-Memory Database Management 
Systems  등이 있다. 

그림 1. 빅데이터 분야의 기술 하이프 싸이클

Figure 1. Hype cycle for big data 

2.2 신문 텍스트 분석

주요 미디어 중 하나인 신문의 텍스트는 특허 및 논

문 정보와는 다른 특성을 지니고 있다. 신문 텍스트는 

특허 및 논문에 비해서는 전문성이 낮으며, 기사화될 

수 있는 내용을 선택적으로 보도하는 경향이 있다. 또
한 광고를 위한 내용 혹은 중복되어 기재된 정보 등에 

대한 정제가 필요할 수 있다. 아래  <표 3>에서는 논문 

및 특허, 웹정보, 소셜 미디어, 신문기사 등 정보 출처 

및 유형별 빅데이터의 특성과 활용성에 관하여 정리

하였다. 본 논문에서는 디지털 포렌식 기술 동향을 분

석하기 위하여 논문, 웹정보, 신문기사를 분석, 활용하

였다.

표 3. 정보 출처 및 유형별 빅데이터 특성

Table 3.  Big data properties by source type 
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이터베이스 복잡성도 증가되고 
있음

웹정보

-구글검색엔진과 웹데이터 등을 
분석함으로써 미래사회를 전망하
고 기술의 발전방향을 예측

-트렌드 변화의 심층분석과 새로
운 이슈의 조기 발굴을 위해 활
용

소셜
미디어

-페이스북, 트위터 등의 소셜미디
어 기반 데이터는 기존의 트랜잭
션 데이터보다 상당히 방대하며 
비구조적이고 복잡한 구조를 띄
고 있음

-제품가격/판매량 예측, 영화 박스 
오피스 예측, 선거 예측, 정보 확
산도 예측, 거시경제 예측 등 다
양한 분야에서 주요 이슈를 탐지
하고 모니터링하며 미래를 예측
하기 위해 활용

신문
기사

-신속하게 정보를 전달하는 속보
성이 우수함

-주목받는 주요한 기술과 제품의 
혁신활동 현황을 가늠하는데 활
용

-기업 활동 및 연구개발 전과정의 
다양한 정보 제공

-고객과 대중에 대한 PR 혹은 전
달력에 관한 평가, 이슈 모니터
링, 트렌드 발굴 등을 통한 전략
적 인사이트 제공[6,7] 

<그림 2>에서 보는 바와 같이, 미디어 컨텐츠의 분

석을 통해 고객 측면, 대중 측면에서 미디어의 효과를 

평가할 수 있고, 미디어 소스 측면, 이슈 측면에서 전

략적 인사이트를 획득할 수 있다. 미디어 컨텐츠로부

터 전략적 인사이트를 획득하기 위한 구체적인 방법

으로 이슈 트래킹, 트렌드 발굴, 경쟁자 분석 등이 있

다[7]. 본 논문에서는 디지털 포렌식 분야에서의 전략

적 인사이트를 얻기 위한 목적으로 신문 미디어를 분

석하였다.     

그림 2. 미디어 컨텐츠 분석의 역할과 활용

Figure 2. The four roles and usage of media content analysis 

미디어 컨텐츠 분석에 관한 연구 이외에도 신문기

사 분석과 관련된 다수의 선행 연구가 존재한다. <표 

4>에서 주요 연구를 요약하였다.  

표 4. 신문기사 분석 관련 기존 연구

Table 4. The previous study on news articles analysis

구분 내 용

Jim Macnamara

(2003)[7]

-신문기사 등 미디어 텍스
트의 컨텐츠 분석 방법론 
연구

Koppel and Shtrimberg
(2006)[8]

-재무적인 시장 성능을 예
측하기 위한 목적으로 신
문기사를 분석 연구

Kevin Lerman,
Ari Gilder,  Mark Dredze 
and Fernando Perira
(2008)[9]

-정치적 후보자들에 대한 
공공의 의견을 예측하기 
위한 목적으로 신문기사
를 분석 연구

Tristan Snowsill1, Ilias 

Flaounas, Tijl De Bie, and 

Nello Cristianini(2010)[10]

-대용량 신문기사로부터 
주요 이벤트를 탐지하는 
기술 연구

Omar Ali, Ilias Flaounas, 

Tijl De Bie, Nick Mosdell, 

Justin Lewis and Nello 

Cristianini

(2010)[11]

-대용량 신문기사로부터 
패턴과 트렌드를 추출하
기 위한 텍스트 분석 기
술 연구
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단계 세부 내용 
증거의 압수 -범죄현상에 필요한 장비를 결정

할 때에는 수사관과 협의하고
-증거를 압수하기 위한 법적 권한
을 검토하며

-범죄현장에서 증거를 가져오는 
것이 비현실적인 경우에는 법적 
절차에 따라 증거를 복제 또는 
이미징하여 획득하고

-잠재적인 용의자, 목격자, LAN 
관리자 등에게 압수한 시스템에 
대한 정보를 요구하고

-범죄현장은 증거 수집을 위해 체
계적으로 그리고 철저히 수색되
어야 한다.

장비의 준비 -적절한 증거처리가 유지될 수 있
도록 장비가 모니터링되고 문서
화되어야 한다.

-적당한 운영 장비를 배치하고
-각 장비에 대한 제조자의 운영 
매뉴얼이나 관련문서가 접근 가
능해야 하며, 분석 또는 이미징 
소프트웨어는 사용에 앞서 검증
된 것이어야 한다.

포렌식 
이미징

-증거의 현재 상태를 문서화하고 
증거가 위험원으로부터 오염되지 
않도록 노출에 주의해야 한다.

-원본증거가 변경되는 것을 방지
하기 위해 쓰기방지 기능이 있는 
HW나 SW를 사용해야 하며

표 5. 신문기사 분석 관련 주요 이슈

Table 5. News articles analysis related major issues

구분 주요 기술 이슈

대용량
데이터

- 분산 저장
- 텍스트 분석 성능
- 배치 프로세싱
- 클러스터링

비정형 
데이터

- 메타데이터 검색
- 중복 및 노이즈 제거
- 개체 추출 정확도 제고
- 구조적 데이터 저장

전달속도
- 리얼타임 프로세싱
- 스트리밍 프로세싱

그 외
- 이슈/인사이트 도출 알고리즘  
   및 가시화
- 패턴 추출 등

신문 기사는 빅데이터의 특성을 가지며 데이터 크

기가 거대하고 데이터 전달 속도가 빠르며 데이터 구

조가 다양하므로, 이러한 신문기사 텍스트를 분석하

기 위해 해결해야 할 기술적 이슈가 존재한다. 신문기

사는 대용량 데이터로 효율적인 분산저장, 텍스트 분

석의 성능향상, 배치 프로세싱 등의 기술이 요구된다. 
또한 신문기사는 비정형 데이터로써 다양한 데이터 

포맷에 대한 메타데이터 검색, 중복 정보 및 노이즈를 

제거하기 위한 기술, 개체 추출 정확도 제고를 위한 기

술 등이 요구된다. 또한 리얼타임 프로세싱 및 스트리

밍 프로세싱 등 빠른 전달속도에 대응하는 기술이 요

구된다. 그 밖에 신문기사 분석을 통해 새로운 가치(이
슈 및 인사이트)를 도출하기 위한 다양한 알고리즘 및 

기술이 요구되며 이러한 가치를 가장 효율적이며 직

관적으로 표현할 수 있는 가시화 기술 등도 요구된다.

3. 디지털 포렌식 기술 

디지털 포렌식은 증거의 수집, 보존, 분석, 문서화, 
그리고 재판 과정에 증거로 제출하기까지의 모든 과

정을 포함한다. 디지털 기술의 발달로 증거는 네트워

크, 인터넷, 데이터베이스, 모바일 기기, 휘발성 메모

리 등 다양한 곳에서 존재하기 때문에 전문성이 더욱 

심화되고 대형 시스템의 하드웨어 종류나 운영체제 

종류에 따라 다양한 방법론에 대한 연구가 이루어지

고 있다[2]. 
디지털 포렌식은 일반적으로 증거의 압수, 장비의 

준비, 포렌식 이미징, 포렌식 조사 및 분석, 문서화, 분
석보고서 및 검토의 절차로 이루어진다[12]. 아래 <표 

6>에서 이러한 절차의 각 단계에 대한 주요 내용을 기

재하였다. 

표 6. 포렌식 절차 및 방법론

Table 6. Forensic Procedure and Methods 
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-증거획득방법이 포렌식 절차에 
적합하고 증명 가능한 것이어야 
하며

-원본매체의 비트스트림 이미지를 
획득할 수 있는 HW나 SW를 사
용하며

-증거분석에 제출된 디지털증거는 
데이터 무결성이 유지되어야 한
다.

포렌식 
조사 및 분석

-분석자는 분석에 필요한 프로세
스를 알아내기 위해 의뢰인이 제
출한 문서를 검토하고 요청된 분
석을 수행하기 위한 법적 권한이 
있는지 확인해야 한다.

-분석대상이 목표로 하는 자료를 
제공하는데 최상의 선택인지 여
부를 고려해야 한다.

-분석전략은 의뢰인과 분석자가 
합의하고 문서화해야 한다.

-매체에 대한 분석은 당국의 관리
운용절차에 따라 수행되어야 한
다.

문서화 -법적 권한을 증명하는 사본, 연
계보관성에 대한 사항, 분석할 증
거의 초기 수치, 포장이나 증거의 
상태에 대한 정보, 기타 증거에 
대한 기술과 사건에 관한 의견 
등에 관하여 문서화한다.

분석보고서 -분석자 소속 기관의 요구조건을 
충족시켜야 되며 분석자에 의해 
작성된 보고서는 의뢰인의 요구
사항을 다루고 있어야 한다.

검토 -분석자 소속 기관은 동료에 의한 
기술적 검토(peer review) 및 관
리상의 검토에 대한 규칙을 제정
하고 서면으로 작성된 정책을 가
지고 있어야 한다.

분류 내용 및 주요 기술

디스크 포렌식  물리적인 저장장치인 하드디스크, 
플로피디스크, CD ROM, DVD 등 
각종 보조 기억장치에서 증거를 
수집하고 분석하는 포렌식

 주요 기술: disk encryption, disk 
imaging, hash, data recovery 등

휘발성데이터 
포렌식

레지스터, 캐시, 메모리, 네트워크 
연결 상태, 실행중인 프로그램 상
태 등 휘발성 데이터 상의 증거를 
수집하고 분석하는 포렌식
주요 기술: 메모리 상의 숨겨진 데
이터 추출, 변경 데이터 추적, 휘발
성 데이터 무결성 검증 등

시스템 
포렌식

컴퓨터의 운영체제, 응용 프로그램 
및 프로세스를 분석하여 증거를 확
보하는 포렌식

주요 기술: file system 분석, process 
분석 등

네트워크 
포렌식

네트워크 정보와 전송 데이터를 수
집하여 필요한 증거를 추출하고 분
석하는 포렌식
주요 기술: 데이터 트래픽 분석, 로
그 정보 분석, 웹히스토리 분석, IP
추적 등

모바일 
포렌식

휴대폰, PDA, 전자수첩, 디지털 카
메라, MP3 플레이어, 캠코더, 휴대
용 메모리 카드, USB 등 휴대용 기
기에서 필요한 정보를 입수하여 분
석하는 포렌식
주요 기술: 스마트폰 등 모바일 기
기의 데이터 수집, 추출, 분석 기술 
등

데이터베이스 
포렌식

데이터베이스로부터 데이터를 추
출, 분석하여 증거를 획득하는 포
렌식
주요 기술: 데이터베이스 복구, 분
석, 데이터베이스시스템 제어 등

그 외 회계 포렌식, 암호 포렌식 등

또한 디지털 포렌식은 분석 대상에 따라 다음과 같

이 몇 가지 포렌식 유형으로 분류된다. 디스크 포렌식, 
휘발성데이터 포렌식, 시스템 포렌식, 네트워크 포렌

식, 모바일 포렌식, 데이터베이스 포렌식에 대한 간략

한 소개와 관련 주요 기술은 다음 <표 7>과 같다.

 표 7. 분석 대상 별 디지털 포렌식 기술 분류

Table 7. Digital forensics technology classification by object type 

to analyze
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4. 디지털 포렌식 기술 동향 분석

4.1 분석 데이터 및 방법론

본 논문에서는 학술적 측면에서의 기술동향을 살펴

보기 위해 논문 분석을 수행하고, 웹, 미디어 등 일반

적인 측면에서의 기술동향을 살펴보기 위해 웹검색 

및 신문기사 분석을 수행하였다. 디지털 포렌식 논문

에서 최근 부상하는 이슈를 살펴보기 위하여 SCOPU
S* 데이터베이스에서 2000년부터 2012년까지의 

'digital forensics'을 포함하는 국내외 논문(제목, 초록, 
키워드, 날짜, 국가) 총 1,807건을 다운받아 분석하였

다. 또한 신문 기사는 KINDS에서 제공하는 온라인 기

사정보와 개별 신문사의 홈페이지에서 제공되는 기사

정보를 활용하여 분석하였다. 분석 대상 신문기사는 

경향신문, 국민일보, 동아일보, 문화일보, 전자신문, 
내일신문, 서울신문, 세계일보, 한겨레, 디지털타임스, 
주간조선, 한국일보, 중앙일보, 디지털데일리, 매경이

코노미 등 총 40종류 신문사에서 제공된 것으로 2012
년부터 2013년까지의 '디지털 포렌식'을 포함하는 최

근 국내 신문(제목, 내용, 날짜, 출처) 총 182건을 분석

하였다. 웹검색 기반 디지털 포렌식 트렌드 분석을 위

해서는 Google Trend 사이트에서 'digital forensics' 검색

어로 검색된 결과를 분석, 재구성하였다.
특히, 뉴스 텍스트기반 트렌드 분석 절차 및  방법은 

다음과 같다.
 1. 원문 데이터 다운로드 및 노이즈 제거 

 2. 형태소 분석 

 3. T-score 분석 

 4. 부상 키워드 도출 

 5. 가시화

'디지털 포렌식'이 신문의 제목 또는 본문내용에 포

* http://www.scopus.com

함된 기사의 원문 데이터를 다운받아 중복 및 노이즈

를 제거하고 형태소를 분석, 추출한 후 '디지털 포렌식'
용어와 동시에 등장한 횟수가 많은 주요 키워드를 부

상 키워드로 도출하였다. 가시화 프로그램**을 활용하

여 디지털 포렌식, 네트워크 포렌식을 중심으로 부상 

키워드들의 네트워크를 분석하였다.    

4.2 분석 결과

4.2.1 웹검색 기반 트렌드 분석

전 세계 Google 웹 사용자의 검색 로그를 기반으로 

제공되는 동향분석 서비스인 Google Trends를 활용하

여 Digital forensics의 웹 검색 동향을 살펴본다. <그림 

3>에 따르면 2005년 이후부터 2013년 현재까지 'Digital 
Forensics' 웹검색 빈도는 전반적으로 증가해오고 있는 

것을 알 수 있다.

그림 3. 'Digital Forensics'의 웹검색 빈도 시계열변화

Figure 3. Timeline of web search on digital forensics

또한, 'digital forensics'에 대한 지역적인 관심도 분포

를 살펴보면 미국, 인도, 영국, 오스트레일리아 순이며, 
'digital forensics'과 연관된 검색어로써 최상위 검색어

는 'digital computer forensics', 'computer forensics', 
'digital forensics jobs', 'digital forensics tools' 등이다. 또

** VOSViewer, (http://www.vosviewer.com)
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period1

2000~2004년
period2

2005~2008년
period3

2009~2012년

1 
레
벨

d i g i t a l 
evidence,
d i g i t a l 

e v e n t 
reconstruction,
i n t r u s i o n 

cloud computing,
c a m e r a 
identification,

한, 급상승 연관 검색어는 'cyber forensics', 'digital 
evidence', 'digital forensics analysis' 등이다.

표 8. ‘Digital Forensics'의 연관검색어

Table 8. related search keywords with digital forensics

구분 검색어

최상위
연관검색어

급상승
연관검색어

4.2.2 논문기반 트렌드 분석

디지털 포렌식과 관련된 논문은 2000년대 중반 이

후에 급속하게 증가한 것을 알 수 있다. <그림 4>에서 

'digital forensics'을 포함하는 논문의 발행 수 현황을 나

타내었다. 2006년에 100건을 초과한 이후 2012년 약 

341건의 논문이 발행되었다. 

그림 4. 논문의 년도별 발행 수(Digital Forensics)

Figure 4. The numbers of publication papers related to digital 

forensics by year

디지털 포렌식 관련 논문 중 국가 코드를 포함하고 

있는 논문 총 1,777개 논문의 지역별 분포를 살펴보면, 
가장 많은 논문을 발행한 국가 top 5는 미국, 영국, 독
일, 오스트레일리아, 중국으로 분석되었다. 1위국인 

미국의 경우 총 1,111개의 논문이 발행되어 압도적인 

논문 발행수를 나타내었으며 그 외 한국은 총 16개 논

문이 발행되어 전체 순위 7위를 나타냈다.

그림 5. 국가별 논문 발행 분포*

Figure 5. The numbers of publication papers by region

다음으로 논문 분석을 통해 시기별로 나타난 주요 

부상 키워드를 도출하였다. 이를 도출하기 위하여 시

기를 2000년부터 2004년까지 첫 번째 구간, 2005년부

터 2008년까지 두 번째 구간, 2009년부터 2012년까지 

마지막 세 번째 구간으로 정의하고 각 구간에서 발행

된 논문들의 키워드(author keyword, 상위 5개 

keywords)를 추출하여 이 들의 발생빈도에 따라 발생

빈도가 높은 주요 키워드를 2레벨로 분류하여 표기하

였다. 

표 9. 시기별 주요 키워드                 

Table 9. Main keywords according to period   

* 미국(USA), 영국(GBR), 독일(DEU), 오스트레일리아(AUS), 중국

(CHN)
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tampering,
i m a g e 
forensics,
n e t w o r k 
forensics,
data mining,
digital image 
forensics,
d i g i t a l 
investigation,
anti forensics,
steganalysis, 
data recovery,
file carving,
i m a g e 
authentication,
m u l t i m e d i a 
forensics,
cybercrime,
d i g i t a l 
evidence bags,
encryption,
i m a g e 
processing,
i n c i d e n t 
response,
steganography,
M i c r o s o f t 
Windows

detection,
t a m p e r 
detection,
data hiding,
m o b i l e 
forensics

forgery detection,
live Forensics,
Image tampering,
copy move 
forgery,
J P E G 
compression,
classification,
cloud forensics,
digital forensic 
readiness,
sensor pattern 
noise,
Android

2
레

벨 

d i g i t a l 
evidence,
d i g i t a l 
tampering,
i m a g e 
forensics,
n e t w o r k 
forensics,
d i g i t a l 
investigation,
steganalysis,
digital image 
forensics,
file carving,
m u l t i m e d i a 
forensics,
i m a g e 
processing,
i n c i d e n t 
response,
steganography,
encryption,
i m a g e 
authentication,

image forensics,
digital image 
forensics,
digital Evidence,
anti forensics,
d i g i t a l 
investigation,
file carving,
n e t w o r k 
forensics,
data recovery,
mobile forensics

cybercrime,
M i c r o s o f t 
Windows

주) 1 level: 각 구간의 발생빈도 상위 25개 키워드 중에서 이전 

    시기의 상위 25개 키워드에는 등장하지 않은 신생 주요 키워드. 
    2 level: 각 구간내 발생빈도 상위 25개 키워드 중에서 1 level에 

    포함되지 않는 주요 키워드. 
    단, 주요 키워드에서 digital forensics, computer forensics, 
    computer crime, forensics, security는 제외함.

 <표 9>에서 나타난바와 같이 2000년부터 2004년까

지 발행된 논문의 키워드 분석을 통해 digital evidence, 
digital tampering, image forensics, network forensics, data 
mining, steganalysis, file carving, image authentication, 
cybercrime, encryption, steganography 등이 주요 키워드

에 포함되었고, 2005년부터 2008년까지는 event 
reconstruction, intrusion detection, tamper detection, data 
hiding, mobile forensics 등이 주요 키워드로 부상하였

다. 
 2008년까지는 (즉, period1과 period2의 시기까지는) 

주요 키워드에 큰 변화가 없었던 것에 비해 2009년 이

후에 cloud computing, camera identification, forgery 
detection, live forensics, cloud forensics, copy move 
forgery, JPEG compression, classification, digital forensic 
readiness, sensor pattern noise, android 등 새롭게 떠오른 

다양한 부상 키워드를 확인할 수 있다(period3 구간의 

1레벨 참고). 즉, 2009년 이후 디지털 포렌식 관련 논문

은 양적으로 크게 증가되었을 뿐만 아니라 연구 주제

의 범위 역시 큰 폭으로 다양화된 것을 알 수 있다. 한 

예로 2009년 이후 부상한 주요 키워드로서 cloud를 포

함하는 관련 논문과 Android 관련 논문은 2010년에 처

음 등장하였으며, 짧은 기간 내에 전체 관련 키워드 중 

발행수 측면에서 상대적으로 높은 비중을 차지하는 

부상 키워드로 도출되었다. 

4.2.3 뉴스 텍스트기반 트렌드 분석

최근 뉴스 기사에서 언급된 디지털 포렌식 관련 이
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슈와 트렌드를 분석하기 위해 2012년부터 2013년까지 

발행된 온라인 뉴스 기사 중 '디지털 포렌식'을 포함한 

기사의 제목, 내용, 날짜, 출처를 다운받아 제목과 내

용의 텍스트를 분석하였다. 
<그림 6>은 디지털 포렌식을 중심으로 부상 키워드

들의 네트워크를 분석한 것이다. 수사 관련, 정보 보호, 
보안 기술 관련, 교육/대학 관련 키워드가 도출되었다. 

그림 6. 최근 신문기사의 공기어 네트워크 분석(‘디지털 

포렌식’을 중심어로)

Figure 6. Co-occurrence terms network analysis visualization on 

recent news articles(center keyword is ‘digital forensics’)

수사와 관련해서는 압수, 자료, 수색, 검사, 계좌추

적, 요원, 수사관, 전산 등의 주요 키워드가 있으며 정

보 보호와 관련된 PC, 탐지, 예방, 사고, 징후, 접근, 자
산, 임직원, 보안사고 등의 키워드가 도출되었다. 또한 

보안과 관련된 취약, 대응, 암호, 안티 포렌식, 인식, 통
합보안, 공격, 증거분석, 인력, 기술 연구 등의 키워드

도 도출되었다. 마지막으로 교육/대학에 관한 키워드

로써 해킹, 해커, 훈련, 분석, 센터, 주니어, 최정예, 리
버스, 강사진, IT 정보 등의 키워드가 도출되었다.

<그림 7>은 네트워크 포렌식을 중심으로 부상 키워

드들의 네트워크를 분석한 것이다. 수사 관련,  네트워

크 관련, 디지털/정보기기 관련, 솔루션 기술 관련 키

워드가 도출되었다.

그림 7. 최근 신문기사의 공기어 네트워크 분석(‘network 

forensics’를 중심어로)

Figure 7. Co-occurrence terms network analysis visualization on 

recent news articles(center keyword is ‘network forensics’)

수사와 관련해서는 수사기관, 대검, CCTV, 기초연

구, 대학교 등의 키워드가 도출되었고 네트워크와 관

련해서는 탐지, 대응, 지능화, 첨단, 백신, 가시성, 국내

시장 등의 키워드가 도출되었다. 다음으로 디지털과 

정보기기에 관한 키워드로 스마트폰, 모바일, 침해, 금
융사, 컴퓨터, 분석, 유출, 내부자료, 트래픽, 수집, 장
애 등의 키워드가 도출되었다. 그 외 솔루션, 기술, 시
장, PC 등이 있었다.  

5. 결론 및 시사점

디지털 포렌식 분야는 2000년대 중반부터 최근까지 

양적인 측면과 내용적인 측면에서 큰 변화와 성장이 

있었다. 이러한 추세는 한동안 지속될 것으로 예측되

며, 따라서 디지털 포렌식과 관련한 논문, 신문기사 등 

빅데이터의 분석을 통해 획득할 수 있는 정보와 가치

는 더욱 커질 것으로 예상된다.  
본 논문에서는 디지털 포렌식 논문 분석을 통해 

2000년 초반에 부상한 주요 키워드, 2000년대 중반에 

부상한 주요 키워드, 그리고 20009년 이후 최근에 부상
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한 주요 키워드를 도출하였다. 2000년대 초반에는 디

지털 증거, 이미지 포렌식, 네트워크 포렌식 등이 주를 

이루었고 2000년대 중반에 모바일 포렌식, tamper 
detection 등이 부상하였으며 최근에는 클라우드 컴퓨

팅, 클라우드 포렌식, 카메라 식별, 실시간 포렌식(live 
forensics), 안드로이드 등의 키워드가 부상하여 시대별

로의 주요 트렌드를 알 수 있었다.    
또한, 최근 신문 기사의 제목과 본문 텍스트로부터 

형태소를 분석, 추출 한 후 디지털 포렌식과 동시 발생 

빈도가 높은 연관 키워드를 분석한 결과, 수사와 관련

된 키워드뿐만 아니라, 기술적으로는 정보 보호, 보안 

기술 관련 키워드가 주요 키워드로 도출되었으며, 그 

외 대학, IT 정보, 모의 해킹 등 교육에 관한 키워드도 

부상하였음을 알 수 있었다. 한편, 디지털 포렌식 교육

을 통한 전문 인력 양성 관련 활동도 활발함을 가늠할 

수 있었다.
더불어, 2000년대 초반의 디지털 포렌식 논문 분석 

후 주요 부상 키워드 중 하나로 도출되었던 네트워크 

포렌식과 동시 발생 빈도가 높은 연관 키워드를 분석

한 결과, 수사와 관련된 키워드뿐만 아니라 탐지, 대응, 
지능화, 가시성 등 네트워크 관련 키워드와 컴퓨터, 스
마트폰, 모바일 등 모바일 정보기기에 대한 키워드가 

부상하였음을 알 수 있었다. 최근 스마트폰 등 모바일 

기기의 데이터 수집, 분석 기술에 대한 기사와 그 외 

네트워크 보안 및 포렌식 관련 솔루션에 대한 기사가 

활발히 등장하였던 것으로 보이며, 이를 통해 모바일 

기기의 등장이 네트워크 포렌식 기술 수요에 직접적

인 영향을 주고 있음을 추정할 수 있다. 
향후 클라우드 컴퓨팅 등 다양한 IT 기술의 지속적

인 발전으로 인해 디지털 포렌식에 대한 수요를 촉진

할 것으로 전망되며, 더불어 포렌식 수사관, 포렌식 툴

킷 개발자 및 그 외 포렌식 관련 전문가들은 관련 기술 

동향을 모니터링하기 위해 빅데이터를 효율적으로 분

석하고 이해해야만 할 것이다.
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빅데이터 분석을 통한 디지털 포렌식 

기술 동향 분석
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요  약

미국의 디지털 포렌식 서비스 시장은 2012년 976 백

만 달러로 추정된다. 모바일과 컴퓨터 사용이 늘어나면

서 디지털 포렌식에 대한 수요를 촉진하고 있다. 그러나 

IT 기술의 지속적인 진화에 따른 많은 도전 과제들이 존

재한다. 포렌식 수사관, 포렌식 툴킷 개발자 및 그 외 포

렌식 관련 전문가들은 새로운 장비, 시스템, 구성 요소

와 관련된 기술 동향, 심지어 미래 기술 동향을 모니터

링하고 이해해야만 한다. 따라서 본 논문에서는 신문 기

사, 논문 등 빅데이터를 활용하여 디지털 포렌식 기술과 

관련하여 최근 부상하는 이슈 및 트렌드를 분석한다.
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