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A B S T R A C T

With the increase of smartphone users, smartphone users using the mobile banking services has 
increased significantly. For using the mobile banking services, users have to input their passwords in 
mobile banking App. According to recent studies, passwords inputted on a keypad could be inferred by 
using smartphone’s built-in motion sensors. In this paper, we propose a randomized keypad against 
password guessing attacks with motion sensors. When users try to input their passwords, the proposed 
keypad displays the area of random arrangement on which users can input their passwords. Accordingly, 
the location information of touched keys is different whenever users input their passwords. Users can 
safely use the mobile banking service because it is impossible to infer the inputted passwords with 
motion sensors. 
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최근 스마트폰 사용자가 급증함에 따라 스마트

폰을 이용한 모바일 뱅킹 서비스 이용자도 크게 

증가하였다. 2013년 6월 현재 스마트폰을 통한 모

바일 뱅킹 서비스 이용자수는 3131만 명에 이르렀

으며, 일평균 이용금액도 1조 3934억 원에 달하고 

있다[1]. 현재 스마트폰을 사용하여 모바일 뱅킹 서

비스를 이용하기 위해서는 보안성 강화를 위한 공
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인인증서와 보안 카드를 함께 사용해야 한다. 이용

자는 모바일 뱅킹 서비스를 이용할 때 공인인증서

의 패스워드를 입력함으로써 자신임을 증명한다. 

과거의 휴대폰과는 달리 스마트폰은 사용자가 

원하는 앱을 설치하여 사용할 수 있다는 큰 장점

을 가지고 있다. 하지만 이러한 장점의 이면에는 

보안상 큰 위험성이 존재하고 있다. 문자메시지 혹

은 웹 페이지의 링크를 클릭하여 다운로드한 앱에 

모바일 악성코드가 포함된 경우 공인인증서의 패

스워드가 유출될 수 있다. 모바일 악성코드는 2004

년 처음 등장하였으며, 주로 심비안 운영체제가 탑

재된 스마트폰을 공격 대상으로 하였다[2]. 최근 모

바일 악성코드의 수는 다양한 모바일 운영체제의 

등장과 함께 기하급수적으로 증가하였는데, 안랩에 

따르면 2013년 1분기에 안드로이드 기반의 악성코

드 샘플이 206,628개나 수집되었다고 한다[3].

[4-6]에서는 사용자가 스마트폰 상에서 패스워드

를 입력할 때 스마트폰에 내장된 방향 센서와 가

속도 센서 같은 모션 센서를 이용하여 디스플레이

의 터치된 위치 정보를 통해 패스워드를 획득할 

수 있음을 보였다. 현재 국내에서는 이러한 방법을 

통해 패스워드가 노출되는 것을 막기 위해 공백을 

임의의 위치에 추가하여 패스워드 추측을 어렵게 

하는 보안 키패드가 사용되고 있다. 이 키패드는 

패스워드 인증 과정에서 매번 각 행에 하나 이상

의 공백을 임의의 위치에 배치하기 때문에 사용자

가 패스워드 입력 시 터치하는 위치가 매번 다르

다. 하지만 각 키가 특정 위치에 배치될 확률이 서

로 다르기 때문에 여러 번의 패스워드 입력 시 수

집된 위치 정보를 분석하면 실제 패스워드를 쉽게 

알아낼 수 있다[7-8]. 

본 논문에서는 스마트폰에 내장된 모션 센서를 

이용한 패스워드 추측 공격에 안전한 랜덤 키패드

를 제안한다. 제안된 키패드는 사용자가 패스워드

를 입력할 때, 키패드의 중앙에 랜덤한 배열의 키

를 갖는 영역을 제공함으로써 패스워드 입력 시 

터치하는 위치 정보를 매번 다르게 생성한다. 제안

된 키패드에서 각 키가 특정 위치에 배치될 확률

은 그룹별로 서로 같기 때문에 터치 위치 정보에 

대한 분석을 통해 정확한 패스워드를 알아내는 것

은 불가능하다.

2. 관련 연구

2.1 모션 센서를 이용한 패스워드 추측 

공격

안드로이드 플랫폼에서 각 앱은 자신만의 가상 

머신에서 실행된다. 만일 특정 앱이 또 다른 앱에

서 생성되는 데이터를 읽기 위해서는 데이터 읽기

를 허용하는 앱의 메니페스트 파일에 다른 앱의 

접근 권한을 허용해야 한다. 따라서 특정 앱이 메

니페스트 파일을 통해 접근 권한을 허용하지 않을 

경우에는 해커의 데이터 접근이 불가능하다. 안드

로이드 플랫폼에서 동작하는 모바일 뱅킹 앱의 경

우에도 계좌번호나 비밀번호를 사용자가 입력할 

때, 이 앱이 다른 앱의 접근을 허용하지 않는다면 

사용자가 입력을 위해 터치한 키 값이나 키의 위

치를 알 수 없다. 하지만 [5-6]에서는 안드로이드 

스마트폰에 내장된 모션 센서 중에서 방향 센서와 

가속도 센서가 생성하는 데이터를 이용한 공격 가

능성을 제시하였다. 

방향 센서는 스마트폰의 현재 방향과 기울기 값

을 3차원의 x, y, z 값으로 측정하며, 가속도 센서

는 현재 스마트폰이 어느 방향으로 얼마나 빠르게 

움직이는지를 3차원의 값으로 측정하는 센서이다. 

방향 센서와 가속도 센서를 이용한 패스워드 유추 

공격의 원리는 사용자가 키패드 상의 터치 위치에 

따라 x, y, z 값이 다르게 생성된다는 점을 착안한 

것이다. 키패드의 각 버튼을 여러 번 터치했을 때
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의 x, y, z값을 수집한 후, 이 정보를 토대로 사용

자가 특정 키를 터치했을 때 어떠한 값을 입력했

는지를 확률적으로 알아낼 수 있다. 방향 센서나 

가속도 센서가 생성하는 데이터는 현재 안드로이

드 환경에서 특별한 권한 부여 없이 모든 앱들이 

사용할 수 있기 때문에 이를 이용한 패스워드 추

측이 가능하다.

2.2 스마트폰용 보안 키패드

mTranskey는 현재 금융관련 앱에서 대표적으로 

사용되는 보안 키패드이다[9]. 

그림 1. mTranskey

Figure 1. mTranskey

<그림 1>은 mTranskey가 적용된 앱이며, 공인

인증서의 패스워드를 입력하기 위한 키패드가 

기존 키패드와는 달리 공백이 삽입되어 있는 것

을 알 수 있다. 키패드의 1행부터 3행에는 1열부

터 11열의 임의의 위치에 공백이 삽입된다. 4행

의 경우는 2열부터 9열의 임의의 위치에 공백이 

삽입된다. 또한, 1, 2, 4행에는 공백이 하나씩 삽

입되며, 3행은 2개의 공백이 삽입된다. 

mTranskey는 매 인증 시마다 <그림 1>과 같이 

공백을 임의의 위치에 삽입하여 각 키들이 다른 

위치에 배치된다. 그러므로 인증 시에 사용자가 

패스워드를 입력하면 터치 위치가 매번 달라진

다. 따라서 모션 센서는 패스워드 인증 시 마다 

다른 값들을 생성하기 때문에 해커는 쉽게 패스

워드를 알 수 없다.

[7]에서는 패스워드 노출을 막기 위해 물결형 

키패드, 클론 키패드, 터치 & 슬라이드 키패드를 

제시하였다. 물결형 키패드는 mTranskey와 같이 

임의의 열에 공백을 추가한 후, 임의의 행에도 

공백을 추가하여 패스워드 추측을 더욱 어렵게 

하였다. 클론 키패드는 키패드의 특정 행을 또 

다른 행에 더 추가한 키패드이다. 사용자는 원하

는 키 값을 입력할 때 둘 중 하나의 행에 있는 

키를 선택하여 입력할 수 있다. 따라서 같은 키 

값을 입력하더라도 모션 센서는 다른 값을 생성

하게 된다. 터치 & 슬라이드 키패드는 일부 키

만을 화면에 출력하고 좌우 화살표 버튼을 통해 

나머지 키들로 이동할 수 있도록 구현된 키패드

이다. 사용자는 입력하고자 하는 키를 찾을 때까

지 화살표 버튼을 눌러 이동한 후, 해당 키를 터

치하여 패스워드를 입력한다. [10-11]에서 기술

된 랜덤 키패드는 0부터 9까지의 숫자 키를 임

의의 위치에 생성하기 때문에 모션 센서를 이용

한 패스워드 추측 공격에 안전하다.

앞서 기술했듯이 mTranskey는 단순히 공백만

을 추가하기 때문에 각 키가 특정 위치에 배치

될 확률이 서로 다르다. 따라서 여러 번의 패스

워드 입력 시 수집된 위치 정보를 분석하면 실

제 패스워드가 쉽게 노출될 수 있다. 또한 한 행

에 10개의 버튼과 공백을 배치해야하기 때문에 

액정 크기가 작은 스마트폰에서 사용자가 손가

락으로 입력하고자 하는 키를 터치할 때, 인접한 

다른 키를 터치할 가능성이 높다. 물결형 키패드

는 각 키들이 지그재그로 배치되기 때문에 터치

해야 할 키를 찾기가 어렵고, 모션 센서를 통해 

수집된 터치 정보가 충분히 많을 경우 패스워드 

예측이 가능해진다. 그리고 클론 키패드는 사용

자가 새로 추가된 행을 사용하지 않을 경우 여

전히 모션 센서를 이용한 패스워드 추측 공격에 

취약하다. 터치 & 슬라이드 키패드는 키가 알파
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키 1열 2열 3열 4열 5열 6열 7열 8열 9열 10열 11열 

‘1’, ‘q’ 90.91 9.09 0 0 0 0 0 0 0 0 0

‘2’, ‘w’ 0 81.82 18.18 0 0 0 0 0 0 0 0

‘3’, ‘e’ 0 0 72.73 27.27 0 0 0 0 0 0 0

‘4’, ‘r’ 0 0 0 63.64 36.36 0 0 0 0 0 0

‘5’, ‘t’ 0 0 0 0 54.55 45.45 0 0 0 0 0

‘6’, ‘y’ 0 0 0 0 0 45.45 54.55 0 0 0 0

‘7’, ‘u’ 0 0 0 0 0 0 36.36 63.64 0 0 0

‘8’, ‘i’ 0 0 0 0 0 0 0 27.27 72.73 0 0

‘9’, ‘o’ 0 0 0 0 0 0 0 0 18.18 81.82 0

‘0’, ‘p’ 0 0 0 0 0 0 0 0 0 9.09 90.91

표 1. 키가 특정 위치에 배치될 확률

Table 1. Probability of keys to be placed in specific location

벳 순서로 배치되어 있어 화살표 버튼의 터치 

수를 추적한다면 패스워드 유추가 가능해진다. 

또한, 랜덤 키패드는 숫자 키로만 구성되어 있기 

때문에 패스워드 설정 시 숫자를 제외한 다른 

문자들을 사용할 수 없는 단점이 있다.

3. 제안하는 랜덤 키패드

본 장에서는 현재 모바일 뱅킹 앱에서 사용되고 

있는 mTranskey의 안전성을 분석하고 모션 센서를 

통한 패스워드 추측 공격에 안전한 랜덤 키패드를 

기술한다. 

3.1 mTranskey 안전성 분석

앞서 살펴본 mTranskey에서 1행 1열에 공백이 

위치하는 경우 숫자키 1은 1행 2열에 배치된다. 

그리고 공백이 1행 1열이 아닌 1행의 임의의 열

에 배치될 경우에는 숫자키 1은 1행 1열에 배치

된다. 따라서 숫자키 1이 1행 1열에 배치될 확률

은 약 90.91%이며, 1행 2열에 배치될 확률은 

9.09%이다. 

패스워드
입력 시도

9가 
배치된
열

4가
배치된
열

7이 
배치된
열

6이 
배치된
열

1번째 10 5 8 7

2번째 10 4 7 6

3번째 10 4 7 6

4번째 10 5 8 7

5번째 10 5 8 7

6번째 10 5 8 7

7번째 10 4 7 6

8번째 10 5 8 7

9번째 9 4 7 6

10번째 10 5 8 7

11번째 10 4 8 7

12번째 10 4 8 7

13번째 10 4 8 6

14번째 10 4 8 7

15번째 9 4 7 6

16번째 9 4 7 6

17번째 10 4 8 6

18번째 10 4 7 6

19번째 10 4 8 6

20번째 10 5 8 7

표 2. 패스워드를 20회 입력한 결과

Table 2. Result of inputting a password 20 times

<표 1>은 1행과 2행의 각 키들이 배치되는 위치

와 배치 확률을 나타낸 것이며, <표 2>는  

mTranskey에서 패스워드 9476을 실제로 20번 입

력해 본 결과이다. 20번의 패스워드 입력 시 버튼 
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9는 1행 9열에서 15%, 1행 10열에서는 85% 출현

하였다. 버튼 4의 경우에는 1행 4열에서 65%, 1행 

5열에서 35% 출현하였으며, 버튼 7은 1행 7열에서 

35%, 1행 8열에서 65% 출현하였다. <표 1>에 명시

된 각 키의 배치 확률과 패스워드 입력 시 사용자

가 터치하는 위치의 빈도수를 비교하면 해커는 입

력된 패스워드의 처음 세 자리가 9, 4, 7이라는 것

을 추측할 수 있다. 반면 20번의 패스워드 입력 

시 버튼 6은 1행 6열과 1행 7열에 동일한 횟수로 

배치되었기 때문에 20번의 패스워드 입력 결과를 

통해 패스워드의 네 번째 자리를 추측할 수는 없

다. 하지만 더 많은 패스워드 입력을 관찰한다면 

<표 1>을 통해 패스워드의 네 번째 자리를 알 수 

있다. 

3.2 랜덤 키패드 구현

패스워드를 생성할 때에는 보안상의 이유로 패

스워드 길이를 최소 8자리 이상으로 설정하도록 

권고하고 있으며, 현재 공인인증서의 패스워드 역

시 8자리 이상으로 설정해야 한다. 또한, 공인인증

서를 통한 인증 시 해커의 불법적인 접근 시도를 

막기 위해 3회 이상 패스워드 입력에 실패하면 서

비스 이용을 차단하고 있다. 그러므로 해커는 최소 

길이가 8자리인 패스워드를 3번안에 올바르게 입

력해야만 공격에 성공할 수 있다. mTranskey의 취

약점은 패스워드 인증과정에서 각 키가 특정 위치

에 서로 다른 확률로 배치된다는 데에서 기인한다. 

따라서 모션 센서가 생성하는 정보를 이용하는 악

성 앱은 mTranskey를 통해 입력되는 패스워드를 

쉽게 알아낼 수 있다. 이러한 공격에 안전한 키패

드는 패스워드 입력 시, 터치되는 키의 위치가 수

시로 달라져야 한다. <그림 2>는 제안된 랜덤 키패

드의 초기화면을 나타낸다.  

그림 2. 제안된 키패드

Figure 2. Proposed keypad

사용자의 편의를 위해 랜덤 키패드는 QWERTY 

방식과 ABC 방식으로 패스워드를 입력할 수 있다. 

기존 키패드와의 차이는 각 키들이 개별 버튼으로 

존재하지 않고 좌측과 우측으로 그룹화 되어 있다. 

즉, 기존의 QWERTY 키패드에서 2행의 ‘q’, 

‘w’, ‘e’, ‘r’, ‘t’ 키들은 좌측에 하나의 

그룹버튼으로 통합되어 있으며, ‘y’, ‘u’, 

‘i’, ‘o’, ‘p’ 키들은 우측에 하나의 그룹버

튼으로 통합되어 있다. 그러므로 사용자가 만일 

‘q’, ‘w’, ‘e’, ‘r’, ‘t’ 중 하나를 입력

할 경우에는 2행 1열에 배치된 ‘qwert’ 버튼을 

누르며, ‘y’, ‘u’, ‘i’, ‘o’, ‘p’ 중 하나

를 입력할 경우에는 2행 2열에 배치된 ‘yuiop’ 

버튼을 누르면 된다. 예를 들어, 사용자 패스워드

가 ‘wow1024#’이라고 가정하자. 사용자는 패스

워드의 첫 번째 문자 ‘w’를 입력하기 위해 

‘qwert’ 버튼을 누르면 제안 키패드는 <그림 3>

의 좌측과 같이 중앙의 랜덤 키 영역에 ‘q’, 

‘w’, ‘e’, ‘r’, ‘t’ 키들을 랜덤한 위치에 

보여준다. 사용자는 패스워드의 첫 번째 문자를 입

력하기 위해서 랜덤 키 영역의 중앙에 위치해 있

는 ‘w’ 버튼을 눌러 패스워드를 입력한다. 이후 

‘o’를 입력하기 위해 ‘yuiop’ 버튼을 누르면 

중앙의 랜덤 키 영역에 ‘y’, ‘u’, ‘i’, ‘o’, 
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‘p’ 키가 랜덤한 위치에 뜨며 사용자는 랜덤 키 

영역에서 ‘o’ 버튼을 눌러 패스워드를 입력한다. 

그림 3. 제안 키패드의 키 배치

Figure 3. Key arrangement of the proposed keypad

다음 ‘w’를 입력하기 위해 ‘qwert’ 버튼을 

누르면 이전에 ‘qwert’ 버튼을 눌렀을 때와는 

달리 <그림 3>의 우측과 같이 키들의 위치가 달라

진다. 즉, 랜덤 키 영역의 각 키들은 고정된 위치

가 아닌 임의의 위치에 배치되기 때문에 패스워드

를 입력할 때마다 센서에 의해 수집되는 위치 정

보는 달라진다. 따라서 해커는 수집된 위치 정보를 

통해 사용자가 어떤 키를 입력했는지 알 수 없다. 

ABC 순으로 배치된 키패드 역시 여러 키들이 그룹

화 되어 있으며, 특정 그룹 버튼을 선택하면 랜덤 

키 영역에 해당 그룹의 키들이 임의의 위치에 배

치된다.

<그림 4>는 5개의 키로 구성된 “qwert”그룹 

버튼을 눌렀을 때의 랜덤 키 영역을 보여준다. 각 

그룹 버튼에는 5개의 키가 존재하기 때문에 그룹 

버튼을 선택하였을 때 랜덤 키 영역에는 5개의 키

가 랜덤한 위치에 배치된다. 따라서 각 키가 특정 

위치에 배치될 확률은 20%로 동등하게 나타나며, 

그룹 버튼 “12345”과“67890”, “yuiop”, 

“asdfg”을 눌렀을 때도 동일하다.

그림 4. 5개의 버튼을 갖는 랜덤 키 영역

Figure 4. 5-button random key area

그림 5. 4개의 버튼을 갖는 랜덤 키 영역

Figure 5. 4-button random key area

<그림 5>는 4개의 키로 구성된 “zxcv” 그룹 

버튼을 눌렀을 때의 랜덤 키 영역을 나타낸다. 각 

그룹 버튼에는 4개의 키가 존재하기 때문에 그룹 

버튼을 선택하였을 때 랜덤 키 영역에는 4개의 키

가 랜덤한 위치에 배치된다. 따라서 각 키가 특정 

위치에 배치될 확률은 25%로 동등하게 나타나며, 

그룹 버튼 “hjkl”을 눌렀을 때도 동일하다. 

마지막으로 <그림 6>은 3개의 키로 구성된 

“bnm”그룹 버튼을 눌렀을 때의 랜덤 키 영역을 

나타낸다. 각 그룹 버튼에는 3개의 키가 존재하기 

때문에 그룹 버튼을 선택하였을 때 랜덤 키 영역

에는 3개의 키가 랜덤한 위치에 배치된다. 따라서 
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각 키가 특정 위치에 배치될 확률은 33.3%로 동등

하게 배치된다. 

그림 6. 3개의 버튼을 갖는 랜덤 키 영역

Figure 6. 3-button random key area

3.3 안전성 분석 및 평가

랜덤 키패드의 모든 키들은 그룹으로 존재하며 

그룹 키에 속하는 키들이 랜덤 키 영역에 배치될 

때에는 동일한 확률로 특정 위치에 배치된다. 따라

서 사용자가 특정 버튼을 눌렀을 때 센서에 의해 

수집된 위치 정보를 통해서는 사용자가 터치한 키 

값을 정확히 알 수 없다. 또한, mTranskey와 달리 

많은 패스워드 입력을 통해 수집된 위치 정보를 

통해서도 배치 확률을 통한 패스워드 추측이 불가

능하다. 

제안된 랜덤 키패드에서 사용자가 패스워드를 

입력할 때, 모션 센서가 생성한 위치 정보를 이용

하여 해커가 인증에 성공할 확률 P는 다음과 같다.


××


             (1)

수식 (1)에서 n은 패스워드의 길이이며, p는 3개

의 키로 구성된 그룹 키에서 패스워드의 일부가 

나오는 회수이다. 그리고 q, r 은 각각 4개와 5개의 

키로 구성된 그룹 키에서 패스워드의 일부가 나오

는 회수를 나타낸다. 사용자가 최악의 패스워드를 

선정한 경우를 고려해보자. 최악의 패스워드는 

‘b’, ‘n’, ‘m’ 문자로만 구성된 패스워드이

다. 8자리의 패스워드를 ‘b’, ‘n’, ‘m’ 문자

로만 생성한 경우에 해커가 패스워드를 입력하여 

인증에 성공할 확률은 다음과 같다.


× ×


             (2)

반면, ABC 방식의 키패드에서는 4개의 키로 구

성된 그룹 버튼에서만 패스워드를 선정한 경우에 

가장 취약한 패스워드가 생성된다. 만일, 사용자가 

8자리의 패스워드를 ‘w’, ‘x’, ‘y’, ‘z’ 문

자로만 생성했다면 해커가 공격에 성공할 확률은 

약 0.000015에 해당한다. 따라서 해커가 공인인증

서 패스워드를 3번안에 올바르게 입력하여 인증에 

성공하는 것은 매우 어렵다. 

제안된 키패드에서 8자리 패스워드를 입력할 때

에는 먼저 그룹 버튼을 선택한 후에 랜덤 키 영역

에서 패스워드를 입력해야하기 때문에 최악의 경

우 16번의 키 입력이 필요하다는 단점이 존재한다. 

반면, 하나의 그룹 버튼 내에 패스워드의 각 자리

가 모두 존재할 경우에는 9번의 키 입력이 필요하

다. 즉, 사용자가 패스워드를 입력하는데 필요한 

키 입력은 패스워드 각 자리에 대한 그룹 버튼 내

의 위치에 따라 상이할 수 있다. 

제안 키패드는 그룹 버튼 내의 키 개수에 따라 

보안성과 사용 용이성이 서로 반비례한다. 즉, 그

룹 버튼에 속하는 키가 많을수록 랜덤하게 배치되

는 키들로부터 입력할 키를 찾는 데에 더 많은 시

간이 소요되지만, 공격자가 입력한 키를 추측하는 

것은 더욱 어려워진다. 

<표 3>은 기존의 보안 키패드와 제안된 키패드

를 비교한 것이다. mTranskey를 비롯하여 [7]에서 
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키패드 장점 단점

mTranskey
패스워드 입력이 

용이
 패스워드 추측 
공격에 매우 취약

물결형 
키패드

패스워드 추측 
공격이 다소 

어려움

입력할 키의 식별이 
어려움

클론 
키패드

패스워드 추측 
공격이 다소 

어려움

사용자가 복사된 행 
버튼을 사용하지 
않을 경우 취약

터치 & 

슬라이드 
키패드

패스워드 입력이 
용이

화살표 버튼의 터치 
수를 통해 패스워드 

추측이 가능

랜덤 숫자 
키패드

패스워드 추측 
공격에 강인함

숫자로 구성된 
패스워드에만 적용 

가능

제안된 
키패드

패스워드 추측 
공격에 강인함

최악의 경우  
패스워드 길이의 두 
배에 해당하는 터치 

발생

표 3. 기존의 보안 키패드와 제안 키패드 비교
Table 3. Comparison between existing secure keypads and the 

proposed keypad

제안한 보안 키패드들은 2.2절에서 기술했듯이 모

션 센서를 통한 패스워드 추측 공격에 취약하다. 

반면, 랜덤 숫자 키패드는 숫자 키를 동일한 확률

로 임의의 위치에 생성하기 때문에 모션 센서를 

통한 패스워드 추측 공격에 안전하다. 하지만 숫자

로만 구성된 패스워드 입력 시에만 사용 가능하다

는 문제가 있다. 본 논문에서 제안한 키패드는 숫

자는 물론 문자로 구성된 패스워드에도 적용 가능

하며 랜덤 숫자 키패드와 같이 모션 센서를 통한 

패스워드 추측 공격에 안전하다. 하지만 사용자의 

패스워드 선택에 따라 최악의 경우 패스워드 길이

의 두 배에 해당하는 터치가 발생한다는 단점이 

있다.

4. 결  론

 

본 논문에서는 스마트폰에 내장된 모션 센서를 

이용한 패스워드 추측 공격에 안전한 랜덤 키패드

를 제안하였다. 안전성 분석을 통해서도 알 수 있

듯이 제안된 키패드는 기존의 mTranskey 보다 매

우 안전하다. 또한, 랜덤 숫자 키패드와 비교할 때 

제안 키패드는 문자와 숫자 조합으로 구성된 패스

워드에도 적용 가능한 장점을 갖고 있다. 본 연구

에서 제안한 키패드는 모바일 악성코드의 수가 급

속히 증가하는 현실에서 사용자들이 안전하게 모

바일 뱅킹 서비스를 이용할 수 있는 가능성을 제

공한다는 점에서 가치가 있다.
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모션 센서를 이용한 패스워드 추측 공격

에 안전한 랜덤 키패드

김익수1, 최종명2

1숭실대학교 컴퓨터학부
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요  약

스마트폰 사용자가 급증함에 따라 스마트폰을 이용

한 모바일 뱅킹 서비스 이용자도 크게 증가하였다. 스

마트폰 사용자가 모바일 뱅킹 서비스를 이용하기 위

해서는 모바일 뱅킹 앱에서 공인인증서의 패스워드를 

입력해야 한다. 최근 연구에 따르면 키패드로 입력되

는 패스워드의 추측이 스마트폰에 내장된 모션 센서

를 통해 가능하다는 보고가 있었다. 본 논문에서는 스

마트폰에 내장된 모션 센서를 이용한 패스워드 추측 

공격에 안전한 랜덤 키패드를 제안한다. 제안된 키패
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