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A B S T R A C T

In this thesis, a novel IT security internal control system is proposed in order to guarantee the 
enterprise-wide perspective internal control which accommodates administrative, technical and physical 
internal control enforcement plan. Firstly, the proposed IT security internal control system synthetically 
manages IT security processes which are composed of  information security processes, privacy processes 
and security service processes from the perspective of governance. Secondly, it integrates IT related logs 
based on Big Data to synthetically monitor information security control breach and information leakage 
anomaly, monitors Key Risk Indicator (KRI) for the information security threat scenario, analyses, alarms 
and reponses results of monitoring them from the perspective of the risk management. Lastly, it 
integrates and manages law and regulations related to IT security from the perspective of compliance 
and provides the automated and integrated IT security internal control environments to the system 
managers. The proposed thesis proves to be an automatical and efficient scheme to offer the IT security 
internal control environments through the case of a system installation in a financial company.
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1. 서 론

최근 지속적으로 발생하는 개인정보 유출사건 

및 전산장애의 첫 번째 원인을 IT내부통제관리 소
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홀로 꼽고 있다. 관리당국도 IT 내부통제 강화를 

위한 규정 및 규준을 개정하는 등 관련노력을 하

고 있지만 해당기업의 자발적인 IT 내부통제 강화 

방안이 필요한 시점이다. 2011년 금융보안연구원에

서 발표한 금융IT 내부통제 강화 전략 이슈 리포트

에서 보안사고의 60% 이상이 내부자에 의해 발생

하였고 조직의 규모가 클수록 내부자 위협에 더욱 

취약하다는 사실이다[1].  

현재 내부 회계관리제도를 시행하는 기관에 한

하여 IT업무를 대상으로 리스크, 통제, 테스팅을 통

해서 IT 내부통제를 수행하고 있지만 형식적인 절

차에 불과한 실정이다. 조직 내부에 증가하는 보안 

위협을 효율적으로 관리하고 통제하기 위해 정보

보안 제품을 사용하고 있지만 단일 목적을 위한 

내부통제 수준으로 제한되어 있다. 즉, 내부통제강

화를 위한 개별적인 노력은 진행되고 있지만 관리

적, 기술적, 물리적 방안을 통합하여 관리할 수 있

는 전사적 관점의 내부통제를 위한 시스템 구축은 

미흡한 상태이다. 현재 진행되고 있는 보안 내부통

제시스템의 문제점은 다음과 같다. 첫째, 보안 내

부통제를 위한 개별시스템 형태로 진행되어서 내

부통제를 위한 통합적인 프로세스 관리가 부재하

다. 둘째, 통합로그관리시스템, 보안관제, 

SIEM(Security Information and Event Management), 

개인정보유출방지시스템 등 개별적인 분석 모니터

링 시스템은 존재하지만 이를 통합적으로 모니터

링할 수 있는 체계가 부족하다. 셋째, 

ISMS(Information Security Management System), 개

인정보보호법 등 다양한 IT 보안 컴플라이언스가 

존재하지만 이를 조직에 맞도록 통합관리하는 기

능이 부족하다.

내부자 보안사고를 100% 차단한다는 것은 현실

적으로 어려운 문제이나, 내부자 보안사고를 사전

에 예방하고 사고발생 초기 신속한 대응이 가능하

도록 관리적, 기술적, 물리적 측면의 내부통제 강

화방안을 고려한 IT 보안 내부통제시스템을 자동화

하여 위험을 상당히 줄이는 효과를 기대할 수 있

다. 이를 위해 관리적, 기술적, 물리적 내부통제 강

화 방안을 수용하면서 전사적 관점의 내부통제를 

위한 IT 보안 내부통제시스템 구축이 필요하다.

본 논문에서는 위에서 언급한 문제점들을 해결

하면서, 빅데이터 기반으로 확장성과 유연성을 제

공하는 IT GRC(Governance, Risk management, 

Compliance) 기반의 IT 보안 내부통제시스템을 제

시한다. IT 거버넌스 차원에서 보안성 검토, IT 자

산관리, 취약점 및 위험관리, 인증 및 감사 대응, 

개인정보처리시스템관리, 개인정보영향평가관리, 

개인정보 라이프사이클 관리, 협력사 및 개인정보 

수탁사 관리 등 정보보안 업무를 통합하여 일원화 

하도록 관리한다. 통합업무는 한 곳에서 보안관련 

모든 업무를 처리할 수 있도록 한다. IT 리스크관

리 차원에서는 네트워크장비, 서버, 보안장비, IT 

관리 어플리케이션, 비즈니스 어플리케이션 등에서 

IT 관련 모든 유형의 로그들을 빅데이터 기반으로 

통합 관리하도록 한다. 이들 로그로부터 IT관리 관

점, 보안 취약점 관점, 정보유출 관점, 보안 내부통

제 관점 등의 IT 리스크(이상징후)에 해당되는 시

나리오를 발췌하여 분석하고 상시 모니터링하므로

서 보안사고를 예방점검하고 이상징후를 조기에 

적발 및 대응할 수 있는 통합체계를 마련하도록 

한다. IT 컴플라이언스 차원에서 정보보안 관련 법

률 관련사항에 대한 통합 정보를 제공하여 자체적

으로 준수사항을 점검 관리할 수 있도록 하고, 보

안 정책 및 보안 프로세스 등과 보안 컴플라이언

스를 매칭하여 운영할 수 있도록 한다.

논문의 구성은 다음과 같다. 2장에서는 관련연구

로 IT GRC와 IT 내부통제,  지능형 사이버보안 기

술 동향에 대해 살펴보고, 3장에서는 기존 IT 보안 

내부통제시스템의 문제점 및 요구사항을 기술한다. 

4장에서 IT 보안 내부통제시스템의 개선방안 대해 
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설명한다. 그리고 5장에서 금융회사에 적용한 사례

를 소개하고, 6장에서 결론을 맺는다.

2. 관련연구

2.1 IT GRC 

IT GRC는 거버넌스, 리스크관리, 컴플라이언스

로 구성되어 있다.  IT GRC  프로세스 모델은 IT 

거버넌스, 리스크관리, 컴플라이언스 세 가지가 결

합되어 분석을 진행하고 통제하는 모델이다[2]. 이 

모델은 IT 거버넌스는 ISO/IEC 38500:2008[3]; 리스

크관리는 COSO ERM( Committee of Sponsoring 

Organization Enterprise Risk Management) 프레임

워크[4], 마지막으로 IT 컴플라이언스는 일반 모델

을 따르고 있다.

2.2 IT 내부통제

COBIT(Control OBjectives for Information and 

related Technology)은 오늘날 IT가 기업의 비즈니

스 전략에 중요한 요소로 위상이 높아짐에 따라 

조직의 경영진과 업무 프로세스 책임자들에게 IT에 

수반되는 위험을 이해시키고 관리할 수 있도록 도

움을 주는 IT통제 프레임워크로 현재 COBIT 5가 

발표되었다[5]. COBIT 5는 기업이 정보와 기술 투

자를 최적화하는 일곱 동인들의 전체적인 세트를 

기반으로 효과적인 거버넌스 및 관리 프레임워크

를 구축하고 이해 관계자의 이익을 위해 사용할 

수 있도록 다섯 가지 원칙을 함께 제공한다.

내부자 보안사고를 100% 막는 것은 현실적으로 

어려운 문제이다. 그러나 내부자 보안사고를 사전

에 예방하고 사고 발생 초기 신속한 대응이 가능

하도록 내부통제를 강화한다면 위험을 상당히 줄

일 수 있다. 내부자 위협의 특성상 단순 솔루션 도

입이 아닌 종합적인 측면에서 내부통제 강화 전략

을 위한 접근이 필요하다[1].

2.3 개인정보 접속기록 및 오·남용 내부통제

개인정보보호법 제29조 (안전조치의무)에서는 개

인정보처리자는 개인정보가 분실·도난·유출·변

조 또는 훼손되지 아니하도록 내부 관리계획 수립, 

접속기록 보관 등 대통령령으로 정하는 바에 따라 

안전성 확보에 필요한 기술적·관리적 및 물리적 

조치를 하여야 한다고 되어 있고, 제31조 (개인정

보 보호책임자의 지정)에서는 개인정보 유출 및 오

용·남용 방지를 위한 내부통제시스템의 구축을 

개인정보 보호책임자의 업무로 규정하고 있다. 개

인정보보호법 시행령 제30조 (개인정보의 안전성 

확보 조치)에서는 개인정보 침해사고 발생에 대응

하기 위한 접속기록의 보관 및 위조·변조 방지를 

위한 조치를 하여야 한다고 규정되어 있고, 개인정

보의 안전성 확보조치 기준 및 해설서 제8조 (접속

기록의 보관 및 위․변조방지)에서는 개인정보취급

자가 개인정보처리시스템에 접속하여 개인정보를 

처리한 경우, 수행한 업무 내역에 대하여 식별자, 

접속일시, 접속지를 알 수 있는 정보, 수행업무(열

람, 수정, 삭제, 인쇄, 입력 등) 등의 접속기록을 최

소 6개월 이상 저장하고 정기적으로 확인․감독 하

여야 한다고 규정되어 있다.

개인정보 접속기록을 생성하기 위해서는 개인정

보 접속기록을 남기도록 개인정보처리시스템의 소

스를 직접 수정하는 방법과 웹기반의 개인정보처

리시스템인 경우에 한해 개인정보 접속기록을 생

성하는 에이전트를 설치하여 자동으로 남기는 방

법이 있고, 웹 및 C/S 등 다양한 개인정보처리시스

템에 대하여 기존 개인정보처리시스템의 소스나 

설정을 변경하지 않고 네트워크 기반으로 개인정
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보 접속기록을 생성하는 어플라이언스를 설치하는 

방법이 있다. 또한, 개인정보에 대한 오·남용을 

시스템 기반으로 내부통제하는 방법은 개인정보 

오·남용에 대한 상시모니터링 시스템을 구축하는 

방법이 있다.

2.4 지능형 사이버보안 기술 동향

최근 보안 위협들은 기업의 주요 정보 유출, 천

문학적 규모의 물리적 피해를 야기할 수 있는 산

업제어시스템 마비, 전쟁행위 등의 사이버 공격으

로 이어져 사회.국가적 위협으로 대두되고 있다. 

이러한 발전된 보안 위협에 대한 새로운 방어 패

러다임으로 지능형 보안이 최대의 이슈로 등장하

고 있다. 지능형 보안의 개념은 APT(Advanced 

Persistent Threats) 공격과 같은 알려지지 않은 치

명적인 공격에 대응하기 위해, 주요 IT 기반 시설

의 네트워크, 시스템, 응용 서비스 등으로부터 발

생하는 데이터 및 보안 이벤트 간의 연관성을 분

석하여 보안 지능을 향상시키는 차세대 보안 정보 

분석 패러다임으로 해석되고 있다[6].

과거 사이버 위협 방어 기술의 핵심 기술은 알

려진 공격에 대한 공격 시그니처 데이터베이스를 

확보하고 고성능 패턴매칭 알고리즘을 구현하여 

얼마나 빨리 비교할 수 있느냐에 관심을 갖었다. 

복합 데이터 처리 기술의 발달로 내부 망에서 발

생하는 다중 소스의 누적 데이터에 대한 특성인자

를 정의하고 연관성 분석을 할 수 있는 보안 기술

로서 빅데이터를 활용한 보안 분석 기술이 부각되

고 있다[7].

하지만 국내외 모두 대용량 데이터 처리 기술을 

도입하고 있지만 오픈 빅데이터 기술을 

SIEM(Security Information & Event Management)에 

적용한 연구는 아직 부족한 실정이다.

3. IT 보안 내부통제시스템의 문제점 및 

요구사항

3.1 보안 프로세스에 대한 통합 관리 부족

정보보안 프로세스는 크게 정보보호 프로세스와 

개인정보보호 프로세스 및 이와 관련된 정보보안 

서비스 프로세스로 구분할 수 있다. 보안 거버넌스 

차원의 다양한 보안 프로세스는 크게 정보보호 프

로세스와 개인정보보호 프로세스가 개별적으로 관

리 운영되고 있고, 각각의 프로세스들도 상호 연관

성에 따라 유기적으로 통합 관리되어야 함에도 불

구하고 대부분 필요에 따라 구성되어 개별적으로 

관리 운영되고 있다. 또한, 정보보안 서비스 프로

세스도 정보보호 및 개인정보보호 프로세스와 유

기적으로 연계 운영되어 보안 업무 창구가 일원화 

되도록 해야 한다. 예를 들어 개인정보보호 프로세

스인 개인정보처리시스템 관리 및 개인정보영향평

가 관리는 정보보호 프로세스인 IT 자산관리와 연

계되어 관리되어야 한다. 또한, 정보보안 서비스 

프로세스인 보안정책도 정보보호 및 개인정보보호 

각각의 프로세스와 연련되어 관리되어져야 한다.

3.2 보안 모니터링에 대한 통합 관리 부족

IT 리스크를 관리하기 위한 지능형 사이버보안

이 빅데이터 기반의 SIEM 형태로 발전되고 있으나 

아직 다음과 같은 문제점은 안고 있다. 첫째, 통합 

로그 관리에서 시작하여 SIEM 으로 발전하여 APT 

등 보안 취약점 및 정보유출 등 컴플라이언스 등

으로 모니터링 범위를 확대하고 있지만, 다양한 보

안 프로세스에 나오는 보안 거버너스 현황을 모니

터링하는 수준은 아직 부족하다. 둘째, 보안 취약

점 및 정보유출 등에 대한 경험 기반의 시나리오
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가 부족하여 로그를 쌓아 놓고는 있지만 의미있는 

분석이 현실적으로 부재하다. 많은 조직들이 고가

의 외산 SIEM 솔루션을 도입 한 이후에도 단편적

인 로그 수집과 모니터링 시나리오의 부재로 IT 리

스크 관리 수준이 매우 낮은 상태이다. 셋째, IT 리

스크 관리를 위한 통합 모니터링을 효율적으로 관

리.운영하기 위한 기능적, 비기능적 요구사항에 대

한 만족을 못 시키고 있다. 다양한 로그를 조합하

여 새로운 시나리오를 만드는 동적 시나리오 기능

과 오픈 빅데이터 플랫폼을 사용하여 비용 효율적

으로 확장성 및 안전성 등 비기능적인 요구사항에 

충족이 필요하다.

3.3 정보보안 컴플라이언스에 대한 통합 

관리의 어려움

초창기 정보보호 규제 방식은 글로벌 표준인 

Best Practice를 기반한 기업의 자율 규제 방식(Self 

Regulation)이 주를 이루었다. 그러나 2000년 중반 

이후 각종 보안사고가 급속히 증가하고 이에 따른 

피해 규모가 커지면서 국가가 해당 기업을 직접 

규제하는 방식으로 전환되게 되었다. 이러한 정보

보호 규제 방식의 변화는 기업에게 정보보호 컴플

라이언스가 더 이상 선택이 아닌 필수 사항으로 

기업의 비즈니스 연속성을 보장하는데 반드시 정

보보호 컴플라이언스는 해결해야 하는 과제로 인

식하게 되었다. 그러나 기업의 입장에서 정보보호 

컴플라이언스를 효과적으로 대응하는데 다음과 같

은 현실적인 어려움으로 인해 정보보호 컴플라이

언스는 기업에게 새로운 도전이라 할 수 있다[8].

- 정보보호 관련 법률 등이 규제 기관별로 다양

하게 존재하고, 각 요구사항 간 유사 또는 중복 적

용 부분 존재

- 정보보호 관련 법률 등의 요구사항을 적절하게 

구현하는데 참조할 수 있는 Best Practice 등 부족

- 제한된 인력과 비용으로 모든 정보보호 컴플

라이언스의 요구사항들을 일일이 대응하는데 현실

적인 한계

4. IT 보안 내부통제시스템의 개선방향

본 장에서는 IT 보안 내부통제시스템의 문제점

을 해결하고 요구사항을 수용하기 위한 개선방향

으로 IT GRC 기반 IT 보안 내부통제시스템을 제시

한다.

4.1 IT Governace 관점의 보안 프로세스 

통합

그림 1. 정보보안 프로세스 통합
Figure 1. Integration of security processes

<그림 1>과 같이 정보보호 프로세스는 IT 자산

관리, 보안성검토, 취약점 및 위험관리 등이 있으

며, 개인정보보호 프로세스는 개인정보처리시스템 

관리, 개인정보영향평가 관리, 개인정보라이프사이

클 관리, 수탁사 및 협력사 관리 등이 있으며, 공

통적인 프로세스로 인증 및 감사 대응 등이 있다. 

정보보안 서비스 프로세스는 보안정보공유, 보안활

동, 보안솔루션, 보안교육, 보안서비스, 보안정책, 

보안조직 등으로 구성된다.

<그림 1>의 정보보안 프로세스는 ISO27001(혹은 

ISMS: Information Security Management System) 와 

PIMS(Personal Information Management System 혹
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그림 2. 빅데이터 기반의 보안 통합모니터링
Figure 2. Integrated security monitoring based on bigdata

구분 유형 구분 설명

Who
사용자 유형을 일반사용자, 퇴직자, 
장기휴가자, 권한예외자, 중요보직자, 
중요정보보유자 등으로 구분

When
사용 시간대를 근무시간, 근무 외 시

간, 휴일, 휴가중 등으로 구분

How
(접속유형)

개인정보 접속 유형을 개인정보 조회, 
출력, 다운로드 등으로 구분

How
(정보보호)

정보보호 해제 방법을 DRM, DLP, 
VPN, 출력보안, 공유폴더, 메신저해

제, 방화벽해제, 웹접속해제 등으로 

구분

How
(정보반출)

정보반출 방법을 외부메일, 저장매체 

기록, 출력, 노트북 반출, 웹게판/웹하

드 업로드, 메신저 전송, FTP 전송, 
P2P 전송, 공유폴더 보관 등으로 구분

표 1. 정보유출 시나리오 발굴 방법
Table 1. Method for developing the scenario of information 

leakage

은 PIPL: Personal Information Protection Level)의 

프로세스를 포함하고 정보보안 프로세스의 수행 

결과만으로 ISO27001(혹은 ISMS)와 PIMS(혹은 PIPL)

의 인증을 위한 산출물을 자동으로 생성할 수 있

도록 하여 인증을 위한 추가적인 업무를 최소화 

하여 정보보안 업무 효율성을 높인다.

4.2 IT 리스크 관점의 보안 통합모니터링

IT 리스크를 관리하기 위한 보안 통합모니터링

은 <그림 2>와 같이 빅데이터 기반의 SIEM을 인프

라로 구성하고 APT 등의 보안 취약점과 정보유출 

뿐만 아니라 <그림 1>에서와 같이 다양한 보안 프

로세스에 나오는 정보보안 거버너스 현황을 모니

터링하여 보안 취약점, 정보유출, 정보보안 거버넌

스 현황 등 정보보안의 전 영역을 통합적으로 모

니터링 관리한다.

빅데이터 기반의 통합모니터링은 보안 취약점과 

정보유출 및 보안 거버넌스와 관련된 다양한 로그 

수집과 이러한 로그를 기반으로 한 모니터링 시나

리오를 콘텐트로 다양한 IT 리스크를 관리한다. 기

존 시스템에서는 보안 취약점과 정보유출을 일부 

혹은 별도의 방식으로 모니터링하여 외부 공격에 

의한 유출인지 내부자에 의한 유출인지 직시적인 

확인이 불가능 했지만 통합 모니터링에서는 보안 

취약점과 정보유출을 연계 분석하여 정보유출의 

원인을 직시적으로 확인할 수 있다. 

정보유출을 분석하기 위해서는 다양한 시나리오

를 발굴할 수 있는 방법이 정의되고 이러한 방법

으로부터 다양한 시나리오를 발굴, 관리하고 모니

터링해야 한다. 기존 연구에서는 시나리오를 발굴

하는 방법이 거의 연구되어 있지 않고 시나리오를 

위한 소스 로그의 대상을 정의하고 개인정보 라이

프 사이클별 시나리오 예시와 이를 스코어링하는 

방법은 제시하고 있으나 분석을 위한 시나리오를 

발굴하는 방법을 제시하지 않고 있다[9]. 갈수록 늘

어나는 정보유출 방법 및 정보보호 솔루션 등을 

고려할 때 이미 정의된 시나리오 뿐 만아니라 향

후 비즈니스 변화에 능동적으로 대처할 수 있도록 

시나리오를 발굴할 수 있는 방법을 정의하고 이를 

사용자가 쉽게 활용할 수 있는 기능이 필요하다. 

이를 위해서 본 논문에서는 <표 1>과 같이 정보유

출 시나리오 발굴 방법을 제시한다.
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제시한 정보유출 시나리오 발굴 방법을 통하여 

대상 개인정보시스템으로부터 누가, 언제, 어떻게 

개인정보를 획득하고, 어떻게 정보보호를 우회하여, 

어떻게 정보를 반출했는지에 대한 정보유출 위협 

시나리오를 체계적으로 발굴할 수 있다. 이러한 정

보유출 위협 시나리오를 모니터링할 수 있는 핵심

위험지표(KRI : Key Risk Indicator)를 발굴하여 모니

터링 결과에 대해 분석, 알림 및 소명 관리한다.

모니터링 대상자의 위험도를 평가하여 블랙리스

트 형태로 집중 관리하는 것이 내부통제 위험을 

관리하는 효율적인 방법이다. 위험지표별로 임계치

를 기반으로 정상, 주의, 위험을 발생시키고 발생

된 위험을 개인별, 조직별, 시나리오별로 평가하여 

가장 위험한 개인, 조직, 시나리오의 순위를 정할 

수 있다. 특히, Top N에 해당되는 개인을 블랙리스

트로 집중 관리하여 위험을 사전에 예방한다. Top 

N 시나리오는 조직에서 가장 많이 발생하는 정보

보안 이상징후로서 예방 차원의 교육 및 실증 보

안감사의 방향을 설정하는데 활용된다.

4.3 IT 컴플라이언스 관점의 정보보안 

컴플라이언스 통합

조직에 맞는 다양한 정보보안관련 컴플라이언스

를 등록관리, 자가점검 및 현황관리, 체크리스트 

관리, 준수현황 관리, 관련법률 변경관리 등 컴플

라이언스 통합 및 컴플라이언스 관련 기능을 통합

한다. ISMS, PIPL(Personal Information Protection 

Level), 개인정보보호법 등 다양한 정보보안관련 컴

플라이언스 통제항목을 통일된 형태로 등록관리하

고 체크리스트를 관리하여 정보보안 컴플라이언스

에 대한 통합된 뷰를 제공한다. 또한, 이러한 체크

리스트는 업무프로세스와 결합하여 업무를 수행할 

때 해당 컴플라이언스를 체크하도록 하여 의도하

지 않는 컴플라이언스 위반을 최소화 할 수 있다.

5. IT 보안 내부통제시스템의 금융회사 

구축예시

금융회사의 구축 사례를 통해 제안하는 IT 보안 

내부통제시스템의 적용시 장점과 개선이 필요한 

사항 등을 확인한다. 해당 보험사는 고유의 보험업

무를 위한 기간계 시스템과 고객 및 경영 분석을 

위한 DW, CRM 등 다양한 분석 시스템을 운영하며 

많은 시스템에 개인정보를 보유하고 있다.

모든 정보보안 업무를 정보보호, 개인정보보호, 

정보보안서비스 업무로 분류하고, 정보보안 프로세

스로 통합 정의하여 각 업무들이 유기적으로 운영

되도록 하였다. 정보보안 사용자는 임직원, 보안담

당자, 준법담당자, 임원 4가지 사용자로 구분하여 

보안 관련된 모든 업무를 단일 시스템으로 통합 

운영하도록 했다. 

정보보안 통제위반 모니터링과 정보유출모니터

링을 중심으로 보안 통합모니터링을 구축했다. <그

림 3>과 같이 모니터링 소스는 응용프로그램 별 개

인정보접속기록, 메일보안, DLP, DRM, 방화벽, 서

버보안, APT솔루션 등으로 빅데이터 플랫폼을 활

용하여 원본 데이터 및 분석용 데이터를 구축함으

로 향후 추가되는 응용프로그램 및 보안솔루션 등

의 로그에 대해서 무정지 확장성을 제공하고 정의

된 시나리오뿐만 아니라 정의되지 않은 이상징후

도 분석 가능하도록 하였다. 

그림 3. 통합모니터링 흐름도
Figure 3. Integrated monitoring flowchart
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<표 1>의 모니터링 시나리오 발굴 방법을 기반

으로 정보유출 시나리오를 발굴 및 구현했고 <표 

2>는 구현한 정보유출 모니터링 시나리오 예시를 

보여준다.

표 2. 정보유출 모니터링 시나리오 예시

Table 2. Examples of the scenario of information leakage

영역 모니터링 시나리오

개인

정보 

보안

근무일 사용자 평균대비 고객정보 출력/다

운로드 건수 급증

휴일 사용자 평균대비 고객정보 출력/다운

로드 건수 급증

PC별 개인정보파일 보유건수 급증

퇴사자가 퇴사이후 조직 내부 네트워크 접

근 시도 탐지

퇴사자의 개인정보시스템 접속기록 탐지

통합모니터링은 지표(KRI : Key Risk Indicator)설

정, 모니터링, 경보 및 알림, 대응관리 순서로 진행

된다. <그림 4>와 같이 지표설정은 시나리오 영역

관리, 지표정보등록, 소명정보설정, 담당자지정, 임

계치설정, 지표목록관리의 업무 흐름을 갖는다.

그림 4. 지표(KRI)설정 흐름도
Figure 4. KRI setting flowchart

<그림 5>는 모니터링화면을 구성하기 위해 모니터

링 대상 테이블 정보 메타관리, 컬럼정보 메타데이터 

관리, 지표별 테이블선택, 화면메타설정, 검색조건 메

타설정, 모니터링 순으로 업무 흐름이 구성된다.

그림 5. 모니터링 화면 구성 흐름도
Figure . Monitoring display setting flowchart

<그림 6>은 경보 및 알림을 위한 업무 흐름으로 

지표설정, 임계치설정, 알림대상설정, 경보발생, 메

일/SMS알림, 경보 및 알림 모니터링 흐름으로 진행

된다.

그림 6. 경보 및 알림 흐름도
Figure . Wanning and notice flowchart

<그림 7>은 경보 및 알림에 대한 대응관리를 

위한 업무 흐름으로 경보현황, 소명요청, 메일

/SMS 알림, 소명결과, 메일/SMS 알림, 소명결과 

확인 흐름으로 진행된다.

그림 7. 대응관리 흐름도
Figure . Response flowchart
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PIMS, ISMS를 포함하는 금융IT 보안 컴플라이언

스를 기반으로[10], 통합 IT 보안 컴플라이언스를 

관리하고 이를 모든 사용자가 검색하여 업무에 참

고하고 변경관리 할 수 있도록 IT 보안 컴플라이언

스 프레임워크를 구축했다.

6. 결론

본 논문에서는 IT 내부통제 관리 소홀로 발생할 

수 있는 정보보안 통제위반 및 내부정보유출을 사

전 예측 혹인 사후 적발하기 위하여  거버넌스 관

점의 정보보안 통합 프로세스, 리스크 관리 관점의 

정보보안 위협 시나리오 기반의 통합모니터링, 컴

플라이언스 관점의 통합 IT 보안 컴플라이언스를 

포함하는 IT 보안 내부통제시스템을 제안했다. 

제안된 IT 보안 내부통제시스템의 기대효과는 

다음과 같이 세 가지로 요약할 수 있다. 

첫째, 정보보안 프로세스가 통합되어 보안관련 

모든 업무 현황을 즉시 파악 할 수 있고, ISMS 및 

PIPL 등 정보보안 관련 인증을 위한 산출물을 수일 

내에 작성할 수 있다.

둘째, 빅데이터 기반의 통합 모니터링을 통하여 

이상징후 발생시 관련된 추가분석 및 리포팅 시간

을 수십분으로 단축되고, 사전에 정의된 이상징후 

뿐 만 아니라 사전에 알려지지 않은 패턴들도 분

석하여 정보로 활용할 수 있고, IT 자산 및 사용자 

정보 등 기존 정보와 연계하여 추가 분석이 용이

하다.

셋째, 정보보안 관련 컴플라이언스 통합 관리하

여 사용자가 쉽게 검색 및 활용하여 의도하지 않

은 컴플라이언스 위반을 사전에 방지한다.

제안된 IT 보안 내부통제시스템의 효율성을 정

량적으로 입증하는 추가적인 연구가 필요하다.
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요  약

본 논문에서는 관리적, 기술적, 물리적 내부통제 

강화 방안을 수용하면서 전사적 관점의 내부통제를 

위한 IT 보안 내부통제시스템을 제시한다. IT 보안 내

부통제시스템은 거버넌스 관점에서 IT 보안 프로세스

를 정보보호 프로세스, 개인정보보호 프로세스, 정보

보안 서비스 프로세스로 분류 및 통합 관리한다. 리스

크 관리 관점에서 정보보안 통제 위반 및 내부정보 

유출을 통합 모니터링하기 위하여 IT 관련 로그를 빅

데이터 기반으로 통합하고 정보보안 위협 시나리오에 

대한 핵심위험지표(KRI)를 모니터링하고 모니터링 결

과 이벤트를 분석, 알림, 소명한다. 컴플라이언스 관점

에서 IT 보안 관련 법.규정을 통합 관리하여 자동화되

고 통합된 IT 보안 내부통제 환경을 제공한다. 금융회

사 구축사례를 통하여 제안된 IT 보안 내부통제시스

템이 다양한 조직의 IT 보안 내부통제를 위한 자동화

되고 효율적인 내부통제환경을 제공함을 확인했다.
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