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A B S T R A C T

According to recent studies, data generated from smartphone’s built-in accelerometer and gyroscope 
sensors can be used to infer users’ passwords. Currently, the secure keypad which is being used in 
smartphone apps is vulnerable to password attacks using sensor data. In this paper, we propose a secure 
keypad against password guessing attacks with accelerometer and gyroscope sensors. In the keypad, the 
rows of keys on the proposed keypad is randomly changed whenever a user inputs a letter of the 
password. Accordingly, it is very difficult to find out the user’ password using accelerometer and 
gyroscope sensor data. Moreover, the proposed keypad uses fake key buttons to further reduce the 
success rate of the attack. Users do not have to memorize fake keys. Users only need to touch the fake 
keys on the proposed keypad when they input their passwords. Because attackers cannot distinguish fake 
keys from touched keys, they cannot find out users’ passwords with accelerometer and gyroscope 
sensors. Therefore users can safely use a variety of internet services.
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최근 태블릿, 스마트폰과 같은 다양한 모바일 기

기가 광범위하게 보급됨에 따라 언제 어디서나 모

바일 뱅킹, 전자상거래, 다양한 콘텐츠 제공 사이

트 이용이 가능하게 되었다[1]. 모바일 기기는 언제 
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어디서든지 사용할 수 있어야하기 때문에 휴대성

이 좋아야 한다. 이에 대부분의 태블릿과 스마트폰

들은 물리적인 키보드 대신 디스플레이의 터치를 

통해 입력할 수 있는 가상 키패드를 제공한다. 하

지만 최근 연구에 따르면 태블릿과 스마트폰에 내

장된 가속도 센서나 방향 센서를 악용하면, 가상 

키패드를 통해 입력되는 패스워드를 쉽게 알아낼 

수 있음이 증명되었다[2-6].  

현재 국내에서는 모바일 뱅킹 앱을 통해 금융사

이트에 접속 시 공인인증서의 패스워드를 입력하

도록 되어있으며, 이용자에게 배포되는 모바일 뱅

킹 앱에는 임의의 위치에 공백을 삽입하여 키의 

위치를 임의적으로 변경하는 보안 키패드가 탑재

되어 있다. 하지만 현재 모바일 뱅킹 앱에 탑재된 

보안 키패드는 단순히 키패드의 임의의 위치에 공

백을 추가하기 때문에 각 키들이 배치되는 위치가 

제한적이다. 따라서 여러 번의 패스워드 입력에 따

른 터치 위치 정보가 수집될 경우에 사용자가 입

력한 패스워드가 노출될 수 있는 문제가 있다. 이

러한 문제를 해결하고자 [7]과 같은 보안 키패드 

연구가 진행되어 왔다. 하지만 가속도 및 방향 센

서를 통해 여러 번의 패스워드 입력 정보가 수집

될 경우, [7]에서 제안한 키패드들은 여전히 패스워

드 공격에 취약하다. 이에 [8]에서는 여러 번의 패

스워드 입력에도 패스워드가 노출되지 않는 랜덤 

키패드를 제안하였다. 하지만 이 키패드를 사용할 

경우, 사용자의 패스워드 자리 수가 n개일 때 최악

의 경우 2n번을 터치해야 하는 단점을 가진다. 

이에 본 논문에서는 [8]이 가지는 단점, 즉 패스

워드 입력 시 필요한 과도한 터치 횟수를 줄일 수 

있으며, 가속도 및 방향 센서를 통한 공격으로부터 

패스워드 노출을 막을 수 있는 보안 키패드를 제

안한다. 제안된 키패드는 사용자가 패스워드를 입

력할 때마다 각 행들의 위치는 일정한 규칙에 의

해 변경된다. 변경된 위치를 통해 패스워드를 입력

할 경우 터치되는 위치는 기존의 고정된 QWERTY 

키패드 상에서 터치되는 위치와 서로 다르기 때문

에 가속도 및 방향 센서를 이용한 패스워드 공격

을 통해 정확한 패스워드를 알 수 없다. 또한 제안

된 키패드는 사용자의 선택에 따라 해커의 패스워

드 공격 성공률을 더 낮추기 위해 속임수 키를 추

가하여 보안성을 강화할 수 있다. 속임수 키는 사

용자가 외울 필요가 없기 때문에 추가적인 부담이 

없으며, 해커에게는 터치되는 위치 정보를 통한 패

스워드 추측 공격을 더욱 어렵게 한다. 

본 논문의 2장에서는 스마트폰에서의 패스워드 

공격 방법과 현재 모바일 뱅킹 앱에서 사용되고 

있는 보안 키패드를 소개한다. 3장에서는 2장에서 

소개한 보안 키패드의 안전성을 분석하고 제안하

는 키패드를 설명한다. 4장에서는 제안된 키패드의 

안전성을 분석한 후, 마지막으로 5장에서 결론을 

내린다.

2. 관련 연구

2.1 스마트폰 패스워드 공격 방법

최근 들어서 스마트폰 사용자 수는 크게 증가하

였으며, 스마트폰을 이용한 금융 거래가 활성화되

었다. 최신 스마트폰들은 기계식 키보드 대신에 디

스플레이를 통해 입력할 수 있는 가상 키패드를 

제공한다. 하지만 가상 키패드를 통해 입력되는 패

스워드는 디스플레이에 남겨진 지문을 통해 패스

워드를 획득하는 스머지(Smudge) 공격에 취약하며

[9], 스마트폰에 내장된 가속도 및 방향 센서를 통

한 패스워드 공격이 가능하다[2-6]. 

<그림 1>은 안드로이드 스마트폰에서 제공하는 

패턴 기반의 패스워드 입력 방식에서 패스워드 공

격이 가능한 지문 흔적을 보여준다. 사용자가 자신

의 패스워드를 입력하기 위해 디스플레이 상에서 
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손가락으로 패턴을 그리면 지문에 의한 흔적이 남

게 되기 때문에 사용자의 패스워드가 쉽게 노출될 

수 있다. 패턴 기반의 패스워드는 사용자에게 편의

성을 제공하지만 스머지 공격에 매우 취약하기 때

문에 스마트폰 관리에 세심한 주의가 필요하다.

그림 1. 스마트폰에 남겨진 지문
Figure 1. Fingerprint on the smartphone

최근 출시되는 대부분의 스마트폰에는 방향 센

서와 가속도 센서가 탑재되어 있으며, 이들 센서는 

현재 많은 모바일 앱과 게임에 사용되고 있다. 방

향 센서를 통해서는 스마트폰이 어느 방향을 바라

보고 있으며 어느 정도 기울어졌는지를 측정할 수 

있으며, 가속도 센서를 통해서는 스마트폰이 어느 

방향으로 얼마나 빠르게 움직였는지를 측정할 수 

있다. [3]에서는 스마트폰 방향 센서가 감지하는 3

차원 방향 데이터를 통해 사용자가 디스플레이상

에서 터치한 키를 식별함으로써 패스워드를 유추

하는 Touchlogger를 구현하였다. 가상 키패드에 존

재하는 키들을 터치할 때에 방향 센서가 생성하는 

데이터들은 서로 다른 값을 갖기 때문에 이 값을 

통한 패스워드 획득이 가능해진다. 특히, 안드로이

드 스마트폰의 경우 백그라운드로 프로세스가 실

행될 수 있기 때문에 Touchlogger와 같은 앱이 사

용자의 스마트폰에 설치될 경우 사용자가 입력하

는 패스워드를 몰래 획득할 수 있다. [3]에서 구현

된 Touchlogger는 3행 4열의 숫자 키패드를 통해 

사용자가 입력하는 0부터 9까지의 키를 식별하는

데 약 70% 이상의 정확성을 보였다. 

[5]에서는 방향 센서와 함께 사용자의 터치 위치

를 더욱 정확하게 추적하기 위해 가속도 센서를 

통해 가속도 데이터를 수집한 후, 기계 학습 분석

을 통해 태블릿과 스마트폰의 터치 위치를 추적하

는 TapPrints를 구현하였다. TapPrints를 통한 실험 

결과 태블릿과 스마트폰에서의 QWERTY 방식의 

키패드에서 각각 90%와 80%의 정확성으로 터치된 

문자를 알아낼 수 있음을 보였다. 그리고 [6]에서는 

패턴 기반의 패스워드 입력 시 사용자가 디스플레

이를 스와이프(swipe)하는 경우에도 스마트폰에 내

장된 센서를 통해 패스워드를 알아낼 수 있음을 

보였다.

2.2 스마트폰용 보안 키패드

현재 모바일 뱅킹 앱에서 공인인증서 패스워드

를 입력받기 위해 가장 많이 사용되고 있는 보안 

키패드는 <그림 2>와 같다. 

그림 2. 공백이 추가된 보안 키패드
Figure 2. Secure keypad with blanks

인증 시 마다 키패드 임의의 위치에 공백을 삽

입하여 사용자가 패스워드 입력 시 터치하는 위치

가 매번 달라지게 한다. 예를 들어 패스워드가 

“dragon37”이고 사용자가 공인인증서의 패스워드

를 입력하고자 할 때 <그림 2>의 좌측과 같이 키패

드가 생성되었다고 하자. 사용자는 패스워드의 첫 

번째 자리인 ‘d’를 입력할 때 3행 3열의 키를 터

치하게 된다. 사용자가 차후에 모바일 뱅킹 서비스

를 이용하기 위해 공인인증서의 패스워드를 입력
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하려 할 때 <그림 2>의 우측과 같이 이전의 키 배

열과는 다른 키패드가 생성된다. 이 때 사용자가 

패스워드의 첫 번째 자리인 ‘d’를 입력할 때에

는 3행 4열을 터치하게 된다. 이와 같이 매 인증 

시 마다 키들의 위치가 임의로 바뀌기 때문에 기

존의 고정된 키패드에 비해 안전하다 할 수 있다. 

하지만 단순히 공백이 추가되는 보안 키패드는 키

들이 배치되는 위치가 제한적이기 때문에 패스워

드 입력 시 터치되는 위치 정보를 여러 번 수집할 

경우 해커에게 패스워드가 쉽게 노출될 수 있다. 

[10-11]에서는 숫자 키들로 구성된 랜덤 키패드

를 제안하였다. 이 키패드들은 임의의 위치에 숫자 

키들을 생성하기 때문에 가속도 및 방향 센서를 

이용한 패스워드 추측 공격에 안전하다. 하지만 숫

자 키들로만 구성되어 있기 때문에 숫자를 제외한 

다른 문자들을 패스워드로 사용할 수 없다. [8]에서

는 앞서 기술한 보안 키패드들을 개선한 랜덤 키

패드를 제안하였다. 이 키패드는 숫자는 물론 문자

로 구성된 패스워드 입력이 가능하며 키 배치가 

기존의 ABC 혹은 QWERTY 키패드와 거의 유사하

기 때문에 사용자는 입력하고자 하는 키를 쉽게 

찾을 수 있는 장점을 가지고 있다. 하지만 전체 길

이가 n인 패스워드를 입력할 때에, 최악의 경우 2n

번을 터치해야 하는 단점을 가진다. <표 1>은 앞서 

기술한 키패드들의 장단점을 요약한 것이다.

키패드 장점 단점
공백이 
추가된 
키패드

패스워드 입력이 
용이

 패스워드 노출 
가능성이 매우 

높음

[10-11]
센서 데이터를 

이용한 공격에 안전
숫자 패스워드만 

사용 가능

[8]
센서 데이터를 

이용한 공격에 안전

패스워드 입력 시 
과도한 키 버튼 

터치 발생

표 1. 기존의 보안 키패드 비교
Table 1. Comparison of existing secure keypads 

 

3. 제안하는 랜덤 키패드

3.1 공백이 포함된 보안 키패드 안전성

키 출현 위치 열
‘1’, ‘q’ 1, 2

‘2’, ‘w’, ‘z’ 2, 3

‘3’, ‘e’, ‘x’ 3, 4

‘4’, ‘r’, ‘c’ 4, 5

‘5’, ‘t’, ‘v’ 5, 6

‘6’, ‘y’, ‘b’ 6, 7

‘7’, ‘u’, ‘n’ 7, 8

‘8’, ‘i’, ‘m’ 8, 9

‘9’, ‘o’ 9, 10

‘0’, ‘p’ 10, 11

‘a’ 1, 2, 3

‘s’ 2, 3, 4

‘d’ 3, 4, 5

‘f’ 4, 5, 6

‘g’ 5, 6, 7

‘h’ 6, 7, 8

‘j’ 7, 8, 9

‘k’ 8, 9, 10

‘l’ 9, 10, 11

표 2. 각 키들의 배치 가능한 위치
Table 2. arrangement position of each key

<표 2>는 임의의 위치에 공백이 포함된 보안 키

패드에서 각 키들이 배치될 수 있는 위치를 보여

준다. <표 2>에서도 알 수 있듯이 보안 키패드의 1

행, 2행, 4행에 존재하는 키들은 두 개의 열에서만 

배치될 수 있으며, 3행에 존재하는 키들은 세 개의 

열에서만 배치될 수 있다. 또한, 각 키들이 배치될 

수 있는 열의 위치도 다르기 때문에 사용자가 여

러 번의 패스워드 입력 시 생성되는 터치 위치 정

보가 수집된다면 패스워드는 쉽게 노출될 수 있다. 

예를 들어, 패스워드가 “passwd12” 라고 가정하

자. 사용자가 패스워드의 첫 번째 자리인 ‘p’를 

입력한다면, ‘p’가 배치될 수 있는 위치인 2행 

10열 혹은 2행 11열을 터치하게 된다. 만일 2행 11
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열을 터치하였다면 터치된 위치 정보와 <표 2>를 

통해 ‘p’를 입력했다는 것을 바로 알 수 있다. 

이는 2행 11열에 배치될 수 있는 키가 오직 ‘p’ 

뿐이기 때문이다. 반면, 2행 10열을 터치하였다면 

‘p’나 ‘o’를 입력했다는 것을 알 수 있다. 이 

경우에는 한 번의 패스워드 입력을 통해서 ‘p’

를 입력했는지 ‘o’를 입력했는지 판단할 수 없

다. 하지만 사용자가 차후에 패스워드를 입력할 때 

‘p’가 2행 10열이 아닌 2행 11열에 배치되고 사

용자가 2행 11열을 터치하게 되면 패스워드가 

‘p’라는 것을 알 수 있다. 또 다른 예로 사용자

가 ‘s’ 키를 입력한다고 가정하자. 이 때 ‘s’ 

키가 배치될 수 있는 위치는 2, 3, 4열 위치 중 하

나가 된다. 따라서 사용자는 ‘s’ 키를 입력하기 

위해 2, 3, 혹은 4열 중 한 위치를 터치하게 된다. 

여러 번의 패스워드 입력 시 생성되는 터치 위치 

정보를 수집하게 되면 ‘s’ 키를 터치할 때 2, 3, 

4 열의 위치 정보가 모두 수집될 수 있기 때문에 

‘s’키의 입력을 확인할 수 있다. 이와 같이 임의

의 위치에 공백을 배치하는 보안 키패드에서 여러 

번의 패스워드 입력 시 발생하는 터치 위치 정보

가 수집될 경우, 사용자 패스워드가 쉽게 노출될 

수 있는 문제가 있다. 이에 대한 대안으로 [8]에서 

제안한 랜덤 키패드를 사용할 경우 패스워드 노출

을 막을 수 있지만, 앞서 기술했듯이 패스워드 입

력 시 과도한 키 버튼 터치가 요구된다.

3.2 제안 키패드의 키 배열

터치된 위치 정보를 통한 패스워드 공격에 안전

한 키패드는 여러 번의 패스워드 입력 시 생성되

는 위치 정보를 통해 패스워드가 직접적으로 노출

되어서는 안 된다. <그림 3>은 제안하는 키패드가 

생성할 수 있는 4가지 형태의 키 배열을 나타낸다. 

QWERTY 키패드에 익숙한 사용자를 고려하여 키

패드의 키들은 일반 키패드와 마찬가지로 각 열의 

위치는 고정된다. 

그림 3. 제안 키패드
Figure 3. The proposed keypad

반면, 여러 번의 패스워드 입력 시 수집된 위치 

정보를 통해 패스워드가 노출되는 것을 방지하기 

위해 키패드의 행들은 임의의 위치로 변경될 수 

있다. 행들의 위치가 변경될 때에는 1행과 2행의 

위치가 서로 바뀌며, 3행과 4행의 위치가 서로 바

뀐다. 그리고 랜덤 키패드를 통해 사용자가 전체 

패스워드를 입력할 때까지 키패드가 4가지 형태의 

키 배열 중 하나로 고정되지 않으며 패스워드의 

각 자리를 입력할 때마다 4가지 형태의 키 배열이 

랜덤하게 나타난다. 만일 패스워드 전체를 입력하

는 동안 한 가지 형태의 키 배열로 고정될 경우, 

해커는 터치된 위치 정보를 통해 평균 2회의 패스

워드 입력으로 인증에 성공할 수 있게 된다. 

그림 4. “pswdhack”을 입력할 때의 터치 위치
Figure 4. touch position when entering “pswdhack”
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예를 들어 패스워드가 pswdhack이라 가정하면, 

사용자가 4가지 형태의 키패드에서 패스워드를 입

력할 때 터치하는 위치는 <그림 4>와 같다. 해커는 

터치된 위치 정보를 통해 최대 4번의 패스워드 입

력을 시도하여 인증에 성공할 수 있으며, 평균적으

로 2번의 패스워드 입력 시도를 통해 인증에 성공

할 수 있다. 하지만 사용자가 패스워드의 각 자리

를 입력할 때마다 키패드의 행 위치가 변경될 경

우에는 패스워드의 길이에 따라 공격 성공률은 낮

아진다. <표 3>은 제안된 키패드에서 각 키 들이 

배치될 수 있는 위치를 나타낸 것이다.

키
출현 위치 

행
‘1’, ‘2’, ‘3’, ‘4’, ‘5’, ‘6’, ‘7’, ‘8’, ‘9’, ‘0’ 1, 2

‘q’, ‘w’, ‘e’, ‘r’, ‘t’, ‘y’, ‘u’, ‘i’, ‘o’, ‘p’ 1, 2

‘a’, ‘s’, ‘d’, ‘f’, ‘g’, ‘h’, ‘j’, ‘k’, ‘l’, ‘;’ 3, 4

‘z’, ‘x’, ‘c’, ‘v’, ‘b’, ‘n’, ‘m’, ‘,’, ‘.’, ‘/’ 3, 4

표 3. 각 키들의 배치 가능한 위치
Table 3. arrangement position of each key

<표 3>에 따르면 기존의 고정 키패드에서 1행과 

2행에 존재하는 키들은 제안된 키패드에서 1행 혹

은 2행에 배치된다. 그리고 기존의 고정 키패드에

서 3행과 4행에 존재하는 키들은 제안된 키패드에

서 3행 혹은 4행에 배치된다. 따라서 1행이나 2행

에 배치된 키를 누를 때 해커는 숫자키를 눌렀는

지 문자키를 눌렀는지 알 수 없다. 또한 3행이나 4

행에 배치된 키를 눌렀을 때에도 마찬가지이다. 예

를 들어 패스워드가 “wakeup36” 이라고 가정할 

때 패스워드 첫 번째 자리인 ‘w’는 2행 2열 혹

은 1행 2열에 배치될 수 있기 때문에 사용자가 

‘w’ 키를 누른다고 하더라도 ‘w’ 키를 눌렀는

지 ‘2’ 키를 눌렀는지 알 수 없다. 단지 문자키 

‘w’ 혹은 숫자키 ‘2’ 중 하나를 눌렀다는 사

실만 알 수 있다. 

3.3 속임수 키 생성

제안된 키패드는 해커의 패스워드 공격 성공률

을 더 낮추기 위해 속임수 키를 제공하여 보안성

을 강화한다. 사용자는 자신이 생성한 패스워드의 

임의의 자리에 속임수 키를 추가할 수 있다. 그리

고 속임수 키의 개수와 속임수 키가 추가될 위치

는 사용자가 임의로 설정할 수 있다. 사용자가 패

스워드를 “cage1024”로 설정하였고 속임수 키의 

개수가 1개이며, 패스워드에 추가될 속임수 키의 

자리가 네 번째라고 하자. 이 경우 사용자가 설정

한 속임수 키 1개는 cag 와 e1024 사이에 추가되

며, 이후의 모든 패스워드 인증 과정에서 사용자는 

‘c’, ‘a’, ‘g’, ‘속임수 키’, ‘e’, ‘1’, 

‘0’, ‘2’, ‘4’ 키를 순차적으로 누르면 된다. 

예를 들어 속임수 키를 ‘n’으로 결정하였다면 

네 번째 패스워드를 입력할 때 키패드는 <그림 5>

와 같이 4행 6열 혹은 3행 6열에 색깔이 다른 버튼

이 배치되는 형태로 나타난다. 

그림 5. 제안 키패드에서의 속임수 키
Figure 5. fake key on the proposed keypad

4행 6열과 3행 6열은 문자키 n이 배치될 수 있

는 위치에 해당한다. 사용자는 패스워드를 입력하

는 과정에서 속임수 키가 출현하면 다른 키들과 

색깔이 확연히 구분되는 속임수 키를 누르고 계속

해서 이후의 패스워드 자리 수들을 입력하면 된다. 

사용자는 속임수 키를 기억할 필요가 없으며 단지 
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색깔이 다른 버튼을 누르기만 하면 된다. 해커는 

입력된 값이 n 혹은 h라고 추측할 수 있지만 정확

한 값을 알 수 없다. 

공백을 임의의 위치에 삽입하는 기존의 보안 키

패드는 사용자의 패스워드 입력 정보를 여러 번 

수집할 경우 패스워드를 알아낼 수 있다. 하지만 

제안된 키패드는 사용자가 패스워드 각 자리를 입

력할 때마다 키들의 행 위치가 임의로 바뀌며, 속

임수 키가 추가되기 때문에 정확히 사용자의 패스

워드를 알아내는 것이 불가능하다. 특히, 속임수 

키는 사용자가 외울 필요가 없기 때문에 기억해야 

할 추가적인 부담이 없으며, 해커에게는 터치되는 

위치 정보를 통한 패스워드 추측 공격을 더욱 어

렵게 한다. 

4. 안전성 분석 및 평가

 

제안된 키패드에서는 패스워드의 각 자리를 입

력할 때마다 1, 2행과 3, 4행간의 위치가 임의로 

바뀌기 때문에 가속도 및 방향 센서를 통해 해커

가 패스워드 공격에 성공할 확률 P는 다음과 같다.

     
 


                       (1)

수식 (1)에서 n은 패스워드의 길이이며, k는 속

임수 키의 개수이다. 해커는 n자리의 패스워드를 

추측하여 인증에 성공하기 위해서는 최악의 경우 

2n+k 번을 입력해야 하며, 평균적으로 2n+k-1번을 

입력해야 인증에 성공할 수 있다. 

현재 보안상의 이유로 패스워드를 생성할 때에

는 패스워드의 길이를 최소 8자리 이상으로 설정

하도록 권고하고 있으며, 현재 공인인증서의 패스

워드 역시 8자리 이상으로 설정해야 한다. 만일 해

커가 8자리로 설정된 패스워드에 추측 공격을 시

도한다면 평균적으로 27번의 로그인 시도를 해야 

공격에 성공할 수 있다. 즉, 해커가 인증에 성공할 

평균 확률은 약 0.0078125에 해당한다. 만일 패스

워드 길이가 8자리이며 속임수 키를 두 개로 설정

한 경우의 평균 확률은 수식 (2)와 같다. 속임수 키

가 하나씩 증가할 때마다 해커에 의한 추측 공격 

성공률은 반씩 감소하게 된다. 


  


              (2)

키패드

8자리 
패스워드 
공격 
성공률

8자리 
패스워드  
평균 터치 

횟수

8자리 
패스워드 
전체 입력 

시간
[8] 0.000304 12 19.03초
제안 
키패드

0.0078125 8 8.97초

표 4. 제안하는 키패드와 [8]에서 제안된 키패드 비교
Table 4. Comparison between our keypad and the keypad 

proposed in [8] 

<표 4>는 본 논문에서 제안한 키패드와 [8]에서 

제안된 키패드 간의 비교 결과이다. 제안 키패드는 

[8]과 비교할 때 패스워드 공격에 대한 해커의 성

공 확률이 상대적으로 높지만, 여전히 성공 확률이 

매우 낮기 때문에 해커로부터 안전하다. 그리고 8

자리 패스워드를 입력할 때 [8]은 평균적으로 12번

의 터치가 필요하지만, 제안 키패드의 경우에는 8

번의 터치만 요구되므로 신속하게 전체 패스워드

를 입력할 수 있는 장점을 가진다. 실제로 [8]에서 

제안된 키패드와 본 키패드의 패스워드 입력 시간

을 측정한 결과 [8]의 경우 평균적으로 한 번의 터

치에 1.58초가 소요된 반면, 본 키패드에서는 1.12

초 밖에 소요되지 않았다. 이는 [8]에서 제안된 키

패드보다 본 키패드에서 입력하고자 하는 키를 더 

쉽게 찾을 수 있다는 것을 입증한다.
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5. 결  론

 

최근 스마트폰 사용자가 3천만 명을 초과하였으

며, 모바일 뱅킹 이용자 수가 2천만 명을 넘을 정

도로 스마트폰을 이용한 모바일 뱅킹 서비스는 매

우 활성화 되어 있다. 하지만 패스워드 입력 시 터

치하는 위치 정보를 이용한 패스워드 공격 방법에 

관한 연구가 보고되었다. 국내에서는 키패드에 공

백을 추가하는 방법으로 패스워드 공격에 대응하

는 보안 키패드가 사용되고 있지만, 여러 번의 패

스워드 인증 과정을 통해 수집된 키 터치 위치 정

보를 통해 사용자의 패스워드가 쉽게 노출될 수 

있다는 문제점을 가지고 있다.

본 논문에서 제안한 키패드는 여러 번의 인증 

과정에서 수집된 정보를 분석하더라도 정확한 패

스워드를 알아내는 것이 불가능하다. 또한 [8]에서 

제안한 키패드와 비교할 때 본 키패드는 패스워드 

입력 시 키 입력 시간을 현저히 줄일 수 있다. 게

다가 사용자의 선택에 따라 속임수 키를 추가함으

로써 해커의 패스워드 추측 공격 성공률을 더욱 

낮출 수 있는 장점을 가지고 있다. 결론적으로 본 

논문에서 제안한 키패드가 스마트폰 앱에 탑재된

다면 사용자는 더욱 안심하고 안전하게 모바일 뱅

킹 서비스를 이용할 수 있을 것으로 판단된다.
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가속도 센서와 방향 센서를 이용한 패스

워드 추측 공격에 대응하는 보안 키패드

김익수1, 최종명2

1숭실대학교 컴퓨터학부
2목포대학교 컴퓨터공학과

요  약

최근 연구들에 따르면 스마트폰에 내장된 가속도 

센서와 방향 센서로부터 생성되는 데이터는 사용자의 

패스워드를 유추하기 위해 사용될 수 있다. 현재 스마

트폰 앱에서 사용되고 있는 보안 키패드는 센서 데이

터를 이용한 패스워드 공격에 취약하다. 이에 본 논문

에서는 가속도 센서와 방향 센서를 이용한 패스워드 

추측공격에 대응하는 안전한 키패드를 제안한다. 제안 

키패드 상의 행들은 사용자가 패스워드의 한문자를 

입력할 때마다 임의로 위치가 변경된다. 따라서 해커

는 가속도 센서와 방향 센서로부터 생성되는 데이터

를 이용하여 사용자의 패스워드를 알아내는 것이 매

우 어렵다. 또한, 속임수 키 버튼을 사용하여 공격 성

공률을 더욱 낮출 수 있다. 사용자는 속임수 키를 기

억할 필요가 없으며, 패스워드 입력 시 단지 속임수 

키를 터치하기만 하면 된다. 해커는 사용자가 터치하

는 속임수 키를 보통의 키와 구분할 수 없기 때문에 

가속도 센서와 방향 센서를 이용한 패스워드 추측 공

격이 불가능하다. 따라서 사용자는 다양한 서비스들을 

안전하고 편리하게 이용할 수 있다.  

[11] I. Kim, Keypad against brute force attacks 
on smartphones, IET Information Security, 
Vol. 6, No. 2, pp. 71-76, 2012. 
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