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A B S T R A C T

The problem of security management in document management system is that it is even harder to 
detect an authenticator who uses the system anomalously, although it is as much as possible to prevent 
and detect the movement of exposing information or destroying the system as a malicious purpose by 
means of passing through physical and logical protective devices of the system. To solve this problem, 
an usage status of a contents has been collected within a certain period of time, which is actually used 
at a specific site and the behavior patterns of a user based on data mining technique which has been 
analyzed. The main variable deciding a user's pattern has been analyzed and the user has been 
clustering according to the result. A single-host based on anomaly detection model was designed by 
techniques of K-Means and Self-Organizing Maps being used for clustering. This model detects a case 
where a specific user deviates the existing result of clustering in comparison of the result of experiment 
as anomaly. The content usage pattern of a user was utilized for the designed detection model while the 
existing detection model of anomaly was established through analysis of usage pattern of command or 
data packet. In this study, it is to discuss data mining-based anomaly detection model in which couldn't 
be solved out by the existing method, detection of a user’s intentional exposure of information, and the 
result of the experiment. 
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1. 서 론

국정원 산업기밀보호센터 통계자료에 따르면 

2003년부터 2014년까지 국내 발생 산업스파이 사건 

현황 중 해외 기술유출 적발 건은 총 438건으로 국

가 기술경쟁력이 높아질수록 산업스파이도 증가하

는 것으로 나타났다. 기술유출로 약 50조원의 연평

균 피해금액이 발생하는 것으로 추정되며, 대부분

이 전직, 현직 직원 등 내부유출이 79.9%를 차지하

고 있으며, 기술의 가치를 잘 알고 기술 접근 권한

이 있는 내부 사용자의 불법적인 유출이 대다수인 

것으로 파악되었다<그림1>.

그림 1. 해킹 유형 및 발생 건수
Figure 1. Hacking type and cases

이처럼 외부에서의 침입보다는 내부의 인증된 

사용자의 비정상적인 사용이 보다 큰 문제임에도 

불구하고, 기존의 침입 탐지 시스템이 외부의 침입

이나 네트워크상의 데이터 분석을 통한 정보의 유

출에 많이 집중되는 이유는 인증된 사용자의 비정

상적인 행위를 탐지하기 어렵기 때문이다[1].

기존의 비정상 행위 탐지 시스템은 시스템 명령

어 사용에 대한 패턴이나 시스템 자원의 사용률을 

통계적인 기법을 사용하여 탐지하였으나, 이러한 

탐지 방법으로는 콘텐츠 관리 시스템 같은 상용 프

로그램 기반의 대규모 시스템에서는 적용에 어려움

이 있고, 탐지 결과가 정확하지 않았다.   

문제를 해결하고자 내부의 인증된 사용자의 비

정상 행위를 탐지하기 위한 방법으로 인증된 사용

자가 정보 획득을 위해 조회한 콘텐츠, 그리고 해

당 콘텐츠와 관련된 제품 종류나 특정 기술을 파악

하여 사용자 별로 특정 유형의 패턴이 있다고 가정

하고 이를 데이터마이닝 기법을 사용하여 클러스터

링 하였다[2]. 이렇게 사용자의 콘텐츠 사용 패턴은 

인증된 사용자가 비정상적인 행위를 시도할 경우 

이를 탐지할 수 있는 기준이 되었다. 

본 논문에서는 반도체 업계에서 선두의 기술력

을 보유하고 있는 기업의 문서관리 시스템을 대상

으로 일정 기간 콘텐츠 중심의 사용 현황을 분석하

여 사용 패턴을 결정지을 수 있는 요인들을 설정하

였다[3]. 설정된 인자를 사용하여 조직 내부의 정상

적인 사용자의 비정상적인 사용 행위를 탐지할 수 

있는 모델을 정립하고 정립된 모델을 사용한 실험 

및 결과 제시하였으며, 본 모델을 기초로 내부 사

용자의 악의적인 의도의 정보 유출을 탐지할 수 있

는 시스템을 제안하고자 한다.

2. 관련 연구

J.P Anderson은 1980년 침입 탐지의 개념을 도입

하면서 허가되지 않은 사용자가 정보를 조회하거나 

조작하고, 시스템을 신뢰성이 없거나 사용할 수 없

도록 하는 것을 침입이라고 정의하고, 침입자는 외

부로부터의 침입과 내부의 침입으로 구분하였다[4]. 

S.E Smaha 는 침입 유형과 탐지할 수 있는 방법

을 6가지로 분류하였으나[5], 일반적으로 침입 탐지

는 비정상 행위 탐지(Anomaly Detection)와 오용 탐

지(Misuse Detection)의 두 가지로 분류한다. 

비정상 행위 탐지는 모든 침입 행위에는 비정상

적인 행위가 필요하다는 가정에서 출발한다.  정상

적인 시스템 사용에 대한 프로파일 상태를 유지하면 

비정상적인 행위에 대한 탐지가 가능하다<그림 2>.
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그림 2. 일반적인 비정상 행위 탐지 시스템
Figure 2. General type of anomaly detection system

오용 탐지는 알려진 취약성에 대한 공격 유형을 

사전에 알고, 공격이 시도될 때 이를 탐지하는 방

식이다.  비정상 행위 탐지가 침입으로 여겨지는 

행위를 탐지한다면 오용 탐지는 바이러스 백신 프

로그램처럼 명백한 침입을 탐지한다[6]. 

3. 실험시스템 개요 및 전처리

실험에 사용된 시스템은 반도체 업계에서 세계

적인 경쟁력을 가지고 있는 회사의 문서 관리 시스

템으로 약 300만 건의 제품 개발 및 생산과 관련된 

주요 문서를 전 세계 인증된 사용자에게 연중 무정

지로 제공하는 시스템이다. 약 40,000 명의 인증된 

사용자가 등록되어 있으며, 월 평균 약 30,000건의 

콘텐츠가 12,000 여명의 사용자에 의해 조회되고 

7,000 여건의 문서가 신규로 생성된다.

그림 3. 콘텐츠 구성 현황
Figure 3. Contents type in dataset

각 콘텐츠는 문서 종류, 제품 종류, 기술 분류에 

의해 입체적인 분류 체계를 가지고 있으며, 3단계

의 보안 레벨이 작성자에 의해 명시된다<그림 3>. 

사용자는 이들 분류 및 보안 레벨을 선택적으로 

사용하여 원하는 콘텐츠를 조회한다.  또한 사용자

는 부서 및 경력에 따른 300 여개의 단위 부서그룹

과 16 여개의 직무그룹으로 그룹화 되어 있다.

실험 시스템 현황을 토대로 특정 사용자는 특정 

콘텐츠 분류 체계 내의 콘텐츠를 일정 기간 내에 

동일한 패턴을 지닌 사용한다는 가정을 생각할 수 

있다.  사용자는 이미 부서 및 직무에 따라 그룹화 

되어 있으나, 동일한 부서나 직무의 사용자일지라

도 시스템 내의 콘텐츠를 사용하는 패턴은 다를 수 

있으므로 이를 파악하여 개인별 시스템 사용 패턴

으로 설정하고 시스템 사용 시 설정된 패턴과의 유

사성 여부를 판단하여 비정상 행위 여부를 판단할 

수 있다[7].  

실험에 사용된 관측 데이터 구조는 <표 1>과 

같다. 

표 1. 원시 데이터 테이블

Table 1. Data table layout
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데이터 마이닝[8]을 위한 데이터 전처리는 SAS 

Program을 사용하여 가공하였으며, SAS Enterprise 

Miner의 클러스터링 모듈의 k-means 와 SOM(Self 

Organizing Map) 클러스터링을 사용하였다[9]. 

각 사용자가 조회한 콘텐츠의 종류, 관련 제품코

드, 기술코드로 레코드가 구성되어 있으며, 각 값은 

조회한 횟수 이다.   

이 외에도 콘텐츠의 보안 등급이나 IP Address 

등 사용자 패턴을 결정지을 수 있는 요소가 추가적

으로 있으나, 클러스터링을 콘텐츠 사용 패턴에 집

중하기 위하여 실험에서는 배제하였다[10]. 

군집 분석을 수행하기 위해서는 원시 데이터 세

트 결측치가 포함될 경우 그 자체로 군집이 되거나 

다른 군집을 왜곡시키므로 결측치나 이상치에 대해 

전처리를 해 주어야 한다. 수집된 관측 데이터 77

만여 건 중, 결측치 데이터를 포함하는 5만4천여 

건의 데이터는 반영하지 아니하였다.  

사용자 정보가 일반 사용자가 아닌 시스템 사용

자일 경우 사용자 정보가 달라 결측치로 가정하여 

배제하였고, 또는 동일 사용자에 대하여 월 평균 4

회 이하의 조회 건수에 대한 데이터는 시스템을 자

주 사용하지 않는 사용자로 파악되었고, 이는 전체 

클러스터링을 왜곡할 수 있어 이상치로 처리하였

다. 

또한 업무상 조사나 감사 등의 목적으로 일시적

으로 사용된 데이터의 경우, 동일 사용자 기존 패

턴과 다르게 월 평균 60회 이상 발생하는 등 특수 

목적에 의해 시스템을 전용으로 사용하는 경우도 

있었으며 이 역시 전체 클러스터링을 왜곡할 수 있

는 가능성이 있어 이상치로 가정하고 배제하였다. 

원시 데이터로부터 효율적인 클러스터링을 위해 

전처리가 완료된 실험 데이터 세트를 SAS 

Enterprise Miner에서 조회한 화면은 <그림 4>와 

같다.

그림 4. 컨텐츠 구성 현황
Figure 4. Contents type in dataset

관측치 사이의 거리를 측정하는 변수로는 이진

형(Binary), 범주형(Catergorical), 순서형(Ordinal), 구

간형(Interval) 이 있는데, 분산이 큰 변수들은 분산

이 작은 변수들보다는 클러스터링을 형성하는데 더 

많은 영향을 주므로 사전에 중요도가 정의된 경우

를 제외하고는 모든 변수가 동일한 중요도를 갖도

록 표준화하는 작업이 필요하다.  본 실험에서는 

컨텐츠의 사용 패턴을 구분하기 위한 컨텐츠 종류, 

제품, 기술의 세가지 변수에 대한 조회수인 구간형 

데이터를 가지고 실험하며 각 변수에 대한 중요도

는 동일하다고 가정한다.  위 실험 데이터를 가지

고 K-means와 SOM을 사용하여 클러스터링한다.

4. 실험 및 결과

데이터 전처리 후 K-means와 SOM 각각의 방법

으로 클러스터링한 후 생성된 의사결정나무를 사용

하여 정상/비정상 데이터를 사용하여 다름과 같은 

과정으로 실험되었다<그림 5>.

비교실험에 사용된 SAS Enterprise Miner 4.0 은 

K-means에서 클러스터의 개수를 자동으로 생성하

거나 수동으로 정의하는 것이 모두 가능하다. 



- 469 -

Journal of Knowledge Information Technology and Systems(JKITS), Vol. 10, No. 4, pp. 465~473, August 2015

데이터
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검증 및
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그림 5. 실험과정
Figure 5. Experimental methods & procedure

 자동으로 클러스터의 개수를 생성하는 것은 프

로그램 내의 Cubic Clustering Criterion 그래프를 

사용하여 결정되는데, 본 실험에서는 K-means 방

법과 SOM 방법에 대한 결과를 비교하기 위하여 자

동으로 생성된 K-means클러스터의 개수를 SOM에

도 적용하였다. 본 실험의 경우, 자동으로 K-means

에서 자동으로 클러스터링 된 개수는 4개이며 SOM

의 경우 그 결과와 비교하기 위해 같은 4개로 클러

스터로 정의하였다.

그림 6. K-means 클러스터링 결과
Figure 6. Result of K-means clustering

<그림6> 는 K-means 클러스터링 결과이며 Pie 

Chart는 조각의 폭, 높이, 색으로 표현되는데, 이는 

각 클러스터의 세가지 통계값을 보여준다. 각 클러

스터의 높이는 해당 클러스터에 포함된 관측치의 

수(Frequency)를 의미하며, 각 클러스터의 폭은 그 

군집의 표준편차를, 색상은 군집에 속한 관측치와 

중심 사이 거리의 최대값인 클러스터 반경(Radius)

을 의미한다. 

SOM에 의한 클러스터링 결과이며 수동으로 Map

의 행, 열 수를 지정해줘야 하는 점이 K-means 클

러스터링과 다르다. 설정된 맵의 크기가 너무 작으

면 자료에 존재하는 비선형성의 관계를 표현하기 

어렵고, 반대로 너무 크면 분석에 많은 시간이 소

요되고 관찰치가 하나도 포함되지 않은 군집이 발

생하여 분석 결과에 대해 그릇된 해석을 할 수 있

다<그림 7>.

 

그림 7. SOM 클러스터링 결과
Figure 7. Result of SOM clustering

실험 결과, K-means에 의한 클러스터는 4개로 

지정되었으며 각 클러스터에 포함된 데이터는 다른 

클러스터와 중복된 데이터가 없었고, SOM의 경우, 

K-means 와 비교하기 위하여 행, 열을 2, 2로 지정

하여 4개의 클러스터를 구성하였으나, 데이터 범위

가 중복되는 클러스터가 존재하였다.

클러스터간 거리 그래프는 각 클러스터에 대한 

위치와 관계를 그래프로 보여주는 것으로 별표는 

클러스터의 중심을 의미하고 원의 크기는 군집의 

범위를 의미한다.  K-means의 경우, 원이 다른 클

러스터의 범위와 중복된 것은 클러스터에 속한 데

이터가 중복되었다는 의미는 아니며, 데이터의 퍼

져있는 범위를 의미하는 것이다<그림 8>. 
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그림 8. K-means 클러스터간 거리그래프

Figure 8. Distance chart of K-means clustering

SOM 클러스터링의 경우, 클러스터의 범위를 나

타내는 원이 없는데, 이것은 SOM으로 처리했을 경

우, 데이터의 범위가 그래프에 표시하기 어려울 정

도의 크기이기 때문이다. 이런 그래프일지라도 각 

클러스터는 중복된 데이터를 가지는 것은 아니며 

단지 데이터를 클러스터링 할 때 클러스터링 방법

에 따른 백분율에 의해 클러스터를 지정해야 한다

<그림 9>. 

그림 9. SOM 클러스터간 거리그래프
Figure 9. Distance chart of SOM clustering

본 실험에서 K-means 는 중복되는 범위가 없이 

클러스터링 되었으나, SOM 의 경우에는 각 클러스

터 간 중복되는 데이터의 범위를 가지고 있다. <그

림 10>은 K-means에 의한 의사결정나무(Cluster 

Decision Tree)의 일부이며 모든 관측 데이터가 이 

의사 결정 나무에 의해 클러스터링 되어있음을 확

인할 수 있다.

그림 10. K-means 의사결정나무
Figure 10. Decision tree(K-means)

생성된 의사 결정 나무는 IF-THEN 논리식으로 

표현할 수 있으며 테스트 관측치를 본 논리식으로 

수행하여 동일한 클러스터가 되었을 경우, 실험 데

이터에 대한 클러스터가 사용자 행위에 대한 패턴

을 잘 표현하였다고 판단한다. 결과를 만족하였을 

때 이를 비정상 행위를 판단하는 기준으로 삼을 수 

있다<그림 11>.
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구분 실험데이타 일치/불일치 탐지율
정상행위

K-means 100건 98/2 98%
SOM 100 건 95/5 95%

비정상행위
K-means 100건 100/0 100%

SOM 100 건 100/0 100%

     

그림 11. K-means 의사결정나무 IF-THEN 논리식
Figure 11. IF-THEN logical expression(K-means)

생성된 의사 결정 나무와 별도의 검증용 데이

터를 사용하여 실험용 데이터의 클러스터와 검증

용 데이터가 얼마나 일치하는지 실험하였다.   검

증용 데이터는 실험용 데이터 세트에 포함되어있

는 사용자 ID 중 실험용 데이터 전후 3개월 내 기

간의 데이터에서 무작위로 100 건을 추출하여 사

용하였다.

정상행위는 추출된 100 건의 데이터가 생성된 

클러스터와 일치 여부를 검사하기 위해 의사결정나

무 논리식을 적용하여 계산하고, 비정상 행위는 추

출된 데이터를 임의로 변경하여 기존 사용자 패턴

과 상이한 패턴을 가지도록 가공하였다.  예를 들

면 평소에는 DRAM제품의 Test기술과 관련된 기술

보고서를 주로 보던 사용자의 데이터를 LSI제품의 

설계 관련 도면을 조회하는 내용으로 변경하였다.  

실험 결과, 정상행위에 대해서는 K-means 98%, 

SOM 95%로, 비정상 행위는 K-means 와 SOM 모두 

100% 탐지할 수 있었다<표 2>.

표 2. 클러스터링 성능평가

Table 2. Clustering result validation

5. 결  론

실험 결과를 통하여, 인증된 사용자의 비정상적

인 행위는 클러스터링에 의해 탐지될 수 있음을 확

인할 수 있었으며, 정상적인 행위에 대한 판단은 

약간의 오차 범위를 보여 정상적인 행위도 비정상

적인 행위로 판단될 수 있음을 확인하였다. 

비정상데이터를 실제 발생한 데이터로 실험하는 

것이 가장 이상적이겠으나, 해당기간 동안 내부 사

용자에 의한 정보유출이 없어 데이터 확보가 불가

능했기에 내부 사용자가 기존의 시스템 사용 패턴

을 벗어나서 사용한다는 상황을 전제로 가상데이터

를 만들어서 실험하였으며, 이에 연구의 한계가 있

다고 하겠으나 시나리오 기반 가상 데이터를 적용

한 결과를 볼 때, 실제 상황에서도 무리없이 검출

할 수 있을 것으로 예상한다. 

본 논문에서는 기업의 중요한 지적 자산을 보호

하기 위한 방법으로 내부 인증된 사용자의 비정상 

행위를 탐지할 수 있는 방법으로 데이터마이닝 기

반의 비정상 행위 탐지 모델을 제안하였다.  

콘텐츠 사용에 따른 사용자 패턴을 인식하기 위

하여 콘텐츠의 종류와 해당 콘텐츠와 관련된 제품 

및 기술의 입체적인 분류 체계로 구성하고, 이를 

중심으로 사용자 별 콘텐츠 사용 이력을 데이터화 

하여 전처리하였으며, K-mean와 SOM클러스터링 

방법을 적용하여 실험한 결과, 비정상 행위의 탐지
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데이터마이닝 기반 문서관리시스템 사용자 

비정상행위 탐지에 관한 연구

장현성

서울과학종합대학교 대학원 경영학과

요  약

외부로부터의 물리적, 논리적 보안 장치를 통하여 

시스템을 파괴하거나 정보를 유출하려는 행동은 일정 

수준 예방과 탐지가 가능하나, 인증된 정상적인 사용

자의 의도적 정보 유출 행위를 탐지하는 것은 어렵다.  

  문제 해결을 위하여 문서관리시스템의 사용 현황을 

일정 기간 수집하여 사용자의 시스템 사용 패턴을 데

이터 마이닝 기법을 사용하여 사용자의 시스템 사용 

패턴을 결정하는 주요 변수를 분석하고 그에 따라 사

용자를 클러스터링하였다.  클러스터링은 K-means 와 

SOM 기법을 사용하였으며, 실험을 통하여 클러스터링 

결과와 비교하여 특정 사용자가 기존 클러스터링 결

과를 벗어날 경우, 이를 비정상적인 행위로 탐지하는 
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가 가능하다는 결론을 얻었다. 

본 논문의 연구내용을 기반으로 인증된 사용자

에 대한 비정상행위를 실시간으로 탐지하는 시스템 

구축에 관한 연구를 향후 연구 과제로 제시한다.  

향후 제시된 연구 과제를 위해 보다 효과적인 사용

자 패턴을 추출하기 위한 추가적인 연구와 많은 시

스템 자원을 필요로 하는 클러스터링의 효율적인 

운영 방법, 그리고 탐지 결과에 따른 자동화된 업

무 프로세스 정의와 구현 방법을 연구할 예정이다. 
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단일 호스트 기반의 비정상 행위 탐지 모델을 설계하

였다. 본 연구를 통하여 기존의 방식으로는 해결할 수 

없었던 정상적인 사용자의 의도적인 정보 유출을 탐

지할 수 있는 데이터 마이닝 기반의 비정상 행위 탐

지 모델과 실험 결과를 논하고자 한다.
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