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A B S T R A C T

Recently, many companies make efforts to enhance security to detect and prevent an APT(Advanced 
Persistent Treat) attack that mainly target on the companies' PC devices. Most global companies run 
several branch offices that have numerous PC devices, but they are not easily controlled by a central 
security policy. Although security policies enforce to prevent unauthorized internet access, there are 
various detour techniques such as using tethering, open VPN or RogueAP. If a company fails to control 
all end user's PC devices, this can threaten the company's overall security. Especially, this can be the 
most critical problem in finance business domain. In this paper, we introduce a method to detect 
unauthorized internet access node in the closed private network. We conduct this method to find out the 
unauthorized nodes against the security policy. We deploy this detection method in the real network of 
a finance company in South Korea. As a result, we can classify several types of unauthorized nodes, 
and improve the detection techniques.
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1. 서 론

최근 국내 기업들은 악성코드 감염의 원인이 되

는 사용자 PC단말 보안강화를 위해 내부 통제를 

강화하고 있으며, 외부로부터의 APT (Advanced 



- 654 -

Journal of Knowledge Information Technology and Systems(JKITS), Vol. 10, No. 6, pp. 653~664, December 2015

Persistent Treat) 공격 방어를 위한 다양한 보안 체

계 확립을 위해 노력하고 있다. 또한, 금융권의 경

우에는 정부의 주도 아래 관련 법령이 개정 되었

으며, 이에 맞춰 인터넷과 업무망을 분리하여 운영

할 수 있도록 망분리 사업이 추진되고 있다.

일 시 기 관 법 령

2013. 7. 금융위원회
금융전산 보안 강화 종합대책 
 - 망분리 의무화 

2013.12 금융감독원
전자금융감독규정 제15조 제1
항 제3호, 제5호
 - 망분리 의무화

표 1. 금융회사 망분리 의무화 관련 법령

Table 1. Laws related to the network separation in finance 

domain

 

하지만, 일부 금융회사에서는 업무의 특성 상 다

수의 계열사 및 지점을 운영하고 있는데, 일부 지

점에서 업무의 편의성 및 내부통제 부재로 인해 

ADSL과 같은 임의의 인터넷 회선을 설치하여 운영

하는 경우가 발생하고 있는 것이 현실이다. 금융회

사에서 보안정책을 강화하여 이런 문제를 통제, 감

독을 하려 노력하고 있지만, 모든 지점의 모든 PC

단말기까지 감시를 실시간으로 하기에는 현실적인 

문제가 있다.

사건

일시
대상 기관 공격유형

2011. 
4.12

금융회사 
1개

관리통제 범위에 있지 않던 외부 
협력업체의 노트북 PC 단말에 
APT공격으로 인한 선 침입 후 
전사 네트워크에 공격 확산

2013.
3.20

금융회사 3개,
언론기관 3개

지점 PC 단말을 APT공격으로 
침입한 뒤 전사 네트워크에 
공격 확산

표 2. 금융회사 보안 사고 유형

Table 2. Incident Types Happened in Finance Companies 

2013년에 발생한 3.20 사태 역시, 내부 사용자의 

PC 단말이 악성코드에 감염되어 발생한 대규모 사

이버 테러사건 유형이었다. 이러한 유형으로 과거 

국내 금융회사에서 발생한 사고들은 <표 2>와 같다. 

금융회사에 대한 공격 형태는 아래 <그림 1>과 

같이 PC단말을 통하여 이루어 졌다.

그림 1. 금융회사에 대한 일반적인 공격 형태

Figure 1. Typical Attack Path that Aims at Finance Companies

통제 및 관리가 되지 않는 비인가 인터넷 회선

을 통해 ‘망분리 시스템 무력화, 내부 업무 직접 

공격, 폐쇄망 환경에서의 센터 집중화 보안관제 우

회, 인터넷 차단 정책 우회, 내부 사용자 인터넷 

구간 보안정책 우회, 내부망 접속 업무 PC 단말에

서 사설 인터넷 사용’과 같은 보안정책 위반사례

가 발생할 수 있다. 이러한 보안정책 위반으로 인

한 제2의 3.20 사태와 같은 심각한 보안 위협이 발

생할 수 있으므로, 비인가 PC 단말 및 네트워크들

은 반드시 통제 되어야 한다.

일반적인 네트워크 환경에서 비인가 AP 탐지 등

과 같은 연구는 최근까지 활발히 진행되고 있으나, 

금융망에 적합한 비인가 PC단말 탐지에 대한 연구

는 그간 소개되지 않았다. 따라서, 본 논문에서는 

금융망 환경에서 운영 중인 보안 시스템을 우회하

여 구축된 비인가 PC단말 탐지 방법론에 대한 연

구를 수행하고자 한다.

본 논문에서는 금융망에 적합한 비인가 PC단말 

및 네트워크 탐지기술 개발을 위한 설계 및 분석

을 수행한다. 이를 위한 각 장의 구성은 다음과 

같다.
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구분 탐지 방법

1 자체 외부 인터넷 사용 여부 확인

2
전산담당자를 통해 해당 IP Address를 어떤 용도
로 사용하는지 확인 요청

3 ipconfig.kr, ipip.kr 등으로 공인 IP Address 확인

4 ARP Table을 통하여 확인

5 실사점검 진행

표 3. 비인가 인터넷을 탐지하는 전통적 기법

Table 3. Traditional Detection Methods of Unauthorized 

Access Network toward Internet

구분 IP Address

A-본부 1.XX.X.X.

B-본부 14.XX.X.X

D-영업본부 1.2XX.X.X

E-영업본부 1.23X.X.X

표 4. 인터넷 집중센터 공인 IP Address (예시)

Table 4. Example of Public IP Address segmentation for 

Centralized Internet Center

2장에서는 관련연구로서 전통적인 금융권에서의 

비인가 탐지 방법, 유선 및 무선 환경에서의 비인

가 단말 탐지 기술인 NAC (Network Access 

Control) 기반 비인가 사용자 단말 차단 시스템[1]

과 Rogue AP 탐지 기법[6]을 소개한다. 또한, 업무

용 PC 단말에 대한 USB 모뎀 차단 등 매체제어솔

루션을 이용한 PC 단말 관리에 대해 소개한다.

3장에서는 금융망에 적합한 비인가 PC단말 탐지 

유형을 정의하고, ‘금융망에 적합한 비인가 PC단

말 및 네트워크 탐지 기술’을 설계한다.

4장에서는 제안한 탐지 기술을 기존 솔루션 탐

지기술과 비교하여 제안 기술을 특성을 분석한다.

마지막으로, 5장에서는 본 논문의 결론을 맺는다.

2. 관련 연구

전통적으로 금융권에서는 비인가 인터넷을 탐지

하기 위해 다음 <표 3>와 같은 방법을 사용하고 있다.

 ❍ 자체 외부 인터넷 사용 여부 확인

    - 보안담당 부서에서 모르는 임의의 사설망 

회선 계약 내용이 있는지 정기적으로 확인

하여 비인가된 네트워크 이용이 발생하였는지 

여부 확인 

 ❍ 전산담당자를 통해 해당 IP Address를 어떤 

용도로 사용하는지 확인 요청

   - 대부분 공유기 또는 사설망으로 추정되며, 

간혹 네트워크 프린터 IP Address 설정을 

잘못하여 사용하는 경우도 발생

 ❍ ipconfig.kr, ipip.kr 등으로 인가된 공인 IP 

    Address 여부 확인

   - 폐쇄망 내 단말기에서 유선 또는 원격 등

으로 확인하고, 해당 금융회사에서 관리하는 

센터 집중화 IP Address가 아닌 IP Address가 

발견될 경우 비인가 인터넷 이용으로 판단

   - 실제로, 실험대상 기업은 부서별/권역별 

특성에 맞게 보안정책 및 네트워크의 효율

적 관리를 위해 인터넷 집중센터를 통한 공

인 IP Address를 특정그룹으로 구분관리하고 

있으며, 설정 예는 <표 4> 와 같다.

 ❍ ARP Table을 통하여 확인

   - 폐쇄망 내 단말기에서 arp –a 명령어를 사

용하여 해당 IP Address가 존재하는지 확인

 ❍ 실사점검 진행

   - 비인가 인터넷 회선 점검을 위해 현장에   

대한 육안점검을 수행함. 

    (단, 이 방법은 지리적, 시간적, 인력적 제한이 

있는 단점이 있음)
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2.1 일반적인 금융권 비인가 단말 구성

폐쇄된 환경에서 비인가 PC단말 탐지 및 차단 

시스템의 구성의 예시는 아래 <그림 2>과 같다. 이

러한 비인가 단말을 식별 및 차단하기 위해, 

WIPS(Wireless Intrusion Prevention System)와 같은 

보안 장비가 운영되고 있으나 다양한 우회 방법들

이 존재하여 완벽하게 비인가 단말을 차단한다고 

볼 수는 없다.   

그림 2. 비인가 PC 단말 탐지 시스템 구성도

Figure 2. Network Diagram of Unauthorized PC Detection 

System

2.2 NAC 기반 비인가 사용자 단말 차단 시스템

다수의 금융망에는 외부망으로부터의 공격을 차

단하기 위해 PC 단말, 서버 등에 네트워크 접근을 

허용하는 NAC (Network Access Control) 기술 기반

의 장비들이 도입되어 있다. NAC은 사용자 PC 단

말이 내부망에 접근하기 전에 보안정책을 준수했

는지 여부를 점검하는 기술이다. 그러나, 인터넷 

등 외부망으로부터 게이트웨이를 통해 접속하는 

장치에 대해서는 NAC을 적용하기가 어렵다. 

이러한 문제점을 해결하기 위해 최근에 L3기반 

NAC환경에서 비인가 사용자 격리 조치를 위한 보

안 시스템이 소개되었다[1]. 특히, [1]에서 제안한 

기술은 별도의 장비를 구매 할 필요가 없어 비용적

인 측면과 운영적인 측면에서 큰 효과를 나타냈다.

외부 네트워크에서 내부 네트워크 접근에 중점

을 둔 보안 플랫폼을 기반으로 내부 네트워크의 

보안 정책인 NAC을 적용시켜 구현한 연구도 같이 

진행되었다 [2].

또한, 기업 내부의 네트워크 보호 및 정보자산 

침해 방지를 위해 NAC시스템 구축 사례를 바탕으

로 기업 네트워크 보안 효과를 높일 수 있는 방안

을 제시하였다 [3].

기업에서 요구하는 사용자PC 단말에 대한 보안 

요구 사항을 수집하여 적합한 NAC모델을 설계하고, 

이 모델을 어떻게 적용해야 효과적인지 분석하고, 

실제 적용한 사례에 대한 연구도 진행되었다 [4].

2.3 Rogue AP 탐지 기법

Rouge AP는 사용자의 편의성을 위해 보안 정책

을 적용되지 않은 비인가 AP이며, Rouge AP 설치

는 건물 내부에 한정되지 않기 때문에 외부망으로 

부터의 위협에 노출되어 있다. 이러한 Rouge AP를 

탐지하기 위해 모바일 단말 및 원격서버를 이용한 

무선랜 보안 시스템이 제안되었다. WIPS, DLP 

(Data Leakage Prevention) 와 같은 무선망 보안 

시스템은 가격이 비싸고 관리가 힘들지만, 제안 기

법[5]은 이러한 문제점을 해결하였다. 또한, 제안 

기법은 관리자에 의해 AP 및 단말 정보가 서버에 

저장되고, 개인 장치에는 어플리케이션에만 설치하

면 다양한 무선망에 적용할 수 있는 장점을 가지

고 있다.

 2014년에 k-SVM (Kernel Support Vector 

Machine)을 이용한 Rogue AP 탐지하는 기법이 소

개되었다[6]. 제안 기법은 홉 (Hop) 간 RTT (Round 

Trip Time) 값을 특징 점으로 하고 분류기로 

k-SVM을 사용하였다.

인증 네트워크 내에서 스마트 폰을 이용한 비인
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매체제어정책 내용

PDA 쓰기 통제 PDA의 쓰기에 대한 권한을 제어

스마트폰 쓰기 통제 스마트폰 사용권한을 제어

무선랜 쓰기 통제 무선랜 사용권한을 제어

테더링 쓰기 통제 테더링 사용권한 제어

휴대용 저장 장치 쓰
기 통제

휴대용 저장 장치 (USB, 외장형 
HDD 등) 쓰기에 대한 권한 제어

표 5. 사용자 매체제어 정책

Table 5. Security Policies of Media Control for User PC

가 AP의 탐지 및 차단하는 기법이 소개되었다[7]. 

제안 기법은 탐지 프로그램을 사용하여 무선 센서

를 통해 비 인가된 모바일 AP의 무선 패킷을 분석 

후 차단하였다.

무선 환경에서 발생되는 보안 위협을 탐지하고 

방지하는 시스템을 오픈 소스 기반인 Kismet과 

Wireshark을 사용하여 IPtable을 사용하여 침입을 

방지하는 방법도 소개되었다 [8].

Radius 인증 서버 네트워크 내에서 테더링 기반 

Rogue AP 탐지 및 대응기법도 제안되었으며, 탐지 

기반은 센서를 이용하여 비컨 프레임 (Beacon 

Frame)을 스니핑 (Sniffing)하고, 인가된 AP와의 차

이점을 분석해서 Rogue AP를 탐지 하였다. 또한 

탐지된 Rogue AP에 직접적인 DoS공격들을 시도하

여 Rogue AP의 운용을 차단하는 방법도 함께 연구

되었다 [9].

별도의 하드웨어 없이 무선랜 침해 방지를 위해 

Probe Request / Respose Frame을 활용하여 맥 주

소를 위장한 Rogue AP를 탐지하고, 무선랜 침해방

지 센서에 적용하기 위한 기법들도 연구 되었다 

[10].

2.4 매체제어솔루션을 이용한 PC 단말 보안 

매체제어솔루션을 이용하여 사용자PC 단말의 미

디어장치 (PDA, 스마트폰, 무선랜, 휴대용 저장 장

치)에 의한 외부 네트워크의 임의접속을 시도하려

고 하는 경우에도 제한하고 있다. 상세한 매체제어

정책은 다음 <표 5>와 같다.

요컨대, 2장에서 소개한 전통적 방식, 구축 운영

중인 솔루션 (NAC, 단말 매체제어솔루션, WIPS)들

은 다음과 같은 문제점을 가지고 있다.

전통적인 방식은 실시간 탐지 대응이 불가능하

며, 직접 조사를 위한 시간적, 지리적, 인력적 제약

이 있다.

NAC과 매체제어솔루션을 사용한 방식은 임의의 

외부 임대 회선을 PC 단말기나 스위치(L2)에 직접 

연결할 경우 탐지를 하지 못한다. 또한, 자체 전용

망을 구축하여 외부 인터넷과 직접 연결한 경우 

등 비인가 PC 탐지 기능이 떨어진다. 고정 ARP를 

통한 우회, IP Address 변조 및 ARP 캐시 포이즈닝

을 통한 네트워크 마비 등에 취약한 문제를 가진

다 [5].

WIPS는 PC 단말이 인가되지 않은 외부 무선AP

에 접근하는 것을 차단하기에는 유용하나, 적용범

위를 넓히려면 다수의 WIPS를 도입해야 하므로 비

용문제 및 설치 관리의 문제가 발생한다. 

본 논문에서는 전통적인 방식이나 기존 운영 중 

인 솔루션에서 탐지하지 못한 비인가 접속 PC 단

말을 탐지하기 위한 기법을 제안한다.

3. 제안 기법

3.1 비인가 탐지 범위

본 논문에는 금융망에서 빈번히 발생하는 비인

가 단말 및 네트워크 현황을 아래 <표 6>과 같이 

식별하였다. 또한, 식별된 비인가 유형을 기준으로 

분석을 수행하였다.
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현 황 비고

업무용 PC 단말에서 

무선랜 혼용 사용

업무용PC 단말의 무선랜과 내부망이 

연결된 유선랜 혼용 사용

무선공유기 사용 무선공유기와 내부망 연결 사용

업무용 PC 단말과 사

설망 직접 연결 사용

업무용pc가 연결된 통신장비(L2)에 

사설망 직접 연결

유선 공유기 사용
내부망 ↔ 유선 공유기 ↔ 

업무용 PC 단말

자체 구축된 전용망

을 통해 인터넷 사용

자제 서버를 구축하여, 외부 인터

넷 직접 연결

표 6. 금융회사 비인가 노드 유형

Table 6. The Type of Unauthorized Node(PC) in Finance

순번 내용 비고

1

단말 
네트워크 
정보수집 
Agent 제작

공인 IP Address 정보, ipconfig 정보, 
ARP 상태정보, 라우팅 테이블 정보, 
최근 조회한 DNS 쿼리 정보를 수집

2 Agent 배포
전 단말에 파일 배포가 가능한 단말 
관리 솔루션을 이용하여 제작한 
Agent를 배포

3
단말 네트워
크 정보 수집

Agent로부터 수신되는 정보를 DB에 저
장

4
비인가 단말
탐지

수집된 정보로부터 비인가 단말 탐
지

표 7. 제안 기법

Table 7. The Proposed Method

3.2. 제안 방법론

본 논문에서는 다음 <표 7>와 같이, 기업 네트워

크 내 단말들에 각 단말의 네트워크 정보를 수집

하기 위한 Agent를 제작 및 배포하고, 수집서버를 

이용하여 정보를 수집 분석하여 비인가 PC 단말을 

탐지할 수 있도록 하였다.

비인가 탐지를 위해 ‘PC단말 공인 IP Address 

정보, ipconfig 정보, 스위치 ARP 상태정보, 라우팅 

테이블 정보, 최근 조회한 DNS 쿼리 정보’를 수

집하는 Agent를 제작하며, 수집 정보의 목적은 다

음 <표 8>와 같다.

수집 정보 수집목적

PC단말 공인 IP 

Address 정보

접속IP Address가 허용된 IP Address인지 

여부 확인

PC단말 

ipconfig 정보

현재 IP Address가 허용된 IP Address인지 

여부 확인

스위치 ARP 

상태정보

단말기가 접속한 인접 단말기 IP 

Address를 확인하여, 허용되지 않은 IP 

Address인지 여부 확인

라우팅 테이블 

정보

default gateway를 확인하여, 허용 

gateway 여부 확인

최근 조회한 

DNS 쿼리 정보

인터넷 접속 DNS 캐쉬 정보를 추적하여, 

허용되지 않은 도메인 접속 여부 확인

표 8. 수집 정보 및 목적

Table 8. Objective of selecting information

또한, 수집된 정보들을 이용하여 아래 <표 9>와 

같은 탐지 규칙을 이용하여 비인가 단말을 식별한다.

수집 정보 탐지 기준

PC단말 공인 IP 

Address 정보

PC단말 공인 IP Address와 기업 내 인

가 IP Address 비교

PC단말 ipconfig 

정보

단말 IP정보와 단말보안관리 시스템의 

사용자 리스트 비교

스위치 ARP 

상태정보

스위치 장비의 ARP 정보와 기업 내 

인가 IP Address 비교

라우팅 테이블 

정보
인가된 gateway와 비인가 gateway 비교

최근 조회한 DNS 

쿼리 정보
접근 차단된 도메인 확인

표 9. 비인가 노드(단말) 탐지 기준

Table 9. Detection Rules of Unauthorized Node

또한, 오탐률을 줄이기 위해 아래와 같이 구성하여 

비인가 단말을 식별하였다.
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구분 사용자 PC 수집 서버

OS Windows 7 Linux Ubuntu 14.03

S/W
Visual Studio 2010 

MFC
Apache, php, MySql

N/W - 사설망

표 10. 개발 환경

Table 10. Development Environment

수집 정보 명령어

공인 IP Address 정보
(PHP 명령)

$_SEVER[‘REMOTE_ADDR’]

단말 ipconfig 정보 ipconfig / all

스위치 ARP 상태정보 arp -a

라우팅 테이블 정보 route print

최근 조회한 DNS 쿼리 
정보

ipconfig / displaydns

 표 11. 수집 명령어

Table 11. Command lists for gathering Information

❍ TCP/IP를 이용하는 통신은 네트워크 및 보안

장비에 설정되어 있는 라우팅 정보를 수집한 

후 수집서버로 데이터를 전송한다.

❍ 내부망에 연결된 업무용 PC 단말을 대상으로 

탐지 Agent를 설치하며, 설치된 Agent는 주

기적으로 해당 사용자 PC 단말의 IP Address

정보와 라우팅 정보를 수집하여 수집서버로 

전송한다. 

❍ 수집서버는 Agent로 부터 수집된 정보 중 현재 

설정된 IP Address정보가 내부망에서 허용된 

IP Address인지 확인하며, 허용되지 않은 IP 

Address로부터의 접속일 경우 비인가 인터넷 

망을 사용하고 있는 사용자로 판단한다.

실제로 본 논문에서 제안한 방법을 A사에 구축 

및 적용을 하였으며, 개략적인 시스템 구성은 <그

림 3>과 같다.

그림 3. 제안한 시스템 구성도

Figure 3. Overview of the Proposed System

3.3. 제안 방법 설계

수집 웹 서버 및 사용자 PC 단말의 개발 환경은 

아래 <표 10>과 같다.

3.3.1. 수집 Agent 설계

Agent 클라이언트에서는 ‘IP Address 정보, 

ARP 상태정보, 라우팅 테이블 정보, 최근 조회한 

DNS 쿼리 정보’를 <그림 4>와 같이 Desktop.bmp 

파일로 저장한다. 

그림 4. 단말 정보 수집

Figure 4. gathering Information of User PC

각 정보를 수집하기 위한 명령어는 아래 <표 

11>과 같다.
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<그림 5>은 수집된 IP Address 정보와 ARP 정보 

등을 서버로 전송하는 부분이며, 전송 효율성을 증

가시키기 위해 Base64로 인코딩하여 수집서버로 

전송한다.

그림 5. 수집된 단말 정보 전송

Figure 5. Sending the gathered node information  

수집된 정보를 통신장비의 로그에서 숨기를 위

해, <그림 6>와 같이 POST 형태로 수집 서버에 전

송한다.

그림 6. POST 방식 전송

Figure 6. Transmission via POST method

3.3.2. 수집 서버 설계

수집 서버는 A사에서 허용하고 있는 공인 IP 

Address을 <그림 7>과 같이 valid_ip로 설정하고, 공

인 IP Address이외의 IP Address로 설정된 모든 단

말은 비인가로 식별한다.

그림 7. 공인 IP Address 설정의 유효성 검증 

Figure 7. Validation of the Public IP address setting

<그림 8>는 클라이언트로부터 수집된 정보를 

BASE64 디코딩을 수행하여, 서버로 데이터를 전송

한 공인 IP Address와 실제 클라이언트에 설정되어 

있는 IP Address를 파싱하여 EXT_IP_Addr과 

Internal_IP_Addr로 비교할 수 있도록 출력하는 부

분이다.

그림 8. 수집된 각 단말 정보의 IP address 비교

Figure 8. Match for the Collected IP address Information for 

Each Node 
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DB에 저장된 수집정보는 <그림 9>과 같이 모든 

사용자에 대한 수집일시, EXT_IP, INT_IP 정보를 

출력하도록 구성한다.

그림 9. 수집된 단말 정보 출력

Figure 9. Printing the Collected Node’s Information

수집된 정보의 상세보기 기능을 제공하기 위해 

수집 정보 중 ‘IP Address 정보, ARP 정보, DNS 

쿼리 정보’를 저장하는 부분을 <그림 10>과 같이 

구성한다.

그림 10. 수집된 단말 정보 DB저장

Figure 10. Saving the Collected Information in the 

Database

4. 실험 결과

4.1. 실험 절차

제안 기법을 활용하여 비인가 단말 식별을 위해 

단말 관리 시스템을 이용하여 개발한 Agent를 설

치하였다. 특히, 다양한 환경에서 클라이언트가 실

행될 수 있도록 약 4개월간 개발 및 테스트 과정을 

거쳤다. 

수집된 정보 (IP Address 정보, 스위치 ARP 정

보, 라우팅 테이블 정보, 최근 조회한 DNS 쿼리 정

보)를 이용하여 3.2절에서 소개한 수집정보 목적에 

따라, <그림 11>과 같이 5단계로 비인가 인터넷 접

속 노드를 식별하였다.

❍ 1단계 : PC단말 공인 IP Address 정보와 실험

대상 A사의 인가된 공인 IP Address를 비교하

여 비인가 노드를 식별함. 비인가 IP Address

로 식별되면 비인가 노드로 저장하고, 비인가 

IP Address가 아닌 경우 2단계를 수행

❍ 2단계 : ipconfig 정보에서 단말의 IP Address

를 추출하여 비인가 IP Address여부를 체크하

여 비인가 노드를 식별함. 비인가 IP Address

로 식별되면 비인가 노드로 저장하고, 비인가 

IP Address가 아닌 경우 3단계를 수행

❍ 3단계 : 스위치 ARP 정보에서 단말기가 접속

한 인접 단말기 IP Address가 허용되지 않은 

IP Address인지 여부 확인하여 비인가 노드를 

식별함. 해당 IP Address가 비인가 IP Address

로 식별되면 비인가 노드로 저장하고, 비인가 

IP Address가 아닌 경우 4단계를 수행

❍ 4단계 : 라우팅 테이블 정보에서 default route

를 확인하여 비인가 gateway 여부를 확인하여 

비인가 노드를 식별하거나 비인가 gateway로 

확인되면 비인가 노드로 저장하고, 정상 

gateway인 경우 마지막 5단계를 수행
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❍ 5단계 : 인터넷 접속 DNS 캐쉬 정보에서 허

용되지 않은 도메인 접속 여부 확인하여 비인가 

노드를 식별함. 허용되지 않는 도메인 접속 

기록이 확인되면 비인가 노드로 저장하고, 정상 

도메인만 확인된 경우에는 정상 노드로 저장

그림 11. 비인가 인터넷 접속 노드 식별 절차

Figure 11. The Procedure for Identifying Unauthorized Internet 

Access Noed

4.2. 실험 결과 및 분석

제안기법의 실험 절차에 따라 실험한 결과는 다

음과 같다. <그림 12>는 실제 비인가 게이트웨이 

탐지 Agent를 설치한 A사로부터 수집된 외부 IP 

Address와 내부 IP Address 정보를 나타낸다. 실험

결과 약 1.2%의 단말이 비인가 단말로 식별되었다. 

이 식별된 비인가 단말들은 WIPS, NAC솔루션을 

이용하여 통제를 하는 기존 환경에서는 식별하지 

못하는 단말 노드들이다. 

전체 클라이언트로부터 수집된 정보 중 1단계 

ipconfig 정보를 이용한 비인가 IP Address를 식별

한 결과, 약 1.2%의 단말이 비인가 게이트웨이를 

사용 중인 것으로 파악되었다. 

<표 12>는 제안기법을 통해 발견한 비인가 단말

의 유형 및 식별 방법을 나타낸다. 

그림 12. 수집된 단말 정보 출력 화면 (1단계 결과)

Figure 12. Result of Experiment (1st Stage)

실험결과를 분석해보면 모두 A사에서 인터넷을 

허용하지 않은 단말에 접속한 결과였다. 해당 기업

의 폐쇄망에서 가동 중인 이러한 비인가 단말은 

악성코드 감염 위험에 노출되어 있을 뿐만 아니라, 

악성코드 감염 시 내부망으로 접속이 가능한 위험

도 높은 단말들이었다. 

표 12. 비인가 단말 유형 식별 방법

Table 12. Means of Identifying Unauthorized Node

비인가 단말 유형 식별 방법

업무용 PC 단말의 

무선랜 혼용 사용

인가되지 않은 

무선랜 IP Address

무선공유기 사용
인가되지 않은 

무선공유기 IP Address

업무용 PC 단말과 

사설망 물리적 연결 사용
인가되지 않은 공인 IP Address

유선 공유기 사용
인가되지 않은 

유선 공유기 IP Address

자체 구축된 전용망을 통해 
인터넷 사용

인가되지 않은 공인 IP Address 

탐지
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5. 결 론

본 논문에서는 통제 및 관리가 되지 않는 비인

가 인터넷 회선을 식별하기 위해, 금융망 환경에서 

운영 중인 보안 시스템을 우회하여 구축된 비인가 

노드 탐지 방법론을 제안하였다.

이를 통해, 망분리 시스템의 안정화 및 폐쇄망 

환경에서의 센터 집중화 보안관제 우회 차단의 효

과가 나타날 것으로 기대된다. 특히, 제안하는 방

법론을 기반으로 금융망에서 발생 가능한 비인가 

노드 유형을 정의하였고, 그에 적합한 비인가 노드 

탐지 기법을 설계하였다. 그 결과, NAC과 같은 기

존 보안장비에서 식별하지 못한 비인가 노드를 발

견하였다.

그러나, 제안 기법은 가상머신(VM, Virtual 

Machine)을 이용한 비인가 단말 식별에 제한됨에 

따라, 향후연구로서 MBR등의 영역 확인을 통한 비

인가 단말 식별 기법 연구가 필요하다.
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요  약

최근 기업들은 APT(Advanced Persistent Treat)공격 

방어를 위해 사용자 PC단말에 대한 보안강화를 위해 

노력하고 있다. 하지만 많은 계열사 및 지점을 보유한 

기업의 경우에는 업무의 편의성 및 내부통제 부재로 

인해 임의의 사설망을 설치하여 운영하는 사례가 

발생한다. 이러한 문제들로 인해, 보안사고가 발생하

였으며 심각한 보안 위협이 초래 할 수 있다. 일반적인 

무선 네트워크 환경에서 비인가 AP 탐지 등과 같은 

연구는 활발히 진행되고 있으나, 금융망에 적합한 

비인가 단말 탐지에 대한 연구는 소개되지 않았다. 

따라서, 본 논문에서는 금융망 환경에서 비인가 단말 

탐지 방법론에 대한 연구를 제안한다. 금융망에 운영 

중인 보안 시스템을 우회하여 구축된 비인가 단말 및 

네트워크에 대한 탐지기술을 개발, 설계 및 분석을 

수행한다. 제안하는 방법론을 기반으로 금융망에서 

발생 가능한 비인가 노드 유형을 정의하였고 적합한 

탐지 기법을 설계하였다. 실험 결과, 보안장비에서 

식별하지 못한 비인가 노드를 발견하였으며 보안 우회 

차단효과가 나타낼 것으로 기대한다.
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