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A B S T R A C T

As the advancement of information and communications technology (ICT) and the rapid growth of 
Fintech (Finance Technology) industry, the proportion of online e-commerce increases sharply in the 
credit-card payment market recently. Also, various payment services such as mobile card and the easy 
payment system have emerged in the e-commerce area, and electronic finance frauds and accidents using 
credit cards have also become more sophisticated and diversifiable accordingly. Thus, establishing FDS 
(Fraud Detection System) that considered differentiated e-commerce environmental features from the 
offline based current FDS system is needed to advance the prevention and detection of credit card 
frauds and accidents in e-commerce. In this paper, we compare the operating environment of the offline 
credit-card transaction and online e-commerce. Then we propose improvement method of credit-card 
e-commerce FDS detection that specialized online e-commerce. This method is considered the feature of 
the online credit-card transaction and the pattern of fraud usage in addition to operating offline 
transaction based FDS currently. And we verify the propriety and efficiency of the proposed method by 
applying it to the FDS system currently managed by a financial company.
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1. 서 론

정보통신기술의 발전과 무선 네트워크의 발전은 

전자상거래 규모를 지속적으로 성장시켰다. 최근에
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는 모바일 디바이스의 발전과 모바일 단말 사용자 

수의 증가로 인해 언제 어디서나 모바일 단말을 

이용할 수 있는 환경이 구축되었다. 또한 핀테크 

산업의 활성화에 따라 다양한 온라인 지불결제 수

단이 등장하고 있다. 이로 인해 신용카드 지불결제 

시장에서 전자상거래의 비중은 급속하게 증가하고 

있다. 한국은행 보도자료에 따르면 2014년도 4/4 

분기 전자지급결제대행 중 카드 이용 건수는 

20,3782(천건)으로 전체 건 수 중 67.5%, 이용금액

은 104,766(억원)으로 전체 금액의 70%를 차지하고 

있으며, 신용카드 전자상거래 거래 규모 또한 2013

년 7.5%(40.9조원), 2014년 8.6%(49.8조원)로 급격히 

증가하는 등 전자상거래를 위한 신용카드 사용은 

지속적으로 증가하고 있다. 또한 스마트폰 사용이 

보편화되고 앱(app) 방식의 카드발급이 확산되면서 

2014년 말 모바일카드 발급장수는 1,588만장으로 

2013년 말(450만장)에 비해 3.5배 증가하였고, 모바

일 카드를 이용한 결제금액도 2014년 일평균 191억 

원으로 전년대비(26억원) 7.3배 증가하였다[1]. 이렇

듯 고객들은 시간과 장소에 구애 받지 않고 온라

인 상에서 신용카드를 이용한 전자상거래를 편리

하게 이용할 수 있게 되었지만, 고객정보가 전자화

되고 이에 접근할 수 있는 IT 기기들이 늘어남에 

따라 전자상거래의 신뢰성을 위협하는 요인 또한 

증가하게 되었다. 카드 사용 건수가 갈수록 증가함

에 따라 카드 부정사용 또한 지속적으로 증가하며 

발생하고 있는데, Visa Korea 분석에 따르면 전 세

계적으로 비대면 신용카드 거래의 부정사용규모는 

연간 7천억원 규모로 카드 부정사용 중 가장 큰 비

중을 차지하고 있으며 2008년 40%에서 13년 57%로 

점점 증가하고 있는 추세이다[2].

현재 국내에서 2014. 09 미래부 「인터넷 이용환

경 개선 발표」를 시작으로 변화하는 금융 환경에 

대한 가이드라인과 방향을 제시하기 위해 금융위

에서 2015. 01 「IT금융융합지원방안 및 핀테크 지

원방안」, 2015. 03「전자금융감독규정 개정」, 

2015. 07 「전자상거래 결제 간편화 방안」등을 발

표하였다. 이에 따라 ActiveX 퇴출이 진행되고 있

으며, 공인인증서 의무사용의 폐지와 함께 핀테크 

산업이 전면적으로 대두되면서 금융결제 패러다임

이 크게 변화하고 있다. 핀테크 활성화로 인한 금

융서비스의 변화는 이용자의 편의성과 시장 확대

에 초점을 두고 있기 때문에 금융서비스의 절차가 

간편해지고 범위가 확대되는 만큼 보안적인 측면

에서 체계적인 대응책을 마련할 필요가 있다. 

미래부는 2015년 올해부터 핀테크 서비스 이용

자를 파밍, 피싱 또는 사기거래로부터 보호하기 위

해 개인용 FDS (Fraud Detection System) 기술개발

을 추진하겠다고 밝혔다. 또한 핀테크 보안기술 확

산을 위해 FDS를 실시간 신용도 분석, 이상거래탐

지 등 핀테크 보안 시스템에 적용하겠다는 방침을 

내 놓았으며 금융감독원, 금융보안연구원, 주요 은

행 및 증권사로 구성된 '이상금융거래탐지시스템

(FDS) 협의체'를 구성하며 FDS 구축을 장려하고 있

다. 2015년 현재 국내 모든 카드사들이 FDS 구축을 

완료하였고 은행권 17개사 중 10개사가 구축을 완

료한 상황이며, 아직 구축되지 않은 금융회사들도 

올해 안에 FDS의 구축을 완료할 예정이다. 그리고 

앞으로 전자상거래 상에서 발생하는 사기거래의 

예방대책으로써 FDS 의 역할은 더욱 중요해지고 

있다. 

그러나 IT기술의 급속한 발전과 다양한 전자지

불결제 수단의 등장에 따라 공격자의 공격 및 사

기 수법 또한 점점 고도화되고 있으며, 이로 인하

여 기 구축된 FDS의 탐지 기능으로는 지속적으로 

증가하고 있는 전자금융사기에 대응하는데 한계를 

보이고 있으므로, 전자상거래 카드 사기사고 예방

을 위한 FDS의 기능 개선이 필요한 시점이다. 

따라서 본 논문에서는 개선된 전자금융 사기사

고 예방대책의 마련을 위해 현재 신용카드사에서 
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그림 1. 국내 부정사용 유형 별 동향
Figure 1. Trends of domestic fraud-to-sales

운영 중인 FDS의 운영현황을 검토하고, 전자상거

래의 환경 및 전자금융 사기사고 발생 패턴 등을 

분석하여 전자상거래 FDS의 탐지 기능 개선방안을 

제안하고자 한다. 이를 위해 먼저 실제 A금융회사

에서 현재 운영 중인 기존 FDS의 시스템 구성현황 

및 탐지 방법 등을 분석한다. 그 후 신용카드 오프

라인 거래와 전자상거래의 거래발생 환경을 비교 

분석하고 최근 발생한 전자상거래 부정사용 발생 

패턴과 결합하여 분석함으로써 의심 거래 및 부정

사용 탐지에 활용할 수 있는 전자상거래 FDS의 탐

지 패턴을 제안한다. 또한 제안하는 방법을 A금융

회사의 전자상거래 FDS 시스템에 적용하여 실험을 

진행함으로써 제안 방법의 적절성과 효율성을 입

증하였다.

본 논문의 구성은 다음과 같다. 2장에서는 관련 

연구를 통해 FDS와 관련된 선행 연구와 국내 및 

해외의 전자금융 사고 및 대응 동향을 살펴보고, 3

장에서는 FDS의 오프라인 거래와 온라인 전자상거

래의 운영 환경을 비교하고, A금융회사에서 현재 

운영 중인 오프라인기반 FDS의 한계점을 분석한 

후 의심 거래 및 부정사용 탐지에 활용할 수 있는 

새로운 탐지룰을 제안한다. 4장에서는 이를 이용하

여 e-FDS 고도화를 위한 추가 탐지 방법을 제안한 

후 이를 A 금융사에 실제 적용한 실험 결과를 분

석하고, 5장에서 결론을 맺는다.

2. 관련 연구

<그림 1>에서 보는바와 같이 2011년 4분기 이후 

신용카드 전체 매출액 대비 부정사용률(Fraud-to 

-sales ratios)은 하향추세였으나, 최근 온라인 비대

면거래를 통한 부정사용은 증가추세인 것으로 나

타났다[2].

이는 IT 기술의 급속한 발전 및 국내외 전자금

융결제환경이 급격한 변화가 원인으로 판단된다. 

이에 국내외 신용카드회사들은 사고 방지를 위해 

기 운영 중이던 오프라인 기반의 FDS를 일부 개선

하여 전자상거래 이용자의 이상금융거래 시도를 

탐지하여 차단하는 시스템을 개발, 운영하여 왔으

나, 오프라인 거래와 온라인 거래의 차별성 및 전

자상거래 환경의 특성 등으로 인하여 기존의 FDS

로 전자상거래 상의 부정사용을 탐지하는 것에 한

계가 드러나 전자상거래의 특성을 고려한 e-FDS의 

구축 필요성이 대두 되었다.

2.1 해외 연구동향

미국에서는 2003년에 제정된 공정 정확 신용거

래법(FACTA)에 따라 2008년부터 금융기관에 이상

금융거래 탐지 시스템(Fraud Detection System)을 

필수적으로 적용하는 방안을 시행하고 있다. US 

BANK와 NetBank는 룰 기반의 비정상적 금융거래 

행위를 찾아내는 탐지모델을 도입하여, 이상금융거

래 탐지에 위치정보 뿐만 아니라 디바이스 정보 

및 거래승인내역까지 활용하고 있다[3]. 반면 국내

에서는 이상금융거래 대응 지침이 거래 시점부터

의 정보를 이용한 사고 방지에 집중되어 있고, 이
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에 대한 대응 방안들이 주로 사용자 단말 자체의 

보안에 집중되어 있었기 때문에 FDS의 활용 비율

은 국외에 비해 현저히 낮은 수준에 머무르고 있

다. 국외에서는 해킹과 같은 시스템 외부로부터의 

공격으로 인한 사고 발생 및 피해가 빈번한 반면, 

국내에서는 회사 내·외부 직원으로 인한 개인정

보 유출 사고가 큰 비중을 차지하였기 때문에 FDS

와 관련된 연구는 국내보다 국외에서 좀더 활발하

게 진행되었다.

Siddhartha 등의 연구[4]에서는 국제 신용카드에

서 거래되었던 실제 데이터에 Support Vector 

Machines, Logistic regression , Random forests 의 

데이터마이닝 기법을 이용하는 신용카드 사기 탐

지모델을 제안하였다. Jon T.S.Quah 등은 고객의 

행동분석을 판독하기 위해 고객의 자기 조직맵을 

만들어 실시간 사기탐지에 초점을 맞추고, 잠재적

인 사기의 경우를 소비 패턴을 통해 판독하는 기

법을 제안하였다[5]. 또한 D.Sanchez 등은 칠레의 

유명한 소매회사의 신용카드 도용에 관한 데이터

를 기반으로 연관 법칙 룰 등을 적용하여 정보를 

추출함으로써, 사기 방지 및 탐지의 의사 결정에 

활용 가능한 정보를 제공할 수 있는 온라인 솔루션의 

마련이 가능함을 보였다[6].

2.2 국내 연구동향

정대용 등의 연구에서는 2013년 전자금융사기 

피해사례 분석을 중심으로 전자금융사기 예방서비

스의 한계를 분석하였고 전화(ARS)방식 및 거래연

동 OTP 기술과 이상금융거래탐지시스템과의 연계

를 제한함으로 개선방안을 도출하였다[7]. 최의순 

등은 전자금융사고 사례에서 사고유형과 거래행위 

파악을 통한 미탐 분석과 특정 기간 추가 인증 및 

아웃바운드 전화 내역 전사조사를 통한 오탐 분석

을 기반으로 거래 행태에 기반한 이상거래 탐지 

규칙 개선 방법을 제안하였다[8]. 박은영 등은 현 

금융회사에 구축되어 운영 중인 이상 금융거래 탐

지 및 차단시스템을 분석을 통한 사고예방의 효과

성과 보안대책에 대한 개선방안을 제안하였다[9].

국내 FDS는 주로 카드사에서 카드 도난과 부정 

사용에 대응하기 위한 방안으로 도입하여 운영하

고 있는 중이다. 그러나 이러한 FDS는 앞서 이야

기한 것처럼 거래 시점에서의 거래 내역 정보를 

이용한 의심거래 탐지에 그 기능이 집중되어 있기 

때문에, 점차 다양화·고도화되는 침해행위 및 부

정사용 공격에 대응하기 위해서는 FDS의 개선 및 

보완이 반드시 필요하다. 국내에서도 이러한 사회

적 기술적 요구와 함께 사용자 편의성 위주로 결

제 시스템 및 금융 환경이 변화하는 트렌드에 힘 

입어, 카드사뿐만 아니라 은행 및 증권사 등 전반

적인 금융사들을 중심으로 금융거래 상에서의 이

상거래 탐지 고도화를 위한 다양한 연구가 진행되

고 있다.

한국정보통신기술협회에서는 전자금융거래를 위

협하는 공격 방식이 정교화 및 기능화 됨에 따라 

2012년 ‘이상 금융거래 탐지 및 대응 프레임워

크’를 발간하면서 이상금융거래의 탐지를 위한 

요구사항과 탐지 방법, 대응방법을 기술하고, 이상

금융거래 탐지 및 대응 프레임워크를 제안하고 대

응을 위한 메커니즘을 기술하고 있다. 이는 이상금

융거래 탐지 및 대응 시스템을 개발하고자 하는 

개발자와 도입 및 운영하고자하는 이들에게 표준

으로 활용되고 있다.

금융보안연구원에서는 2014년 ‘이상 금융거래 

탐지시스템 기술가이드’[10]를 발간하면서 이상금

융거래 탐지의 효과성 향상을 위한 금융회사에서 

알맞은 고유기능별 선택, 도입할 수 있는 대표적인 

기능을 소개하고, 이상금융거래를 효과적으로 탐지

할 수 있도록 참고할 수 있는 가이드를 제시하고 

있다. 이는 전자금융거래의 수집된 정보를 종합적
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Score 방식 세부내용

고객 프로파일 
정보 영역

고객이 사용한 승인금액, 시간대, 
업종 등

가맹점 프로파일 
정보 영역

카드가 사용된 가맹점에서 거래
되는 매출 패턴 정보 - 평균 객
단가 등

카드 프로파일 
정보 영역

해당 카드의 거래 매출 패턴 정
보 - 주사용 업종 등

On/Off-line 통합
사용 패턴정보

온라인 및 오프라인 거래를 통합
한 카드 매출 패턴 정보

패턴 생성 방식

기 발생한 부정사용 매출발생에 
대해 여러 통계기법을 이용하여 
발생 유형 및 변수를 도출하여 
Scoring Model을 개발

Rule 방식 세부내용

위 치 기 반 정 보 
반영

고객 최신 지역정보에 의한 위치 
정보를 반영하여 정확한 지역간 
이동가능시간 분석

최신 사고 유형 
학습

최근 많이 발생하고 있는 사고 
유형 학습

패턴 생성 방식

사고 발생 다발 특정 국가나 업
종, 가맹점 정보 등을 조합하고, 
거래금액 및 거래횟수 등을 고려
하여 검색 Rule 조건을 생성

표 1. FDS 탐지 패턴 생성 기준
Table 1. The criteria for generating FDS detection pattern

그림 2. FDS 모니터링 프로세스 모델
Figure 2. The model of FDS monitoring process

으로 분석하여 이상 금융거래 유무를 판별하는 기

능을 크게 4가지 기능(정보수집, 분석 및 탐지, 대

응, 모니터링 및 감사)을 이루어 복합적인 시스템

으로 판별해야 된다고 정의하고 있다.

3. 제안된 이상거래 탐지 시스템  

현재 A금융사의 이상거래 탐지 시스템 운영방법

인 Score 방식 및 Rule방식 기반 탐지모형을 살펴

보고 기존 FDS의 한계점을 분석하여 전자상거래 

환경에 적합한 탐지 정책을 제안하고자 한다.

3.1 Score방식과 Rule 방식 기반 이상거

래 탐지 시스템

현재 금융사에서 적용되어 있는 이상 금융거래 

탐지 시스템은 기 발생한 부정사용 매출 내역에 

대한 통계 분석을 통해 부정사용을 적발할 수 있

는 변수를 활용한 Score방식과 Rule방식에 기반을 

두어 부정사용거래 여부를 판단한다. Score방식과 Rule방식 기반 부정사용거래 선정방식은 <표 1>의 



- 728 -

Journal of Knowledge Information Technology and Systems(JKITS), Vol. 10, No. 6, pp. 723~734, December 2015

구분 오프라인 온라인

거래방식 대면 비대면

카드소지
여부 실물카드 필요 실물카드 불필요

거래 매체 이용매체 제한적
PC 및 모바일 디
바이스 등 다앵한 
매체 사용

본인 확인 
절차 사용자 실물 확인

전자적 인증방법 
사용

가맹점 다양한 가맹점에
서 매출 발생

매출 발생 가맹점 
제한적 

표 3. 신용카드 온/오프라인 거래 환경
Table 3. On/Off-line trade environments of credit-card

구분 오프라인 온라인

시고유형 실물카드 위변조
인증서 및 신용카
드 정보 도용

사 고 발 생 
업종 제한 없음 환금성 업종

발생지역 위변조카드에 의
한 해외 매출 국내 온라인 매출

사고 발생 
가맹점 수 다수 동일 가맹점 집중

건당 금액 평균 30만원 이상 평균 30만원 미만

발생 건수 소수
짧은 시간 다량 
발생

표 4. 신용카드 온/오프라인 부정사용 사고 발생 유형
Table 4. Type of on/off-line fraud-to-sales risk by the 

credit-card

방식 의심 거래 선정 방법

Score 방식

거래 발생 시 마다 동 Model에 
의해 거래위험도를 산정하고 일
정점수 이상 건에 대해 실시간 
모니터링 관리

Rule 방식
거래 발생 시 마다 동 Rule 조건
에 해당하는 건을 자동으로 선정
하여 실시간 모니터링 관리

표 2. FDS 의심거래 선정 방법
Table 2. Methods to select suspicious transaction of FDS

기준으로 선정한다.

이렇게 선정된 패턴을 기반으로 Score방식과 

Rule방식을 병행하여 FDS 시스템에서 <표 2>의 방

법으로 모니터링 대상을 선정하고 사고거래 의심 

건을 판단한다. FDS 모니터링 프로세스 모형은 다

음 <그림 2>와 같다.

3.2 Score방식과 Rule방식 기반 이상거

래 탐지 시스템의 한계점

서론에서 언급한 바와 같이 현재 국내 카드사들

의 FDS 시스템은 과거 거래내역 및 거래발생 시점

에 수집된 정보 기반의 패턴분석 결과에 따른 의

심거래 탐지에 그 기능이 집중되어 있어 다양한 

전자금융 사기 사고를 예방하는 데에는 한계가 있

다.

위의 <표 3>에서 보는 바와 같이 신용카드의 오

프라인 거래는 실물카드 기반의 대면거래인 반면 

전자상거래는 비실물카드 기반의 비대면거래로써 

기본적인 거래환경이 확실하게 구분됨을 알 수가 있

다. 이것은 기존 FDS 탐지 패턴의 중요한 항목 중의 

하나인 위치정보가 전자상거래 상에서는 중요한 정

보가 아니라는 것을 의미한다. 또한 오프라인 거래의 

경우 가맹점에 설치된 단말기를 통하여서만 거래가 

발생하므로 거래이용 매체가 제한적이지만 전자상거

래의 경우 PC, 스마트폰 및 다양한 모바일 기기 등을 

통하여 거래가 발생하므로 전자상거래에서는 매체정

보가 중요한 의미를 갖는다. 그리고 전자상거래의 경

우 주사용 가맹점이 제한적인 성향을 나타내므로 최

근 거래 가맹점 정보도 중요한 변수로 활용이 가능하

다.

이와 같이 오프라인 거래와 전자상거래는 이상 

거래 탐지를 위한 점검항목에 큰 차이를 보이고 

있다. 또한 오프라인거래와 전자상거래 상에서 발

생한 신용카드 부정사용 사고의 유형을 비교해보

면 아래의 <표 4>와 같다.

<표 4>에서 볼 수 있듯이 온라인에서 발생하는 

부정사용은 오프라인에서 발생하는 부정사용 유형

과 비교하여 사고발생 업종, 지역 및 매출형태 등

의 특성이 뚜렷한 차이를 나타내고 있다. 따라서 
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그림 3. 개선된 FDS 모니터링 프로세스 모델
Figure 3. The improved model of FDS monitoring process

과거 오프라인 기반의 변수를 활용한 기존의 FDS

로는 전자상거래 상에서 발생하는 이상거래탐지를 

통한 부정사용 발생 예방에는 한계가 있음을 확인 

할 수 있다.

3.3 전자금융거래를 위한 이상거래 탐

지 시스템의 개선 방안

다양한 단말환경 및 핀테크 산업의 발전으로 인

한 비대면 거래의 증가에 따라 비대면 거래의 신

용카드 부정사용은 갈수록 증가하고 있다. 그러나 앞

서 수행된 분석과 같이, 기존 이상금융거래 탐지 시

스템(FDS)의 Score 기반 및 Rule 기반의 변수들은 

대부분 과거의 거래 환경을 토대로 구축되어 있어, 

다양한 유형의 온라인상의 비대면 거래의 부정사용 

거래 탐지에 효과적으로 대응하기 어려운 환경이다. 

따라서 전자금융거래에서의 이상거래탐지시스템을 

활용한 부정사용 사고 발생을 줄일 수 있는 방안을 

전자금융거래 환경 및 특성 등을 반영하여 개선하고

자 한다.

기존의 오프라인 환경 변수 중 온라인 환경에서

도 활용 가능한 변수에 전자상거래 환경을 반영한 

FDS Rule 변수를 결합하여 개선된 이상거래탐지 시

스템 방법론을 제안하고자 한다. 기존 오프라인 환경 

기반 FDS Rule방식에는 신용카드 단말기를 통한 대

면인증 방식이었다. 그러나 온라인 전자금융거래에

서는 다양한 디바이스를 통해 거래가 발생하므로 디

바이스 정보 활용 검색 Rule이 필요하며, 비대면인증

을 위한 전자적인 방식의 인증서를 활용하므로 인증

서 관련 정보 또한 유용하게 활용이 가능하다. 

또한 온라인거래 특성상 발생할 수 있는 거래유

형의 다양성 및 다발사용가능성 등의 매출특성 

Rule을 추가하였다. 

오프라인거래에 비해 주로 온라인거래에서 이루

어지는 게임, 파일공유, 포인트 충전, 상품권, 경매 등 
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Score 방식 세부내용

고객 프로파일 
정보 영역

온라인 거래시 사용되는 MAC, 
IP 정보

거래 방법, 거래
유형

온라인 거래시 사용되는 거래 방
법 및 유형

이용자 정보 변경 인증방법 및 전화번호 등 사용자 
정보의 변경

업종 정보 온라인 부정사고 다발 업종
- 게임사이트, 상품권 업종 등

Rule 방식 세부내용

Device 정보활용 
검색 Rule

인증결제 및 발급 과정 중 사용
되는 기기정보를 활용

인증서 정보 전자적 인증 방식 별 인증 정보 
검증

전자상거래 다발
사용

온라인 거래시 비정상적으로 많
은 거래를 발생시키는 경우

환금성이 높은 
사이트를 고려한 
업종

기존과 다른 비정상적인 패턴 발
생

표 5. 신규 적용 패턴 종류
Table 5. The type of novel application pattern

환금성이 높은 사이트를 고려한 업종검색 Rule도 추

가하였다. 기존 Score 방식과 Rule 방식 기반에서 추

가된 방식은 <표 5>와 같다. <표 5>의 신규 탐지 

패턴을 기존 방식에 추가하여 적용한 FDS 모니터링 

프로세스 모형은 <그림 3>과 같다.

4. 이상거래탐지 시스템 분석 및 실험 

결과

4.1 이상 금융거래 탐지 및 분석 

  

기존의 오프라인 기반 Score 방식과 Rule 방식

의 이상 금융거래 탐지패턴의 한계점을 개선하기 

위해 기존의 A금융회사에서 현재 운영 되고 있는 

FDS에 온라인 전자금융거래 환경을 반영한 신규 

패턴을 추가로 적용하여, 제안하는 개선된 e-FDS 

고도화 방안에 대한 실험을 진행하였다.

신규 패턴 추출을 위한 데이터 수집 기간은 

2013년 01월 01일 ~ 2014년 12월 31일로, 총 24개

월 동안 A금융회사의 FDS에서 발생하였던 온/오프

라인 이상징후 탐지 모니터링 데이터 및 부정사용 

사고 데이터를 기반으로 FDS 고도화를 위한 패턴 

분석을 진행하였다.

도출된 신규 패턴을 적용한 FDS 의 실험은 최근 

발생한 6개월분(2015년 05월 01일 ~ 2015년 10월 

30일, 약 2천만건)의 신용카드 거래내역 데이터를 

대상으로 진행하였다. 실험 과정은 다음과 같다.

첫 번째로, 기존의 오프라인 기반 FDS에서  2013

년 01월 01일 ~ 2014년 12월 31일까지 총 24개월 

동안 발생한 온/오프라인 부정사용 발생 건(34건)과 

기존 탐지 패턴(약 90개) 및 전자상거래 환경 특성 

등의 데이터를 분석하여, <표 5> 와 같이 FDS 개선

을 위해 적용할 수 있는 신규 패턴을 도출하였다.

두 번째로, 도출된 패턴을 기존 FDS에 추가로 

적용하여 탐지 기능을 개선시킨 e-FDS를 이용한 

탐지 시뮬레이션을 실시하였다. 시뮬레이션 정보유

출처분석(DW)으로 부터 모니터링 대상으로 들어간 

유형들을 분석 하였고, 최근 6개월간의 거래내역(2

천만 건)을 대상으로 추가된 신규 패턴에 의해 탐지

된 모니터링 대상 부정사용 거래 내용 프로파일링을 

추출하였다.

세 번째로 시뮬레이션을 통해 추출된 부정사용 

거래 데이터에 최근 6개월 동안 실제로 발생한 부

정사용 사고 건의 포함 여부를 검증하였다.

<그림 4>는 FDS 모니터링 과정을 거친 결과 데

이터를 분류하여 나타낸 것이다. A1은 기존 FDS 패

턴으로 추출된 모니터링 대상 의심거래 데이터이고, 

A2는 신규 패턴을 추가 적용 후 추출된 모니터링 대

상 의심거래 결과 데이터이다.

B1은 A1 모니터링 대상에 포함되지 않은 최근 6

개월간 실제로 발생된 온라인 부정사고 전체 건을 나

타내는 부분이고, B2는 A1에는 포함되지 않았었으

나, A2의 모니터링 대상 데이터에는 포함된 최근 6

개월간 발생된 온라인 부정사고 건(6건)이다. 
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그림 4. FDS 모니터링 데이터 분류
Figure 4. The classification of FDS monitoring data

적용한 추가 신규 패턴
모니터링 된

의심 부정 사용
거래 건수

S
c
o
r
e

방
식

고객 프로파일 정보 영역 77건

거래 방법, 거래유형 102건

이용자 정보 변경 14건

업종 정보 73건

R
u
l
e

방
식

Device 정보 활용 검색 Rule 220건

인증서 정보 32건

전자상거래 다발사용 63건

환금성이 높은 사이트를 
고려한 업종 189건

표 6. 추가 신규 패턴 적용 후 의심 부정사용 거래 건수
Table 6. Suspicious fraud-to-sales transaction count following 

additional novel pattern application

기존 FDS 신규패턴 적용 후 
개선된 e-FDS

일평균 
모니터링 건수 70건 770건

표 7. 부정사용 거래 내용 프로파일링 
Table 7. Profiling of fraud-to-sales transaction contents

실험 결과, 제안하는 신규 패턴이 적용된 FDS 

시스템의 경우 기존 FDS 시스템에서 모니터링 하

지 못했던 데이터를 포함하여 더 많은 양의 의심

거래 데이터를 모니터링 하였다. 이러한 모니터링 데

이터로부터 기존 FDS 시스템에서는 모니터링이 불 

가능했던 전체 온라인 부정사용사고 B1 부분 중 B2

에 해당하는 금융사고 데이터를 개선된 FDS 시스템

에서 모니터링이 가능했다. 이를 통해 제안하는 방법

이 효과적으로 금융사고 데이터를 모니터링 할 수 있

음을 확인할 수 있었다.

4.2 효과성 분석 및 개선 방안

2013년 01월 01일 부터 2014년 12월 31일 까지 

총 24개월 동안 발생하였던 온/오프라인 이상 징후 

탐지 모니터링 데이터 및 부정사용 사고 데이터를 

기반으로 분석하여 신규 적용 패턴을 <표 5> 로 도

출하였다. 제안한 신규 패턴을 기존 FDS에 추가로 

적용하여 최근 6개월 동안(2015년 05월 01일 ~ 

2015년 10월 30일, 약 2천만 건) 발생하였던 신용카

드 거래내역을 대상으로 이상 징후 탐지를 실험해본 

결과 신규 패턴 적용으로 기존에는 탐지하지 못했던 

온라인에서 발생하는 부정거래 의심 모니터링 데이

터를 얻을 수 있었다. <표 6>과 같이 일평균 모니터

링 된 데이터들을 본 논문에서 제안한 신규 패턴으로 

분류할 수 있었다.

FDS 일평균 모니터링 건수는 <표 7>과 같이 신

규 패턴 적용 후 기존에 비해 약 10배 가량 탐지 데이

터가 증가하는 결과가 나타났다. 또한 <그림 4>와 

같이 FDS에 신규 패턴을 적용시킨 결과, 개선된 

e-FDS는 최근 6개월 동안 실제 발생하였던 온라인 

부정사용 사고 데이터(B1) 중에 82% 해당되는 데이

터(B2)를  탐지해 낼 수 있었다.
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비록 FDS 정보유출처분석(DW)으로 부터 모니터

링 결과로 추출된 데이터 중 실제 부정사용 사고

로 발생하는 건이 큰 비율을 차지하지는 않지만 

즉시성과 가용성, 거래에 대한 신뢰성을 바탕으로 

운영되는 금융회사에게는 적은 수의 사고 건수도 

잠재적으로 큰 위협이 될 수 있다.

따라서 본 논문에서 제안하는 신규 패턴을 적용

한 개선된 e-FDS를 활용함으로써 온라인 거래가 

급격하게 증가하고 있는 전자금융거래 환경에서 

부정사용 거래의 탐지율 향상을 기대할 수 있으며, 

향후 변화하는 환경에 따른 패턴을 추가로 수집·

분석하여 FDS에 적용함으로써 부정사용 거래에 대

한 탐지율을 개선시킬 수 있음을 확인하였다.

5. 결 론 

본 논문에서는 현재 카드사에서 운영 중인 FDS

의 운영환경 및 전자금융 사기사고 탐지방법 등을 

분석하여 그 한계점을 지적하였으며, 기존 FDS의 

기능을 개선하기 위하여 신용카드 오프라인 거래

와 전자상거래의 거래발생 환경을 비교 분석하고 

최근 발생한 전자상거래 부정사용 발생 패턴과 결

합하여 분석함으로써 전자상거래에서 발생할 수 

있는 의심 거래 및 부정사용 탐지에 활용할 수 있

는 e-FDS의 탐지 패턴을 제안하였다. 또한 제안하

는 방법을 A금융회사의 전자상거래 FDS 테스트시

스템에 적용하여 실제 거래데이터를 대상으로 실

험을 진행함으로써 제안 방법의 적절성과 효율성

을 입증하였다.

이는 기존의 FDS 관련 타 연구에서는 제시된 적이 

없는 실질데이터를 이용하여 실험하였기 때문에 본 

제안이 현재 FDS를 구축·운영 중이거나 곧 도입하려

는 신용카드사 및 타 금융회사가 향후 전자금융거래 

FDS 의 기능 개선 추진 시 많은 도움이 될 것으로 기

대한다.

본 논문을 통해서 제시된 탐지 패턴은 기존 FDS

의 탐지 패턴에 전자상거래의 환경적 특성 및 기 

발생했던 온라인 부정사용 사례를 분석하여 도출

된 디바이스 정보 및 인증 관련 정보 등의 변수들

을 반영하여 전자상거래 이상거래탐지에 특화된 

탐지 패턴들을 선정하여 적용하였으며, 그 결과 기

존 FDS에 탐지하지 못했던 온라인 의심거래 건에 

대한 탐지 기능을 개선함으로써 전자상거래 부정

사용사고 발생 예방에 큰 효과가 있음을 입증하였

다. 

앞으로 이번 논문에서 제시된 Rule 패턴 이외에

도 웹 및 모바일 전자상거래 환경에서  발생할 수 

있는 새로운 위협에 대응 가능한 다양한 내용의 

Rule 패턴 업그레이드를 위한 지속적인 연구가 필

요할 것으로 판단되며, 또한 패턴 기반의 이상거래

탐지 시스템의 한계를 극복하고 부정사용 사고 발

생을 사전에 효율적으로 예방하기 위해서는 다양

한 사전 정보 분석을 통한 사전 행위기반 이상거

래탐지 모델에 대한 연구도 병행되어야 할 것이다. 
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화된 신용카드 전자상거래 FDS 탐지 기능 개선방안을 

제안한다. 또한 제안하는 방법을 실제 금융사에서 운
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