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A B S T R A C T

Today, the government health policies and plans to introduce telemedicine system for the care of the 
Environment based on the upcoming ubiquitous. Remote medical system, from the standpoint of the 
patient utilizing the medical institution, means away from constraints of time and space. However, these 
policies have sparked strong opposition from private institutions, such as when subjected to pharmacists. 
In particular, the cause of repulsion for each individual security policies, lack of medical information 
has become an important factor in the rebound. and there is a limit to convince its medical institutions. 
This paper is a multifaceted network configuration for future cloud-based medical facilities for individual 
survival in relation to telemedicine enforcement. In addition, this individual will be clustered 
environment, telemedicine among national institutions are organized by the Gyeonggi Province Hospital 
Medical Center area as the model was constructed virtually. However, since the concentration of the 
individual critical information are clustered attack for unauthorized collection of personal information can 
also be increased dramatically. Therefore, this paper, in preparation for the ubiquitous care environment 
will emerge in our society in the future, illegal information gathering attack occurs configure a remote 
medical cluster system sharing a mutual infringement of the information and the encryption scheme 
service availability and proactively using which it was designed for defense cooperation model.
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1. 서 론 

오늘날 급속하게 발전하고 있는 네트워크 기술

은 우리 사회에 많은 변화를 이끌어 내고 있다. 그 

중  정부에서 시행하려는 원격진료정책은 향후 유

비쿼터스 진료환경에 대비한 기초정책이라고 할 

수 있다. 

네트워크 환경은 초기의 단순한 정보의 송/수신 

서비스에서 시작하여 현재 클라우드 컴퓨팅 환경

으로 발전하고 있다. 빅데이터 서비스란 방대한 양

의 서비스 처리 환경이 일반적으로 클라우드 컴퓨팅 

환경을 기반으로 이루어지는 것을 의미한다[1][2]. 

이러한 클라우드 컴퓨팅 환경은 현재 정부에서 추진

하고자 하는 원격진료 서비스 정책에 반드시 필요한 

기반 기술이라고 할 수 있다. 즉 원격진료가 시행되

면 의료기관을 찾는 환자들이 시간과 공간의 제약에

서 벗어나 언제든지 자신의 현재 위치에서 필요한 기

본적인 진료를 받을 수 있기 때문이다. 아울러 원격

진료 신청 과정에서 환자들이 동네의 의원급이나 지

역의 일반 종합병원보다 규모나 질적인 면에서 앞서

는 대학병원급 이상의 진료 기관을 선호하여 원격진

료를 선택할 가능성이 아주 높아지는 결과도 수반할 

수 있다. 그러므로 의원급 의료기관이나 일반 종합병

원들은 이러한 경쟁 구도에서 생존하기 위한 전략으

로 일반 종합병원과 의원급 의료기관들이 연합하여 

원격진료 의료 클러스터를 형성할 가능성이 높아지

는 것이다. 이렇게 형성되는 원격진료를 위한 의료 

클러스터는 환자들의 진료정보 공유를 통하여 빠르

고 정확한 진단을 할 수 있는 클라우드 컴퓨팅 환경 

구축이 반드시 필요한 것이다. 즉 원격진료 의료 클

러스터를 구성하는 의료기관들은 다음과 같은 기본

적인 의료 정보들을 공유할 수 있을 것이다. 먼저 동

일 환자에 대한 각 의료기관의 진료 정보를 공유할 

수 있다. 다음은 동일 질병의 검사 결과에 대한 다양

한 정보를 공유할 수 있다.  이렇게 클라우드 컴퓨팅 

환경을 통하여 수집되는 환자들의 진료 정보는 대규

모 의료기관들이 가지고 있는  진료의 다양성과 정확

도를 가질 수 있으며, 또한 짧은 진료대기로 대규모 

의료기관의 문제점인 환자 대기 시간에 대한 개선 효

과를 가지고 올 수 있다. 그러므로 소규모 의료기관

들을 위한 클라우드 컴퓨팅 환경 구축은 향후 시행하

게 될 원격진료 환경에 대비하여 반드시 필요하다고 

할 것이다. 그렇지만 이렇게 구축되는 원격진료를 위

한 원격진료 클러스터는 환자들의 소중한 개인 정보

나 진료 정보를 다량으로 보유하고 있기 때문에 경쟁

의료 기관 또는 악의적인 목적을 가진 공격자들의 집

중적인 공격 대상이 될 수 있다.   

본 논문에서는 원격진료를 위하여 상호 협력하

에 구축한 원격진료 클러스터의 불법적인 진료정

보 유출에 대비하여 경기도에서 운영하고 있는 지

방의료원을 선정하여 다음과 같은 보안 모델을 제

안하였다. 먼저 IP Spoofing를 이용한 공격자들의 

불법적인 원격진료 클러스터 접근에 대비하여 트

레이스 백 정보를 이용하여 초기 접근 관련 인증 

정보로 사용하였다. 그 다음 정상 사용자의 로그인 

정보를 단순한 아이디와 패스워드만 이용하지 않

고 원격 진료를 담당하고 있는 의사들의 ID, 진료

처방 정보, 상병 정보 중 일부를 추가 인증 정보로 

활용하여 강화된 인증 방식을 채택하였다. 

본 논문의 구성은 다음과 같다. 2장에서 클라우

드 컴퓨팅 환경과 빅데이터의 개념에 대해 알아보

고, 이러한 환경의 공격에 많이 이용되는 IP 

Spoofing  공격과 이에 대응하기 위하여 본 논문에

서 사용하고 있는 트레이스 백 정보에 대하여 알

아본다. 3장에서는 클라우드 컴퓨팅 환경에서의 보

안 모델을 제안하고 그 동작 과정을 설명하였다. 4

장에서는 이에 대한 시뮬레이션과 제안 모델의 보

안 레벨에 대한 단계별 보안 정책을 수행하였다. 

그리고 결론에서 향후 본 논문의 응용 가능성에 

대한 언급을 하였다. 
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2. 관련연구

 
2.1 원격진료

원격진료란 일반적으로 '상호작용하는 정보통신 

기술을 이용하여 원거리에서 의료정보와 의료서비

스를 전달하는 모든 활동'으로 정의할 수 있다. 즉 

환자 및 진료정보가 먼 거리에 떨어져 있거나 시

간적인 여러 가지 문제로 인해 직접 방문 진료가 

어려운 경우 의료정보 및 전문적 조언을 원격으로 

제공하는 시스템을 뜻한다. 이는 환자 진료뿐만 아

니라 의료행정, 의학교육, 자문과 의뢰 등을 포함

하는 포괄적인 개념으로 사용되고 있다. 그러므로 

원격진료의 포괄적인 의미는 컴퓨터와 데이터 통

신 기술을 이용하여 의학영상, 동영상, 환자기록 

등 각종 데이터를 주고받고 의료서비스를 전달하

는 기술을 통칭한다고 할 수 있다. 현재 국내에서

는 충청북도 충주의료원을 효시로 일부 의료원에

서 인근 보건진료소와 초보적인 원격진료를  시행하

고 있다[3][4][5].

2.2 클라우드 컴퓨팅의 개념

클라우드 컴퓨팅에 대한 정의는 연구기관이나 

학자들이 해석하는 관점에 따라 그 차이가 있다. 

그렇지만 그 중 공통된 견해를 찾아보면 ‘네트워

크 환경에서 이용자의 요구에 따라 실시간으로 소

프트웨어, 플랫폼, 인프라 등 IT 자원이 필요한 만

큼 공급받고, 그에 따른 비용을 지불하는 서비

스’라는 공통된 견해가 있다. 본 논문에서는 향

후 원격진료 시행에 대비하여 소규모 의료기관들

과 일반 종합 병원간의 의료 클러스터 구축을 위

하여 일부이지만 정보 공유가 가능한 지방의료원 

환경을 가상화시킨 클라우드 컴퓨팅 환경을 이용 

하였다.

2.3 빅 데이터의 개념 

빅 데이터에 대한 일반적인 정의는 기존의 분석

도구나 시스템 체계의 처리 범위를 넘어선 방대한 

양의 데이터 환경을 빅 데이터로 일컽는다. 아울러 

또 다른 시각의 빅 데이터 개념으로는 다양한 종

류의 대규모 데이터로부터 저렴한 비용으로 가치 

추출이 가능하고, 필요 데이터에 대한 빠른 수집과 

발굴 및 분석을 할 수 있는 차세대 기술 또는 아키텍

처를 의미하기도 한다[6][7][8].

본 논문에서는 이상과 같이 원격진료 클러스터

를 구성하는 의료기관들의 정보를 빅 데이터화 하

여 정부의 질병관리에도 이용할 수 있는 환경을 

구축하였다. 그렇지만 이러한 정보 운영은 클라우

드 컴퓨팅 기반의 환경 특성상, 고도의 해킹 기술

을 가진 공격자들이 주로 사용하는 IP  Spoofing 

공격에 대하여 그 취약점을 노출할 수 있다. 

2.4 IP Spoofing 공격

IP Spoofing이란 자신의 IP를 속여 불법적인 접

근을 시도하는 것을 의미한다. IP Spoofing 공격은 

TCP/IP의 구조상의 문제점을 이용한 공격 방법으로 

패킷이 가지고 있는 시퀀스 번호, 출발지 경로 정

보, 출발지 IP 주소 등을 이용하여 <그림 1>과 같

이 타겟 서버가 공격자 시스템을 신뢰하도록 하는 

공격 기법이다. IP Spoofing 공격 과정은 먼저 공격

자가 타겟 서버에 접속하기 위해 타겟 서버와 신

뢰 관계를 가지고 있는 임의의 신뢰 호스트 정보

를 획득한 후 최종 접속을 시도하기 전에 해당 신

뢰호스트로 DoS나 DDoS 공격을 가하여 신뢰 호스

트를 다운시킨다. 그 다음 타겟 서버와 해당 신뢰 

호스간의 네트워크 연결이 해제되면, 공격자가 해

당 신뢰 호스트의 IP 주소를 자신에게  재설정하고 

타겟 서버로 접속한 후 정보를 빼내가는 것이다. 
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이렇듯 상호 IP 주소만으로 신뢰 관계를 이용하여 

공격을 시도하기 때문에 원격진료 클러스터를 형

성하고 있는 환경에서는 접속에 대한 엄격한 인증 과

정이 더욱 요구된다고 할 수 있다[9][10].

그림 1. IP Spoofing 공격의 예
Figure 1. Example of  IP Spoofing Attack

2.5 트레이스 백 정보의 개념

송신자와 수신자의 일반적인 송/수신 과정은 여

러 개의 경로를 거쳐 최종 목적지까지 연결되는 

과정을 가진다. 트레이스 백이란 이러한 네트워크 

과정에 경로를 분석할 수 있도록 사용하는 프로그

램이다. 즉, 특정 송신자의 정보가 최종 수신자까

지 도달하기 위해서는 여러 개의 라우터를 경유하

게 되는데 이때 경유하는 각 구간의 정보를 분석

할 수 있는 것이다. 본 논문에서는 트레이스 백 정

보를 이용하여 원격진료 클러스터에 참여하고 있

는 의료기관들의 트레이스 백 정보를 미리 구축한 

후 원격진료 클러스터 사용자들의 초기 인증 과정 정

보로 이용하고 있다[11].

3. 제안 모델 설계

3.1 제안 모델

본 논문에서 제안하는 원격진료 클러스터에 대

한 구조는 네트워크를 이용한 다양한공격에 단일 

보안시스템의 수동적인 대응 보다 클러스터를 구

성하고 있는 시스템들의  실시간 공격 정보 공유

와 이를 통하여 능동적인 대응을 할 수 있도록 <그

림 2>와 같이 구성하였다. 아울러 클러스터 내 의

료기관 상호 진료 정보 참조 관리와 공격정보 공

유를 위하여 클러스터 본부에서 이들 자료를 관리

하도록 하였다.

그림 2. 원격진료 클러스터 구성도 
Figure 2. block diagram for telemedicine cluster

  

<그림 2>에서 수원의료원 또는 개인의원 각각은 

원격진료 클러스터를 구성하는 의료기관들로서 가

상적인 클라우드 컴퓨팅 환경으로 구축되어 있음

을 보여주는 것이다. <그림 2>의 원격진료 클러스

터를 구성하는 의료기관들은 상호 정보 공유가 가

능하다. H는 IP Spoofing을 이용하여 원격진료 클

러스터를 불법적으로 접근하는 공격자로 가정하였

다. <그림 2>에서 원격진료 클러스터를 구성하는 

시스템들은 자신을 제외한 다른 원격진료 클러스

터 시스템의 상호 트레이스 백 정보와 <표 1>과 

<표 2>를 통하여 각 시스템들의 정보를 공유하여 

인증 정보로 사용할 수 있도록 한다[12][13].
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클러스터 

소속코드

의료진 

코드

본인인증 Key(암호화)

특정진료코드 상병코드

A_01 A01_im_1 특정약품코드 S05

A01_im_2 특정검사코드 A11

A01_im_3 특정처치코드 D10

B_01 B01_ur_1 특정약품코드 L50

B01_ur_2 특정검사코드 G32

B01_ur_3 특정처치코드 H03

C_01 C01_pd_1 특정약품코드 B60

C01_pd_2 특정검사코드 F21

C01_pd_3 특정처치코드 I33

․ ․ ․ ․

․ ․ ․ ․

N_n N01_Im_n 특정코드_n Mn

표 1. 접근자(의료진) 별 인증을 위한 정보 목록 
Table 1. information list for accessor(doctor) to authentication 

병록번호
클러스터 

소속코드

의료진 

코드

본인인증

OTP_n

A01_1 A_01 A01_im_1 A01_1_n

A01_2 A_01 A01_gs_1 A01_2_n

A01_3 A_01 A01_os_1 A01_3_n

B01_1 B_01 B01_im_2 B01_1_n

B01_2 B_01 B01_ds_1 B01_2_n

B01_3 B_01 B01_ur_1 B01_3_n

C01_1 C_01 C01_im_1 C01_1_n

C01_2 C_01 C01_pd_1 C01_2_n

C01_3 C_01 C01_og_1 C01_3_n

․ ․ ․ ․

․ ․ ․ ․

N01_m N_n N01_m_n N01_m_n

표 2. 접근자(환자) 클러스터 내 진료 정보 제공 목록 
Table 2. Information list for accessor(patient) to authentication

병록번호

환자정보

개인

기본정보

기본

진료정보

진료

정보

A01_1 A01_1_P A01_1_B A01_1_C

A01_2 A01_2_P A01_2_B A01_2_C

A01_3 A01_3_P A01_3_B A01_3_C

B01_1 B01_1_P B01_1_B B01_1_C

B01_2 B01_2_P B01_2_B B01_2_C

B01_3 B01_3_P B01_3_B B01_3_C

C01_1 C01_1_P C01_1_B C01_1_C

C01_2 C01_2_P C01_2_B C01_2_C

C01_3 C01_3_P C01_3_B C01_3_C

․ ․ ․ ․

․ ․ ․ ․

N01_m N01_m_P N01_m_B N01_m_C

표 3. 환자별 클러스터 내 진료 정보 제공 목록
Table 3. medicine information list for service in the cluster 

본 논문에서는 <표 1>, <표 2>의 정보를 이용하

여 IP Spoofing 공격이 발생하게 되면 적절한 인증 

과정을 거치도록 한다.

먼저 접근자가 의료진의 접근 요청인지 일반 환

자의 접근 요청인지를 구분하고 접근 여부와 정보

제공 수준을 결정한다. 환자의 진료 정보에 대한 

서비스 요청은 <표 3>을 이용하여 다음 두 가지 경

우를 고려하였다. 여기에는 의료진이 진료를 하기

위하여 내원한 환자의 진료 정보를 원격진료 클러

스터에 참여하고 있는 타 의료기관으로 참조할 경

우와 환자 본인의 필요에 의해 자신이 직접 진료 

정보를 참조하는 경우이다. 첫 번째 의료진이 진료

를 위하여 정보 참조를 요청하면 환자의 개인 정

보, 진료 정보가 모두 제공되어야 할 것이다. 두 

번째 환자가 직접 자신의 진료 정보를 참조하는 

경우에는 자신의 개인 정보와 기본 진료정보만 참

조할 수 있도록 한다. 

3.2 제안 모델 동작과정 

본 논문의 원격진료 클러스터를 위한 제안 모델

의 사용자 접근 처리 과정은 <그림 3>과 같다. 클
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라우드 컴퓨팅 기반의 정보 서비스 환경은 그 특

성상 IP Spoofing 공격이 발생할 가능성이 높다. 그

러므로 사용자 접근이 발생하면 엄격한 인증 과정

을 거치도록 하는데, 먼저 원격진료를 신청하는 환

자의 경우 그 처리과정은 다음과 같다.

1. 초기 사용자 정보를 이용한 접근 요청이 발생

하면 보유하고 있는 정상 사용자들의 접근 정보와 

트레이스 백 정보를 이용하여 1차 인증 과정을 수

행한다. 이 과정에서 트레이스 백 정보 비교는 먼

저 경로상의 전체 홉의 개수를 비교한 후 각 홉 별

로 IP를 비교하였다. 

2. 이때 트레이스 백 정보가 일치하지 않으면 해

당 접근에 대하여 OTP를 발생시켜 재 인증 과정을 

정상적으로 수행한 사용자 접근만 접근을 허용한다.  

3. OTP 인증 과정을 정상적으로 수행하면 해당 

경로 정보를 정상적인 트레이스 백 정보로 신규 

등록하고, 그렇지 않은 경우는 차단과 동시에 공격

자의 트레이스 백 정보로 등록한다.  

4. 원격진료 환자의 정상적인 접근으로 판정되면 

초기 접근 정보로 추정 가능한 의료진 또는 일반 

환자에 대한 판별 작업을 수행한다.

5. 진료를 위한 일반 환자의 접근이면 기존 원격

진료 클러스터에 존재하는 환자인지, 처음으로 접

속한 신규 환자인지 분석을 한다. 

6. 신규 환자이면 진료 대기 큐에 저장하고, 신

규 환자가 아니고 원격진료 클러스터로 추가 진료 

정보를 제공받아 진료를 시작한다.

7. 정상적으로 진료가 끝나면 해당 환자의 정보

를 저장하고 모든 진료를 종료한다. 

다음은 원격진료 클러스터내 의료진이 환자의 

진료 정보를 참조할 경우 그 처리 과정이다. 

1. 의료진의 자료 요청에 대한 서비스 수행 과정

은 앞의 1에서 4번까지의 환자 처리과정과 동일하다. 

2. 접근자 정보가 원격진료를 위한 의료진의 접

근으로 판정되면 <표 3>의 환자 개인정보와 진료정

보 모두를 제공한다.

3. 정상적으로 진료가 끝나면 해당 환자의 정보

를 저장하고 모든 진료를 종료한다. 

  

그림 3. 제안모델 동작과정   
Figure 3. Operational process of proposed model

  

다음은 접근자 정보분석을 수행한 후 클러스터

내 진료 정보에 대한 서비스 요구가 발생할 경우 

그 처리 과정을 <그림 3>으로 나타낸 것이다. 

1. 정보요청이 발생하면 클러스터 내에서 보안 

기능을 수행하는 탐지데이터베이스에 해당 접근자 

정보를 등록한다. 이때 등록에 필요한 자료는 정보

요청자의 ID,  해당 의료기관의 ID, 정보요청 횟수

를 등록 해 둔다.

2. 정보요청자에 대하여 의료진 또는 환자 여부

를 판별할 수 있는 작업 수행을 한다. 

3. 정보요청자 분석이 완료되면 클러스터내 정보 

요청에 대한 횟수를 분석한다.

3-1-1 환자가 동일 의료기관에 대한 참조이면 



- 113 -

Journal of Knowledge Information Technology and Systems(JKITS), Vol. 11, No. 2, pp. 107~118, April 2016

원격진료 서비스를 실시한 후 그 결과를 진료정보 

데이터베이스에 저장한다.

3-1-2 동일 환자가 동일 의료기관의 정보를 2회 

이상  요구하는 경우는 원격진료 서비스를 바로 

실행하도록 하였다. 그렇지만 의료진이 해당 환자

의 정보를 2회 이상 요청할 경우에는 암호화를 수

행한 후 요청 자료를 제공한다.

3-2-1 특정환자 또는 의료진이 타의료기관에 존

재하는 자신이나 환자의 정보를 참조하는 경우에

는 반드시 암호화 과정을 수행하도록 한다. 

그림 4. 정보요구 발생시 처리 과정 
Figure 4. Treatment process to information request

진료정보의 제공은 환자일 경우 <표 3>의 환자 

개인정보와 기본 진료 정보만 제공하지만 이 경우

는 두 곳 이상의 참조이므로 서비스 정보를 암호

화 시켜 전송한다. 그리고 의료진의 정보요청의 판

정되어도 <표 3>의 모든 진료 정보를 암호화 한 후 

제공하게 된다. 이러한 제반 과정은 IP Spoofing을 

이용한 공격자가 원격진료 클러스터 내의 의료기

관으로 불법적인 접근을 시도할 수 있기 때문에 

트레이스 백 정보, 접근자 정보, 요청 자료 정보를 

조합하여 실시간 능동적으로 대응할 수 있도록 한 

것이다. 

본 논문의 암호화 과정은 다음과 같다. 먼저 암

호화 모듈을 이용하여 첫 번째 암호화 과정을 수

행하고 이를 K_E1으로 한다. 그 다음 의료진과 환

자에게 제공하는 정보 중에서 특정 위치의 자료 

값들을 이용하여 두 번째 암호화 과정을 수행하게 

되고 이를 K_E2로 정의하여 사용한다. 본 논문에

서 사용하고 있는 암호화 과정에 필요한 정보는 

의료진 요청 자료에 대한 암호화와 복호화 과정에 

<표 1>의 의료진 코드, 특정진료 코드, 상병코드를 

동시에 만족해야만 원래의 진료 정보를 알 수 있

도록 하였다. 의료진의 대부분이 진료 특성상 특정 

상병에 대하여 자신만의 특정 진료코드를 가지고 

있기 때문에 이는 의료진 본인만 알고 있다. 반면

에 환자에게 제공하는 자료는 <표 2>에서 본인 인

증 OTP 정보를 이용하여 암호화 시켜 전송하도록 하

였다[14][15].

4. 실험 및 평가

4.1 시뮬레이션 환경

본 논문에서 제안하고 있는 원격진료 클러스

터에 대한 불법적인 정보 수집에 대응 가능한 방

어 시스템의 시뮬레이션 환경은 다음과 같다. 먼

저 사용된 응용 소프트웨어는 jdk1. 8.0_45, 

Eclipse 4.3.2 SR2, 구현언어는 Java를 사용하였

다. 시뮬레이션을 위한 운영 체제는 Windows 7 

Professional K64비트이고, 시스템 사양은 8G B 

메모리를 채택한 Core(TM)i5 2.67GHz Syst em으

로 구성하였다. 
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그림 5. 서버에서 트레이스 백 정보 처리과정 
Figure 5. Traceback information processing in the server

<그림 5>는 사용자 접근이 발생하여 원격진료 

클러스터의 각 협력시스템에 구축해 놓은 상호신

뢰시스템의 트레이스 백 정보와 비교하여 일치하

지 않을 경우 이를 차단하는 경우이다. 

 

그림 6. 클라이언트에서 OTP 인증 과정
Figure 6. Authentication processing for OTP in the client

<그림 6>은 원격진료를 위하여 접속을 시도한 

접근자의 트레이스 백 정보가 일치하지 않아 OTP 

수행을 통하여 재인증 과정을 정상적으로 수행한 

결과를 보여 주고 있다. 

 

그림 7. 서버에서 OTP 인증과정이 성공한 경우
Figure 7. Successful to OTP authentication in the server

<그림 7>의 경우는 <그림 6>의 인증 과정을 정

상적으로 수행한 사용자 트레이스 백 정보를 서버

에 신규 트레이스백 인증 정보로 등록하는 과정을 

보여 주고 있다.  

그림 8. 클러스터별 환자 진료 등록 정보 
Figure 8. Patient care properties in the cluster

<그림 8>은 원격진료를 위하여 클러스터 내에서 

상호 제공하는 환자 진료 등록 정보를 보여 주고 

있다. 

그림 9. 환자가 직접 자신의 정보 참조  
Figure 9. Direct reference to patient's information in the 

detection DB
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<그림 9>는 탐지DB에 개인ID, 진료의사ID, 진료

기관, 정보요청횟수를 저장하고 있는 것을 보여주

고 있다.

그림 10. 환자가 직접 자신의 정보 참조 
Figure 10. An example of direct reference to patient's own 

information

<그림 10>은 환자가 직접 자신의 진료 정보를 

참조할 경우 본인의 개인 기본정보와 기본 진료정

보를 제공하게 된다. 

그림 11. 환자가 타 의료기관에서 정보 요청  
Figure 11. patient information requested another medical facility

<그림 11>은 정보요청 횟수가 2회 이상이면서 

타 의료기관에서 정보를 요청한 경우로 해당 서비

스 자료에 대하여 암호화 과정을 수행한 후 서비

스 하는 과정을 보인 것이다.

그림 12. 의료진 참조
Figure 12. request information of doctor

<그림 12>는 의료진이 진료를 위하여 클러스터 

내 다른 시스템의 자료를 참조할 경우 환자의 개

인기본정보, 기본진료정보, 진료정보를  암호화하

여 전송한 후 해당 자료를 복호화 한 결과를 보여

주고 있다. 

<그림 11>의 암호화 과정은 <그림 13 >의 과정

을 수행하고, <그림 12>의 복호화는 그 역과정을 

수행한다.

그림 13 서비스 자료 암/복호화 과정
Figure 13. data encryption/decryption process for 

service
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5. 결 론

본 논문은 향후 우리사회에 대두하게 될 유비쿼

터스 진료환경에 대비한 원격진료 시행에서 나타

나게 될 문제점을 찾아보고 이를 해결하기 위하여 

그 대안을 연구한 것이다. 원격진료를 시행하게 되

면 소규모 의료기관들의 생존 여부는 즉각적인 문

제가 될 수 있다. 이는 환자들의 특성상 시간과 공

간의 제약이 사라지면 대형병원에 대한 원격진료 

신청의 쏠림 현상이 한층 증가할 것이기 때문이다. 

그러므로 소규모 의료기관들은 주위의 종합병원들

과 원격진료를 위한 클러스터를 형성하려고 할 것

이다. 그렇지만 이렇게 개인 진료정보의 집단적인 

네트워크 구성은 보안에 대한 심각한 우려를 가지

고 올 수 있다. 본 논문은 이러한 클라우드 환경을 

기반으로 구축하게 될 원격진료 클러스터의 보안 

문제를 해결하기 위하여 클러스터를 형성하는 의

료기관들을 모두 보안 정책에 참여시켜 불법적인 

공격에 상호협력하에 능동적이고 실시간 대응이 

가능하도록 하였다. 이는 원격진료 시행시 가장 큰 

문제점이라고 할 수 있는 개인의 진료정보를 안정

적으로 관리하면서 원격진료 클러스터에 참여한 

의료기관들의 경쟁력도 제고시킬 수 있기 때문이

다. 향후 연구 과제로는 지역 거점 의료기관으로 

그 역할을 하고 있는 지방의료원들을 대상으로 먼

저 원격진료 클러스터를 구성하고 이를 민간 의료

기관으로 확산할 수 있는 정책이 함께 필요할 것

으로 본다. 그리고 이러한 의료정보에 대한 의료기

관들의 공유를 통하여 어느 지역에서도 특정 환자

에 대한 맞춤형 진료가 가능하도록 하여 과잉 진

료 현상을 줄일 수 있도록 해야 할 것이다. 또한 

환자 개개인의 진료 정보 보호 및 서비스 가용성

을 위하여 터널링 기법에 대한 연구도 함께 진행

되어야 할 것이다.

 

References



- 117 -

Journal of Knowledge Information Technology and Systems(JKITS), Vol. 11, No. 2, pp. 107~118, April 2016

클라우드 기반의 전국 지방의료원 원격

진료 클러스터 구축에 대비한 보안 모델 

설계 

안창호1, 백현철2, 박재흥1, 김상복1,

1경상대학교 컴퓨터과학과
2경남도립남해대학 스마트융합정보과

요  약
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