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A B S T R A C T

Complaints among users have increased because of insufficient explanation about safeguard and forced 
use of safeguard. Someone has said that Internet banking safeguard(hereafter safeguard) is unnecessary 
because large-scale Internet banking fraud has happened continuously although financial companies have 
taken complaints among users lying down. But this is a misconception that people try to couple 
inconvenience caused by ActiveX with use of safeguard. We should judge necessity of respectively 
safeguard based on objective capacity and interrelation, as opposed to safeguard is unnecessary because 
of inconvenience. Therefore in this paper we analyzed and evaluated existing domestic safeguard’s 
necessity based on PDR matrix namely, information security lifecycle which is classified Prevention, 
Detection, Response and six of Internet banking threats(account theft, public certificate snatch, malware 
infection, input data modification, input data snatch, phishing/pharming). This made us identify four 
overlapped sections and two empty sections of safeguard and know that all safeguards are certainly 
necessary except graphic authentication in P section of account theft and phishing/pharming, phishing 
prevention program in P section of phishing/pharming in case of overlapped section by evaluating their 
capacity. But we recognized a gap between the findings of our research and user’s thought by surveying 
Internet banking users. So we proposed three ways to narrow the gap such as giving specific 
information regarding Internet banking threat and safeguard to user, giving information considered user’s 
level to user, guaranteeing user’s a choice regarding use of safeguard.
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1. 서 론

1990년대 초반, 미국의 컴퓨터 암호 기술 수출 

규제로 인해 수출용 Internet Explorer의 암호화 수

준이 40~56비트에 불과하여[1] 한국인터넷진흥원이 

안전한 전자금융거래 환경 구축을 위해 독자적인 

대칭키 암호 개발에 착수하였고 이윽고 1999년 2

월, 128비트의 블록 암호 알고리즘 SEED가 완성되

었다[2]. 하지만 SEED는 당시 국제 표준 암호 알고

리즘이 아니었기 때문에 웹 브라우저에서 기본적

으로 지원되지 않았고 SEED의 사용을 위해 별도의 

plug-in을 개발해야 했다. 이에 따라 전체 웹 브라

우저 중 당시 국내에서 압도적인 점유율을 보였던 

Internet Explorer가 우선적으로 고려되었고 

ActiveX를 통해 SEED의 사용이 가능해졌다. 이러

한 전자상거래 기반 조성 아래 1999년 국내 최초의 

인터넷뱅킹 서비스가 개시되었고, 2000년에는 대부

분의 은행이 인터넷 뱅킹 서비스를 제공하였다[3]. 

이렇게 조성된 국내 인터넷 뱅킹 환경은 1997년 9

월 미국의 컴퓨터 암호 기술 수출 제한 정책이 해

제된 이후에도 변화 없이 지속되었는데 이것은 결

국 국내 인터넷 뱅킹 환경을 Internet Explorer와 

ActiveX에 종속시켰다.

시간이 지날수록 Windows 및 Internet Explorer

가 아닌 다른 OS, 다른 웹 브라우저에서의 인터넷 

뱅킹 사용에 관한 요구가 증가하고, 은행마다 개별

적으로 설치해야 하는 보안 프로그램, 그리고 여기

서 파생되는 보안 프로그램 간의 충돌 문제 등으

로 인해 사용자 불만은 점점 높아졌다. 이것은 

2003년 프리뱅크 운동, 2009년 오픈뱅크 운동으로 

가시화되었는데 이 운동은 특정 플랫폼에 의존하

지 않는 인터넷 뱅킹 환경의 구현, 즉 이를 가능케 

할 공인 인증서 사용의무 폐지, ActiveX를 이용한 

보안 프로그램 설치 방식의 폐지에 관한 것이다[4]. 

그러나 이러한 움직임은 안전한 인터넷 뱅킹 환경 

구현 및 시스템 교체의 어려움이라는 표면적인 이

유와 최선의 방법을 고민하는 것이 아닌 현행 관

련 법규를 최소한으로 준수하려는 금융권의 수동

적인 자세로 인해 정부와 금융권의 주목을 받지 

못했다. 결국 이것은 사용자에게 “ActiveX=공인 

인증서” 또는 “ActiveX=보안 프로그램”이라는 

매우 잘못된 고정관념을 심어주었다.

그러나 지난 2014년 초 일명 “천송이 코트” 

사건을 시발점으로 핀테크(FinTech) 산업 육성 정

책이 힘을 받게 되면서 국면이 급격히 전환되었다

[5-6]. 전자금융거래법이 2014년 10월에 개정되어 

2015년 4월부터 시행되었고 전자금융감독규정도 

2015년 2월, 동년 3월, 두 차례에 걸쳐 개정되는 

등 전자상거래 활성화를 위한 다양한 규제완화가 

이루어졌고 이것은 인터넷 뱅킹에도 영향을 미쳤

다[7-9]. 그리고 민간 및 공공기관을 대상으로 

HTML5 기반의 non-ActiveX 환경 구축이 점차 진

행되고 있으며[10], 마이크로소프트와 구글에서 각

각 ActiveX 및 NPAPI의 지원 중단을 선언함에 따

라 이것은 더욱 가속화되고 있다[11-12]. <표 1>은 

전자금융감독규정 주요 개정 내용을 정리한 것이

다[8-9].

일 시 전자금융감독규정 주요 개정 내용

2015.02

금융회사의 기술 자율성 제고

금융회사 등이 자율적으로 단말기 
보호대책을 마련하도록 함

공개용 웹서버 관리시 특정 인증수
단의 사용 관련 조항을 삭제

금융회사 등이 전자금융거래시 보
안대책을 자율적으로 마련토록 함

전자금융거래수단이 되는 매체와 
거래인증수단이 되는 매체를 분리
하도록 하는 조항을 삭제

2015.03 전자금융거래시 공인 인증서 사용의무 폐지

표 1. 전자금융감독규정 주요 개정 내용

Table 1. The major revisions of Electronic Financial Supervision 

Rules
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그림 1. 주요 국가별 인터넷 뱅킹 피해 금액

Figure 1. Damage to Internet banking by major country

안전한 인터넷 뱅킹 환경 구현이라는 명목 아래 

절대 재고의 여지가 없을 것만 같았던 인터넷 뱅

킹 safeguard들의 존재는 한 순간에 필수가 아닌 

선택적인 존재로 바뀌었고, 국내 인터넷 뱅킹 환경

은 non-ActiveX 환경으로의 신속한 변화를 요구받

고 있다. 이로 인해 금융회사들은 safeguard를 EXE 

파일로 묶어서 배포하는 임시방편을 취했고, 

ActiveX를 통해 구현했던 기존 safeguard들에 대해

서는 non-ActiveX 기술로 재구현하거나 대체재를 

검토하고 있다. safeguard 사용 유무에 대한 선택

은 금융회사에게 일임되었음에도 불구하고 전자금

융거래법 제9조에 따라 전자금융사고 발생 시 1차

적 배상책임이 여전히 금융회사에 있기 때문에 금

융회사는 기존 safeguard를 쉽게 포기하지 못하는 

상황이고 새로운 safeguard의 도입에 있어서도 안

정적인 운영을 보장할 수 없기 때문에 매우 보수

적인 입장을 취하고 있다. 여기서 safeguard란 서

버, 네트워크, 클라이언트 등 전 영역에 걸쳐 인터

넷 뱅킹 보안을 위해 존재하는 모든 형태의 조치 

수단을 가리킨다.

해외의 인터넷 뱅킹 환경을 가리키며 safeguard

의 불필요성을 주장하는 이도 있지만 이것은 잘못

된 주장이다. <그림 1>은 2012~2013년 주요 국가별 

인터넷 뱅킹 피해 금액을 나타낸다[13-17]. 2012년 

기준 영국의 피해 금액은 무려 우리나라의 약 

3,332배이다. 해외의 인터넷 뱅킹은 우리나라보다 

편리할지는 모르나 그것이 안전함을 보장하지는 

않는다.

과거에는 도입하기 급급했고 현재는 제거하기 

급급한 국내 인터넷 뱅킹 safeguard의 필요성에 대

한 면밀한 분석이 필요한 시점이 되었다. 그동안 

국내 인터넷 뱅킹 safeguard는 그것을 설치하고 사

용하는 과정에서 사용자들이 느끼는 불편함 내지 

거부감, 그럼에도 반복되는 대규모 전자금융사고로 

인해 본질적 역할은 무시된 채 그저 모든 전자금

융사고의 원흉이자 불필요한 존재로만 인식되어 

왔다. 단순히 불편해서 불필요하다는 식이 아닌 해

당 인터넷 뱅킹 safeguard가 제공하는 객관적 성능

과 상호간의 관계에 근거하여 그것의 필요성을 면

밀히 판단하고 사용자가 실제로 인지하는 필요성

과의 간극을 측정, 그리고 이것을 줄이기 위한 방

법을 고민한다면 금융회사와 사용자 양측 입장에

서 모두 합리적인 대안을 도출할 수 있다.

이에 따라 본 논문에서는 PDR matrix 관점에서 

현존하는 국내 인터넷 뱅킹 safeguard의 필요성을 

분석 및 평가한다.

2. 관련 연구

본 장에서는 본 연구에 앞서 기존의 정보보호 라

이프 사이클, 인터넷 뱅킹 위협 및 safeguard 분류 

현황, safeguard의 성능 평가, safeguard에 대한 사

용자 의식 분석 방법에 대한 선행 연구를 분석한다.

2.1 정보보호 라이프 사이클

2000년 Bruce Schneier[18], 2001년 James 

LaPiedra는[19] 정보보호 라이프 사이클을 

Prevention, Detection, Response, 이렇게 3가지 단

계로 구분했고, 2014년 CBSS(Conference of State 

Bank Supervisor)에서 발간된 “A Resource Guide 
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연도 저자 분류 기준 위협

2007 이상진 등
클라이언트

Input Validation, File System Manipulation,
Process Manipulation, Cryptography, App Manipulation

서버 Parameter Manipulation, Sensitive Data, Session Management

2009 김소이

클라이언트
악성코드를 활용한 사용자 접근매체의 제어,
비정상거래의 정상거래 오인을 통한 사기,
사용자 부주의, 물리적 카드 복제

네트워크 데이터 도청 및 변조. 네트워크 부하 초래 공격

서버 사용자 정보 탈취 공격, 공격을 통한 시스템 마비

2010
한국정보통신
기술협회

- 평문구간 존재, COM 후킹 가능성, 이용한 정보 위․변조

2011 이수미 등

이용자 이용자 부주의

전자적 장치

애플리케이션 App. 충돌, App. 위․변조, 역공학 공격

웹 브라우저 웹 브라우저 위․변조, 피싱 및 파밍

프로세스 메모리 메모리 해킹

응용 및 커널 영역 키강제 입력, 키로깅

입력장치 태핑, 스키밍

네트워크
네트워크 구간

스크립트 삽입, 스니핑, 중간자 공격, 
세션 훔치기 공격, 재전송 공격

제휴 사업자 구간 내부정보유출, 분산 서비스 거부 공격

금융기관

웹 서버 웹 해킹, 분산 서비스 거부 공격

내부 시스템
내부 시스템 침투 공격, 내부자 정보 
유출

내부 네트워크 구간 스니핑

표 2. 인터넷 뱅킹 위협 분류 관련 선행 연구

Table 2. The advanced research related to classification of Internet banking threat

for BANK EXECUTIVES”에서는 Identify, Protect, 

Detect, Respond, Recover, 이렇게 5가지 단계로 구

분했다[20].

2.2 인터넷 뱅킹 위협 분류 현황

인터넷 뱅킹 위협 분류 관련 선행 연구는 <표 

2>와 같다. 용어의 차이는 있지만 대부분 클라이언

트, 네트워크, 서버 등 3개 구간으로 분류하여 위

협을 정의했다.

2007년 이상진 등[21]은 클라이언트 사이드와 서

버 사이드로 구분하여 간략하게 인터넷 뱅킹 위협

을 분류했고, 2009년 김소이[22]는 클라이언트, 네

트워크, 서버 구간으로 구분하여 보다 상세히 인터

넷 뱅킹 위협을 분류했다. 2010년 한국정보통신기

술협회(Telecommunications Technology Asso 

ciation, TTA)[23]는 구간의 구분 없이 평문구간 존

재, COM 후킹 가능성, 이용한 정보 위․변조와 같이 

3가지로 분류했고. 2011년 이수미 등[24]은 이용자, 

전자적 장치, 네트워크, 금융기관으로 구분하여 가

장 상세하게 각 구간별로 발생 가능한 인터넷 뱅

킹 위협을 분류했다.

2.3 인터넷 뱅킹 safeguard 분류 현황



- 123 -

Journal of Knowledge Information Technology and Systems(JKITS), Vol. 11, No. 2, pp. 119~154, April 2016

기관 평가 대상 공통 평가 항목

한국정보통신기술협회 침입차단시스템, 침입탐지시스템, 침입방지시스템

처리율
(Throughput)

지연 시간
(Latency)

Tolly Group 침입차단시스템, 침입방지시스템

NTSL 비공개

ICSA Labs
안티 바이러스, 안티 스파이웨어, 스팸, PC 방화벽,
네트워크 방화벽, 침입방지시스템, 모바일 VPN 등

NSS Labs
안티 바이러스, 브라우저, 호스트 침입 방지,
방화벽, 차세대 방화벽, IPS, UTM, 가상화, 취약점 평가

표 3. 국내외 기관별 성능 평가 대상 및 공통 평가 항목

Table 3. The target of capacity evaluation and common evaluation item by domestic and foreign institution

인터넷 뱅킹 safeguard 분류 관련 선행 연구로서 

2009년 Laerte Peotta 등[25]은 디지털 인증서, OTP 

토큰, OTP 카드, 브라우저 보호, 가상 키보드, 디바

이스 등록, CAPTCHA, SMS, 디바이스 식별, 

Positive 식별, Pass-Pharse, 트랜잭션 모니터링 등 

12가지로 분류했다. 2010년 한국정보통신기술협회

[23]는 개인 침입차단 프로그램, 키보드해킹방지프

로그램, 공인 인증서 관리프로그램, 암호화 프로그

램 등 5가지로 분류했다.

2.4 성능 평가 방법론

국내의 경우 정보보호제품 도입 시 공식적인 기

준으로서 성능보다는 CC 평가․인증, 보안적합성 검

증 제도 등을 통한 보안성에 보다 중점을 두고 있

고, 정보보호제품의 성능 평가에 관한 국내 표준은 

아직 존재하지 않는다. 현재 한국인터넷진흥원에서 

방화벽, 웹방화벽, 침입방지시스템, 차세대방화벽 4

종을 대상으로 이를 수립 중이고 점차 정보보호제

품 전반으로 평가 대상을 넓혀 가려는 계획을 가

지고 있다[26].

대표적인 성능 평가 기관으로서 국내에는 한국

정보통신기술협회가 있고[27], 국외에는 Tolly 

Group[28], NTSL[29], ICSA Labs[30], NSS Labs[31] 

등이 있다. <표 3>과 같이 한국정보통신기술협회의 

경우 RFC 2544[32], 3511[33]을 수용하여 개발한 국

내 표준; 네트워크 보안 장비에 대한 성능 측정 방

법 (TTAS_KO- 12_0044)[34]를 통해 침입차단시스

템, 침입탐지시스템, 침입방지시스템과 같은 네트

워크 보안 제품만을 대상으로 평가를 수행하며, 국

외의 경우 기관에 따라 다소 다르지만 안티 바이

러스, 안티 스파이웨어, 모바일 VPN(Virtual Private 

Network) 등 국내보다는 보다 다양한 정보보호제

품을 대상으로 평가를 수행하고 있다. 주 평가 항

목은 처리율(Throughput) 및 지연 시간(Latency)이

며 이 2가지 항목이 여러 가지 상황에서 측정된다, 

하지만 국내외 모두의 경우 평가 대상 제품에서 

인터넷 뱅킹 safeguard는 존재하지 않았다.

2.5 인터넷 뱅킹 safeguard에 대한 사용

자 의식 분석

인터넷 뱅킹 safeguard와 사용자 의식을 개별적

으로 다룬 연구는 많지만 이 두 가지를 동시에 고

려한 연구는 많지 않다. 2010년 김형식 등[35]은 국

내 인터넷 뱅킹 safeguard의 메커니즘 및 한계를 

설명하고 국내외 인터넷 뱅킹 경험자들을 대상으

로 설문을 수행하여 비교적 간단하게 사용성 평가

를 수행했다. 그리고 국내 인터넷 뱅킹 서비스의 

보안성과 사용성을 향상시키기 위한 방안을 제시
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했다. 동년 Catherine S. Weir 등[36]은 2차 패스워

드, 토큰형 OTP, SMS OTP 등 3가지 인증 수단에 

대한 사용성 평가를 수행했다. 사용성 평가를 위해 

모의 환경을 구축하였고 실험자들로 직접 체험하

게 한 뒤 설문, 인터뷰를 진행했다.

사용성 평각 방법론의 경우, 2002년 Genise 등

[37]이 <표 4>와 같이 3가지 유형에 따라 총 6가지

로 분류했다. 여기서 D는 Design, C는 Coding, T는 

Testing, R은 Release의 약자이며 √는 평가 방법

이 해당 단계에서 적용 가능함을 의미한다.

Evaluation
Type

Evaluation Method
Stage

D C T R

Inspection

Cognitive walkthrough √ √ √ √
Pluralistic 
walkthrough

√

Inquiry
Focus groups √ √
Interviews √ √ √ √

Testing

Think aloud protocol √ √ √ √
Remote Usability 
testing

√ √ √ √

표 4. 사용성 평가 방법론

Table 4. The method of usability evaluation

각 평가 방법에 대한 설명으로서 Cognitive 

walkthrough는 사용자가 아닌 평가자가 paper 

prototype 또는 working prototype을 통해 사용성을 

논의하는 방식이고, Pluralistic walkthrough는 사용

자, 개발자 등 관련된 모든 인원들이 모여 paper 

prototype을 통해 사용성을 검토하는 방식이다. 여

기서 paper prototype이란 설계 모델로서 사용하기 

위한 인터페이스를 손을 이용해 개략적으로 스케

치한 것을 말하며, working prototype은 사용자가 

제품 기능의 전체 또는 일부를 시험적으로 사용해

보기 위한 시제품을 말한다. Focus groups는 진행

자가 사용자 그룹을 대상으로 사용에 대한 토론을 

진행하는 방식이고 Interviews는 일반적인 설문을 

의미한다. Think aloud protocol은 사전에 준비된 

절차대로 사용자들이 제품을 사용하면서 사용성을 

평가하는 방식이고 Remote Usability testing은 전자

와 달리 사용자들이 자유롭게 제품을 사용하되 실

험자가 해당 장소에는 위치하지 않고 사용자들의 

행위를 기록하는 방식이다.

3. 방법론

3.1 PDR Matrix

인터넷 뱅킹 safeguard가 현존하는 관련 위협을 

정보보호 라이프 사이클 전 영역 중에서 어느 정

도 커버하고 있는지 명확히 식별하기 위해 본 논

문에서는 PDR matrix를 제안한다. 가로축에는 정보

보호 라이프 사이클이 위치하고 세로축에는 인터

넷 뱅킹 위협이 위치한다. 그리고 두 축의 교점에 

인터넷 뱅킹 safeguard가 위치한다.

P는 Prevention, D는 Detection, R은 Response를 

의미한다. Prevention 영역에는 해당 위협의 발생

을 무력화하기 위한 safeguard가, Detection 영역에

는 해당 위협이 발생한 순간에 즉각적으로 해당 

사실을 인지할 수 있게 하는 safeguard가, 

Response 영역에는 해당 위협 발생 시점으로부터 

일정 시간이 흐른 뒤 사후 탐지를 가능하게 하는 

safeguard가 위치한다.

분석 및 평가할 인터넷 뱅킹 safeguard 목록의 

선정은 2015년 11월 24일 기준으로 국내 은행 인터

넷 뱅킹 사이트 20곳을 직접 방문하여 safeguard의 

도입 현황을 조사함으로써 이루어졌다. 조사 결과

는 <표 5>와 같고 웹 언어 기반으로 구현된 것이 

아닌 별도의 프로그램으로 설치되는 safeguard의 

목록은 <표 6>과 같다.

인터넷 뱅킹 위협의 분류는 구간을 기준으로 했

던 종래의 연구와 달리 <표 5>에 정리된 각각의 
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위
협

Safeguard

일반은행 특수
은행

비은행
금융기관시중은행 지방은행

국
민
은
행
[38]

S
C
은
헹
[39]

신
한
은
행
[40]

외
환
은
행
[41]

우
리
은
행
[42]

하
나
은
행
[43]

씨
티
은
행
[44]

경
남
은
행
[45]

광
주
은
행
[46]

대
구
은
행
[47]

부
산
은
행
[48]

전
북
은
행
[49]

제
주
은
행
[50]

기
업
은
행
[51]

농
협
[52]

수
협
[53]

산
림
조
합
[54]

새
마
을
금
고
[55]

신
협
[56]

우
체
국
[57]

계정
도용

패스워드 인증 √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √
보안카드 인증 √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √
OTP 
인증

전용 H/W √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √
스마트기기

IC칩 √ √ √ √
공인 인증서

인증
√ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √

SMS 인증 √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √
ARS 인증 √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √

단말기 
인증

PC √ √ √ √ 　 √ √ √ √ √ √
스마트기기 √ √ √ √ √ √

예외 PC 로그인 
알림

√ √

해외 IP 접속 차단 √ √ √ √ √ √ √ √ √
공인
인증
서

탈취

H
S
M

보안토큰 √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √
IC칩 √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ 　 √
USIM √ √ √

악성
코드
감염

개인 방화벽 √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √
안티 바이러스

프로그램
√ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √

입력
값

변조

시큐어 브라우저 √ √ √ √ √　
거래연동 OTP 도 입 예 정

입금계좌지정
서비스

√ √ √ √ √

입력
값

탈취

키보드 보안 
프로그램

√ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √
가상 키보드 √ √ √ √ √ √ √ √
그래픽 인증 √ √ √ √

피싱
/

파밍

피싱 방지 
프로그램

√ √ √ √ √ √ √
개인 URL √

개인 이미지 √ √ √ √ √ √
EV SSL √ √ √ √ √ √ √ √ √ √

공통 SMS 알림 √ √ √ √ √ √ √ √ √ √ √ √ √ √

표 5. 국내 은행 인터넷 뱅킹 safeguard 도입 현황

Table 5. The current state of introduction domestic Internet banking safeguard
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위협 Safeguard 회사명 제품명

악성코드 감염

개인 방화벽
안랩 AOS PC-FireWall[58]

잉카인터넷 nProtect Netizen[59]

안티 바이러스 프로그램
안랩 AOS AntiVirus/Spyware[58]

잉카인터넷 nProtect Netizen[59]

공인 인증서 탈취 공인 인증서 보관

라온시큐어 USIM 스마트인증[60]

위즈베라 세이프하드[61]

미라지웍스 Sandbox[62]

플라이하이 CPU 저장 기술(제품명:미정)[63]

입력 값 탈취

가상 키보드 NSHC OPEN WEB nFilter[64]

그래픽 인증
디지털존 GOTP[65]

디멘터 Dementor_Web[66]

키보드 보안 프로그램

라온시큐어 TouchEn Key[67]

소프트캠프 Secure KeyStroke[68]

안랩 AOS Anti-Keylogger[58]

입력 값 변조 시큐어 브라우저

안랩 AOS Secure Browser[58]

위즈베라 NaRu[69]

이니텍 INISAFE SandBox[70]

공통 FDS

인터리젠 iFDS[71]

잉카인터넷 nProtect SecureLogMaster[72]

KTB솔루션 KTBRealIP[73]

표 6. 인터넷 뱅킹 위협별 관련 safeguard의 제품 목록

Table 6. The product list of related safeguard by Internet banking threat

P D R

계정 도용 sg. 1 sg. 2

공인 인증서 탈취 sg. 3

악성코드 감염 sg. 4

입력 값 변조 sg. 5

입력 값 탈취 sg. 6

피싱/파밍 sg. 7

표 8. PDR matrix 작성 예시

Table 8. The example of PDR matrix

safeguard가 의도한 역할에 근거하여 분류했다. 이

는 본 연구가 safeguard의 필요성 파악에 초점을 

두었기 때문이다. 도출된 위협은 계정 도용, 공인 

인증서 탈취, 악성코드 감염, 입력 값 변조, 입력 

값 탈취, 피싱/파밍 등 총 6가지로서, 최종적인 인

터넷 뱅킹 위협 및 관련 safeguard의 분류 결과는 

<표 7>과 같다. <표 8>은 이를 토대로 작성된 PDR 

matrix 작성 예시이다. <표 8>의 sg.는 safeguard의 

약자이다(이하 sg.).

3.2 성능 평가 방법론

특정 영역에 다수의 safeguard가 위치한 경우 각

각의 필요성을 객관적으로 판단하기 위해 성능 평

가가 필요하다. 처리율(Throughput)과 지연 시간

(Latency)에 주로 중점을 두었던 종래의 사례와 달

리 본 논문에서는 해당 safeguard가 수행해야 하는 

본연의 역할 수행 여부에 초점을 맞춘다. 즉, 평가 

항목으로서 해당 위협을 발생시키는 시나리오들을 
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위협 Safeguard

계정 도용
패스워드 인증, 보안카드 인증, OTP 인증, 공인 인증서 인증, 그래픽 인증, SMS 인증, ARS 
인증, 단말기 인증, 예외 PC 로그인 알림, 해외 IP 접속 차단, SMS 알림

공인 인증서 탈취 HSM, SMS 알림

악성코드 감염 개인 방화벽, 안티 바이러스 프로그램

입력 값 변조 시큐어 브라우저, 거래연동 OTP, 입금계좌지정 서비스, SMS 알림

입력 값 탈취 키보드 보안 프로그램, 가상 키보드, 그래픽 인증, SMS 알림

피싱/파밍 피싱 방지 프로그램, 개인 URL, 개인 이미지, EV SSL, SMS 알림

표 7. 인터넷 뱅킹 위협별 관련 safeguard 분류

Table 7. The classification of related safeguard by Internet banking threat

얼마나 커버할 수 있는지, 다중 운영체제 및 다중 

웹 브라우저를 지원하는지를 분석한다. <표 9>, 

<표 10>, <표 11>은 각각의 예시를 나타낸다. 위협 

발생 시나리오 기반 성능 평가의 경우 그 결과를 

O, △. X, -로 표기한다. O는 safeguard가 해당 시

나리오로 인해 발생되는 위협을 완벽히 대응할 수 

있는 경우, △는 인터넷 뱅킹 서비스 모듈에 

safeguard 관련 모듈을 추가하는 과정 중에 발생하

는 오류로 인해 우회할 수 있는 경우를 가리킨다. 

예를 들어 패스워드 인증의 경우 일정 횟수의 로

그인 실패 발생 시 다음 로그인 시도까지 강제적 

대기시간을 할당하지 않으면 무작위 대입 또는 사

전 대입 공격에 취약하다. 또는 대부분의 스마트폰 

금융 앱 실행 전에 실행되는 안티 바이러스 프로

그램의 경우 개발사의 API(Application Programming 

Interface) 사용 가이드를 정확히 준수하지 않은 경

우 리버스 엔지니어링을 통해 안티 바이러스 프로

그램을 실행하지 않은 채 금융 앱 실행이 가능하

다. safeguard 자체 취약점으로 인한 경우는 모든 

safeguard에 대한 취약점 분석이 필요함에 따라 본 

연구의 범위를 벗어나므로 고려하지 않는다. X는 

대응하지 못하는 경우를, -는 해당 시나리오 자체

에 영향을 받지 않는 경우를 가리킨다. 다중 운영

체제 및 다중 웹 브라우저 지원 유무의 경우 O, X

로 표기한다.

sg. 1 sg. 2 … sg. n

scenario 1 △ X X

scenario 2 X - X

…

scenario n O △ -

표 9. 위협 발생 시나리오 기반 성능 평가 예시

Table 9. The example of capacity evaluation based threat 

occurrence scenario

sg. 1 sg. 2 … sg. n

Windows O O X

Linux X X O

MAC O X X

표 10. 운영체제 기반 성능 평가 예시

Table 10. The example of capacity evaluation based operation 

system

sg. 1 sg. 2 … sg. n

Internet
Explorer

O O O

Chrome O O X

Firefox X X O

Opera X O X

Edge O X X

표 11. 웹 브라우저 기반 성능 평가 예시

Table 11. The example of capacity evaluation based web 

browser
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라이프 사이클
위협

중복 부재

P D R P D R

계정 도용 √ √
공인 인증서 탈취 √
악성코드 감염

입력 값 변조 √
입력 값 탈취 √
피싱/파밍 √ √

표 13. safeguard의 중복 영역과 부재 영역

Table 13. safeguard의 중복 영역과 부재 영역

라이프 사이클
위협

Prevention Detection Response

계정 도용

패스워드 인증

예외 PC 로그인 알림
해외 IP 접속 차단

SMS 알림

보안카드 인증
OTP 인증

공인 인증서 인증

그래픽 인증

SMS 인증
ARS 인증

단말기 인증

공인 인증서 탈취 HSM - SMS 알림

악성코드 감염 개인 방화벽 개인 방화벽 안티 바이러스 프로그램

입력 값 변조 시큐어 브라우저
거래연동 OTP

입금계좌지정 서비스
SMS 알림

입력 값 탈취

키보드 보안 프로그램

개인 방화벽 SMS 알림가상 키보드
그래픽 인증

피싱/파밍

피싱 방지 프로그램

- SMS 알림
개인 URL

개인 이미지

EV SSL

표 12. PDR matrix를 이용하여 나타낸 인터넷 뱅킹 safeguard 현황

Table 12. The current state of Internet banking safeguard described using PDR matrix

3.3 설문 조사를 통한 사용자 의식 분석

3,1절과 3.2절의 방법론을 통해 도출된 결과와 

실제 인터넷 뱅킹 사용자의 생각의 차이를 분석하

기 위해 설문 조사를 실시한다. 설문 조사에 과한 

자세한 내용은 4.7절을 참고하기 바란다.

4. 실험

본 장에서는 3장에서 제시한 방법론에 따라 

PDR matrix에 인터넷 뱅킹 safeguard를 배치하고 

각각의 필요성을 분석 및 평가한다.

4.1 중복 영역과 부재 영역 식별

<표 12>는 PDR matrix에 safeguard를 배치한 결

과를 나타내고, <표 13>은 이에 근거하여 복수의 

safeguard가 중복되어 존재하는 영역과 아예 존재

하지 않는 영역을 정리하여 나타낸 것이다. 중복 

영역은 총 다섯 개로서 P 영역에 세 개, D 영역에 
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두 개 존재했고, 부재 영역은 총 두 개로서 모두 D 

영역에 존재했다.

4.2 PDR matrix의 각 영역별 safeguard 
현황 분석

본 절에서는 각 위협별로 PDR matrix의 각각의 

영역에 배치된 safeguard를 검토한다. P 영역과 D 

영역에 위치하는 safeguard는 위협에 따라 모두 상

이했지만 R 영역의 경우 악성코드 감염의 경우를 

제외하고 모두 SMS 알림이 위치했다. 이는 해당 

위협에 대한 직접적인 사후 대응용 safeguard가 존

재하지 않고, 해당 위협 이후 발생한 추가 행위(계

좌 이체, 공인 인증서 재발급, 비밀번호 변경 등)를 

통해 인지하기 때문이다.

4.2.1 계정 도용

P 영역에는 패스워드 인증, 보안카드 인증, 

OTP(One Time Password) 인증, 공인 인증서 인증, 

그래픽 인증, SMS(Short Message Service) 인증, 

ARS(Audio Response System) 인증, 단말기 인증 등

이 위치했다. 패스워드 인증은 지식 기반의 가장 

보편적인 인증 수단이고, 보안카드 인증과 OTP 인

증은 소유 기반의 인증 수단으로서 보안카드보다

는 OTP가 권장된다. 공인 인증서 인증도 소유 기

반의 인증 수단이지만 HSM(Hardware Security 

Module)을 사용한다는 전제 하에 전자 서명을 통한 

부인 방지 기능도 수행한다. 로그인 시에는 본인 

식별을 목적으로, 계좌 이체와 같은 전자금융거래 

시에는 전자 서명 목적으로 사용된다. 그래픽 인증

은 마우스를 통해 사전에 등록된 이미지를 사전에 

등록된 순서에 따라 선택함으로써 인증이 이루어

진다. SMS 인증과 ARS 인증은 로그인 이후 계좌 

이체 등 전자금융 거래 시 추가 인증 목적으로 사

용된다. 단말기 인증은 사전에 등록된 단말기에서

만 인터넷 뱅킹 서비스를 제공하는 것으로서, 등록

되지 않은 단말기에서는 단순 조회와 같은 지극히 

제한된 서비스만 이용 가능하다.

D 영역에는 예외 PC 로그인 알림, 해외 IP 접속 

차단이 위치했다. P 영역의 단말기 인증을 사용할 

경우 예외 PC 로그인 알림은 최적의 즉각 탐지 수

단이 될 수 있다. 해외 IP 접속 차단은 이름처럼 

해외에서 접속을 시도할 경우에만 차단하기 때문

에 국내에서 계정 도용이 발생 시에는 즉각적인 

탐지가 불가하다. 그리고 예외 PC 로그인 알림과 

달리 SMS 발송은 하지 않고 접속만 차단한다. 대

신 정상적인 접속 시 팝업 창을 통해 통보해주는 

경우는 존재한다.

R 영역에는 SMS 알림이 위치했다. 단, 직접적인 

사후 탐지가 아닌 계정 도용 이후 추가 행위를 통

한 간접적인 사후 탐지이다. 공격자는 도용한 계정

을 이용하여 공인 인증서 재발급, 계좌 이체 등의 

행위를 할 수 있고 이러한 추가 행위는 SMS 알림

을 통해 사용자가 알 수 있다. SMS 알림은 은행에 

따라 다소 차이가 존재하는데 비밀번호 변경, 공인 

인증서 재발급과 같이 빈도가 잦지 않고 필수적인 

사항은 은행에서 사용자에게 자동적으로 통보하지

만, 입출금 발생 시와 같이 빈도가 잦고 상대적으

로 중요도가 떨어지는 경우는 사용자의 선택에 따

라 SMS 알림 서비스를 제공한다. 이때 과금 부담

은 사용자에게 있으며 과금 방식은 종량제와 정액

제로 구분된다.

4.2.2 공인 인증서 탈취

P 영역에는 HSM이 위치했다. HSM은 보안 토큰, 

IC(Integrated Circuit Card) 카드, 스마트기기 

USIM(Universal Subscriber Identity Module) 등 3가

지의 형태로서 존재하고, MS CSP[74], PKCS#11[75], 
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PC/SC[76]와 같은 표준 API를 통해 특정 동작만 허

용하기 때문에 HSM 내부에 저장된 공인 인증서 및 

생성된 개인키의 외부 유출이 불가능하다. 사용 시

에만 단말기에 연결하고 사용 후에는 단말기에서 

제거하므로 같은 단말기를 사용하는 타인의 위협

으로부터 안전을 보장받을 수 있다. 그리고 설령 

HSM을 분실하더라도 일정 횟수 이상 PIN(Personal 

Identification Number) 번호 입력 오류가 발생할 경

우 초기화 외엔 방법이 존재하지 않는다. HSM을 

통해 공인 인증서의 부인방지 기능의 실질적 실현

을 달성할 수 있고 패스워드 인증이라는 단순한 

개인키 추출 과정의 안전성을 보장받을 수 있다.

D 영역에는 safeguard가 존재하지 않았다. 현재

로서는 공인 인증서 탈취 발생 시 즉각적으로 알 

수 있는 방법이 없다.

R 영역에는 계정 도용의 경우와 동일하게 SMS 

알림이 위치했다. 역시 직접적인 사후 탐지가 아닌 

간접적인 사후 탐지이다. 탈취한 공인 인증서와 패

스워드를 사용한 계좌 이체 등의 추가 행위 발생 

시 탐지할 수 있다.

4.2.3 악성코드 감염

P 영역과 D 영역에는 개인 방화벽이 위치했다. 

인터넷 뱅킹 사용 시 제공되는 안티 바이러스 프

로그램에는 상용 안티 바이러스 프로그램과 달리 

실시간 감시 기능이 존재하지 않았고 사용자가 직

접 실행하는 수동 검사 기능만 존재하였고 반면에 

개인 방화벽에는 실시간 감시 기능이 존재했다. 개

인 방화벽은 기본적인 방화벽 기능과 더불어 해킹 

툴을 비롯한 외부와 의심스러운 통신을 시도하는 

프로그램을 탐지하고, 해당 프로그램이 접근하는 

IP 주소, Port 번호를 추출 및 차단하는 기능을 수

행하기 위한 실시간 감시를 수행한다. 사실상 개인 

방화벽이 안티 바이러스 프로그램의 역할을 수행

하고 있다.

R 영역에는 안티 바이러스 프로그램이 위치했

다. 수동 검사 기능을 통해 악성코드에 감염된 시

스템을 치료할 수 있다. 의심 파일을 실행시키지 

않은 채 signature 및 평판 정보 등으로만 탐지하

기 때문에 false negative가 발생할 확률이 존재한

다.

4.2.4 입력 값 변조

P 영역에는 시큐어 브라우저가 위치했다. 이것

은 공격자의 디버깅, 리버스 엔지니어링 시도를 차

단함으로써 메모리 해킹 등과 같은 MITB(Man In 

The Browser) 공격으로부터 인터넷 뱅킹 플랫폼인 

웹 브라우저를 보호한다. MITB는 네트워크 구간에

서 발생하는 MITM (Man In The Middle) 공격과 무

관하다. 시큐어 브라우저는 독립적인 웹 브라우저 

또는 기존 웹 브라우저의 모듈 등 두 가지의 형태

로서 존재한다.

D 영역에는 거래연동 OTP, 입금계좌지정 서비

스가 위치했다. 거래연동 OTP는 기존 OTP와 달리 

이체할 계좌번호, 이체 금액 등의 거래 관련 정보

를 기반으로 OTP를 생성하고 이를 기준으로 인터

넷 뱅킹 사용 단말기에서 발생하는 메모리 변조를 

탐지한다. 물리적으로 분리된 OTP 기기에서 거래 

관련 정보를 입력하기 때문에 인터넷 뱅킹 사용 

단말기에서 발생하는 그 어떠한 형태의 메모리 변

조에도 대응할 수 있다. 국내의 경우 현재 도입을 

위해 논의가 진행 중이다[77] 입금계좌지정 서비스

는 사전에 등록된 계좌번호로만 이체를 허용하는 

서비스이다.

R 영역에는 계속 동일하게 SMS 알림이 위치했

다. SMS 알림을 통해 계좌 이체 발생 시 사후 탐

지가 가능하다.
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4.2.5 입력 값 탈취

P 영역에는 키보드 보안 프로그램과 가상 키보

드, 그래픽 인증이 위치했다. 키보드 보안 프로그

램은 별도의 다운로드를 통해 설치되며 키스트로

크 발생 시 해당 키 값이 탈취되지 않도록 하거나 

탈취되어도 공격자가 원래 값을 알기 어렵게 하기 

위한 일련의 행위를 수행한다. 가상 키보드는 디스

플레이 장치에 출력된 키보드 이미지를 마우스로 

클릭함으로써 원하는 값을 입력한다. 그래픽 인증

은 4.2.1절에서 설명했듯이 사전에 등록된 이미지 

형태의 영어 알파벳 또는 숫자를 사전에 등록된 

순서에 따라 마우스로 입력한다.

D 영역에는 개인 방화벽이 위치했다. 입력 값 

탈취가 이루어진 후에는 이것을 공격자에게 전송

하기 위해 FTP(File Transfer Protocol)를 이용한 파

일 전송, 이메일 발송 등 다양한 방법을 통해 불특

정 외부로의 네트워크 연결이 생성된다. 4.2.3절에

서 설명했듯이 개인 방화벽은 의심스러운 트래픽

을 발생시키는 프로그램을 탐지하고 해당 프로그

램이 접근하는 IP 주소, Port 번호를 추출 및 차단

한다.

R 영역에는 SMS 알림이 위치했다. 탈취된 정보

를 바탕으로 계좌 이체 및 공인 인증서 재발급 등

의 추가 행위 시 사후 대응이 가능하다.

4.2.6 피싱/파밍

피싱/파밍의 발생 기준은 위조된 사이트로의 단

순 접속 여부가 아닌 위조된 사이트로의 접속 후 

보안카드 번호와 같은 금융정보의 입력 여부이다.

이러한 기준 아래, P 영역에는 피싱 방지 프로

그램, 개인 URL(Uniform Resource Locator), 개인 

이미지, EV SSL(Extended Validation Secure Socket 

Layer)이 위치했다. 피싱 방지 프로그램은 black 

list를 통해 위조된 사이트로의 사용자 접근을 차단

하는 프로그램이다. 개인 URL 서비스는 사용자가 

지정한 문자열을 조합하여 인터넷 뱅킹 사이트의 

도메인 주소를 재정의하는 것으로서 “공식 도메

인 주소/개인 지정 문자열”의 형태를 띤다. 개인 

이미지 서비스는 사용자가 지정한 특정 이미지가 

인터넷 뱅킹 사이트 접속 시 화면에 나타나게 하

는 것을 말한다. EV SSL은 기존 SSL의 주요 기능

인 스니핑 방지, 데이터 변조 방지, 피싱/파밍 방지 

중 피싱/파밍 방지를 가시적인 측면에서 강화한 것

으로서, EV SSL을 적용한 구간의 경우 웹 브라우

저 주소창이 녹색으로 표시되어 사용자의 식별력

을 높여준다.

D 영역에는 어떠한 safeguard도 존재하지 않았

다. 위조된 사이트에 금융정보를 입력한 후 공격자

에게 유출될 때 즉각적으로 탐지하는 것은 거의 

불가능하다.

R 영역에는 마찬가지로 SMS 알림이 위치했다. 

이 경우도 간접적인 사후 탐지로서 훔친 금융정보

를 이용하여 공인 인증서 재발급 및 계좌 이체 등

의 추가행위 발생 시 탐지될 수 있다.

4.3 위협 간 연관 관계 분석

본 절에서는 4.4절의 중복 영역의 Safeguard 필

요성 분석에 앞서 위협 간 연간 관계를 분석한다. 

<표 14>에서 볼 수 있듯이 6개의 위협 중 대다수인 

공인 인증서 탈취, 입력 값 변조, 입력 값 탈취, 피

싱/파밍은 악성코드 감염으로 인해 영향을 받게 되

는 위협으로 나타났다. 현실적으로 어려운 얘기지

만, 인터넷 뱅킹을 사용하는 개인 단말기의 악성코

드 감염률을 획기적으로 줄이거나 인터넷 뱅킹 사

용 시 일정 수준의 보안성이 보장된 전용 단말기

를 사용한다면 나머지 위협으로 인한 영향을 크게 

감소시킬 수 있다.
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구분

후행 위협

악성코드
감염

계정 도용 피싱/파밍
공인 인증서

탈취
입력 값
변조

입력 값
탈취

선
행

위
협

악성코드 감염 - √ √ √ √ √
계정 도용 - - - - - -
피싱/파밍 - √ - - - -

공인 인증서 탈취 - √ - - - -
입력 값 변조 - - - - - -
입력 값 탈취 - √ - - - -

표 14. 위협 간 연관 관계

Table 14. Associative relations between threats

계정 도용은 악성코드 감염 이후 추가 행위인 

공인 인증서 탈취, 입력 값 탈취, 피싱/파밍이 뒤따

라야 했다. 결론적으로 악성코드 감염만 원천적으

로 봉쇄할 수 있다면 대다수의 위협으로부터 자유

로울 수 있다.

4.4 중복 영역의 safeguard 분석

본 절에서는 4.1절에서 언급된 것 중 다섯 개의 

중복 영역에 대한 분석을 수행한다.

4.4.1 계정 도용의 P 영역

계정 도용의 P 영역은 8개의 safeguard로 구성

되어 있고, 위협 발생 시나리오 대응 유무에 따라 

이것들을 평가한 결과는 <표 15>이다. 패스워드 무

작위 대입, 패스워드 사전 대입, 패스워드 도용, 보

안카드 도용, OTP 탈취[78-79], 공인 인증서 도용, 

그래픽 도용[80-81], 착신 전환[82], SMS 탈취[83], 

단말기 인증 해지, 백도어를 통한 원격 접속 등의 

시나리오를 통해 8개의 safeguard 모두 우회가 가

능했고 이에 따라 특정 safeguard를 단독으로 선택

하는 것은 불가능하다. multifactor 인증을 통해 공

격자의 work factor를 높일 수 있는 방안을 고려해

야 한다. 경우의 수는 크게 3가지로 나눌 수 있다.

첫 번째, 단말기 인증과 패스워드 인증, 공인 인

증서의 결합이다. 4.3절에서 언급했듯이 대부분의 

위협의 시발점이 악성코드 감염이기 때문에, 만약 

인터넷 뱅킹을 사용하는 단말기의 악성코드 감염

을 원천적으로 봉쇄한다면 단말기 인증과 기본적

인 패스워드 인증만으로도 충분하다. 패스워드 인

증은 동일 단말기를 사용하는 타인으로부터의 계

정 도용을 막기 위함이다. 그리고 공인 인증서는 

본인 인증이 아닌 부인 방지를 위해 사용된다.

두 번째, 단말기 인증과 HSM에 저장된 공인 인

증서 인증, 거래연동 OTP 인증과의 결합이다. 첫 

번째의 경우는 일정 수준의 보안성을 갖춘 인터넷 

뱅킹 전용 단말기를 도입하지 않는 이상 아직은 

현실적으로 실현되기 어렵다. 이에 따라 다양한 

safeguard의 조합이 고려될 수 있는데 이 중 단말

기 인증과 HSM 기반의 공인 인증서 인증, 거래연

동 OTP 인증과의 결합이 가장 보안성이 높다. 아

울러 HSM 기반의 공인 인증서는 부인 방지의 실현

을 위해, 그리고 거래연동 OTP는 입력 값 변조의 

탐지를 위해 반드시 사용되어야하기 때문에 이것

들을 계정 도용의 예방을 위해 다시 사용하는 것

은 비용 대비 효율 측면에서도 아주 좋다고 할 수 

있다.
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Safeguard
Scenario

패스워드
인증

보안카드
인증

OTP
인증

공인 인증서
인증

그래픽
인증

SMS
인증

ARS
인증

단말기
인증

패스워드 무작위 대입 △ - - - - - - -

패스워드 사전 대입 △ - - - - - - -

패스워드 도용 X - - - - - - -

보안카드 도용 - X - - - - - -

OTP 탈취 - - X - - - - -

공인 인증서 도용 - - - X - - - -

그래픽 도용 - - - - X - - -

SMS 탈취 - - - - - X - -

착신 전환 - - - - - X X -

단말기 인증 해지 - - - - - - - X

백도어를 통한 원격 접속 - - - - - - - X

표 15. 시나리오 기반 계정 도용 safeguard 평가

Table 15. The evaluation of safeguards related to account theft based scenario

세 번째, HSM이 아닌 일반 저장매체에 저장된 

공인 인증서와 OTP가 아닌 보안카드를 사용하는 

사용자들을 위한 SMS 인증, ARS 인증, 그래픽 인증

과의 자유로운 조합이다. HSM의 사용은 강제화 되

었지만[84] 아직 그때까지 시일이 더 필요하고 거래

연동 OTP도 아직 국내에 도입되지 않았다. 일반 

OTP의 경우도 구매 비용이 높은 편이 아니지만 사

용자가 선뜻 구매하려 하지 않는다. 이러한 사용자

들은 SMS 인증, ARS 인증, 그래픽 인증 중 택일하

게 하여 계정 도용의 발생 가능성을 낮춰야 한다. 

그런데 이 조합은 2016년에 스마트 보안카드[85]

가 예정대로 상용화될 경우 달라질 수 있다. 스마트 

보안 카드는 스마트폰 앱을 이용해 OTP처럼 그때

그때 보안카드를 생성하는 방식으로서 현재 금융결

제원과 은행권에 의해 공동 개발 중이다, 스마트 보

안카드는 사용자에게 익숙한 보안카드 이미지를 그

대로 활용하기 때문에 고객 저항이 거의 나타나지 

않을 것이라 기대되므로 상용화 시 OTP 사용에 부

담을 가지는 기존 보안카드 사용자들이 빠르게 스

마트 보안카드로 흡수될 것이라 예상된다. 스마트 

보안카드로 대체될 경우 은행의 보안카드 제작 비

용이 사라지고 추가 인증이 필요하지 않아 SMS 발

송 및 ARS 발신 비용도 절감할 수 있다.

하지만 가장 좋은 것은 금융회사에서 어떠한 하

나의 최선의 조합을 선택하여 강요하는 것보다는 

사용자가 보유하거나 선택한 safeguard에 따라 유

연하게 다양한 인증 정책을 운용하는 것이다. 예를 

들어 현재 우리나라의 경우 OTP 인증을 신청한 사

용자는 보안카드를 이용한 인증이 불가능하다. 

OTP 기기를 다른 곳에 두고 오거나 은행 업무 시

간이 아닐 때 OTP 기기가 망가졌을 경우 금융거래

가 불가능하다. <표 16>은 트랜잭션 유형에 따른 8

개의 safeguard의 조합 예시이다. 해당 예시는 전

자금융거래 시 발생 가능한 트랜잭션을 로그인, 잔

액 조회와 같은 단순 조회, 계좌 이체 등 세 가지

로 구분하였고, 계좌 이체는 거래 금액에 따라 하, 

중, 상, 최상 등 네 단계로 구분하였다. 계좌 이체

의 등급을 구분하는 기준은 각각의 사용자의 예금 

총액 및 평소 거래량에 따라 별도로 설정하는 것

이 적합하므로 정의하지 않았다. 현재는 각 은행에

서 고객이 사용하는 safeguard의 조합에 따라 등급

별 이체한도를 제한하고 있지만 엄밀히 말해서 그 
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트랜잭션
로그인,
잔액 
조회

계좌이체

계좌 이체 금액

하 중 상 최상

구간별 금액 하한 및 상한 설정은 개인별 자산 규모 및 평소 
거래 금액에 따라 설정

Safe
guard

패스
워드

보안카드,
HSM에 저장되지 않은

공인 인증서

conditional
possible_A

unconditional impossible

보안카드,
HSM에 저장된
공인 인증서

unconditional
possible

conditional
possible_A

unconditional
impossible

OTP,
HSM에 저장되지 않은

공인 인증서

unconditional
possible

conditional
possible_A

unconditional
impossible

OTP,
HSM에 저장된
공인 인증서

unconditional
possible

conditional
possible_A

conditional
possible_B

해석

- conditional possible_A : 인증된 단말기일 경우 추가 인증 없이 계좌이체 가능
인증되지 않은 단말기일 경우 SMS 또는 ARS 또는 Graphic 인증 후 계좌이체 가능

- conditional possible_B : 거래연동 OTP일 경우 계좌이체 가능
- unconditional possible : 추가 인증 없이 계좌이체 가능
- unconditional impossible : 해당 범위에 속하는 금액에 대한 계좌이체는 불가능함

표 16. 트랜잭션 유형에 따른 계정 도용 P 영역의 safeguard 조합 예시

Table 16. The example of combination of safeguards related to account theft’s prevention section by transaction type

기준은 객관적일 수 없다. 3등급 범위에 속하는 금

액이 누군가에겐 아무 것도 아닐 수 있겠지만 또 

다른 누군가에겐 1등급 범위에 속하는 금액만큼 

큰 것일 수 있다. 트랜잭션별 safeguard의 조합의 

경우 로그인 또는 단순 조회 기능은 패스워드만으

로 인증한다. 계좌 이체의 경우 보안카드인지 OTP

인지, 그리고 공인 인증서가 저장된 곳이 HSM인지 

아닌지에 따라 네 가지의 조합을 가진다. 각각의 

조합은 추가 인증 없이 가능한 계좌 이체 금액의 

구간이 다르고, 단말기 인증 또는 SMS/ARS/그래픽 

인증 등의 추가 인증 또는 거래연동 OTP 사용 유

무에 따라 상승될 수 있는 최대 이체 금액의 구간

이 서로 다르다.

4.4.2 계정 도용의 D 영역

계정 도용의 D 영역은 2개의 safeguard로 구성

되어 있다. 단말기 인증을 사용할 경우 예외 PC 로

그인 알림이 해외 IP 접속 차단 기능을 포함하므로 

예외 PC 로그인 알림만 사용하면 된다. 다만 단말

기 인증을 사용하지 않을 경우 해외 IP 접속 차단

이 유일한 대안이다.

4.4.3 입력 값 변조의 D 영역

입력 값 변조의 D 영역은 2개의 safeguard로 구

성되어 있다. 거래연동 OTP가 아직 국내에 도입되

지 않았기 때문에 현재로서는 입금계좌지정 서비

스가 유일한 대안이다. 하지만 거래연동 OTP가 도

입될 경우 최초에 구입 비용이 발생하지만 입금계

좌지정 서비스처럼 사전 등록이 필요하지 않고 입

금계좌번호뿐만 아니라 거래 금액의 변조까지 탐
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지할 수 있으며 소유 기반의 multifactor 인증 효과

도 있으므로 상대적으로 그 효과가 탁월하다.

4.4.4 입력 값 탈취의 P 영역

입력 값 탈취의 P 영역은 세 개의 safeguard로 

구성되어 있고, 위협 발생 시나리오 대응 유무에 

따라 이것들을 평가한 결과는 <표 17>이다. 입력 

값 탈취와 관련된 시나리오는 하드웨어[86-87] 또

는 소프트웨어[88] 형태의 키로거를 이용한 kernel 

level과 user level의 각 구간별 후킹, 그리고 화면 

캡쳐이다. 키보드에서 발생하는 키스트로크를 보호

하는 키보드 보안 프로그램은 이 시나리오에 모두 

영향을 받으며 이 중 하드웨어 키로거는 대응이 

불가했고 소프트웨어 키로거 및 화면 캡쳐 시도 

시 무력화될 가능성이 존재했다. 마우스 입력 기반

의 가상 키보드와 그래픽 인증은 태생적으로 키로

거에 영향을 받지 않고 화면 캡쳐 시도에만 영향

을 받는데 키보드 보안 프로그램과 마찬가지로 무

력화될 가능성이 존재했다. 마우스 기반 입력 발생 

시 해당 값의 탈취가 아닌 화면 캡쳐가 주를 이루

는 이유는 각 문자열마다 자판이 존재하는 키보드

와 달리 마우스는 어플리케이션의 정보와 결합하

지 않는 한 좌클릭인지, 우클릭인지 또는 휠 버튼

의 움직임인지 등에 대한 단편적인 사실밖에 알 

수 없기 때문이다.

하드웨어 키로거는 키보드의 케이블과 본체의 

PS/2(Personal System/2) 또는 USB(Universal Serial 

Bus) 포트 사이에 존재하는데 그 생김새가 마치 젠

더와 매우 유사하여 자세히 살펴보지 않으며 식별

하기 쉽지 않고 키스트로크가 물리적으로 시스템

에 진입하기 이전에 가로채기 때문에 키보드 보안 

프로그램이 대응할 수 없다. 하지만 하드웨어 키로

거는 직접 설치해야 하는 어려움이 있고 휴대용 

PC의 경우에는 내장된 키보드를 사용하기 때문에 

외부 키보드를 연결하지 않는 한 하드웨어 키로거 

사용 자체가 불가함에 따라 크게 문제가 되지 않

는다. 키보드 보안 프로그램의 주요 대응 대상인 

소프트웨어 키로거는 kernel level과 user level의 

다양한 구간에서 후킹을 시도하는데 kernel level에

서의 각 구간은 <표 17> 하단과 같이 인터페이스가 

PS/2인지, USB인지, Bluetooth인지에 따라 달라진

다. 키보드 보안 프로그램이 정상적으로 동작할 경

우 설령 입력 값이 탈취되더라도 그 값은 평문이 

아닌 암호문일 확률이 높기 때문에 크게 문제가 

되지 않는다. 하지만 웹페이지에서 키보드 보안 프

로그램을 호출하는 영역이나 그것의 주요 

DLL(Dynamic-Link Library)이 변조될 경우 키보드 

보안 프로그램을 무력화시킬 수 있다. 이러한 시도

는 키보드 보안 프로그램의 취약점을 분석하는 것

보다 상대적으로 훨씬 쉽기 때문에 공격자들이 선

호하는 경향이 있다. 마지막으로 화면 캡쳐의 경우 

가상 키보드 도입 초기에는 사용자의 편의성을 고

려하여 클릭 시 화면에서도 그 변화를 동시에 나

타내었고 마우스 포인터도 하나로만 나타내었기 

때문에 사용자의 입력 값이 노출되는 사례가 존재

했지만 현재는 사용자의 입력이 발생해도 화면에

는 표시되지 않고 마우스 포인터도 최소 2개 이상

으로 나타내며 원격 접속을 통한 인터넷 뱅킹을 

제한함에 따라 화면 캡쳐를 통한 입력 값 탈취는 

점점 어려워지고 있다. 하지만 가상 키보드나 그래

픽 인증도 앞서 설명한 키보드 보안 프로그램의 

사례와 같이 동일한 사유로 무력화될 수 있다.

다중 운영체제 및 웹 브라우저 지원 여부 관점에

서 평가한 결과는 <표 18>, <표 19>로서 키보드 보

안 프로그램은 Windows, Internet Explorer에서만 동

작했으며 그 외의 운영체제나 웹 브라우저 환경에서

는 가상 키보드나 그래픽 인증을 사용해야 했다.

그런데 가상 키보드 및 그래픽 인증은 거의 대

부분의 운영체제와 웹 브라우저에서 작동되고 키
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Safeguard
Scenario

키보드 보안 프로그램 가상 키보드 그래픽 인증

Windows O O O

Linux X O O

Mac X O O

표 18. 운영체제 기반 입력 값 탈취 safeguard 평가

Table 18. The evaluation of safeguards related to input data snatch based operation system

Safeguard
Web Browser

키보드 보안 프로그램 가상 키보드 그래픽 인증

Internet Explorer O O O

Chrome X O O

Firefox X O O

Opera X O O

Edge X O O

표 19. 웹 브라우저 기반 입력 값 탈취 safeguard 평가

Table 19. The evaluation of safeguards related to input data snatch based web browser

Safeguard
Scenario

키보드 보안 프로그램 가상 키보드 그래픽 인증

Hardware Keylogger X - -

Software 
Keylogger

User Level △ - -

Kernel Level △ - -

Screen Capture △ △ △

※ 입력 값 탈취 주요 발생 구간 및 방식
1) User Level : SubClassing, MessageHooking, API Hooking, BHO Disclosure, Screen Capture
2) Kernel Level :
- PS/2 : Port Scanning, IDT Hooking, H/W Breakpoint using Debug IDT Hooking, Filter and Service Callbank 

Hooking, VKD Hooking
- USB : USB Bus Drivers Hooking, USB Bus Drivers Upper Filter, USB Hub Drivers (or Usbccgp Drivers) Lower 
Filter, USB Hub Drivers (or Usbccgp Drivers) Hooking, USB Hub Drivers (or Usbccgp Drivers) Upper Filter, 
HIDUsb Drivers Lower Filter, HIDUsb Drivers Hooking, HIDUsb Drivers Upper Filter, VKD Hooking

표 17. 시나리오 기반 입력 값 탈취 safeguard 평가

Table 17. The evaluation of safeguards related to input data snatch based scenario

로거의 위협으로부터 완전히 배제되어 있음에도 

불구하고 마우스 기반의 입력으로 인한 불편함 때

문에 패스워드의 길이가 짧아지고 그 구성이 단순

해져서 결과적으로 패스워드의 안전성이 낮아지는 

경향이 있다. 이러한 문제는 가상 키보드보다 상대

적으로 문자열 집합 크기가 작은 그래픽 인증에서 

더 심각하게 나타난다. 반대로 키보드 보안 프로그

램은 Windows의 Internet Explorer에서만 동작하고 

별도의 프로그램을 통해 설치해야 하며, 복수의 개

발사의 키보드 보안 프로그램이 설치되었을 경우 

프로그램 실행 시 충돌이 발생하여 사용자에게 불

편함을 가중시킬 수 있지만 키보드 입력의 이점이 
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있고 이것은 안전성 높은 패스워드의 수립을 가능

하게 한다.

즉 다중 운영체제 및 웹 브라우저 지원을 위해 

가상 키보드, 키보드 사용을 원하는 사용자들을 위

해 키보드 보안 프로그램이 모두 제공되어야만 한

다. 그래픽 인증의 경우 입력 값으로서 실제 암호

가 아닌 이미지간의 상대 경로를 받아들이기 때문

에 입력 값 탈취가 발생해도 무의미한 것이 장점

이지만 이것은 가상 키보드도 가지고 있는 유사한 

장점이고 화면 캡쳐 위협은 모두가 직면하고 있는 

위협이므로 가상 키보드를 대체할 만한 특별한 부

분이 존재하지 않는다.

4.4.5 피싱/파밍의 P 영역

피싱/파밍의 P 영역은 4개의 safeguard로 구성되

어 있고, 시나리오 대응 유무에 따라 이것들을 평

가한 결과는 <표 20>이다. 피싱/파밍과 관련된 모

든 시나리오[89]가 사용자를 위조된 사이트로 유도

하는데 초점이 맞춰져 있기 때문에 피싱 방지 프

로그램을 제외한 나머지 3개의 safeguard는 모든 

시나리오를 커버할 수 있다. 그리고 <표 21>의 경

우 피싱 방지 프로그램은 알려진 위조된 사이트에 

대해서는 접속 자체를 차단하기 때문에 사용자의 

금융정보 입력 행위 자체가 발생할 수 없으나 알

려지지 않은 신규 위조 사이트에 대해서는 어떠한 

대응도 할 수 없다. 그러나 개인 URL, 개인 이미

지, EV SSL은 알려진 또는 알려지지 않은 모든 위

조 사이트에 대하여 사용자에게 식별력을 제공한

다. 이에 따라 본 절에서는 개인 URL, 개인 이미

지, EV SSL에 대해서만 고려한다.

개인 이미지는 2가지의 형태로 제공된다. 로그인 

전에 확인하는 것, 로그인 이후에 확인하는 것이

다. 대부분의 은행의 경우 로그인 이후에 사용자가 

설정한 이미지를 표시함으로써 해당 사이트의 진

위 여부를 판단하게 하였으나, 특정 은행의 경우 

개인 URL의 입력을 통해 접속한 사이트에서 사용

자가 설정한 개인 이미지를 표시함으로써 사이트

의 진위 여부를 확인할 수 있게 하였다. 개인 URL

과 개인 이미지를 개별적으로 제공하는 것보다는 

위의 사례와 같이 개인 URL과 개인 이미지를 결합

함으로써, 로그인을 하지 않은 채 접속한 인터넷 

뱅킹 사이트의 진위 여부를 확인할 수 있게 하는 

것이 좋은 방법이다. APT(Advanced Persistent 

Threat)가 아닌 불특정 다수를 대상으로 한 일반적

인 공격이라 가정할 때, 공격자가 누군가를 특정하

여 개인 URL과 개인 이미지를 모두 알아내고 그것

을 바탕으로 위조된 사이트를 구축, 해당 사이트로 

유도하기 위해 악성코드를 제작할 확률은 현실적

으로 높지 않다.

EV SSL은 “웹 브라우저 주소창이 녹색이면 안

전하다”는 식의 홍보가 많이 이루어지고 있는데 

이것이 오히려 사용자를 위태롭게 할 수 있다. 공

격자도 EV SSL을 신청하고 발급받을 수 있기 때문

이다. 엄밀히 말하면 웹 브라우저 주소창의 색깔뿐

만 아니라 접속한 사이트와 EV SSL 인증서가 발급

된 대상이 일치하는지 반드시 확인해야 한다. 하지

만 EV SSL은 DV(Domain Validation) SSL이나 

OV(Organization Validation) SSL과 달리 신청 시 사

업자 등록증과 신청자를 교차 확인하는 등 발급 

절차가 까다롭고 발급 비용도 최소 60만원 이상에 

육박하기 때문에[90] 공격자가 피싱/파밍을 위해 

EV SSL을 구매할 확률은 사실상 높지 않다.

이러한 점들을 고려했을 때 개인 URL 및 개인 

이미지의 조합과 EV SSL 중 택일함에 있어서 기준

이 되는 것은 비용이다. SSL은 네트워크 구간의 암

호화를 위해 반드시 사용해야 한다. 다만 피싱/파

밍 방지를 위해 개인 URL과 개인 이미지의 조합을 

사용할 것인지, 기존의 SSL을 EV SSL로 변경할 것

인지에 대해서는 사용자의 선호도 파악과 같은 추
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Safeguard
Scenario

피싱 방지
프로그램

개인 URL 개인 이미지 EV SSL

hosts 변조 △ O O O

hosts.ics 변조 △ O O O

iframe 삽입 △ O O O

VPN 터널링 △ O O O

DNS 변조 △ O O O

메모리 변조 △ O O O

공유기 변조 △ O O O

표 20. 시나리오 기반 피싱/파밍 safeguard 평가 (1)

Table 20. The evaluation of safeguards related to phishing/pharming based scenario (1)

Safeguard
Scenario

피싱 방지
프로그램

개인 URL 개인 이미지 EV SSL

알려진 위조 사이트 O O O O

알려지지 않은 위조 사이트 X O O O

표 21. 시나리오 기반 피싱/파밍 safeguard 평가 (2)

Table 21. The evaluation of safeguards related to phishing/pharming based scenario (2)

가적인 분석이 필요하다.

4.5 그 외 safeguard의 주요 이슈 고찰

본 절에서는 중복 영역에 속한 safeguard는 아니지

만 회자됐던 주요 safeguard 이슈에 대해 분석한다.

4.5.1 공인 인증서 무용론

공인 인증서는 거래 당사자의 신원 확인, 거래 

정보의 위․변조 방지, 거래 사실의 부인 방지 등을 

목적으로 하는 PKI(Public Key Infrastructure) 기반

의 전자금융거래용 인감증명서이다. 공인 인증서와 

관련된 대부분의 전자금융사고는 공인 인증서 자

체의 문제가 아닌 단순히 잘못된 보관 방식으로 

인한 것임에도 불구하고, 대개의 사람들은 모든 문

제의 원인이 공인 인증서 자체에 있는 것으로 잘

못 인식하고 있고 이러한 악영향은 그 기반 기술

인 PKI에까지 미쳤다. 그리고 이것은 ActiveX 폐지 

정책과 FIDO(Fast IDentity Online)[91] 표준 확산과 

맞물리면서 공인 인증서를 폐지하자는 여론의 형

성으로 이어졌다.

하지만 잘못된 공인 인증서 보관 방식과 사용자

의 사용성을 고려하지 않은 ActiveX 기반의 사용 

환경이 문제일 뿐 공인 인증서와 그 기반 기술인 

PKI에는 문제가 없다. 아울러 현재 확산 중인 FIDO 

기반의 생체 인증 표준은 PKI와의 결합을 시도하고 

있다[92]. 최근 모바일 결제 서비스 시장에서 열풍

을 불러일으키고 있는 삼성페이, 애플페이 등이 단

적인 예이다.

이러한 흐름에 맞춰 인터넷 뱅킹 서비스에서도 

생체 인증이 검토 또는 도입 중에 있다. 모바일 뱅

킹 시 공인 인증서를 사용하기 위해 입력하는 비

밀번호를 지문으로 대체하는 것이 검토 또는 도입 

중에 있고, 인터넷전문은행 및 일반 은행의 무인 

스마트점포에서의 비대면 실명확인 수단 중 하나
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로서 생체 인증이 권고되었다[93].

하지만 생체 인증의 도입이 궁극적으로 공인 인

증서의 폐기를 목적으로 하는 것이 아니며 현재로

서는 보안카드나 OTP와 같은 추가 인증수단으로서 

활용하거나 단순 조회 또는 소액 이체와 같은 상

대적으로 위험성이 낮은 거래에 한해서만 인증 수

단 등으로 활용함으로써 생체 인증의 안정성을 검

토해야 한다. 향후 공인 인증서의 사용성을 개선하

고 생체 인증의 안전성을 검토하는 과정 속에서 

사용자의 선호도에 따라 두 개 모두 양립하거나 

한쪽으로 치우치는 형태를 띠게 될 것이다.

4.5.2 키보드 보안 프로그램 무용론

혹자는 OTP 인증을 사용하면 해당 값은 탈취해

도 재사용이 불가능하기 때문에 키보드 보안 프로

그램이 필요하지 않다고 주장한다. 하지만 이것은 

잘못된 주장이다.

초기의 키보드 보안 프로그램은 아이디, 비밀번

호, 계좌 비밀번호, 보안카드 번호, 인증서 비밀번

호 등만 암호화했지만 지금은 메모리 변조 방지를 

위해 거래정보(이체금액, 입금정보)까지 추가적으로 

암호화하고 평문과 함께 금융회사로 전송된다.

4.5.3 개인 방화벽 무용론

또 어떤 혹자는 개인 방화벽은 인터넷 뱅킹 사

용 중에만 동작하기 때문에, 인터넷 뱅킹이 완전히 

종료된 후에 탈취한 정보를 공격자에게 보냄으로

써 개인 방화벽을 우회할 수 있으므로 불필요하다 

주장한다. 하지만 이것 역시 잘못된 주장이다.

모든 safeguard는 각각의 한계를 지니고 있고 그

것을 보완하기 위해 다단계로 보안 체계를 구축한

다. 개인 방화벽은 특정 프로그램에서 발생되는 의

심스러운 인/아웃바운드 트래픽을 탐지하고 차단하

는 것이 기본적인 역할이다. 위에서 언급된 특정 

사례 하나만을 근거로 하여 개인 방화벽이 불필요

하다고 주장하는 것은 매우 위험한 발상이다. 위와 

같은 사례가 존재한다면 개인 방화벽 폐기에 관한 

논의가 아닌 해당 부분을 보완하기 위한 논의가 

이루어져야 한다. 그리고 설령 개인 방화벽이 종료

된 후에 탈취된 정보가 유출되었다 하더라도 만약 

키보드 보안 프로그램이나 가상 키보드와 같은 

safeguard를 사용 중이라면 탈취된 값은 평문이 아

닌 암호문일 확률이 높으므로 공격자에게 무의미

하다. 물론 해당 암호문이 단순 치환문일 경우 상

대적으로 복호화가 쉬울 수 있지만 이것은 치환주

기를 단축시키거나 치환체계를 고도화할 문제이지 

개인 방화벽의 역할과는 무관하다.

4.6 최종 분석 결과

4.2절의 PDR matrix에 따른 safeguard 배치 결과

와 이 결과를 토대로 수행된 4.3절의 위협 간 연관 

관계 분석, 4.4절의 중복 영역의 safeguard 분석에 

따른 각각의 인터넷 뱅킹 safeguard의 필요성 판정 

결과는 <표 22>와 같다. 여기서 도입율은 <표 5>에 

근거하여 작성되었다.

계정 도용의 경우 P 영역의 보안카드 인증, D 

영역의 해외 IP 접속 차단을 제외하고 모든 

safeguard가 반드시 필요하다고 판단되었다. 모든 

safeguard의 도입율은 100%이나 사용자들의 선택

은 자유롭지 못하기 때문에 이에 대한 개선이 필

요하다.

악성코드 감염, 공인 인증서 탈취, 입력 값 변조

의 경우 이와 관련된 모든 safeguard가 반드시 필

요하다고 판단되었다. 조사된 금융기관들의 도입율

도 100%였다. 입력 값 변조의 입금계좌지정 서비

스는 거래연동 OTP가 도입되지 않은 지금은 필요

하나 도입된 이후에는 필요하지 않다.
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위협 Safeguard 판정 도입율

계정
도용

P

패스워드 인증 필수 100%

보안카드 인증 선택 100%

OTP 인증 필수 100%

공인 인증서 인증 필수 100%

그래픽 인증 선택 5%

SMS 인증 필수 100%

ARS 인증 필수 100%

단말기 인증 필수 100%

D

예외 PC 로그인 
알림

필수 10%

해외 IP 접속 차단 선택 45%

R SMS 알림 필수 100%

공인
인증서
탈취

P HSM 필수 100%

R SMS 알림 필수 100%

악성
코드
감염

P
개인 방화벽 필수 100%

D

R
안티 바이러스

프로그램
필수 100%

입력 
값

변조

P 시큐어 브라우저 필수 20%

D
거래연동 OTP 필수 0%

입금계좌지정서비스 필수 25%

R SMS 알림 필수 100%

입력 
값

탈취

P

키보드 보안 
프로그램

필수 100%

가상 키보드 필수 100%

그래픽 인증 선택 5%

D 개인 방화벽 필수 100%

R SMS 알림 필수 100%

피싱/
파밍

P

피싱 방지 프로그램 선택 35%

개인 URL &
개인 이미지 필수

택일

5%

30%

EV SSL 50%

R SMS 알림 필수 100%

표 22. safeguard 별 필요성 판정

Table 22. The judgement of necessity by safeguards

입력 값 탈취의 경우 P 영역의 그래픽 인증을 

제외한 모든 safeguard가 반드시 필요하다고 판단

되었다. 단, 시큐어 브라우저의 도입율이 20%에 불

과하다.

피싱/파밍의 경우 P 영역의 피싱 방지 프로그램

을 제외하고 모든 safeguard가 필수적으로 필요하

다고 판단되었다. 단 개인 URL과 개인 이미지의 

조합과 EV SSL 중에서 하나를 선택해야 한다. 이

것은 4.7절에서 추가적으로 분석한다. 피싱/파밍과 

관련된 safeguard의 도입율은 전반적으로 낮은 편

인데, 피싱 방지 프로그램이 35%, 개인 URL이 5%, 

개인 이미지가 30%, EV SSL이 50%를 차지했다.

4.7 설문 수행

본 절에서는 설문을 통해 인터넷 뱅킹 사용자가 

<표 22>의 결과를 얼마나 수용하는지, 간극이 존재

한다면 그 크기는 어느 정도인지, 이유는 무엇인지

를 분석한다. 이를 위해 인터넷 뱅킹에 대한 기본 

사항 및 인터넷 뱅킹의 위협과 safeguard에 대한 

사용자 인지 정도를 사전 설문하고 뒤이어 본 내

용인 safeguard의 필요성 및 문제점, 지불의사금액

(Willingness To Pay, 이하 WTP)[94] 추정에 관해 

설문한다. 그리고 개인 URL과 이미지의 조합과 EV 

SSL간의 선호도를 설문하며 마지막으로 설문 수행 

내역에 대한 본인의 신뢰도를 설문한다. 

설문은 약 2주일 동안 온라인상에서 진행되었으

며 총 응답자는 160명(남자 84%, 여자 16% / IT 직

군 61%, 非IT 직군 39%)이었고 이중 인터넷 뱅킹 

사용 경험자는 143명이었다. 그리고 여기서 88명의 

응답자가 2개 이상의 인터넷 뱅킹을 사용했다.

우선 사전 설문 항목의 경우, 인터넷 뱅킹이 안

전하다고 생각한 응답자가 전체 중 17%, safeguard

가 인터넷 뱅킹의 안전성에 영향을 미친다고 생각

한 응답자 또한 26%로 나타나는 등 인터넷 뱅킹의 

안전성 및 safeguard의 역할에 대한 신뢰도가 매우 

저조하게 나타났다. 그리고 전체 응답자 중 32%가 

safeguard와 ActiveX를 동일시하는 잘못된 이해를 
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위협 Safeguard 인지 필요성

계정
도용

P

패스워드 인증 84% 50%

보안카드 인증 87% 36%

OTP 인증 83% 63%

공인 인증서 인증 90% 34%

그래픽 인증 33% 8%

SMS 인증 88% 35%

ARS 인증 85% 28%

단말기 인증 69% 30%

D

예외 PC 로그인 
알림

66% 67%

해외 IP 접속 차단 71% 62%

R SMS 알림 83% 90%

공인
인증서
탈취

P HSM 23% 59%

R SMS 알림 83% 87%

악성
코드
감염

P
개인 방화벽 68%

68%

D 67%

R
안티 바이러스

프로그램
71% 75%

입력 
값

변조

P 시큐어 브라우저 50% 65%

D
거래연동 OTP 42% 56%

입금계좌지정서비스 57% 48%

R SMS 알림 83% 83%

입력 
값

탈취

P

키보드 보안 
프로그램

86% 48%

가상 키보드 73% 44%

그래픽 인증 33% 22%

D 개인 방화벽 68% 34%

R SMS 알림 83% 78%

피싱/
파밍

P

피싱 방지 프로그램 34% 44%

개인 URL 31% 17%

개인 이미지 24% 14%

EV SSL 31% 25%

R SMS 알림 83% 80%

표 23. safeguard 별 사용자 인지 정도 및 필요성

Table 23. Users’understanding and necessity by safeguards

가지고 있었다.

 인터넷 뱅킹 위협의 사용자 인지 정도에 관한 

설문의 경우, 대다수의 인터넷 뱅킹 위협을 들어봤

거나 간단히 설명할 수 있는 것으로 나타났다. 악

성코드 감염이 89%로 가장 높았고, 입력 값 변조

는 상대적으로 낮은 62%였다. 그리고 safeguard의 

사용자 인지 정도 및 필요성에 대한 설문 결과는 

<표 23>과 같다.

safeguard의 사용자 인지 정도는 거래연동 

OTP(42%), HSM(23%)과 같은 신규 safeguard와 피

싱 방지 프로그램(34%), 그래픽 인증(33%), 개인 

URL(31%), EV SSL(31%), 개인 이미지(24%)와 같은 

피싱/파밍 관련 safeguard를 제외하고 높게 나타났

다. 즉, 나머지 safeguard들에 대해서는 응답자들이 

들어봤거나 간단히 설명할 수 있는 것으로 나타났

다. SMS 알림(평균 84%)은 위협과 관계없이 아주 

높게 나타났고 공인 인증서 인증(90%), SMS 인증

(88%), 보안카드 인증(87%), ARS 인증(85%), 패스워

드 인증(84%), OTP 인증(83%) 등과 같은 계정 도용 

관련 safeguard 및 키보드 보안 프로그램(86%), 가

상 키보드(73%), 안티 바이러스 프로그램(71%), 개

인 방화벽(68%), 입금계좌지정서비스(57%), 시큐어 

브라우저(50%) 등과 같은 입력 값 변조/탈취 관련 

safeguard에서 높게 나타났다. 그리고 응답자가 인

터넷 뱅킹 위협 및 safeguard의 인지 정도에 관한 

문항을 답하는데 있어 어려움을 겪은 경우, 그 이

유 중의 하나로서 금융회사의 안내 부족이라는 것

에 약 절반 이상(59%)이 동의했다.

인터넷 뱅킹 safeguard의 문제점에 관한 설문의 

경우 safeguard에 대한 선택권이 없다고 생각한 응

답자가 전체 중 67%, safeguard에 대한 금융회사의 

구체적인 정보 제공이 부족하다고 생각한 응답자

가 전체 중 70%, safeguard는 필요하지만 usability

의 고려가 부족하다고 생각한 응답자가 전체 중 

79%, safeguard의 필요성에 대한 금융회사의 캠페

인이 부족하다고 생각한 응답자가 전체 중 74%로 

나타났다. 필수적인 safeguard임에도 불구하고 사

용자 입장에서 필요성이 낮다고 판단하게 된 이유
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를 여기서 가늠해 볼 수 있다.

인터넷 뱅킹 safeguard의 WTP 추정에 관한 설

문은 추가 인증 safeguard로 한정한 경우와 모든 

safeguard를 포함한 경우로 구분하였다. 전자의 경

우 구간형 질문 방식으로 WTP를 추정한 결과 

5,000원 미만이 29%로서 가장 높았고 10,000원 미

만이 20%로서 뒤를 이었다. 지불 의사가 없는 경

우도 28%에 이르렀다. 나머지 금액 구간은 10% 미

만으로서 매우 낮게 나타났다. 후자의 경우 개방형 

질문 방식으로 WTP를 추정한 결과 각각 7,730원(0

원 포함), 7,895원(0원 제외)으로 나타났다. 0원을 

포함한 평균 금액은 지불 거부나 지불하지 않을 

의사를 강하게 드러낸 응답자를 반영한 것으로서 

지불 의사가 있는 응답자만 정리한 평균 금액보다 

신뢰성이 높다.

개인 URL 및 개인 이미지와의 조합과 EV SSL 

중 선호도를 파악하는 설문에서는 응답자 중 67%

가 EV SSL을 선택했다. 웹 브라우저의 주소창이 

녹색으로 강조되는 직관성에서 많은 호응을 얻은 

것으로 추정된다.

마지막으로, 응답자의 40%가 자신이 설문한 결

과를 신뢰하지 못하는 것으로 나타났다. 이것은 인

터넷 뱅킹 safeguard에 대해 사용자들의 이해가 부

족하여 설문 응답에 어려움을 겪었음을 의미한다.

5. 고찰

5.1 safeguard에 대한 사용자 안내 및 선

택권 부족

4.7절에서의 설문 수행 결과, 인터넷 뱅킹 사용

자들은 인터넷 뱅킹 위협 및 safeguard의 현황을 

완전히 정확하게 알고 있지 못 했고 그에 따라 각 

safeguard의 필요성 역시 제대로 판단하기 어려워

했다. 그리고 그에 대한 대표적인 원인으로는 인터

넷 뱅킹 위협 및 safeguard에 대한 금융회사의 면

밀한 안내 부족인 것으로 나타났다.

실제로 국내에서 인터넷 뱅킹 서비스를 제공하

고 있는 20곳을 조사한 결과에서도 설문에서 지목

되었던 원인과 관련된 내용들이 문제점으로 드러

났다. 우선, <그림 2>에서와 같이 전체 중 불과 

55%의 은행만이 메인 페이지에 보안센터 메뉴를 

위치시켰다. 나머지 45%의 은행은 보안센터 메뉴

가 특정 메뉴 하위에 존재하거나 보안 관련 정보

가 여러 곳에 흩어져 있어서 해당 은행에서 제공

되는 safeguard 목록 및 기능 등 관련 정보를 한 

눈에 파악하기 어려웠다.

그림 2. 메인 페이지 내 보안센터 노출 유무

Figure 2. Whether security center is placed in main page or 

not

그리고 <그림 3>과 같이 전체 중 30%의 은행에

서 safeguard 설치 관련 안내 페이지를 제공하지 

않았다. 정보를 제공하는 70% 은행들도 페이지만 

존재할 뿐 정작 사용자들에게 반드시 필요한 정보

를 제대로 제공하지 못하는 등 유명무실한 경우가 

많았다. 비교적 자세하게 안내된 곳이 일부 존재했

으나 safeguard에 대한 안내, 인터넷 뱅킹 사용 시 

유의사항, 개인정보보호 정책 등 다양한 항목들이 
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구분 없이 뒤섞여 있어 가독성이 매우 낮았고, 그 

외 나머지 은행들은 각 safeguard에 대한 간략한 

설명만이 존재할 뿐 역할, 한계, 미설치에 따른 위

험 등 주요 항목들이 구체적으로 안내되지 않았다.

그림 3. safeguard 설치/사용 안내 페이지 존재 유무

Figure 3. Whether information pages related to safeguard’s 

installation/use are existed or not

그리고 <그림 4>와 같이 전체 중 무려 40%의 은

행들이 다중 OS/웹 브라우저 지원에 관한 안내 페

이지가 존재하지 않았다.

그림 4. 다중 OS/웹 브라우저 지원 안내 페이지 존재 유무

Figure 4. Whether information pages related to multiple OS/web 

browser support are existed or not

아울러 <그림 5>와 같이 전체 중 무려 95%의 은

행이 인터넷 뱅킹 사용자의 동의 없이 safeguard의 

설치 및 사용을 강제했다.

사용자 설문 결과 및 위의 조사 결과를 종합해 

보았을 때, 인터넷 뱅킹 safeguard 사용과 관련된 

주요 문제점은 사용자가 선택할 수 있는 부분이 

거의 존재하지 않고, 강제로 설치 및 사용함에도 

불구하도 해당 safeguard 역할, 한계, 미설치에 따

른 위험 등 필수적인 정보를 알 수 없다는 점이었

다. 아울러 이러한 간극을 해소하기 위한 금융회사

의 노력도 매우 부족하다는 점이었다. 다음 5.2절

에서는 이에 대한 대응방안을 제안한다.

그림 5. safeguard 설치 및 사용 강제 여부

Figure 5. Whether it is forced to install/use safeguards or not

5.2 대응 방안

5.2.1 인터넷 뱅킹 위협 및 safeguard에 

대한 구체적 안내

인터넷 뱅킹 위협과 그와 관련된 safeguard에 대

한 구체적인 안내가 필요하다. 특히 safeguard의 

경우 역할, 한계, 미설치 시 발생 가능한 위험 등

이 구체적으로 안내되어야 하며 이러한 정보를 기
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반으로 필수/선택적 safeguard로의 구분이 필요하

다. 이를 통해 사용자들의 safeguard 선택을 도울 

수 있고 경우에 따라 safeguard의 사용을 강제하더

라도 수반되는 거부감을 줄일 수 있다. 이와 관련

된 좋은 사례 2가지가 있다.

미국의 Bank of America의 경우 <그림 6>과 같

이 Privacy & Security라는 단일 메뉴를 통해 

Checking & Savings Security, Card & Debit 

Security, ATM Security, Online Banking Security, 

Mobile Banking Security, Email Fraud 등 인터넷 

뱅킹을 포함한 모든 형태의 금융거래의 보안에 

대해 다루고 있고 각 영역별로 How we protect 

you, What you can do, Types of fraud 등의 항

목으로 구분하여 인터넷 뱅킹 위협 및 safeguard

에 대한 정보를 일관성 있게 사용자에게 제공하

고 있다[95].

그림 6. Bank of America의 Privacy&Security 메뉴

Figure 6. Bank of America’s Privacy&Security

그림 7. 대구은행의 safeguard 필수/선택 구분 사례

Figure 7. The example of the classification of safeguard by 

viewpoint of necessity and option in Daegu Bank

대구은행은 <그림 7>과 같이 safeguard를 필

수/선택으로 구분하여 사용자에게 안내하고 있

다[47]. 대구은행의 분류안의 옳고 그름을 떠나 

이러한 안내는 주요 safeguard에 대한 사용자의 

수용력을 높여주고 전반적인 거부감을 감소시킬 

수 있다.

5.2.2 사용자 눈높이에 맞춘 안내

5.2.2절에서 제안한 내용을 실천함에 있어서 

가장 중요한 것은 사용자의 눈높이를 고려하는 

것이다. 아무리 자세히 설명되어 있다 하더라도 

사용자가 그것을 이해하고 받아들이지 못한다면 

아무 소용이 없다. 본 절에서는 다른 분야에서 

사용자의 눈높이를 고려한 사례를 분석한다.

<그림 8>과 <그림 9>는 네이버에서 제작한 개

인정보 취급방침의 Easy 버전[96] 및 인포그래

픽 버전[97]이다. 개인정보 취급방침은 개인정보

를 취급하는 기업이라면 의무적으로 게시해야 

하는 것으로서, 해당 기업이 수집하는 개인정보

의 항목, 목적, 보존 기간, 개인정보의 제3자 제

공 및 위탁에 관한 내용, 개인정보의 기술적/관

리적 보호 대책 등 다양한 내용들을 담고 있다. 

하지만 그만큼 양이 방대하고 사용되는 용어도 

익숙하지 않아 일반 사용자 입장에서는 읽고 이

해하는 것이 쉽지 않다. 네이버에서는 이를 해

소하기 위해 쉬운 말로 재해석한 Easy 버전, 그

림으로 표현한 인포그래픽 버전을 각각 제작하

여 사용자들에게 제공하였다. 단순히 개인정보

보호법을 준수하려는 수동적인 자세가 아닌 소

비자가 개인정보 보호의 중요성을 인식하고 실

천할 수 있도록 적극적인 자세로 개인정보 취급

방침 제작에 임한 네이버의 사례는 인터넷 뱅킹 

위협과 safeguard를 사용자에게 안내해야 할 금

융권에서도 눈여겨봐야할 대목이다.
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그림 8. 네이버의 개인정보 취급방침 Easy 버전

Figure 8. EASY version of Privacy policy in NAVER

그림 9. 네이버의 개인정보 취급방침 인포그래픽 버전

Figure 9. Infographic version of Privacy policy in NAVER

<그림 10>과 <그림 11>, <그림 12>는 디자인 사

무소 PearsonLloyd가 A Better A&E(Accident and 

Emergency)라는 주제로 제안한 응급실 안내 패키

지이다[98]. 2012년 영국의 NHS(National Health 

Service)는 응급실 내 폭력과 그로 인해 발생되는 

막대한 각종 비용으로 인해 많은 부담을 안고 있

었고 이를 줄이기 위해 원인 규명에 나섰다. 그 결

과 응급실에 대한 명확하고 효율적인 정보와 안내

가 부족한 가운데, 기약할 수 없는 대기 시간으로 

인해 발생된 환자의 불만, 질병에 대한 불안 및 고

통 등이 복합적으로 결합되면서 환자가 의료진에

게 공격적인 성향을 띠게 하는 것으로 드러났다. A 

Better A&E는 <그림 10>의 Process Map을 통해 환

자 본인이 Check in, Assessment, Treatment, 

Outcome 등 응급실 전체 진료 과정 중 어느 단계

에 있는지 안내했고, <그림 11>과 같은 화면을 통

해 응급실의 현재 혼잡도를 안내했다. 그리고 <그

림 12>와 같이 Check in, A&E Waiting area, 

Assessment, X-Ray Seating area, Major injuries 등 

각 상황별 주요 사항을 안내했다. 이렇게 함으로써 

전체 중 75%의 환자가 대기시간 동안의 불만이 줄

어들었다고 답했고 폭력 발생 빈도 또한 이전 대

비 50%로 감소했다. 

그림 10. 환자들의 이동을 도식화한 프로세스 맵

Figure 10. A process map which illustrates the patient journey

그림 11. 현재 대기시간을 나타내는 실시간 화면

Figure 11. Live information screens which display current 

waiting times for departments
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그림 12. 각 구역마다 설치된 단계별 진료 행위 안내 판넬

Figure 12. Panels, installed throughout the department, which 

guide patients through each stage of their care

앞서 설명했듯이 인터넷 뱅킹 safeguard 사용에 

있어서도 비슷한 문제가 존재한다. safeguard를 사

용함으로써 어떤 효과를 보는지, 내 PC에는 어떠한 

영향이 미치는지 정확한 정보를 알지 못한 상황에

서 인터넷 뱅킹 웹페이지에 접속하자마자 강제로 

자동적으로 설치되는 safeguard에 대해 사용자들의 

불만이 매우 높다. 왜 일정 수준의 불편함을 감내

하고 safeguard를 사용해야 하는지에 관한 보다 자

세하고 친절한 안내가 수반된다면 사용자들의 불

만은 크게 감소될 것이다.

5.2.3 인터넷 뱅킹 safeguard 선택권 제고

사용자의 눈높이에 맞춘 인터넷 뱅킹 위협 및 

safeguard에 대한 안내, 그 다음으로 고려되어야 

할 것은 인터넷 뱅킹 safeguard에 대한 사용자의 

최종적 선택권 제고이다. 4.4.1절에서 언급했었던 

인증 수단을 비롯한 모든 safeguard에 대하여 사용

자의 선택권을 제고해야 한다. <그림 13>은 BNP 

PARIBAS Global Markets의 로그인 화면이다[99]. 

BNP PARIBAS는 프랑스의 대형 은행 그룹 중 하나

로서 Global Markets는 주식, 채권, 선물과 같은 파

생 상품을 매매하는 사이트이다. 이곳에서는 로그

인 시 자체 패스워드 또는 Markit Hub[100]라는 사

이트의 패스워드를 이용한 인증, 전화 인증, OTP 

인증 등 네 가지의 인증 수단을 제공했으며 각각

에 대해 Normal Security 또는 High Security로 보

안성을 나타냈고 해당 인증 수단을 상징하는 그림

을 사용함으로써 사용자의 선택을 도왔다.

그림 13. BNP PARIBAS Global Markets 로그인 화면

Figure 13. BNP PARIBAS Global Markets’ login user interface

6. 결 론

ActiveX 기반의 동작 방식 및 강제 설치로 인해 

인터넷 뱅킹 safeguard에 대한 사용자의 불만이 나

날이 높아져가는 가운데 대규모 전자금융사고는 

끊임없이 발생하면서 인터넷 뱅킹 safeguard에 대

한 무용성에 대한 주장이 계속 제기되어 왔다. 하

지만 이것은 ActiveX로 인해 발생되는 불편함을 

safeguard 사용에 관한 문제에 결부시킨 매우 잘못

된 상황이다. 불편해서 불필요하다는 식이 아닌 각

각의 인터넷 뱅킹 safeguard의 객관적인 성능과 상

호간의 관계에 근거하여 그것의 필요성을 판단해

야 한다. 그리고 해당 결과와 사용자가 실제로 인

지하는 필요성과의 간극을 측정하고 간극을 줄이

기 위한 방법을 고민해야 금융회사와 사용자 양측 

입장에서 모두 합리적인 대안이 도출될 수 있다. 

이에 따라 본 논문에서는 PDR matrix 즉, 
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Prevention, Detection, Response로 구분한 정보보

호 라이프 사이클과 6개의 인터넷 뱅킹 위협(계정 

도용, 공인 인증서 탈취, 악성코드 감염, 입력 값 

변조, 입력 값 탈취, 피싱/파밍)을 기준으로 현존하

는 국내 인터넷 뱅킹 safeguard의 필요성을 분석 

및 평가하였다.

성능 평가는 복수의 safeguard가 존재하는 영역

에 대해서만 수행하였고, 평가 기준으로서 관련 위

협을 유발시키는 시나리오들에 대한 대응 여부, 다

중 운영체제 및 다중 웹브라우저 지원 여부를 사

용하였으며, 사용자가 가지는 간극과 그 원인을 분

석하기 위한 방법으로서 설문조사 기법을 이용하

였다.

우선 safeguard의 중복 영영과 부재 영역은 각각 

4개, 2개가 존재하는 것으로 드러났다. 중복 영역

은 계정 도용의 P 영역과 D 영역, 입력 값 탈취의 

P 영역, 피싱/파밍의 P 영역이었으며, 부재 영역은 

공인 인증서 탈취의 D 영역, 피싱/파밍의 D 영역이

었다.

인터넷 뱅킹 위협별로 safeguard 현황을 살펴볼 

경우 계정 도용의 경우 P 영역에 패스워드 인증, 

보안카드 인증, OTP 인증, 공인 인증서 인증, 그래

픽 인증, SMS 인증, ARS 인증, 단말기 인증이 존재

했고, D 영역에는 예외 PC 로그인 알림, 해외 IP 

접속 차단이, R 영역에는 SMS 알림이 존재했다. 공

인 인증서 탈취의 경우 P 영역에 HSM, R 영역에 

SMS 알림이 존재했으며 D 영역에는 존재하지 않았

다. 악성코드 감염의 경우 P, D 영역에 공통적으로 

개인 방화벽, R 영역에 안티 바이러스 프로그램이 

존재했으며, 입력 값 변조의 경우 P 영역에 시큐어 

브라우저, D 영역에 거래연동 OTP와 입금계좌지정 

서비스, R 영역에 SMS 알림이 존재했다. 입력 값 

탈취의 경우엔 P 영역에 키보드 보안 프로그램, 가

상 키보드, 그래픽 인증, D 영역에 개인 방화벽, R 

영역에 SMS 알림이 존재했다. 마지막으로 피싱/파

밍의 경우 P 영역에 피싱 방지 프로그램, 개인 

URL, 개인 이미지, EV SSL, R 영역에 SMS 알림이 

존재했고, D 영역에는 존재하지 않았다.

인터넷 뱅킹 위협 간 연관 관계의 경우 시발점

이 되는 위협은 악성코드 감염이었다. 악성코드 감

염으로 인해 공인 인증서 탈취, 입력 값 변조, 입

력 값 탈취, 피싱/파밍 등의 추가 위협에 사용자의 

단말기가 영향을 받게 되고, 이 추가 위협들이 유

효할 경우 궁극적으로 계정 도용의 위협에 노출되

는 것으로 드러났다.

5개의 중복 영역에 대한 분석의 경우 우선 계정 

도용의 P 영역은 총 3가지의 경우의 수가 존재했

다. 첫 번째는 단말기 인증, 패스워드 인증, 공인 

인증서 인증과의 결합, 두 번째는 단말기 인증, 

HSM에 저장된 공인 인증서 인증, 거래연동 OTP와

의 결합, 세 번째는 HSM에 저장되지 않은 공인 인

증서 인증, 보안카드 인증 그리고 그래픽 인증, 

SMS 인증, ARS 인증 중에서의 택일 결합이다. 현

실적으로 두 번째 대안이 가장 안전하지만 비용과 

사용성을 고려하고 다양한 선택권을 보장해야하므

로 가장 안전한 특정 safeguard의 조합으로 인증하

는 것보다는 사용자가 보유하거나 선택한 

safeguard의 종류와 사용자의 요청(로그인, 잔액 조

회, 계좌 이체 등)의 위험 정도에 따라 다양한 인

증 정책을 운용하는 것이 효율적이라 판단되었다. 

계정 도용의 D 영역은 단말기 인증을 사용할 경우 

예외 PC 로그인 알림이 해외 IP 접속 차단 기능을 

포함하므로 예외 PC 로그인 알림 기능만 필요함을 

알 수 있었다. 그리고 입력 값 변조의 D 영역의 경

우 현재는 입금계좌지정 서비스가 필요하나 훗날 

거래연동 OTP가 도입될 경우 대체될 것으로 판단

되었다. 입력 값 탈취의 P 영역의 경우 키보드 보

안 프로그램은 입력의 편의성으로 인해, 가상 키보

드는 다중 운영체제 및 다중 웹 브라우저 지원으

로 인해 각각 필요하다고 판단되었지만 그래픽 인
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증은 가상 키보드를 대체할만한 고유의 장점이 존

재하지 않았다. 마지막으로 피싱/파망의 P 영역은 

2가지의 경우의 수가 존재했다. 첫 번째로 개인 

URL과 개인 이미지의 결합, 두 번째는 EV SSL이

다. 2가지 경우 모두 우회 가능성이 존재하지만 실

현 가능성이 현실적으로 매우 낮으므로 사용자의 

선호도 분석에 따라 둘 중 택일이 필요하다고 판

단되었다. 본 논문에서 수행된 설문에서는 전체 중 

67%의 응답자가 EV SSL을 선호하는 것으로 나타

났다.

결론적으로 계정 도용 및 입력 값 탈취의 P 영

역의 그래픽 인증, 피싱/파밍 P 영역의 피싱 방지 

프로그램을 제외하고 모두 필수적으로 필요하다고 

판단되었다. 하지만 설문 결과 사용자들은 인터넷 

뱅킹 위협 및 관련 safeguard 현황을 제대로 알고 

있지 못 했고 그에 따라 각 safeguard의 필요성 역

시 제대로 판단하기 어려워했다. 아울러 인터넷 뱅

킹 위협 및 관련 safeguard에 대한 금융회사의 자

세한 안내가 부족하다고 응답했다. 그래서 이에 대

한 대응방안으로서 세 가지를 제시했다. 첫 번째는 

인터넷 뱅킹 위협 및 safeguard에 대한 구체적인 

안내로서 Bank of America와 대구은행의 사례를 

분석하였다. 두 번째는 사용자의 눈높이에 맞춘 안

내로서 네이버의 개인정보 취급방침 Easy 버전 및 

인포그래픽 버전과 영국의 응급실 내 폭력 감소를 

위한 디자인 관점에서의 개선 프로젝트를 분석했

다. 해당 사례들 모두 엄밀히 인터넷 뱅킹과 분야

가 일치하지는 않지만 “사용자 눈높이에서의 고

려”라는 시발점이 동일하기 때문에 좋은 지침이 

될 수 있다. 세 번째는 safeguard에 대한 사용자의 

최종적 선택권 제고로서 BNP Paribas Global 

Market 사례를 분석하였다.

기존 연구의 한계는 현존하는 인터넷 뱅킹 위협

이 무엇이고 각각에 대한 대응방안이 무엇인지 논

해졌으나 Prevention, Detection, Response 등 정보

보호 라이프 사이클 상에서 각각의 위협에 대처할 

수 있는 safeguard가 구체적으로 무엇인지 분명하

게 다뤄지지 않았다.

본 논문의 기여도는 인터넷 뱅킹 위협에 대응하

는 여러 가지의 safeguard를 분석 및 평가함에 있

어서 Prevention, Detection, Response 등의 정보보

호 라이프 사이클 관점에서 바라본 최초의 시도였

다는 점이며, 이를 통해 safeguard의 중복 영역과 

부재 영역을 식별하였고 중복 영역의 경우 성능 

평가를 통해 각각의 필요성을 분석하였다. 그리고 

사용자에 대한 설문 조사를 통해 우리가 분석한 

결과와 사용자가 가지고 있는 생각과의 간극을 측

정하고 이 간극을 좁히기 위한 대안을 제시하였다.

아직 전체 은행 업무 중 제한적인 범위 내에서

만 활용되고 있긴 하지만 신한은행의 정맥 인증

[101], 기업은행의 홍채 인증[102], KEB하나은행의 

지문 인증[103] 등 생체 인증이 점점 도입되고 있

고, 비밀번호를 입력해야 IC 칩이 활성화되는 오

프라인 부정 결제 방지를 위한 Chip Guard 

Display 카드[104], 스마트폰 앱을 통해 인터넷뱅

킹, 스마트뱅킹, 텔레뱅킹, ATM 활성 유무를 설정

하는 우리은행의 원터치 리모콘[105], 여기에 현금

서비스 활성 유무 및 1회 사용금액과 1일 사용금

액 설정, 가상카드번호 생성 기능까지 추가된 현

대카드의 Lock & Limit 및 가상카드번호 서비스

[106] 등 핀테크 활성화에 발맞춰 다양한 

safeguard가 등장함에 따라 온/오프라인을 아우르

는 관점에서 본 연구는 앞으로도 지속적으로 수행

되어야 할 것으로 판단된다. 아울러 인터넷 뱅킹 

safeguard의 성능 평가를 위한 기준 수립에 관한 

연구 및 전자금융거래 시 safeguard를 위해 사용

자가 얼마까지 지출할 용의가 있는지를 가리키는 

즉, safeguard의 WTP에 대한 연구도 반드시 필요

할 것으로 판단된다.
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PDR Matrix 관점에서의 국내 인터넷 
뱅킹 Safeguard 필요성 분석 및 평가

허건일1, 박창민2, 김휘강1

1고려대학교 정보보호대학원
2웹케시 정보보호센터

요  약

인터넷 뱅킹 safeguard에 대한 자세한 안내 부족 

및 강제적 사용으로 인해 사용자 불만이 나날이 높아

져 가고 있다. 하지만 이러한 불만을 감수함에도 불구

하고 대규모 전자금융사고가 끊임없이 발생함에 따라 

safeguard 무용론에 대한 주장이 계속 제기되고 있다. 

하지만 이것은 ActiveX로 인해 발생되는 불편함을 

safeguard 사용에 관한 문제에 결부시킨 매우 잘못된 

상황이다. 불편해서 불필요하다는 식이 아닌 각각의 

인터넷 뱅킹 safeguard의 객관적인 성능과 상호간의 

관계에 근거하여 그것의 필요성을 판단해야 한다. 이

에 따라 본 논문에서는 PDR matrix 즉, Prevention, 

Detection, Response로 구분한 정보보호 라이프 사이

클과 6개의 인터넷 뱅킹 위협(계정 도용, 공인 인증서 

탈취, 악성코드 감염, 입력 값 변조, 입력 값 탈취, 피
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싱/파밍)을 기준으로 현존하는 국내 인터넷 뱅킹 

safeguard의 필요성을 분석 및 평가하였다. 이를 통해 

4개의 중복 영역과 2개의 부재 영역을 식별하였고 중

복 영역의 경우 관련 성능 평가를 통해 각각의 필요

성을 분석한 결과 계정 도용 및 입력 값 탈취의 P 영

역의 그래픽 인증, 피싱/파밍의 P 영역의 피싱 방지 

프로그램을 제외한 모든 safeguard가 반드시 필요함을 

알 수 있었다. 그러나 해당 결과를 바탕으로 한 사용

자 설문 조사를 통해 본 연구 결과와 사용자의 생각 

사이에 간극이 존재함을 알 수 있었고 이를 좁히기 

위하여 인터넷 뱅킹 위협 및 safeguard에 대한 구체적

인 안내, 사용자의 눈높이에 맞춘 안내, safeguard에 

대한 사용자의 최종적 선택권 제고 등 세 가지의 대

응방안을 제시했다.
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