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A B S T R A C T

Recently, rapid advances in wireless communication technology led to arrive internet of things (IoT) 
which is next generation of information and communication technology (ICT). IoT network is composed 
of different devices with different wireless communication technologies. In this environment, each device 
can suffer from interference from other devices, and it can be the major reason of significant 
performance degradation. In addition, the number of devices dramatically increase due to advent of IoT 
paradigm, and each communication technology has different characteristics such as data rate, signal 
strength, power consumption, and channel composition. Thus, above problem of performance degradation 
may be intensified. More specifically, a communication technology which transmits with lower signal 
strength has more sensitive for external interference from other communication technologies which 
transmit with higher power. However, interference mitigation schemes for coexistence problem 
considering IoT environment are not exist, and the existing interference mitigation schemes for traditional 
communication technologies cannot be directly applied to IoT environment because they do not consider 
external interference from different communication technologies. In this paper, we first introduce 
coexistence problem which is the major reason of network performance degradation due to external 
interference, and we also analyze existing work for mitigating interference in traditional wireless 
networks. Based on results of analyzing existing interference mitigation scheme for coexistence problem 
in traditional wireless network, we suggest research direction considering with coexistence situation in 
IoT environments.
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그림 1. 사물인터넷 환경에서의 공존 상황의 예
Figure 1. An example of coexistence situation in IoT environment

1. 서 론 

무선통신 기술의 발전으로 다양한 형태의 무선 

기기들의 소형화, 높은 신뢰성 및 낮은 전력 소모

량을 이룩할 수 있게 되었다. 이러한 기술적인 요

인으로 인해 최근 새로운 통신 기술의 패러다임인 

사물인터넷(IoT: Internet of Things)이 대두되었다 

[1, 2]. 사물인터넷은 모든 사물에 컴퓨팅 및 통신 

기능을 부여함으로써 서로 연결되어 정보를 주고 

받고, 상호작용을 통해 다양한 서비스를 제공하는 

것을 목표로 하는 개념이다.

최근 이러한 사물인터넷을 구현하기위해 다양한 

형태의 무선통신기술을 활용하는 사례가 늘고 있

다 [3-7]. 또한, 사물인터넷의 개념이 정립되기 이

전부터 사용되던 WiFi, Bluetooth, Zigbee 뿐만 아

니라 사물인터넷으로 인해 생겨난 새로운 요구사

항을 만족시킬 수 있는 LPWAN (Low Power Wide 

Area Network) 기술도 연구되고 있다 [8, 9].

이러한 다양한 형태의 통신 기술들은 대부분 비

허가대역(unlicensed band)을 사용하며, 각 통신 기

술들이 같은 주파수 대역을 활용하여 통신하게 된

다. 하지만 같은 주파수 대역을 사용하는 통신 기

기들 간에는 간섭이 발생하여 서로의 성능을 저하

시키게 되는 문제점을 가지고 있다. 또한, 전송률, 

신호세기, 채널 접근 방법, 채널 구성 등 각 통신 

기술이 가지는 기술적인 특징이 상이하기 때문에 

이러한 성능저하 문제는 더욱 심화될 수 있다. 이

와 같이 간섭으로 인한 성능저하 문제를 공존성 

문제로 정의할 수 있다 [10-11].

한편, 이러한 공존성 문제는 사물인터넷의 개념

이 대두되기 전부터 WSN(Wireless Sensor 

Network), WPAN(Wireless Personal Area Network) 

및 WLAN(Wireless Local Area Network) 등과 같은 

무선통신기술을 운용하는데 주요한 성능저하 요인

으로 인식되어 다양한 연구가 진행되었다 [12-15]. 

하지만 사물인터넷의 대두로 인해 무선 기기의 수

가 급격하게 증가하고 있으며, 이로 인해 동일 주

파수 대역을 사용하는 통신 기술간의 간섭이 심화

되어가고 있으므로 이러한 공존성 문제에 대한 연

구가 더욱 필요한 시점이라고 볼 수 있다.

본 논문에서는 사물인터넷 환경에서 발생할 수 

있는 공존성 문제를 분류하고, 기존의 공존성 문제 

해결 방안을 분석한다. 또한, 이를 토대로 추후 사

물인터넷 환경에서의 공존성 문제 해결에 대한 새

로운 시각의 접근 방법과 연구 방향을 제시한다.

본 논문의 구성은 다음과 같다. 제 2장에서는 사

물인터넷 환경에서의 공존성 문제를 분석하며, 3장

에서는 기존의 공존성 문제 해결 방안들을 살펴본

다. 4장에서는 분석된 사물인터넷 환경에서의 공존

성 문제를 해결할 수 있는 다양한 연구 시각과 방

향을 제시하며, 5장에서는 결론을 내린다.

2. 사물인터넷 환경에서의 공존성 문제

<그림 1>과 같이 사물인터넷을 구성하는 다양한 

기기들은 각기 목표로 하는 서비스의 요구사항에 

따라 다양한 형태의 무선통신 기술을 사용하며, 다

수의 기기가 좁은 공간에 밀집된 형태로 공존하는 

특징을 가진다. 이렇게 이기종 통신 기기들이 사용

하는 주파수대역은 <그림 2>와 같이 대부분 비허

가 ISM (Industrial, Science and Medical) 대역을 공

유하여 사용하고 있다. 이러한 경우에는 각 통신 

기기들에서 발생하는 전파가 서로에게 간섭을 일
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그림 2. ISM 대역에서의 채널 구성
Figure 2. Channel composition of ISM frequency band

으킬 수 있으며, 이는 성능 저하의 주요한 원인이 

될 수 있다. 특히 사물인터넷 환경에서는 이러한 

통신 기기들의 수가 급격하게 증가되고, 배치 밀

집도도 높아지므로 간섭으로 인한 성능저하 문제

는 기존의 통신 환경보다 훨씬 심각할 수 있다.

사물인터넷 환경에서의 공존성 문제는 기존의 

네트워크 기술에서 초점을 맞춘 동기종 통신 기기

간의 간섭으로 인해 발생하는 공존성 문제와는 달

리, 이기종 통신 기기간의 간섭으로 인해 발생하는 

공존성 문제가 빈번히 발생한다. 이기종간의 공존

성 문제의 경우에는 서로 다른 통신 기술을 가지

는 통신 기기들의 상호 정보교환이 불가능하며, 이

를 가능하게 하기 위해서 중간 매개체가 필요하다

는 문제를 가지고 있다. 또한, 각 통신 기술이 가

지는 기술적인 특징이 상이하기 때문에 상대적으

로 받는 간섭의 정도와 민감도가 다르게 되며, 이

로 인해 특정 통신 기술을 기반한 통신기기들의 

성능저하가 일어날 수 있으므로 동기종간의 공존

성 문제보다 더욱 심각하게 일어날 수 있다. 

따라서, 이기종 통신기술이 혼용되어 사용되는 

사례가 자주 발생하는 사물인터넷 환경을 고려했

을 때에는 이기종간 통신기기간의 공존성 문제를 

적극적으로 해결해야할 필요성이 있다 볼 수 있다.

3. 기존 공존성 문제 해결 방안

사물인터넷의 개념이 도입되기 전에도 공존성 

문제는 통신 성능을 저하시키는 주요 원인으로 인

지되어 이와 관련된 다양한 연구가 진행되었으며, 

크게 동기종 및 이기종 통신기술간의 공존성 문제 

해결 방안으로 나뉠 수 있으며, 각 방안들은 MAC 

계층의 채널 접근에 초점을 맞춰 진행되었으며 세

부적인 분석은 아래와 같다.

3.1 단일 채널에서의 채널접근을 통한 

공존성 문제 해결방안

동기종 통신기술간의 공존성 문제 해결방안으로

는 공존 상황에 있는 다수의 네트워크들이 서로간

의 협상을 통해 전송 시간을 스케쥴링 하는 TDMA 

기반의 간섭 문제 해결 방안이 있다 [12]. 하지만 

이 방안에서는 각 네트워크의 전송시간 스케쥴을 

위해 발생하는 정보교환 및 스케쥴링 오버헤드가 

존재하며, 이기종 통신기기로부터 발생하는 간섭을 

고려하지 않았으므로 사물인터넷 환경에는 적합하

지 않다. 한편, 경쟁기반의 채널 접근을 기반으로 

한 공존성 문제 해결 방안도 연구되었다 [13]. 해당 

방안은 CSMA/CA 기법과 TDMA 기법을 혼용하여 

데이터의 우선순위를 부여함으로써 간섭이 발생하

는 환경에서도 간섭을 완화시키는 방안이다. 하지

만 사물인터넷과 같이 밀집된 형태로 공존하는 상

황에서는 높은 지연시간과 높은 전력소모가 발생

하므로 사물인터넷 환경에는 적합하지 않다.

3.1 다중 채널에서의 채널접근을 통한 

공존성 문제 해결방안

통신 주파수 대역을 구성하는 다수의 채널 활용

하여 간섭을 회피하고자 하는 방안들도 존재한다. 

HRMA (Hop Reservation Multiple Access) 기법 [14]

은 네트워크를 구성하는 각 노드에게 미리 정의된 

호핑 기법을 통해 가용채널을 할당하는 기법으로, 

sink 노드가 가용채널을 탐색하므로 간섭이 발생할 
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수 있는 채널을 사전에 회피할 수 있다는 장점이 

있다. 이와 비슷한 방안으로 클러스터 기반의 WSN

에서 클러스터가 수집한 채널 정보를 기반으로 가

용 채널 중 임의의 채널을 선택하여 네트워크를 

운용하는 방안도 제안되었다 [15]. 하지만 이와 같

은 방안들은 채널 탐색으로 인한 오버헤드가 존재

한다는 문제점을 가지고 있으며, 무선 환경이 가변

적인 경우에는 사용 채널을 지속적으로 바꿔야하

기 때문에 채널 호핑으로 인한 전력소모량의 증가

와 전송 효율의 감소와 같은 문제점이 있다.

4. 사물인터넷 환경에서의 공존성 문제 

해결을 위한 연구방향

앞서 살펴본 것과 같이 사물인터넷을 구성하는 

통신기기들은 밀집된 형태로 분포되며, 이들간의 

간섭으로 인한 성능저하가 발생할 수 있다는 문제

점이 있다. 또한, 기존의 공존성 문제 해결 방안들

은 사물인터넷 환경과 같이 이기종 통신기기들이 

혼용되는 상황을 고려하지 않고 설계되었기 때문

에 사물인터넷 환경에는 적합하지 않다. 한편, 사

물인터넷 환경을 고려한 공존성 문제와 관련된 연

구는 아직 진행되지 않았다. 따라서 본 절에서는 

사물인터넷 환경에서의 공존성 문제를 해결하기 

위한 연구방향을 제시한다.

첫 번째 연구방향은 단일 채널을 사용하는 관점

에서의 공존성 문제 해결이다. 사물인터넷을 구성

하는 통신 기기들은 초기에 설정된 채널만을 사용

하는 기기들이 존재할 수 있으며, 특정 채널을 사

용하는 기기들의 수가 증가함으로 성능저하가 발

생할 수 있다. 따라서 다수의 기기들이 단일 채널

에 접근함에 있어 이들을 관리하여 채널 사용율을 

극대화 시키는 방안이 필요하다. 사물인터넷에서는 

이러한 단일 채널을 사용하는 기기들로부터 수집

될 수 있는 네트워크 특성정보를 활용하여 채널 

사용을 관리하는 것이 하나의 방법이 될 수 있을 

것이다.

두 번째 연구방향은 다중 채널을 활용하여 서로

간의 간섭을 회피하는 것이다. 최근 양산되고 있는 

RF 모듈들은 채널은 변경할 수 있게 설계되어 있

다. 따라서 간섭이 발생하는 채널을 회피하여 상대

적으로 원활한 통신을 할 수 있는 채널을 찾고, 이

를 활용하는 방안이 필요하다. 또한 사물인터넷 환

경을 고려하여 상대적으로 높은 컴퓨팅 자원을 가

지는 기기가 채널정보를 수집하고 가공하여 제공

해준다면 기존의 다중채널 기법이 가지는 문제점

을 보완할 수 있을 것이다.

세 번째 연구방향은 이기종 통신 기기의 통합 

관리 방안이다. 사물인터넷을 구성하는 다수의 

기기들은 다중 네트워크 인터페이스를 가지며, 

이들을 활용하여 서로 연결이 되어있다는 특징을 

가진다. 특히 이기종 통신기기들 간의 연결도 

gateway와 같은 중간 매개체를 통해 가능하다. 

이러한 환경에서 각 기기에서의 매체접근 방법을 

통한 공존성 문제 해결방안은 최적화된 기법으로 

볼 수 없다. 따라서 각 기기들이 사용하는 네트

워크 인터페이스와 채널을 통합 네트워크 관점에

서 관리하여 전체적인 네트워크의 성능과 용량을 

증가시키는 방안도 연구될 필요성이 있다. 

5. 결  론

사물인터넷 환경에서는 이기종 통신 기술을 기

반으로 한 통신 기기들이 공존할 수 있으며, 서로

간의 간섭으로 인해 통신 성능이 저하되는 공존성 

문제가 발생할 수 있다. 하지만 사물인터넷 환경을 

고려한 공존성 문제 해결에 관한 연구는 진행되지 

않고 있다. 본 논문에서는 사물인터넷 환경에서의 

공존성 문제를 분석하고, 기존의 공존성 문제 해결 

방안을 살펴보았다. 또한 분석 결과를 토대로 사물
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사물인터넷 환경에서의 공존성 문제 연구 

분석

김범석1, 김석훈2

1창신대학교 소프트웨어공학과
2순천향대학교 컴퓨터소프트웨어공학과

요  약

최근 급격하게 발전하고 있는 무선 통신 기술로 인

해 차세대 ICT(Information and Communication 

Technology) 기술로 각광받고 있는 사물인터넷 (IoT: 

Internet of Things)이 대두되고 있다. 사물인터넷의 

네트워크는 이기종 통신기술을 기반으로 한 이기종 

통신 기기들로 구성되어 있으며, 이러한 환경에서 각 

통신 기기들은 서로간의 간섭에 영향을 받아 통신 성

능 저하 문제를 가지게 된다. 또한, 사물인터넷 환경

에서 통신 기기의 수가 급격하게 늘어나고 있으며, 각 

통신기술은 전송률, 전송신호세기, 전력소모량, 채널구

성 등의 상이한 특징을 가지고 있다. 따라서 상대적으

로 낮은 성능을 가지는 통신기술은 보다 높은 성능을 

가지는 통신기술로부터 발생하는 간섭에 취약할 수 

있으며, 이러한 성능저하 문제는 더욱 심각해 질 수 

있다. 하지만 사물인터넷을 고려한 간섭 회피 방안에 

대한 연구는 아직 진행되지 않았으며, 기존의 통신기

술을 위한 간섭 회피 방안들은 사물인터넷 환경에 적

합하지 않아 적용이 불가하다는 문제가 있다. 본 논문

에서는 간섭으로 인해 발생하는 성능저하 문제를 공

존성 문제로 정의하고 사물인터넷 환경에서 발생하는 

공존성 문제에 대해 분석한다. 또한 분석한 내용을 바

탕으로 사물인터넷 환경을 고려한 공존성 문제 해결 

방안에 대한 연구 방향을 제시하여 사물인터넷 관련 

공존성 문제 연구의 초석을 마련한다.

802.15.4 wireless sensor networks, 
International Symposium on Personal, Indoor 
and Mobile Radio Communication, pp. 
590-595, 2012.
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