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A B S T R A C T

Smart society with convergences of technology and production comes, innovations of technology and  
production are expected to prevail everywhere. Also, a modern society is in a age of 'Internet of 
Things(IOT) and ‘Internet of Everything(IOE)’, which exchanges information among objects, via Internet, 
and it is expectable that the field of Internet of Things(IOT) will become a new-growth engine industry. 
However, as the interconnections among things are expanded, security threats are expected to be 
increased highly. Also, as the number of devices that require security increases and as the devices are 
enlarging their field to lightweight, low-power, hyper-connected and etc, the device-security technologies 
customized for each of the devices are needed in this stage. In this paper, I consider to  Security 
Threat three part of Industry fields, Devices, Network and Flatform/Service. Therefore, by analyzing the 
security requirements for Internet of Things(IOT) in this thesis, the analysis is expected to be utilized 
for the countermeasures against security threats that can attack Internet of Things(IOT) in future. And as 
the expanded to Internet of Everything(IOE), the new security threat to security requirements that can 
respond to the threat analysis and developing technology are constantly will made to future. 
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1. 서  론 

1-1 연구의 필요성

현대 사회는 사물들 사이에 인터넷으로 연결되

어 정보를 주고받는 사물 인터넷(IoT ; Internet of 
Things) 시대이며, 사물 인터넷 분야는 신성장 동

력 산업이 될 것으로 전망되고 있다. 사물 인터넷

이 주목을 받는 이유는 다양한 산업과의 융복합을 

통해 서비스 시장이 날로 커지고 있다는 점이다.   
  사회의 사물 인터넷 시대로의 급격한 이동은 시

장 수요의 빠른 증가를 불렀으며 시장의 규모 또

한 급격히 커져 2022년경에는 약 1조 2000억에 달

할 것으로 예측되며, 사물 인터넷을 시대를 구축하

기 위해 필요한 각종 장비 또한 기하급수적으로 

증가할 것으로 예측되고 있다[1]. 하지만 사물 간 

상호연결이 확대되면서 이에 따른 보안위협 역시 

크게 증가할 것으로 예상되며, 보호해야 할 기기들

의 수가 늘어나면서 그 특성도 경량화, 저전력화, 
초연결성 등으로 다양화 되면서 기기별 맞춤형 디

바이스 보안기술이 요구되고 있는 시점이라 할 수 

있다. 또한 자율주행 자동차, 드론, 인공지능 로봇 

등 미래 사회를 이끌어 나가게 될 산업 분야에 대

하여 서는 발생 가능한 보안 위협들을 단계별로 

분류하여 대처할 필요가 있다고 사료되며 표준화 

작업도 시급히 병행해야 할 과제라 생각된다.  

1-2 관련시장 동향

  최근 창조경제의 기반 산업인 ICT(Information 
and Communications Technologies) 분야가 고

도로 성장하면서 사물들이 통신망으로 유용한 정

보를 주고받으며 필요한 정보를 처리하는 시대로 

급격히 발전하고 있다. 궁극적으로는 사람과 필요

한 모든 사물 그리고 네트워크가 하나로 연동되는 

초-연결 사회(Hyper- Connected Society)로 변화

할 것이 자명해지고 있다. IoT는 초-연결 사회를 

구축하기 위한 핵심 기술로 부각 되었으며, 필요한 

모든 것들이 연결될 만물 인터넷(IoE ; Internet of 
Everythings) 세상으로의 발전을 이끌게 될 것이

다[2][3].
  경제 분야는 오늘날 스마트 사회를 이끌고 있는 

모바일 관련 산업이 무거운 연결과 운영체제 그리

고 앱을 통한 경제가 중심이라면, 진화한 IoT 사회

는 가벼운 연결이 중심이 되며 API(Application 
Programming Interface) 그리고 웹을 통한 경제

로 변화될 것으로 전망된다[4]. 네트워크 장비 관

련 산업계의 주요한 기업인 시스코(Cisco)의 보고

서에 의하면, <그림 1>에서 나타내었듯이 앞으로 

2020년까지 10년 동안 인터넷 연결에 필요한 장비

의 수는 약 3.5배 이상 증가할 것으로 예측될 만큼 

IoT 시대로의 변화는 피할 수 없을 것이며 이에 

따른 대비도 시급한 것으로 보인다.

그림 1. 인터넷 연결 사물의 수

Figure 1. The number of things connected internet 

  또한 IoT 사회를 위한 경제 규모는 2022년까지 

약 6 배가량 커질 것이며, 각 산업 분야별로는 그

림 2와 같이 크게 장비 산업(37.2%), 시스템 산업

(29.8%), 애플리케이션/서비스 산업(29.7%)이 전체

의 96.7%를 차지할 것으로 보이는 만큼 기존 네트
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워크 산업에 더하여 해당 산업에 대한 지원과 연

구 개발이 절실할 것이다.

그림 2. 2020년 사물 인터넷 부가가치 창출 비중

Figure 2. Added value specific gravity of IoT

2. 초-연결 사회를 위한 보안 

2.1 보안의 필요성과 정부의 대처

미래 사회 환경은 사람과 사물 뿐 만 아니라 점

차 모든 것이 연결되는 사회로 확대될 전망이며, 
기존의 사이버 공간 상의 위협이 현실 세계로 전

이‧확대 될 것이다. 따라서 보안 문제점들도 개인 

정보 및 공공 정보의 유출로 인한 각종 사건 사고

는 물론이요, 사물들을 대상으로 하는 악의적인 공

격으로 개인에게 심각한 피해를 줄 수 있으며 또

한 중요한 사회 기반 시설들을 마비시킴으로써 커

다란 사회 혼란 및 더 나아가 인명 손상 등을 포

함한 재앙을 부를 수도 있을 것이다[5][6]. 그리고 

초-연결 사회를 선도하고 이끌어 나가기 위해서는 

한시라도 빨리 자율주행 자동차, 드론, 인공지능 

로봇 등 주요 산업분야에서 보안위협들을 제거하

기 위한 노력과 동시에 적극적인 표준화 작업이 

필수적이라 생각된다[7~15]. 
  지난 2014년 10월 사물 인터넷 관련 업무를 총

괄하고 있는 부처인 미래창조과학부는 사물 인터

넷과 유관 분야의 산업 육성과 안전한 사물 인터

넷 사회의 구축을 위해 ‘사물인터넷 정보보호 로드

맵’을 발표하였다. 미래창조과학부는 계획은 ‘사물

인터넷 정보보호 로드맵’이 내재화된 IoT 기기를 

만들기 위한 환경 수립과 동시에 관련 국제 시장

을 이끌기 위한 9대 보안 핵심 기술의 선도적 개

발과 표준화 및 이를 통한 글로벌 보안 및 융합보

안 산업을 선도함으로써 국내 관련 산업계의 경쟁

력을 높이고자 한다는 것이다.

2.2 주요 보안위협 사항과 고려사항

  IoT 환경이 도래함에 따라 기존의 PC나 모바일 

기기 중심의 사이버 환경에서와는 달리 정보보호

의 대상, 주체, 방법 등에 있어 새로운 패러다임으

로 접근이 필요하다. 즉, 모든 사물이 서로 연결된

다는 가정 하에, 새로이 발생할 수 있는 각종 보안 

위협들을 고려한 신제품의 출시를 위한 기획, 설
계, 서비스 등 모든 단계에서 보안 문제를 신중하

게 대비해야만 할 것이다. 또한 보호해야 할 기기

의 수가 우리 일상생활의 모든 사물로 확대되고, 
그 특성도 다양화 되면서 기존의 보안기술을 적용

하는 것에는 한계가 있다. 그리고 다양한 분야에 

IoT 응용서비스가 도입ㆍ적용되면 기존의 제조업

ㆍ서비스업 등 전 산업분야에 정보보호를 반영해

야 할 필요성이 생기게 될 것이다.
  정부는 산업에 IoT를 적용함에 따른 보안위협을 

대표적인 세 가지 산업 분야인 장비 산업 분야, 통
신망 산업 분야, 플랫폼/서비스 산업 분야로 나누

어 고려해 큰 고리의 정책을 세우고 있으나 하루

가 다르게 변화하고 있는 초-연결 사회의 주요 산

업분야에 대하여서도 구체적인 보안위협들에 대한 

체계적인 분석 및 대응 방법에 대한 표준안 마련

도 시급히 필요하다 할 것이다.



- 328 -

Journal of Knowledge Information Technology and Systems(JKITS), Vol. 11, No. 4, pp. 325~330, August 2016

3. 보안 고려사항 검토 및 제안

3.1 보안 고려사항 검토

안전한 사물 인터넷 서비스를 제공하거나 받기 

위해서는 보안 고려사항들에 대한 검토가 필수적

이다. 정부가 발표한 IoT 장비의 단계별 보안 고려

사항을 살펴보면 크게 세 단계로 보안 고려사항들

을 다루었다. 모든 IoT 장비들이 설계 개발되면서

부터 배포되는 단계, 설치 및 재설치 되는 단계는 

물론 운영이나 관리 마지막으로 폐기되는 모든 단

계에서 보안에 대한 고려가 필수적으로 고려되어

야 하며 반영 되어야만 한다는 것이다.
본 논문에서는 기존의 정부 보고서에 각 단계별 

추가로 고려해야 할 사항들을 연구 검토하였다. 또
한 주요 산업분야 대해서는 별도로 산업의 특성에 

따른 보안 고려사항을 단계적으로 구체화하여 초-
연결 사회에서 발생할 수 있는 주요한 위협으로부

터 안전한 생활과 서비스를 누릴 수 있도록 보완

된 사항들을 기술하였다.   

3.2 제안된 보안 고려사항 

  본 논문에서는 다음과 같은 고려사항들은 제한

한다. 먼저 장비의 설계와 개발 단계에서는 장비 

내에 기본적인 보안 사항들을 내포하여 설계하기 

위한 전 단계로 제품의 특성과 보안 위협 정도에 

따라 필요한 보안 요구사항들을 분석하여 하드웨

어, 펌웨어, 소프트웨어 중 어떤 방법으로 구현할 

것인가를 결정하는 단계의 삽입을 제안한다. 이를 

통하여 실제 제조사의 제품 제조 가격과 보안이라

는 민감한 사항들을 조정하는 사전 작업이 가능하

다고 하겠다. 또한 이 단계를 거침으로써 장비의 

하드웨어적인 보안 취약에 대비하기 위해 운용상 

반드시 필요한 주요 코드를 펌웨어로 구현하고 실

행 코드들에 대한 암호화의 수행 등의 과정을 다

중으로 취함으로써 다양한 장비 운영 상황에 효과

적으로 대처하도록 함은 물론 사용자에게 늘 노출

되어 있는 초-연결 사회의 하드웨어를 보호하도록 

하여야 할 것이다. 그리고 제품 개발 단계부터 장

비 사용 시 장비에 접근 가능한 소프트웨어에 대

한 사전 검토를 통하여 제품의 출시 때부터 해당 

소프트웨어에 대한 보안 관련 검증과 보안을 위한 

패치를 의무적으로 수행하도록 하는 방안을 제한

하고자 한다.      
  장비의 배포 및 설치 구성 운영 단계에서는 장

비의 초기 설치와 필요에 의한 재설치 시 설정되

어야 하는 기본 파라미터의 값에 대한 안전성 준

수 문제 해결을 위한 방안으로, 장비에 부여된 고

유의 아이디를 통해 장비의 설치 및 장비 사용 과

정에서 리부팅이 필요한 경우 검증된 데이터 센터

의 서버에 미리 지정되어 있는 기본 파라미터의 

값과 비교하는 과정을 거치도록 함으로써 필요 시  

암호화된 통신을 통해 제공받도록 하는 방안을 제

안한다. 그리고 소프트웨어와 소프트웨어, 소프트

웨어와 하드웨어, 하드웨어와 하드웨어 사이의 보

안이 함께 사용될 경우 송수신 데이터에 대해 통

신 채널 및 장비에 대한 신뢰 보증 기능 제공 단

계를 포함할 것을 제안한다.
  마지막으로 진화하고 있는 초-연결 사회에 빠르

게 대처하기 위해 파급 효과가 큰 자율주행 자동

차, 드론, 인공지능 로봇 분야는 별도로 국가적인 

차원에서 보안 위협을 국가 재난, 국부적인 지역 

재난, 인명사고 위협, 단순 위협 등의 등급별로 구

분하여 대처하도록 하여 경제적인 효과와 더불어 

초-연결 사회의 안전한 삶과 서비스의 안정적 제

공을 위한 표준화 작업을 병행해야 할 것이다. 또
한 기존의 정보보호 운영 및 관리체계에 덧붙여 

초-연결 사회의 모든 서비스를 위해 필요한 IoT 
장비, 통신망 구축 장비, 각종 플랫폼에 대한 다양
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한 보안 문제들과 사고에 대처하기 위한 매뉴얼 

작성의 의무화를 제안한다.
         
4. 결  론

최근 ICT가 고도로 성장하면서 사람과 필요한 

모든 사물 그리고 네트워크가 하나로 연동되는 초

-연결 사회(Hyper-Connected Society)로 변화할 

것이 자명해지고 있다. 이러한 환경에서는 기존의 

사이버 공간 상의 위협이 현실 세계로 전이‧확대 

될 것이며, 보안 문제점들도 개인 정보 및 공공 정

보의 유출로 인한 각종 사건 사고는 물론이요, 사
물들을 대상으로 하는 악의적인 공격으로 개인에

게 심각한 피해를 줄 수 있으며 또한 중요한 사회 

기반 시설들을 마비시킴으로써 커다란 사회 혼란 

및 더 나아가 인명 손상 등을 포함한 재앙을 부를 

수도 있을 것이다.
본 논문에서는 기존에 발표된 장비의 설계와 개

발 단계에 제품의 특성과 보안 위협 정도에 따라 

필요한 보안 요구사항들을 분석하여 하드웨어, 펌
웨어, 소프트웨어 중 어떤 방법으로 구현할 것인가

를 결정하는 단계의 삽입을 제안하였다. 그리고 장

비의 배포 및 설치 구성 운영 단계에 장비에 부여

된 고유의 아이디를 통해 기본 파라미터의 값의 

안정성을 제공받도록 하는 방안을 제안하였다. 또
한 두 가지 이상의 보안이 함께 사용될 경우 신뢰 

보증 기능 제공 단계를 포함할 것을 제안하였다. 
초-연결 사회를 선도하기 위한 보안 방안 중 하나

로 본 논문에서는 보안 위협을 등급별로 구분하여 

대처하도록 하는 방안과 다양한 보안 문제들과 사

고에 대처하기 위한 매뉴얼 작성의 의무화를 제안

하였다.    
  본 논문에서 제안된 사항들은 초-연결 사회에서

의 보안사고 예방과 보안기술 개발 등에 필요한  

자료가 될 것으로 기대하며, 점차 IoT시대에서 

EoT 시대로 확장됨에 따른 새로운 보안 위협에 대

한 분석과 그 위협에 대응할 수 있는 보안 요구사

항 마련 및 보안 기술 개발이 지속적으로 이루어

져야만 할 것이다.
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초-연결 사회를 위한 보안 요구사항 분석 

및 제안

김성종

극동대학교 유비쿼터스 IT학과

요  약

기술과 생산의 융합으로 다가온 스마트 사회는 기

술과 생산의 혁신이 모든 분야에서 요구되고 있다. 또

한 미래는 모든 사물들 사이에 통신망으로 연결되어 

정보를 주고받는 초-연결 사회 시대이며, 사물 인터넷 

분야는 신성장 동력 산업이 될 것이다. 하지만 사물 

간 상호연결이 확대되면서 이에 따른 보안위협 역시 

크게 증가할 것으로 예상되며, 보호해야 할 기기들의 

수가 늘어나면서 그 특성도 경량화, 저전력화, 초연결

성 등으로 다양화 되면서 기기별 맞춤형 디바이스 보

안기술이 요구되고 있는 시점이라 할 수 있다. 따라서 

본 논문에서는 사물 인터넷 환경을 위해 필요한 보안 

요구 사항들을 분석해 봄으로써, 향후 사물 인터넷의 

보안 위협에 대한 대응 방안 마련에 활용할 수 있을 

것으로 기대한다.
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