
Journal of Knowledge Information Technology and Systems

ISSN 1975-7700

http://www.kkits.or.kr

An Enhanced System Security Structure for USN Environment

Jinweon Suk, Kyunghee Sun, Intae Ryoo*

Department of Computer Science and Engineering, Kyunghee University

A B S T R A C T

Recently, USN (ubiquitous sensor network) technologies have been widely applied to various kinds of 
systems in society at large. In this paper, we identify security vulnerabilities in the systems using 
USN-based technologies and propose a security structure to securely protect the systems from malicious 
attacks. Most of the systems based on the USN technologies check a transmission error of the collected 
data by default during collecting and transmitting data in real time. However, these systems operate 
systematically without regard to security section. Therefore, these systems lack of the way to prevent 
and identify the data forgery and modulation when the data is transmitted and processed. The proposed 
scheme uses a public-key method to compensate for the security vulnerabilities in USN systems. By 
applying the secure structure to the automatic plant growth measurement system which is using one of 
USN-based technologies, we have checked whether the data is securely transmitted and processed or not 
on the system. The proposed method has been verified through safety analysis about the essential 
security requirements (confidentiality, authentication and integrity) of the threats (node authentication 
information disclosure, message content forgery and exposure) that may occur as typical type of attacks 
(node takeover, data forgery and eavesdropping) on USN systems. 
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1. 서 론

최근에 우리 주변에서는 유비쿼터스(Ubiquitous) 

시스템 환경이 확대됨에 따라 원격지에서 실시간

으로 데이터를 자동 수집 및 분석하거나 제어하려

는 노력이 증가하고 있으며, 이를 실현하기 위해서

는 센서 네트워크(Sensor Network)가 반드시 필요

하다. 센서 네트워크는 유비쿼터스 환경 하에서 

“필요한 모든 곳에 센서를 부착하여 사물에 대한 

인식 정보를 기본으로 주변의 환경 정보(온도, 습

도, 오염 정도, 균열 정도, 생장 정보 등)까지 탐지

하고 이를 실시간으로 네트워크에 연결하여 정보

를 관리하는 네트워크 시스템”이다. 응용 분야로

는 주요 기반 시설에 대한 실시간 원격 제어, 생산 

및 유통, 의료 및 복지, 국방 및 교통, 농림수산업 

분야 등 사회 전반에서 많은 기대를 모으고 있다

[1][2]. 

그러나 USN 시스템들은 그 사용의 편리성과는 

반대로 많은 보안 취약점을 가지고 있어 반드시 

이에 대한 여러 가지 보안대책을 고려한 시스템을 

설계하고 운용해야 한다. 따라서 본 논문에서는 

USN 시스템의 보안 취약점을 해결하고자 USN 시

스템에 활용할 수 있는 공개키 방식의 보안 구조

를 제안하고, 기존의 USN 시스템에 적용하여 안전

성 분석을 통하여 검증한다.

본 논문의 2장은 기존의 USN 시스템의 기본 구

조와 이 시스템이 가진 보안 취약성 및 보안 요구사

항에 대하여 논의한다. 3장은 공개키 방식의 USN 

시스템을 위한 안전한 보안 시스템 구조를 제안하

며, 4장은 제안한 보안구조에 대한 안전성 분석을 

통하여 시스템의 보안 정도를 검증한다. 5장에서는 

연구 결과를 돌아보고 향후 연구방향을 제시한다.

2. USN 기술 기반의 자동 생장 측정 

시스템

2.1 USN 기술을 활용한 자동 생장 측정 

시스템

본 논문에서 제안하는 보안 구조를 적용한 USN

시스템의 안정성 평가를 위하여 최신 USN 기술을 

적용한 자동 생장측정 시스템을 사용한다

[10][11][13][14]. 시스템의 기본 구성은 <그림 1>과 

같으며 3개의 기본 요소로 구성된다[2][9][10]. 비접

촉 식물 생장 측정 시스템(uPGMS; Real-time & 

Contactless Plant Thickening Growth Measurement 

System using the USN)은 원격관제센터의 서버에서 

제어 명령을 받아 USN 센서에서 측정 대상을 측정

하여 서버로 전송한다. 다음으로 데이터 수집 및 

제어 시스템(uDGCS; Data Gathering & Control 

System based on the USN)은 uPGMS에게 생장 측

정을 지시하고, USN을 통하여 데이터를 전송하고, 

전송된 측정 데이터를 저장한다. 데이터 분석 및 

표출 시스템(uDADS; Data Analysis and Display 

System on the Internet)은 센서에서 수집되어 저장

된 측정 데이터를 분석하여 그 결과를 사용자에게 

실시간으로 제공하는 구조를 가지고 있다. 

식물 생장 데이터 
수집 서버

(Plant Growth Data 
Gathering Server)

제어 서버
(Control Server)

인터넷
(Internet. TCP/IP)

응용 서버
(Application 

Server)

자료 분석 서버
(Data Analysis 

Server)

 식물 생장 측정 
대상 식물

(target plants for 
plant growth 
measurement)

 식물 생장 측정 
관제 센터

(control center 
for plant growth 
measurement)

그림 1. 자동 생장 측정 시스템 구조
Figure 1. Structure of the Automated Growth Measurement 

System
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2.2 USN을 통한 데이터 전송 처리과정

USN 기술을 이용한 자동 생장측정 시스템의 데

이터 처리 과정을 살펴보면 먼저 관제 서버에서 

식물 생장 측정을 위한 제어 신호를 측정 장치로 

보내면 측정 장치의 USN 자율 센서들이 동작하여 

대상 식물의 줄기생장을 측정한다. 측정된 신호는 

디지털 신호로 변환되어 센서노드에서 싱크노드를 

통하여 원격지 관제 서버에 보내져서 저장되며, 이 

데이터는 실시간으로 분석되어 사용자에게 제공된

다. <그림 2>는 USN 기술을 이용한 자동 생장측정 

시스템의 생장 측정 및 데이터 전송과정을 나타낸 

순차 다이어그램이다.

 
생장 측정 센서
(Plant growth 
measurement 

sensor)

수집 장치 제어부
(control part of 
data gathering 

device)

Access Point/
유비쿼터스 
네트워크

(Ubiquitous network)

원격 제어 서버
(remote control 

server)

그림 2. 자동 생장측정 및 데이터 전송 과정
Figure 2. Process of Automated Growth Measurement and Data 

Transmission

2.3 USN 시스템의 보안 문제점

대부분의 USN 기술을 적용한 자동 생장측정 시

스템과 같은 시스템들은 실시간으로 자료의 수집 

및 전송 과정에서 수집 자료의 전송 오류를 검사

하는 방법을 기본적으로 적용하고 있을 뿐 보안과 

관련된 사항은 체계적으로 고려하여 운용하지 않

고 있다. 따라서 자료의 전송 및 처리 중에 특정 

데이터에 대한 위조나 변조 발생 시 이를 예방하

거나 식별 및 대응할 수 있는 방법이 부족하다. 따

라서 어떤 문제가 발생하면 시스템 규모나 중요성 

등을 고려해 볼 때 그 피해 정도가 심각할 것으로 

예상된다. 

USN 시스템은 센서를 통해 주변의 정보를 수집

하여 정보를 처리하는데 유용하게 사용할 수 있으

며 수많은 센서노드들이 무선 네트워크를 통해 수

집된 정보를 전송하게 된다. 그러나 센서노드들의 

제한된 메모리, 낮은 컴퓨팅 능력, 제한된 에너지 

자원과 외부의 의도적인 물리적 탈취는 네트워크 

상에서 센서노드의 삽입과 탈퇴를 발생시켜 토폴

로지가 변할 수 있다. 이러한 특성들은 USN 시스

템의 센서 네트워크에서 수집된 정보의 신뢰성을 

저하시키는 원인이 된다. 

3. 이중서명 방식을 적용한 USN 보안 

시스템 제안

3.1 USN 환경에서의 보안 요구사항

일반적으로 USN 시스템 환경에 필요한 보안 요

구사항은 기밀성, 무결성, 인증이다.

1) 기밀성

USN 시스템의 센서 네트워크는 주로 무선 매체

를 이용하기 때문에 전송되는 데이터 및 정보에 

대한 도청의 위험이 존재한다. 도청 방지를 위해서

는 암호화를 통해 기밀성이 보장되어야 한다.

2) 인증

USN 시스템의 센서 네트워크는 무선 매체를 이

용하므로 공격자가 쉽게 정당한 노드로 위장하여 

도청 또는 정보를 위변조 할 수 있다. 따라서 네트

워크에 참여한 노드가 정당한 노드인지 인증 기능

이 필요하다.
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3) 무결성

공격자는 도청 또는 정당한 노드로 위장하여 수

집한 정보를 위변조 할 수 있다. 따라서 정보가 위

변조 되었는지를 검증할 수 있는 무결성이 보장되

어야 한다. 

3.2 제안하는 시스템 보안구조

USN 시스템에서 측정된 데이터에 대한 안전한 

통신절차는 <그림 3>과 같이 원격관제서버와 센서

노드 간에 이루어진다. 상호 간의 안전한 보안 통

신은 크게 상호 인증, 세션키 공유, 암호와 통신, 

세션 해제 단계를 통해서 이루어진다.

원격 제어서버
(Remote control 

server)
싱크노드

(Sink 
node) 글로벌 네트워크

(Internet, 
Grobal Network)

센서노드
(Sensor 
node)

A. Cross   
Authentication

B. Session Start
(Session Key 
share)

C. Encryption 
 Communication

c1. Encryption transfer

D. Session release

a1. Authentication Request 

a2. Authentication a3. Authentication Request

a4. Authentication

b2. Session Key Encryption transfer b1. Session Key Creation

b3. Session Key Decryption

d1. Session Release Request

d2. Session Release Response

그림 3. USN 시스템을 위한 안전한 통신 절차
Figure 3. Secure Communication Process for USN System

본 논문에서 안전한 통신 절차를 설명하기 위하

여 사용하는 표기법은 다음과 같다.

• SKs, PKs : 관제서버의 개인키와 공개키

• SKc, PKc : 센서노드의 개인키와 공개키

• Ks : 서버의 세션키

• E(M)SKs : 메시지 M을 개인키 SKs로 암호화

• D(M)PKs : 메시지 M을 공개키 PKs로 복호화

• h(M) : 메시지 M을 해시 함수 처리

3.3 상호 인증 절차

상호 인증은 공개키 방식을 이용하여 노드 상호 

간에 적법한 단말임을 인증하는 단계로써 사전에 

센서노드에 기록해 놓은 센서노드의 공개키와 개

인키에 기초하여 전자서명 절차로 상호 인증한다.

1) 관제서버의 인증 요청

관제서버가 자신의 인증정보를 센서노드에게 전

달하여 인증을 받는 단계이다.

서버는 인증 메시지 Ms와 자신의 개인키로 전자

서명을 한 서명값 E(h(Ms))Ss를 센서노드에 전달하

여 자신에 대한 인증을 요청한다. 이 때 인증에 사

용되는 메시지 Ms는 서버 아이디 IDs와 센서노드 

아이디 IDc, 인증시점의 시간값인 Ti로 구성된다.

server_auth_request = { Ms, E(h(Ms))SKs }

Ms = { IDs, IDc, Ti }

2) 관제서버 인증

센서노드는 관제서버로부터 수신한 암호화된 

E(h(Ms))SKs 값으로부터 복호화 된 h(Ms) 값과 수신

된 { IDs, IDc, Ti }로부터 구한 h’(Ms)를 비교하여 

일치 여부로 관제서버를 인증한다. 

h(Ms) = D( E(h(Ms))SKs )PKs

h’(Ms) = h(IDs, IDc, Ti)

3) 센서노드의 인증 요청

센서노드가 관제서버에게 자신의 인증정보를 전

달하여 인증을 받는 단계이다.
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센서노드는 인증 메시지 Mc와 자신의 개인키로 

전자서명을 한 서명값 E(h(Mc))SKc를 관제서버에 전

달하여 자신에 대한 인증을 요청한다. 이 때 인증

에 사용되는 메시지 Mc는 센서노드 아이디 IDc와 

서버 아이디 IDs, 수신된 Ti 값으로 구성된다. 이 

때 Ti 값은 센서노드가 새롭게 생성하지 않고 관제

서버로부터 수신한 Ti 값에 1을 더한 값을 사용한

다.

client_auth_request = { Mc, E(h(Mc))SKc }

Mc = { IDc, IDs, Ti+1 }

4) 센서노드 인증

관제서버는 센서노드로부터 수신한 암호화된 

E(h(Mc))SKc 값으로부터 복호화 된 h(Mc) 값과 수신

된 { IDc, IDs, Ti }로부터 구한 h’(Mc)를 비교하여 

일치 여부로 관제서버를 인증한다. 이 때 관제서버

는 복호화된 Mc로부터 추출하여 계산한 Ti와 자신

이 센서노드로 보낸 Ti가 일치함을 확인함으로써 

센서노드가 정상적으로 자신이 보낸 메시지를 수

신했음을 확인한다.

h(Mc) = D( E(h(Mc))SKc )PKc

h’(Mc) = h(IDc, IDs, Ti+1)

3.4 세션키 공유 절차

상호 인증을 마친 관제서버가 세션 동안에 사용

할 세션키를 대칭키 방식으로 생성하여 공개키 방

식을 이용하여 암호화하고 센서노드에게 전달하는 

과정이다. 

1) 센서노드로 세션키 전송

관제서버는 세션 동안에 측정 데이터 전송에 사

용할 세션키 Ks를 생성하여 센서노드의 공개키 Pc

로 암호화하여 센서노드에게 전달한다.

server_sessionkey_transfer = { E(Ks)PKc }

2) 센서노드의 세션키 복호화
센서노드는 암호화되어 수신된 세션키를 자신의 

개인키 SKc로 복호화하여 세션키 Ks를 확보한다.

Ks = D( E(Ks)PKc )SKc

3.5 암호화 통신절차

세션키 Ks를 공유하게 된 관제서버와 센서노드

는 대칭키 방식을 이용하여 전송할 데이터를 암호

화하여 상대에게 전달하는 과정이다. 

1) 센서노드의 측정 데이터 암호화 전송

센서노드는 전송 메시지 Mc를 세션키 Ks로 대칭

키 방식으로 암호화해 관제노드로 전송한다. 이 때 

센서노드의 전송 메시지 Mc는 측정 데이터 Dc와 측

정 데이터를 해시함수로 처리한 h(Dc)로 구성된다. 

client_data_transfer = { E(Mc)Ks }

Mc = { Dc, h(Dc) }

2) 관제노드의 측정 데이터 복호화

관제서버는 센서노드로부터 수신한 암호화된 데

이터를 세션키 Ks로 복호화하여 복호화 된 Dc로부

터 h’(Dc) 값을 구하여 수신된 h(Dc)와 비교하여 

그 결과의 일치 여부에 따라 수신된 데이터에 대

한 무결성을 확인한다. 

Mc = D( E(Mc)Ks )Ks
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3.6 세션 해제

세션 해제는 관제서버의 해제요청에 대해 센서

노드가 응답함으로써 성립된다. 관제서버는 세션종

료 요청정보를 세션키 Ks로 암호화하여 센서노드에

게 보내고, 센서노드는 세션종료 응답정보를 세션

키 Ks로 암호화하여 관제노드에게 응답하는 것으로

써 이루어진다. 

1) 관제서버의 세션해제 요청

관제서버는 세션종료 요청정보 Ms를 세션키 Ks

로 암호화하여 센서노드에게 보낸다. 이 때 세션종

료 요청에 사용되는 메시지 Ms는 서버 아이디 IDs

와 센서노드 아이디 IDc, 세션종료 요청 시점의 시

간값인 Ti로 구성된다.

server_sessionover_request = { E(Ms)Ks }

Ms = { IDs, IDc, Ti }

2) 센서노드의 세션해제 응답

관제서버로부터 세션해제 요청정보를 받은 센서

노드는 관제서버에게 세션해제 응답정보를 세션키

로 암호화하여 응답하는 것으로써 세션 해제가 이

루어진다. 이 때 센서노드가 사용하는 세션해제 응

답 메시지 Mc는 센서노드 아이디 IDc와 서버 아이

디 IDs, 관제서버에서 수신한 Ms로부터 추출한 Ti 

값에 1을 더한 값으로 구성된다. 

client_sessionover_reply = { E(Mc)Ks }

Mc = { IDc, IDs, Ti+1}

세션해제 응답정보를 수신한 센서노드는 복호화

된 Mc로부터 추출하여 계산한 Ti와 자신이 센서노

드로 보낸 Ti가 일치함을 확인함으로써 센서노드가 

정상적으로 자신이 보낸 메시지를 수신했음을 확

인하고 세션을 종료한다. 

4. 안전성 평가

본 논문에서 제안한 보안구조를 적용한 USN 시

스템인 농산물 재배관리 시스템에 발생 가능한 대

표적인 공격 유형은 노드 탈취, 데이터 위변조이다

[13]. 따라서 제안한 시스템에서도 가능한 공격의 

유형들을 노드 탈취, 데이터 위변조, 도청으로 가

정하였으며, 이러한 공격 유형에 대하여 안정성을 

분석하였다.

4.1 노드 탈취에 대한 안전성 분석

본 논문에서 제안한 시스템 보안구조에서는 관

제서버와 센서노드 간 데이터 교환 이전에 공개키 

방식에 의한 상호인증 과정을 통해 적법한 노드인

지 확인을 하고, 상호 인증이 확인된 후에 세션키

를 교환하여 세션키에 의한 비밀 통신을 함으로써 

탈취된 노드에 대한 인증과 기밀성을 제공한다. 상

호 인증 단계에서 인증 요청자는 수신한 인증 메

시지와 자신이 구한 해시함수 결과를 비교하여 송

신자 개인키로 서명한 결과에 대한 무결성 입증을 

함으로써 당사자를 정당한 상대로 인증할 수 있다.

4.2 데이터 위변조에 대한 안전성 분석

제안한 보안구조는 관제서버와 센서노드 간에 

상호인증을 마친 상태에서 공개키 방식을 이용하

여 비밀리에 상호 세션키를 공유하고, 공유된 세션

키를 이용하여 비밀 통신을 함으로써 데이터 전송

에 대한 기밀성을 제공한다. 또한 세션키를 이용한 

데이터 전송 시 전송 데이터에 대한 해시값을 함

께 전송하여 전송 데이터에 대한 무결성도 제공한

다.
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4.3 데이터 도청에 대한 안전성 분석

제안한 보안구조에서는 관제서버와 센서노드 간 

데이터 전송은 비밀리에 공유한 세션키를 이용한 

대칭키 방식의 암호화 전송을 함으로써 데이터 전

송에 대한 기밀성을 제공한다. 또한 데이터 전송 

시 해시값 전송에 의한 무결성을 제공함으로써 암

호화된 데이터가 노출되면 위변조는 불가능하다.

제안한 USN 시스템을 위한 보안 구조의 안전성 

분석결과는 다음 <표 1>에 제시하였으며, 제안한 

보안 시스템의 설계목표인 기밀성, 인증 및 무결성

을 모두 충족시키는 것을 확인 할 수 있다.

표 1. 제안한 USN 시스템 보안 구조의 안전성 분석
Table 1. Safety analysis of the proposed security structure for 

USN system

type of 
attacks

the threats that may 
occur

the essential 
security 

requirements 

Whether 
the security
provided

node 
takeover

node authentication 
information exposure confidentiality O

node authentication 
information 
possession authentication O

data 
forgery and 
modulation

message content 
forgery and 
modulation

integrity O

eavesdropping message content 
exposure confidentiality O

5. 결 론

본 논문은 USN기반 기술을 활용한 시스템들의 

보안 취약점을 파악하고, 이를 개선하기 위하여 안

전한 보안 구조를 제안하였다. 제안된 방법은 공개 

키 기반의 이중서명 방식을 사용하였으며, 이를 

USN 기반 시스템인 자동 식물 생장 측정 시스템에 

적용하여 안전성을 검증하였다. 안전성 분석결과 

USN 시스템에서 발생할 수 있는 대표적인 공격유

형인 노드 탈취, 데이터 위변조, 도청의 위협에 대

해 필수적인 보안 서비스인 기밀성, 인증, 무결성

이 안전하게 제공되는 것을 확인하였다.

본 연구에서 제안한 보안 구조를 적용하여 검증

한 USN 시스템은 노드의 수가 제한적이므로 향후 

대규모 센서노드 운용을 위해 라우팅 보안을 포함

한 가용성, 익명성, 권한 관리, 안전한 로밍 등에 

대한 연구와 빅데이타, 클라우드 컴퓨팅 및 포그 

컴퓨팅을 포함하는 IoT(Internet of things) 환경에서

의 다양한 종류의 센서 장치 및 라우팅, 데이터베

이스 관리 정책 등의 연구가 필요하다.
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내용 위변조 및 노출)에 대해 필수적인 보안 서비스

(기밀성, 인증, 무결성)를 제공하는지 여부를 안전성 

분석을 통해 검증하였다.
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