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A B S T R A C T

In the age of fourth industrial revolution, convergence in various industries is inevitable. The 
convergence of the aviation industry and the IT industry sector is rapidly moving into one of the major 
industries and technologies to facilitate international standardization efforts. In this paper, for stable 
operation of the drone, analyzed vulnerability through various types of reported accidents and propose 
requirements for the necessary security requirements. Conventional use methods, such as spoofing and 
jamming attack, which are used to examine the frequency bands, have proven that they are no longer 
able to secure GPS safely. And in this paper, limited to low-cost industrial drone operation, suggesting 
a new set of algorithms that take account of the operational goals of the drone. The proposed algorithm 
improved reliability by suggesting a technique for separating data collected by the external data required 
for navigation and by the captured data. Further, it has increased stability compared to costs, resulting 
in a double security structure that lets them distinguish against wrong signals that has open the 
corresponding network only when needed and the random values depending on time. The algorithm 
presented in this paper does not significantly change the existing hardware and most processes operated 
by software, expect that will contribute to the efficient operation of low-cost industry drone.
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1. 서론 

1-1 연구의 필요성

4차 산업혁명의 시대로 빠르게 변화하고 있는 

현대 사회에서 여러 산업분야에서의 융합은 필연

적인 것이라 할 수 있을 것이며, 항공 산업분야와 

IT(Information Technology) 산업분야의 융합도 

빠르게 진행되고 있다. 미래창조과학부는 2016년 

하반기까지 드론 보안 가이드라인을 마련할 계획

이라고 하였으나 아직 제시되지 않은 상태이며, 그 

사이 군사적 목적의 드론과 택배산업 등 관련 산

업들도 하루가 다르게 발전하고 있다.[1][2][3][4] 
본 논문에서는 최근 여러 분야에서 사업화 논의와 

구현이 활발하게 이루어지고 있는 무인항공기(UAV 
; Unmanned Aerial Vehicle) 분야 중 드론

(Drone)의 안정적인 운영을 위해 필요한 여러 보

안 요구사항들에 대한 취약점들을 분석하고, 저비

용 산업용 드론을 위한 효율적인 운영 알고리즘을 

제시하고자 한다.       

1-2 관련시장 동향 및 규모

  무인항공기는 가격이나 효용 가치 등의 측면에

서 효율적인 면이 많아 최근 군사적인 목적 이외

에도 다양한 민간 분야에서 활용되고 있다. 무인항

공기 중 드론의 대표적인 사용용도를 살펴보면 다

음과 같다. 먼저 여러 종류의  센서(Sensor)와 카

메라를 활용하여 다양한 주변 환경의 요소들을 감

지하거나 감시하는 데 사용할 수 있는데, 예를 들

면 산불을 감시하거나 고속도로 전용차선 위반 단

속에 드론을 사용하고 있다. 또한 드론을 이용한 

택배나 방송 촬영은 일반화 되어가고 있는 추세이

며 치안, 광물 탐사, 재해 구호, 과학 연구와 아직 

시장의 대부분을 차지하고 있는 군사적인 목적 그

리고 수색 및 구조에도 드론이 폭넓게 활용되고 

있다. 드론에 대한 관심은 일반 소비자들에게도 높

아 2015년 1월에 미국 라스베가스에서 열린 국제 

가전박람회(CES ; Consumer Electronics Show)
에 최초로 드론 제품 전시 구역이 설치되어 뜨거

운 반응을 보였으며, 민간용 드론 시장만 고려해도 

규모면에서 연평균 20% 이상의 성장을 보여 2023
년에는 약 22억 달러에 이를 것으로 전망되고 있

으며, 방위 산업 분야에서도 2022년까지 약 114억 

달러 규모로 증가할 것으로 예상하고 있다.[5][6]

그림 1. 드론 시장 규모 예측(방위 산업)
Figure 1. Drone market scale prediction(Defence Industry)

 

2. 드론을 위한 안전과 보안 고려사항 

2.1 안전(Safety) 고려사항

모든 항공기의 안전운항에서 충돌회피는 기본적

인 사항이다. 무인항공기의 충돌회피를 위한 See 
& Avoid 기능은 가격적인 문제와 전력소모 및 하

중의 문제의 해결을 위한 연구가 진행 중에 있다. 
시스템의 신뢰성의 경우 유 · 무인 항공기의 주 사

용목적과 소모용 여부에 차이가 있어 유인항공기

와 비교가 적절하지 않지만 높은 신뢰성에 저비용
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의 시스템을 구현하기 위한 노력도 설계의 단순화, 
인증된 부품의 사용 등 다 방면에서 진행 중에 있

다. 무인항공기의 경우 사람에 의한 사고 비율은 

유인항공기에 비해 낮다는 것이 일반적인 보고이

나 최근 다양한 유형의 드론의 등장과 한 사람이 

여러 대를 조정하는 시점에 이르러 조종에 대한 

자격증 부여의 필요성도 대두되고 있다. 그 밖에 

기상문제에 따른 안전도 역시 고려 대상이기는 하

나 비용과 드론의 사용 목적 한정 등으로 크게 문

제 시 되고 있지는 않은 실정이다.        

2.2 보안(Security) 고려사항

  드론은 그 특성 상 무선망의 이용과 여러 입력

센서들 그리고 직렬적인 안정성 구조를 갖기 때문

에 사이버 공격으로 인한 보안사고 위험이 매우 

높으며, 시스템을 구성하는 한 유닛의 침해에도 전

체 시스템의 안전과 보안을 보장할 수 없게 된다. 
대표적인 보안 위협 공격 요소들로는 이미 여러 

차례 보고된 공격 방식인 GPS 스푸핑(spooling)과 

재밍(Jamming), 데이터와 영상 정보에 대한 해킹

(Hacking), 물리적인 기체 탈취, 컴퓨터 바이러스

를 이용한 공격 등을 들 수 있다. 보안사고 사례를 

살펴보면 2011년 전파 재밍을 통한 GPS 시스템 

공격으로 추정되는 미국 무인정찰기의 이란에 의

한 포획 사건이 있다.[7][8][9][10] 이 밖에도 비

디오 영상 데이터 해킹, 드론의 바이러스 감염 사

례등도 보고되었으며, 우리나라에서도 북한으로 추

측되는 GPS(Global Positioning System) 교란 공

격으로 해군 무인기가 추락하는 등 항공기들과 선

박들의 GPS 관련 동작에 문제가 발생했던 것으로 

보고되었다.[11][12]   

3. 취약점 분석 및 효율적 운영 방안

3.1 보안 취약점 분석

드론은 여러 가지 기능의 구성요소들이 연결된 

형태로 구조적으로 외부로부터 노출에 자유로울 

수 없는 시스템이라 할 수 있다. 드론은 그 운영 

특성 상 외부에서 들어오는 입력 자료들에 의해 

그 동작이 영향을 받으며, 사이버 보안에 취약점을 

갖는 무선통신방식의 여러 입력 채널(Channel)들
을 제공해야만 하는 단점이 있다.

그림 2. 드론 시스템
Figure 2. Drone system

그림 2.에서 보안에 가장 취약한 부분들을 분석

해보면, 드론과 지상 제어국의 통신 링크들 사이에 

양방향 정보 통신 지점과 외부로부터 각 종 센서

들로 전달되는 단방향 정보 통신 지점이라 할 수 

있다. 이러한 지점들은 다양한 형태와 방법으로 신

호가 왜곡 및 조작될 수 있기에 높은 신뢰성을 갖

아야만 할 것이다. 또한 드론의 항공-IT 융합적인 

측면에서 보안 상 취약점들을 구체적으로 살펴보

면 다음과 같다. 먼저 항공학적인 면으로는 비행체

의 자율 비행과 연관된 GPS, GCS(Geographic 
Coordinate System), 관성측정장치(IMU;  Inertial 
Measurement Unit) 자이로스코프 등은 드론 외부

의 신호나 드론 내부의 센서들로부터 필요한 정보
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를 제공 받게 되는데 이때 신호가 왜곡되거나 악

의적인 목적의 이상 신호를 전달받게 되면 드론의 

안전 운항에 치명적 영향을 미칠 수 있다. 이와 관

련해서 2015년 KAIST(Korea Advanced Institute 
of Science and Technology)에서 드론에 장착된 

자이로스코픽 센서(Gyroscopic Sensors)들에 의도적

인 소음을 사용한 주파수 교란을 시도하여 드론의 

정상 동작을 방해하는 실험을 수행하여 드론이 무

력화 될 수 있음을 증명하였기도 하였다.[13] 다음

으로 IT 측면에서 보안 취약점들을 살펴본다면, 드
론도 무선 네트워크 상 움직이는 하나의 노드로 

볼 수 있기 때문에 다양한 해킹 기법들을 통하여 

드론 내부의 각종 정보나 드론에 의해 수집된 중

요 데이터의 약탈 그리고 통신 프로토콜의 취약성

을 이용하여 변조된 명령에 의한 드론 자체의 탈

취 등이 발생할 수 있으며 앞에서 기술하였듯이 

이미 여러 사례들이 보고되고 있다.    

3.2 제안된 알고리즘 

  드론의 안전 운항을 위해 주파수 대역을 검사하

는 등의 기존에 사용하던 스푸핑과 재밍 공격 방

어 방법들은 더 이상 GPS를 안전하게 보호할 수 

없음이 증명되었다.[14][15] 현재 군사용 드론의 경

우 관련 업체들은 외부 신호에 무관하게 드론을 

운항할 수 있도록 하여 GPS를 대체할 수 있는 높

은 신뢰성을 갖는 기술과 새로운 암호화 기법을 

적용하여 GPS를 안전하게 보호하려는 연구들이 진

행되고 있는데 이는 막대한 비용과 시간이 필요한 

실정이다. 
  본 논문에서는 저비용 산업용 드론의 운영으로 

국한하여, 드론의 운영 목적에 의해 발생하는 여러 

특징적인 사항들을 고려한 새로운 알고리즘을 제

시하고자 한다. 

그림 3. 제안된 알고리즘
Figure 3. Proposed Algorithm

  운항 목표지점과 소요시간 등을 미리 파악할 수 

있는 경우, 실제 운항 시 필요한 지리적 데이터, 위
치 정보 등과 목표 지점에 따라 예상되는 경로 그

리고 거리 등의 주요 데이터를 운항 전 미리 산출

하여 보안에 취약한 입력 채널들로부터 제공받아야 

하는 데이터의 양을 최소화한다. 산출된 데이터들

은 드론에 탑재된 마이크로컨트롤러의 보호된 메모

리의 지정된 영역에 저장하도록 하며, 하드웨어적

인 인터럽트 기능을 적용하여 고정된 메모리 참조

만으로 드론의 운영하여 비용 대비 보안성을 높일 

수 있다. 또한 각종 센서 등을 통해 수집되는 원시 

데이터와 운항에 필수적인 데이터들은 구별하여 처

리하고, 후자의 경우 필요시에만 해당 망을 오픈하

여 운영하며, 시간에 따라 랜덤하게 변화하는 지정

된 간단한 암호화 변수 값을 통해 잘못된 신호 여

부를 판별하게 하는 이중 보안 구조를 갖도록 함으

로써 비용에 비해 안정성을 높이도록 하였다. 
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 4. 결  론

  드론은 그 운영 특성 상 오픈되어 있는 무선망

의 이용과 여러 입력 센서들 그리고 직렬적인 안

정성 구조를 갖기 때문에 외부 공격으로 인한 보

안사고 위험이 매우 높다. 외부에서 들어오는 입력 

자료들은 드론의 각 종 동작에 영향을 미치게 되

는데, 보안에 가장 취약한 부분들은 드론과 지상 

제어국 사이와 외부로부터 각 종 센서들로 전달되

는 통신 지점이라 할 수 있다. 
  본 논문에서는 저비용 산업용 드론의 운영으로 

국한하여, 운영 목적에 의해 발생하는 여러 특징적

인 사항들을 고려한 새로운 알고리즘을 제시하였

다. 제안된 알고리즘은 미리 산출하여 최소화된 운

항 정보와 암호된 정보에 의해 개방되는 입력 채

널의 운영 그리고 이중 보안 구조를 갖도록 하여 

비용에 비해 안정성을 높였다. 또한 외부 신호에 

의한 재밍 등의 사고에 어느 정도의 효과가 기대

되며, 해킹 등에 공격에도 대처할 것으로 기대한

다. 제안된 알고리즘은 기존의 하드웨어를 크게 변

경하지 않으며 대부분의 처리가 소프트웨어적으로 

수행됨에 따라 저비용 산업용 드론의 효율적 운영

에 기여할 것으로 기대한다. 
  마지막으로 정부 관련 부처와 국내 관련업체들

도 드론의 사업화에 필요한 법적 제도적 보완 사

항들을 정리하여 조속히 입법화 하여야 할 것이며, 
본 논문의 향후과제는 국제 표준화 동향을 고려한 

알고리즘의 개발과 구현이 될 것이다, 
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항공-IT 융합을 위한 보안 요구사항 분석

김성종

극동대학교 항공-IT 융합학과

요  약

4차 산업혁명의 시대를 맞이하여 여러 산업분야에

서의 융합은 필연적인 것이라 할 수 있다. 항공 산업

분야와 IT 산업분야의 융합도 주요한 미래 산업 중 

하나로 관련 연구들과 기술 개발 및 국제 표준화 시

도가 빠르게 진행되고 있다. 본 논문에서는 드론의 안

정적인 운영을 위해, 보고된 여러 사고유형들을 통하

여 필요한 보안 요구사항들에 대한 취약점들을 분석

하였다. 주파수 대역을 검사하는 등의 기존에 사용하

던 스푸핑과 재밍 공격 방어 방법들은 더 이상 GPS
를 안전하게 보호할 수 없음이 증명되었다. 그리고 본 

논문에서는 저비용 산업용 드론의 운영으로 국한하여, 
드론의 운영 목적에 의해 발생하는 여러 특징적인 사

항들을 고려한 새로운 알고리즘을 제시하였다. 제안된 

알고리즘에서는 운항에 필요한 외부 데이터와 드론에 

의해 수집되는 데이터를 분리 처리하는 기법을 제시

하여 안정성을 높였다. 또한 필요시에만 해당 망을 오

픈하여 운영하며, 시간에 따라 랜덤하게 변화하는 암

호화 변수 값을 통해 잘못된 신호 여부를 판별하게 

하는 이중 보안 구조를 갖도록 하여 비용에 비해 안

정성을 높였다. 본 논문에서 제시한 알고리즘은 기존

의 하드웨어를 크게 변경하지 않으며 대부분의 처리

가 소프트웨어적으로 수행됨에 따라 저비용 산업용 

드론의 효율적 운영에 기여할 것으로 기대한다.
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