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A B S T R A C T

With the development of the mobile environment, it has become more common to access dynamic 
XML data regardless of location and time. As the application areas of XML are gradually expanding, 
the security issue of XML has become a major concern. XML is an important tool for storing and 
exchanging data. It also plays an important role in systems and web applications on the Internet. 
However, XML is just a language, so the security of the application can not be guaranteed. There are 
also problems such as permission to access resources, authentication, security enhancement and privacy 
protection. XML should be used to support access because protection can not be guaranteed due to 
some functions of the data while using the existing access uniquely. As this makes XML data 
increasingly complex, there is a growing demand for a secure access policy for data. Therefore, it is 
difficult to apply the existing access policy. The requirements of access in XML need to be integrated 
with Web technology support, transparency, fine access control, and existing user authorization 
techniques. In this paper, we propose a secure query processing technique for efficiently accessing large 
capacity XML data resources. We also analyze the existing problems and present experimental results 
through practical and important techniques and performance evaluation. Finally, we describe the direction 
of future research through secure XML access policy.
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1. 서 론

네트워크상에서 정보는 분산되고 공유되기 때문

에 권한이 없는 사용자가 정보에 대한 접근, 위조

로부터 XML은 안전하지 못하다[1, 2]. 모바일 환경

에서 기존의 데이터베이스에서 정보를 사용자에게 

접근을 부여하는 것처럼 대용량 XML 데이터를 대

상으로 사용자가 XML 데이터의 특정 항목에만 접

근하여 이용할 수 있도록 권한을 부여한다. 이를 

위해서는 사용자의 접근 권한을 관리할 수 있어야 

한다. 사용자가 XML 데이터에 접근할 때 안전한 

권한에 따라 제어할 수 있어야 한다. 간단한 방법

은 권한에 따라 별도의 문서를 보유하는 것이다. 

그러나 이는 기억 장소의 낭비와 문서의 중복으로 

데이터 변경의 어려움이 있다[3, 4].

본 연구에서는 대용량 XML 데이터 접근을 위한 

안전한 질의 처리 정책을 제안한다. 웹에서 접근 

제어는 문서 교환이 빈번할 수 있으므로 상황에 

적절히 대처해야 한다. 이것은 데이터에 대한 접근

의 명세를 중요하게 만들어 접근 보호 수준의 기

술이 필요로 한다[5-7]. 첫 번째는 대용량 XML 데

이터는 다양한 정보를 포함하므로 여러 가지 안전

한 보호 수준을 지원해야 한다. 어떤 경우에는 여

러 데이터에 같은 접근 정책이 적용될 수 있고, 같

은 데이터의 부분마다 다른 접근 정책이 적용될 

수 있다. 두 번째는 데이터가 항상 사전에 정의된 

유형에 맞는 것은 아니다. 정책은 데이터 유형과 

관련하여 자세한 내용이 필요하므로 기존의 접근 

정책에 의해 다루어지지 않는 상황을 잘 관리해야 

한다.

본 논문은 다음과 같이 구성한다. 2장에서는 관

련 연구에 관하여 기술한다. 3장에서는 웹 환경에

서 대용량 XML 데이터를 위한 효율적인이고 안전

한 질의 처리 정책 시스템에 관하여 기술한다. 추

가로 기존의 연구와 제안하는 정책이 어떤 특징이 

있는지를 비교를 통해 기술한다. 끝으로 4장에서 

결론을 맺고 향후 연구를 기술한다.

2. 관련 연구

본 장에서는 접근 제어를 통한 이전의 질의 처

리 연구를 살펴보고 문제점에 대하여 설명한다.

  XML의 이점으로 인해 XML은 데이터 교환 및 

일반 표현 매체로 자리 잡아 널리 사용되며 웹 서

비스를 구축하는 동안 핵심이 되었다. 그러나 이러

한 애플리케이션은 특정 레벨에 대한 안전한 요구 

사항을 필요로 했지만 XML을 기본으로 사용하는 

애플리케이션의 안전을 보장할 수 없는 마크업 언

어이다[8]. XACL에서 접근 평가 모듈은 해당 접근 

요구에 적합한 정책을 찾고 조건부 실행뿐 아니라 

접근 결정을 한다[9, 10]. 이 연구는 XML 데이터 

등을 상세하게 속성을 정의할 수 없다. Gabillon에

서는 XML 데이터를 트리로 표현하였다[11]. 이 기

술은 모든 종류의 노드를 안전하게 보호할 수 없

다. 더구나 복사 정책과 충돌 해결 정책은 복잡하

다. 홀 필러는 조각 간의 관계를 표현하여 질의 처

리를 수행하는 기술을 제시하였다[12]. XFrag는 질

의 처리 시간을 개선한 XFPro를 제시하였다[13]. 

그러나 부가 정보로 인하여 처리 시간과 메모리 

낭비 등의 문제점이 발생 한다. Damiani는 모바일 

환경에서 요소를 보호할 수 있는 가능성이 없다

[14]. 더구나 XML 데이터의 접근은 읽기 연산만을 

제공한다. 또한 요소에 대한 접근을 거부하는 레이

블링 기술을 적용하는 것은 거부된 요소의 하위 

요소 역시 접근을 거부하게 된다. 그러므로 데이터

의 활용에 한계가 있다. [15, 16]은 공간 사용량 측

면에서 다른 레이블링 보다는 좋으나 Dewey 레이

블링 방식과 XML 문서의 깊이에 따라서 성능에 

문제점이 있다.
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3. 안전한 질의 처리 정책 설계

3.1 접근 제어 정책(ACP)

본 연구에서 사용할 접근 제어 정책의 요구 사

항을 기술한다. 첫째, 웹 사이트를 사용하면 XML 

문서를 항상 사용할 수 있어야 한다. 둘째, 접근 

제어 동작은 요청자에게 가능한 투명해야 한다. 요

청자는 문서의 접근 제어 정책에 의해 숨겨진 메

시지를 알 수 없어야 한다. 셋째, 접근 제어는 다

른 사용자 권한부여 기법을 쉽게 통합해야 한다. 

넷째, 좋은 접근 제어는 문서 집합, 단일 문서, 요

소 집합, 단일 요소, 컨텐츠에 이르기까지 다양하

고 세밀하게 지원해야 한다. 또한 DTD에 대한 문

서의 보장도 지원해야 한다[17].

본 연구에서는 대용량 XML 데이터의 내부 구성

요소 식별을 위해 W3C에서 제안한 XPath를 사용

한다[18]. XPath는 문서의 트리 구조상에서 슬래시

(/)로 구별하여 요소 이름이나 미리 정의된 함수들

의 나열이다. 트리에서 XPath l1/l2/···/ln은 ln이

라고 명명된 모든 속성이나 요소를 나타낸다.

그림 1. 모바일 환경에서 접근 정책
Figure 1. Access Policy in Mobile Environment

<그림 1>은 제안하는 권한 정보, 보안, 권한부여, 

복사 정책에 XML 데이터의 자원 접근 정책의 구

조를 설명하고 있다. 권한 정보는 주체가 접근할 

수 있는 혹은 접근할 수 없는 객체에 대한 정보이

다. 주체는 식별 번호나 요청이 나온 위치를 토대

로 언급할 수 있다. 본 연구에서는 주체는 사용자 

ID(패스워드), IP 주소, 그리고 접근 목적으로 이루

어진 집합을 가진 사용자로 이루어진다. 또한 객체

는 접근 제어의 대상이 되는 자원들의 집합을 정

의한다. 보안 정책은 접근을 허가하고 거부할 것인

가에 대한 원칙을 정의하고 있다. 접근을 허가하는 

조건이나 방법을 사용자의 접근 요청의 부분적인 

허가와 권한이 없는 데이터의 여과에 대한 내용도 

포함하고 있다. 권한부여 정책은 작은 단위의 XML 

데이터에 대한 보안의 기술이다. 작은 단위의 권한

부여 정책은 사용자나 객체에 대한 권한을 부여할 

때 이용된다. 추가로 객체에 관하여 여러 사용자들

의 권한 충돌이 발생할 때도 사용된다. 전파 정책

은 동일한 요소에 서로 다른 권한이 설정되어 있

는 경우에 충돌 시 권한들 사이의 우선순위를 결

정하기 위한 방법으로 사용한다. 권한 충돌 우선순

위 규칙을 정의한다. 첫째, 가장 자세히 기술한 주

체에 관한이 우선순위가 높다. 둘째, 전파에서 발

생한 권한보다는 자세히 명시한 권한이 높다. 셋

째, DTD에 기술한 권한보다는 직접 XML 문서에 

권한이 우선순위가 높다.

<그림 2>는 충돌 해결 정책에 관한 알고리즘이

다. AP로부터 aut.dtd와 xml.xas의 교집합 값이 공

집합인 경우는 c의 부모의 레이블 정보를 c의 레

이블에 설정한다. aut.dtd와 xml.xas의 교집합 값이 

공집합이 아닌 경우는 결정 규칙에 동일한 모드에

서 충돌이 발생한 경우는 충돌 해결 우선순위를 

이용한다. ap에 존재하는 ap.aut.dtd와 ap.xml.xas의 

교집합 값이 공집합인 경우는 미리 정해진 접근 

권한 값을 설정한다. default()는 기본 접근 문서만 
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제공한다.

입력: DOM Tree, RQ: User_requester, 

     AP: Authorization Policy 

출력: DOM Tree

 for each c ∈ children(T.root)  do

   if c.parent.type in(L, R, LDH, LD) then

     /* L: 권한부여, R: 재귀 권한부여, LDH: 로컬 

     하드 권한부여, LD: 스키마 수준에서 상세 */

       if Aut.dtd ∩ xml.xas == Ø then

          /*  xas(xml access sheet)  */

          c.label←c.parent.label 

       else 

          c.label←decision_rule

               (c.p.label, ap.auth.dtd, ap.xml.xas)   

       fi   

   else if ap.aut.dtd ∩ ap.xml.xas == Ø then

          c.label←default() 

       else 

      c.label←decision_rule(ap.auth.dtd, ap.xml.xas)  

   fi   fi   od

그림 2. 충돌 해결 알고리즘
Figure 2. Conflict Resolution Algorithm

3.2 성능 평가

 

본 연구에서는 대용량 XML에 대한 안전한 질의

처리 정책에 대해서 몇 가지 제안을 하였다. 기존

의 연구(HADA)와 제안한 ACP의 주요 기능에 관하

여 비교하였다. 비교의 기준은 대용량 XML 데이터

의 보안 요구사항의 만족여부와 접근 주체, 주체 

단위, 접근 객체, 권한 방식이다. 제안된 ACP는 아

주 작은 단위 접근 정책을 대상 문서에 대한 접근 

가능 영역을 요소 단위로 정의함으로써 작은 단위

로 지원한다. 기존에 연구에서 가지는 공통적인 단

점은 XML 데이터에 대한 접근 수행 주체를 개별 

사용자로 이용하고 있다. 사용자와 접근 대상 객체

의 관계를 HADA에서는 1대 1의 접근은 가능하지

만 대규모의 사용자 또는 대용량 데이터와 이를 

따르는 인스턴스 문서를 가지는 환경에서는 적용

이 불가능하다.  

본 연구에서 시뮬레이션은 다음과 같은 환경에

서 수행되었다. Intel Core(TM)2 Duo 3.0GHz CPU, 

8GB 메모리, Windows 7 운영 체제이고 Java 1.8.0

을 이용하였다. 성능 평가는 HADA와 ACP에 대하

여 XML 데이터 접근을 비교하였다. XMark 벤치마

크 프로젝트[19, 20]로부터 DTD와 XML 데이터를 

이용하여 질의 처리를 실행하여 시간의 차이를 비

교하였다.

 

Query        XPath[18] 

Q1 /site/people/person/homepage

Q2 /site/increase

Q3 /site/people/person/phone

Q4 /site/emailaddress

Q5 /site/people/person/education

그림 3. 질의 예
Figure 3. Query Example

    

 그림 4. 처리 시간
Figure 4. Processing Time

본 실험에서는 질의 처리 시 시간을 측정하였다. 

데이터양은 30MB으로 질의는 5가지 유형으로 그림 

3에 기술하였다. <그림 4>는 질의 처리에 걸린 시

간을 나타낸 그래프이다. 실험 결과를 보면 ACP와 

HADA는 Q1, Q4, Q5는 비슷하고 Q2, Q3 질의 처리 

시간 대해서는 성능 차이를 보이고 있다. 데이터양
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이 크기가 커지면 쿼리 시간도 늘어난다.

4. 결 론

본 연구에서는 대용량 XML 접근을 위한 안전한 

자원 질의 처리 정책을 제안하고 효율적인 문서 

관리를 위한 권한부여와 알고리즘을 기술하여 실

험을 실시하였다. 최근 XML 문서들은 수천 수백만 

개의 원소들을 포함하고 있는 경우가 많이 있다. 

XML을 사용하는 가장 큰 이점은 미세하게 문서의 

요소 및 속성 수준으로 동일한 문서의 다른 부분

에 적용될 수 있다. 본 연구에서 정책은 일반적인 

사용자나 객체에 대한 권한을 부여한다. 동일한 객

체에 대한 여러 주체들의 권한 충돌이 발생할 때

도 활용된다. 기존의 제시된 연구는 XML 데이터 

고유의 접근 모드를 제공하지 않는다. 본 연구는 

모바일 환경에서 브라우징과 사용자를 위한 효율

적이고 안전한 접근 제어 정책을 제공하였다. 이를 

바탕으로 관리자는 사용자가 요소에 있는 특정한 

정보를 읽거나, 요소 링크를 추가 및 수정, 삭제할 

권한을 부여받는다. 향후 연구는 대용량 XML 데이

터를 이용하여 여러 응용 프로그램에 적용하는 연

구가 더욱 필요하다.
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수천 수백만 개의 원소들을 포함하고 있다. 이로 인하

여 XML 데이터가 점차 복잡해지면서 데이터에 관한 

안전한 접근 정책에 대한 요구가 증가하고 있다. 그러

므로 기존의 접근 정책을 적용하기에는 어려운 점이 

있다. XML에서 접근의 요구 사항은 웹 기술 지원, 호

환성, 투명성, 미세한 접근 제어, 기존 사용자 권한부

여 기법과 통합이 필요하다. 본 논문에서는 효율적인 

대용량 XML 데이터 자원 접근을 위한 안전한 질의 

처리 기법을 제안한다. 기존의 문제점을 분석하여 실

제적이고 중요한 기법과 성능 평가를 통하여 실험 결

과도 제시한다.
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