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A B S T R A C T

As a result of the amendment of the relevant laws, the network separation has become legally 
mandatory. Many public institutions, financial institutions and private companies have adopted or are 
actively considering the network separation. Various studies have been carried out on network separation, 
but most studies are limited to individual network separation technology itself. Since there are no 
specific standards or procedures related to the selection and introduction of network separation methods, 
many organizations are having difficulty in network separating. In this paper, the factors to be 
considered in selecting the network separation method are derived by analyzing the characteristics of 
each network separation method, analyzing the characteristics of domestic and foreign products related to 
network separation, and analyzing the research results of related experts. In addition, AHP method was 
used to estimate the importance of these factors and to determine the priorities. The proposed method is 
applied to the organizations preparing to introduce the actual network separation, and it is verified that 
this method can be used to select the most suitable network separation method for the relevant 
organizations. In addition to selecting the network separation method, the proposed method can also be 
applied to general security product selection.
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1. 서 론

망 분리는 외부 인터넷 망을 통한 불법적인 접

근과 내부정보 유출을 차단하기 위해 업무 망과 

외부 인터넷 망을 분리하는 망 차단조치를 말한다

[1]. 국내 망 분리는 2006년 해외 발 국가 기관 해

킹 실태 및 대처 방안의 일환으로 국가기관 업무

전산망과 인터넷 분리 방침을 대통령에게 보고한 

것을 시작으로 국가정보원과 행정자치부, 한국정보

화진흥원(NIA)에서 각각 역할을 분담해「국가기관 

망 분리 구축 가이드」를 배포하면서 본격화 되었

다[2]. 

2007년에는 방송통신위원회, 국토해양부, 지식경

제부 등 일부 국가기관에 망 분리 시범사업을 추

진하였고, 이후 2008년 18개 기관, 2009년 3개 기

관, 2010년에는 27개 국가기관의 물리적 망 분리가 

진행되었다[3-5]. 2011년 논리적 망 분리를 본격적

으로 허용했으며, 2012년 8월 정보통신망 이용촉진 

및 정보보호 등에 관한 법률(이하 정보통신망법)을 

개정하면서 1,000만 명 이상의 개인정보를 보유하

거나 정보통신 매출이 100억원이상인 사업자와 기

업의 경우 망 분리를 의무화하였다[3-5]. 2013년 금

융전산 보안강화 종합대책의 일환으로 전산센터에 

대해서는 2014년 말까지 내부 업무 망과 외부 인터

넷 망을 원천적으로 차단하는 물리적 망 분리를 

의무화했고, 본점과 영업점의 경우 단계적·선택적

으로 추진키로 하며 은행권은 2015년 말까지, 2금

융권은 2016년 말까지 망 분리를 완료하기로 하였

다[3-5].

<그림 1>에서 보는 바와 같이 망 분리가 법적의

무화 및 확대됨에 따라 지방자치단체들도 망 분리

를 도입해야한다는 목소리가 점점 커지고 있다[6]. 

이런 상황에서 관련 전문가들은 망 분리가 지금까

지 사용 중이던 업무 환경을 크게 변경시키는 것

은 물론 상당한 비용이 발생하는 사업으로 도입 

시 보안성, 경제성, 가용성 등 여러 가지 요소를 

고려함은 물론 도입의 목적이나 도입 후 관리 방

안 등 다각도로 고민하는 등의 과정이 필요하다고 

말하고 있다[4][7][8]. 

그림 1. 망분리 정책 동향
Figure 1. Network Partition Policy Trend

이와 같이 망 분리 도입을 위해서 여러 가지 요

소를 고려하고 다각도로 고민을 해야 한다고 지적

은 하고 있으나 관련된 연구[9][10][11]는 해당 요구

를 다 반영하지 못하고 있어, 기관 및 기업들이 망 

분리 방식 선정을 위한 작업에 착수했을 때 마땅

히 활용할 만한 구체적인 고려항목 및 방식 선정 

절차를 찾기 어려운 것이 현실이다. 그래서 다수의 

기관 및 기업들이 보안담당자 또는 별도 TFT(Task 

Force Team)를 만들어 망 분리 방식을 선정하고 

있으나, 이 경우에도 방식 선정을 위한 구체적인 

기준 항목이 없다보니 그때그때 상황에 따라 고려

항목을 도출하고, 고려항목에 대한 망 분리 방식별 

비교를 하여 결과 값을 도출하고 있다. 이 과정에

서 도출된 항목의 근거나 방식 별 비교 결과 값 산

정에 대한 기준도 명확하지 않아 이해관계 부서 

및 전사적 합의를 이끌어 내기도 어려운 것이 현

실이다. 

이에 본 논문에서는 여러 전문가 의견이나 자료

를 통해서 망 분리 방식 선정 시 고려해야할 항목

을 도출하고, 해당 항목들에 대해서 망 분리 방식 
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별 비교 값 산정 시 AHP기법[12][13]을 이용한 우

선순위(가중치)를 적용함으로써 비교 결과 값의 신

뢰성을 확보할 수 있게 하는 새로운 망 분리 방식 

선정 절차를 제시하고자 한다. 

본 논문은 2장에서 망 분리에 대한 개념, 망 분

리 방식 설명 및 비교 등 망 분리 전반에 대한 개

념을 다루었고, 3장에서 망 분리 방식 선정 시 고

려항목 및 적용 절차를 설명하였다. 4장에서는 3장

에서 제시한 방식으로 실제 적용한 사례를 통해 

본 논문에서 제시한 방법이 유용함을 증명하였다. 

마지막으로 5장에서는 결론으로 향후 추가적인 연

구 방향 등에 대해서 다루었다.

2. 망 분리

2.1 망 분리 개념

망 분리는 조직의 구성원이 사용하는 업무 망과 

외부 인터넷 망 자체를 2중으로 분리 운용하는 것

으로, 공격자가 인터넷을 통해 구성원의 PC에 침입

하더라도 내부 업무 망에는 침입하지 못하도록 하

고 내부 업무 망에 있는 중요 정보를 외부 인터넷 

망을 통하여 불법적으로 유출하지 못하도록 하는 

것이 그 목적이라 할 수 있다[4]. 

망 분리 크게 물리적 망 분리와 논리적 망 분리

로 구분할 수 있다. 물리적 망 분리는 물리적으로 

별도의 네트워크 회선 및 PC 등을 사용하여 업무 

망과 외부 인터넷 망을 분리하는 방식이고, 논리적 

망 분리는 별도의 네트워크 회선이나 PC 등을 사

용하지 않고 가상화기술 등을 이용하여 업무 망과 

외부 인터넷 망을 분리하는 방식이다[2][4][14].

2.2 물리적 망 분리

물리적 망 분리(Physical Network Partition, 이하 

PNP)는 네트워크 장비, 보안 장비를 분리하여 업무 

망과 인터넷 망을 분리하는 방식으로 사용자의 PC

사용방식에 따라 2대의 PC를 이용한 망 분리, 망 

분리 전환 장치를 이용한 망 분리(망 전환 방식), 

멀티 PC를 이용한 망 분리로 구분할 수 있다

[2][15]. 기본적으로 물리적으로 별도 분리된 네트

워크에서 사용자가 업무 망용 PC와 인터넷 망용 

PC를 어떻게 구성해서 사용하느냐의 차이가 있을 

뿐 3가지 방식은 별 차이가 없다. PNP는 물리적으

로 업무 망과 인터넷 망이 분리되어있기 때문에 

사이버테러에 대한 위험을 원천 차단한다는 측면

에서 높은 보안성을 갖고 있으나, 별도의 네트워크

를 구축, PC 구입, 추가 전용선 구축 등에 많은 비

용이 발생하여 비용적인 부담이 크며, 사용자 입장

에서 2대의 PC를 사용함에 따른 불편 및 업무 효

율성이 저하되는 단점을 갖고 있다[2][4][14][15].

2.3 논리적 망 분리

논리적 망 분리(Logical Network Partition, 이하 

LNP)는 하나의 PC에서 가상화 기술을 이용하여 업

무 망과 인터넷 망을 분리하는 방식이다. 논리적 

망 분리는 가상화 기술을 적용한 위치에 따라 다

시 크게 클라이언트 기반의 망 분리(Clinet Base 

Computing, 이하 CBC)와 서버 기반의 망 분리( 

Server Base Computing, 이하 SBC)로 구분할 수 있

다[2][4][14][15]. 

CBC는 애플리케이션 가상화 방식과 OS 가상화 

방식으로 다시 구분할 수 있는데 이것은 가상화 

수준의 범위에 따라 구분하며 메모리나 디스크를 

공유하는 애플리케이션 가상화보다는 OS 가상화가 

보안성 및 호환성 높다[2]. 두 방식은 망 분리 제품

이 만들어진 방식의 차이이므로 특별히 구분하지 

않는다. 

SBC는 모든 애플리케이션 및 정보를 서버에 두
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구분 PNP
LNP

SBC CBC

구성
도

구성‧
운영 

방식

업무 망용PC와 

인터넷 망용PC를 

분리하는 방식

※망 전환 방식은 

1대 PC사용

인터넷 망은 서버를 

통하고, 업무망은 

PC로 분리

※업무 망 가상화 

경우는 반대

PC 가상화를 통해 

인터넷 영역과 업무 

영역을 분리

망 

전환  

재부

팅

필요 없음

※망 전환 방식은 

필요

필요 없음 필요 없음

추가 

장비

추가 PC 1대, 라이

선스(운영체제, 오

피스 등), 

네트워크장비(스위

치, 방화벽 등)

서버, 스토리지, 

네트워크(스위치), 

서버 기반 솔루션

네트워크(게이트웨

이)

PC 기반 솔루션

도입 

비용

높음

(추가PC, 이중망 

구축)

보통(서버 팜 구축)

※인터넷 망 가상화 

경우

낮음

(추가 장비 최소화)

보안

성

높음

(근본적 분리)

보통

(서버에서 인터넷 

사용)

낮음

(PC에서 인터넷 

사용)

장점
공격자의 직접 접

근 차단

관리용이(중앙 서

버에서 통제)

PC 대비 업무환경 

TCO 우수

BYOD/스마트 오피

스 최적

도입비용 최소화

쉽고 간편한 설치

단점
고비용 

비효율성(유지/관

내부 망 트래픽 증

가

호환성 부족

고장 시 복구 곤란

표 1. 망 분리 방식별 비교
Table 1. Network Partition Type Compare

구분 PNP
LNP

SBC CBC

리 등)

스마트오피스 불가

부족한 사무 공간

다양한 S/W지원의 

어려움

스마트오피스 불가

업무PC 성능 저하

기타

사용자 현황 관리 

불가

사용 불편(사용자

측면)

사용자 현황 관리 

가능

사용 용이(사용자

측면)

사용자 현황 관리 

가능

사용 용이(사용자

측면)

고 100%서버에서 실행되도록 하며 클라이언트는 

단지 서버의 실행 결과만을 보여주는 방식으로, 가

상화 서버가 접속되는 곳이라면 언제 어디서나 업

무를 수행할 수 있는 환경을 제공한다는 장점과 

중앙 관리자가 사용자 환경을 관리 통제할 수 있

다는 장점이 있다[2][14].  

2.4 망 분리 방식별 비교

앞서 설명한 망분리 방식 별 주요 특성 및 장‧단
점 등을 비교하면 다음 표와 같다[2][4][14][15].

<표 1>에서 보는 바와 같이 PNP는 LNP와 비교 

시 상대적으로 높은 보안성을 제공하나 도입 비용

이 높고 사용자 측면에서 불편함이 존재한다. 반대

로 LNP는 PNP와 비교 시 보안성은 다소 낮으나 

비용적인 측면과 사용 및 관리의 효율성 측면에서 

우수한 것으로 확인 된다.

2.5 망 분리 방식 선정 절차 및 문제점

망분리 도입이 확대됨에 따라, 효과적인 망분리 

도입을 위한 고려사항에 대한  다양한  고려사항

에 대한 연구가 진행되었다[9][10][11]. 연구의 방향

은 크게 망분리 방식에 대한 문제점을 분석하여 

효율적인 망분리 구축을 위한 고려사항을 제시[9]

하거나, 망분리 적용의 최적화를 위한 논리적인 프

로세스와 방법론 제시[10][11]하는 것으로 구분할 

수 있다. 

그런데, 연구결과를 보면 전자 형태의 연구는 도

출된 문제점에 해당되는 영역(예: PC보안관리 등)

들에서의 이슈사항과 그에 대한 해결방안이라는 

관점으로만 연구하고, 해당 이슈와 관련하여 어떤 

망분리 방식이 유리한지 등을 포함한 망분리 방식 

선정이라는 관점으로는 연구가 진행되지 않았다[9]. 

또한, 후자의 경우는 망분리 구축의 전체 흐름을 

여러 단계의 절차로 구성된 방법론으로 제시하였

으나, 핵심 절차 중 하나인 “망분리 방식 선정”

절차에 대해서 기관의 환경 및 여건에 맞도록 각

각의 방식을 면밀히 살펴 기관의 요구사항에 부합
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하는 기술을 채택하여야 한다는 식의 개념적 언급

만하고 구체적인 내용(고려항목과 절차)에 대해서

는 제시하지 않고 있다[10][11]. 

망 분리의 도입은 현재 사용 중인 IT환경의 큰 

변화를 가져옴은 물론이고 비용적인 면에서도 큰 

비중을 차지하는 사업이다. 그래서 망 분리 방식 

선택 시 다양한 요소에서 고려가 필요함은 물론이

고 기관 내 사용자(직원)과의 합의(동의)도 필수적

이다[10][16]. 실제 현장에서 망 분리 방식을 선정

하는 일반적인 절차는 담당자 또는 관련 인원으로 

구성된 사업TF팀에서 망 분리 방식 별 장단점을 

비교하거나 BMT(제품 성능 비교 테스트)를 거쳐서 

방식을 선정하거나, 별도 사업 발주를 통해 관련 

전문가 자문 또는 컨설팅을 받고 그 결과를 바탕

으로 망 분리 방식을 선정한다. 

그런데 전자(내부 TFT에 의한 선정)의 경우에는 

담당자가 관련 분야에 전문지식을 가지고 있는 경

우에는 기관 상황에 적합한 방식의 선택이 가능하

겠으나, 그렇지 못한 경우 적절하지 못한 선택을 

할 가능성이 아주 높다. 실제 A기관의 경우, 2014

년도 본사를 대상으로 한 1차 사업에서 비용적으

로 우위가 높은 CBC방식을 도입하였으나, 업무 프

로그램과의 잦은 충돌, Active-X와의 호환성 부족, 

고장 시 조치 어려움 등으로 2차 사업(확대사업)에

서는 원점부터 다시 검토하여 PNP방식으로 변경하

였다.

후자(별도 컨설팅 또는 전문가 자문)의 경우는 

전자와 다르게 전문지식 부족에 따른 잘못된 선택

은 어느 정도 방지될 수는 있으나, 방식 선정을 위

한 구체적인 기준 항목이 없이 자문 또는 컨설팅 

인력의 임의적 판단으로 고려항목을 도출하고 고

려항목에 대해 망 분리 방식별 비교를 하여 결과 

값을 도출하고 있다. 이 과정에서 도출된 항목의 

근거나 방식 별 비교 결과 값 산정에 대한 기준도 

명확하지 않아 이해관계 부서 및 전사적 합의를 

이끌어 내기도 어려운 것이 현실이다. 실제 B기관

의 경우, 2016년 상반기 망 분리 도입을 위한 ISMP

수립사업(컨설팅)을 통해 기관 상황에 가장 적합한 

방식을 도출하였으나, 유관부서의 이의 제기 등으

로 1년 이상 사업이 지연되었고 그 동안의 내‧외부 

환경 변화를 이유로 망 분리 방식 재선정 작업을 

준비하고 있다.

이와 같이 기존의 망 분리 방식 선정 절차에는 

다음과 같은 문제점이 존재한다.

- 방식 선정을 위한 고려 항목이 불분명[10][11]

- 고려 항목 활용한 망 분리 방식 선정 절차의 

불명확[9]

  • 고려 항목에 대한 망 분리 방식 별 비교 값 

산정 결과의 신뢰성 확보 방안 부재

  • 특정 부서 또는 담당자만 참여함으로 전사

적 합의 도출을 방안 부재

이러한 문제를 해결하고자 본 논문에서는 전문

가 의견이나 연구 자료 등을 바탕으로 망 분리 방

식 선정 시 고려할 수 있는 표준화된 고려 항목을 

도출한 후, 도출된 고려 항목에 대해 망 분리 방식 

별 비교를 통해 결과 값을 산정한다. 이 과정에서 

AHP기법을 이용하여 고려 항목 간 쌍대비교를 통

하여 고려 항목 중요도 및 가중치를 산정하여 망 

분리 방식 별 비교 값 산정 결과의 신뢰성을 확보

하며, 이해관계 부서의 인력이 설문에 적극 참여하

게 함으로써 전사적 합의를 도출할 수 있게 한다. 

3. 망 분리 방식 선정 시 고려 항목 및 

선정 절차

3.1 망 분리 방식 선정 시 고려 항목

망 분리 방식 선정 시 고려할 항목과 관련되어 
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아쉽게도 아직까지 구체적으로 제시된 것이 없기

에 관련 분야 전문가의 의견 및 제품 소개서 등을 

통해 고려사항을 도출하고자 한다. 

망 분리 도입과 관련하여 분야의 전문가들이 자

주 언급하는 고려사항들로는 보안성, 도입비용은 

물론이고 각종 소프트웨어에 대한 호환성, 사용 환

경 변화에 따른 불편함, 고장발생 시 복구 어려움, 

유지보수 불편함 등이 있다[7][8]. 또한 주요 망 분

리 제품에서 제품의 특성으로 언급하는 항목에도 

전문가 의견과 마찬가지로 보안성, 호환성, 비용, 

관리 용이성 등이 주를 이루고 있고, 이를 바탕으

로 제품별로 특‧장점을 내세우고 있고 이는 앞선 

<표 1>에서 제시하는 내용과도 일정 부분 일치한다

[17][18]. 

따라서 앞서 언급한 전문가들의 의견과 <표 1>

의 내용을 참조하여 정리하면 망 분리 방식 선정 

시 고려할 항목이 도출 될 수 있고 이렇게 하여 도

출된 항목으로는 보안성, 경제성(초기 비용, 추가 

관리 비용), 관리용이성(사용자 통제, 유지보수), 사

용자 편리성, 호환성(안정성), 스마트 워크 호환, 

PC성능 등 10개가 있다. 여기에 추가로 기업 담당

자들이 크게 고려하는 요소들인 벤더 독립성과 시

장의 최신 트랜드를 합하면 전체적으로는 총 12개

의 고려 항목이 도출된다. 

벤더 독립성은 PNP와 다르게 LNP가 가상화 솔

루션을 사용하는 방식이므로 한번 특정 솔루션을 

도입하고 나면 그를 변경하기 어렵다는 측면에 고

려 항목으로 추가되었다. 최신 트랜드의 경우도 망 

분리 방식을 선정하는 담당자 입장에서 중요한 항

목이라 할 수 있는데, 공공기관의 경우 관련 상위 

기관이나 유관 기관에서 도입한 실적 등이 큰 영

향을 미칠 수 있기에 중요하게 생각할 수 있다. 특

히 국내에서 논리적 망 분리 솔루션을 보유하고 

있는 A사가 2014년 상반기 사업 조정을 이유로 신

규영업 중단을 하였는데, 이러한 시장의 흐름을 미

리 파악하지 못하는 경우 도입 후 유지보수 등에

서 문제가 발생할 수 있다[19]. 

도출된 총 12개 고려 항목에 대해서 크게 3가지 

망 분리 방식 별로 비교하여 정리하면 다음 <표 2>

와 같다. 비교 값은 3가지 방식 사이의 상대적 비

교 순위로 각 방식에 대한 전문가 의견, 주요 제품 

소개서 등에서 일반적으로 언급된 내용을 이용하

여 정의하였다.

구분 PNP
LNP

SBC CBC

보안성 1 2 3

경제성
낮은 초기 비용 3 2 1

낮은 관리 비용 3 3 1

관리 

용이성

사용자 통제 3 1 2

유지 보수 1 2 3

사용자 

편리성

업무 전환 2 1 1

공간 활용 2 1 1

호환성
안정성 1 2 3

스마트 워크 2 1 2

PC성능 1 1 3

벤더 독립성 1 2 2

최신 트랜드(시장 동향) 1 1 3

합 계 21 19 25

표 2. 고려항목 및 망분리 방식별 비교
Table 1. Results of comparison of Networtk Partition Type for 

consideration items

※ 참고 : 1(높음, 쉬움) > 2(보통) > 3(낮음, 어려움)

3.2 고려 항목 간 가중치 산정 필요성

앞의 <표 2>에서보는 바와 같이 망 분리 방식 

선정 시 고려 항목에 대해서 망 분리 방식별 단순 

수평 비교한 결과 값의 합은 PNP가 21점, SBC가 

19점 그리고 CBC가 25점으로 나타난다. 각 고려항

목에 대해 낮은 숫자(1)가 높은 숫자(3)보다 더 나

은 값이라는 것을 의미하므로 전체 합계 점수가 

낮은 것이 더 유리한 방식이라 할 수 있다. 

따라서 <표 2>의 결과만 놓고 보면 SBC가 예외
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적인 상황(예: 법적으로 PNP가 의무인 경우 등)을 

제외한 일반적인 경우 가장 좋은 망 분리 방식인 

것처럼 보인다. 이는 앞서 2.5절에서 말한 문제 중 

두 번째 문제인 고려 항목에 대한 망 분리 방식 별 

비교 값 산정 결과의 신뢰성이 부족(고려 항목에 

대해서 기관의 임직원이 느끼는 중요도도 상이하

고 개별 고려 항목에 대해 망 분리 방식별 차이가 

절대적인지에 대한 의문)하다는 문제가 발생하며, 

추가적으로 특정 부서 또는 담당자만 참여함으로 

전사적 합의 부족이라는 문제점도 발생하게 된다. 

이를 해결하기 위해 망 분리 방식 선정을 위한 

고려 항목 간 중요도(가중치)를 산정하여 적용함으

로써 결과 값에 대한 신뢰도를 확보하는 등의 과

정이 필요하다. 고려 항목 간 중요도(가중치) 산정

은 계층화분석(Analytic Hierarchy Process: AHP)기

법을 이용한다[12][13]. 고려 항목 간 중요도(가중

치)가 산정이 되면 그를 적용하여 <표 2>의 값에 

적용하여 망 분리 방식 별 정량화된 값을 산출하

게 된다. 

4. AHP기법 이용한 중요도 평가‧적용

4.1 설문 작성

앞서 3.1절에서 도출한 12개의 고려 항목에 대해

서 상대 비교를 위한 설문 작성한 결과, 총 66개의 

설문항목이 도출되었고 설문 항목 예시는 다음 

<표 3>과 같다.  설문에서 상대적 중요성 척도는 5

단계로 구성하였고 상대 비교 대상 항목에 대해 

중요도가 매우 높음(중요) - 약간 높음(중요) - 보

통 - 낮음(중요하지 않음) - 매우 낮음(매우 중요하

지 않음)으로 구분하였다. 각 척도사이의 값의 차

이는 매우 높음(3) - 약간 높음(2) - 보통(1) - 낮음

(1/2) - 매우 낮음(1/3)으로 하였다.

구분

중요성

매우 
높음

약간 
높음

보통
약간 
낮음

매우 
낮음

보안성(11)

“보안성”이 “낮은 초기 
비용”보다 중요하다고 생
각합니까?

“보안성”이 “낮은 관리 
비용”보다 중요하다고 생
각합니까?

“보안성”이 “사용자 통
제 기능”보다 중요하다고 
생각합니까?

~~ 중략 ~~

PC성능(2)

“PC성능 변화 없음”이 
“특정 벤더 독립성”보다 
중요하다고 생각합니까?

“PC성능 변화 없음”이 
“최신 트랜드”보다 중요
하다고 생각합니까?

벤더 독립성(1)

“벤더 독립성”이 “최신 
트랜드”보다 중요하다고 
생각합니까?

표 3. 가중치 판단 위한 상대비교 설문 항목(일부)
Table 3. Survey items to determine weights(part) 

4.2 설문 및 결과 분석

B기관의 망 분리 사업을 위한 TF팀(경영지원, 

보안, IT총괄, 총무‧회계, 고객지원 부서를 대표하는 

인원으로 구성) 구성원 5인에 대해서 앞서 작성한 

설문을 받았으며, 설문을 한 결과 값 중 일관성 계

수가 0.1을 초과하는 값은 설문의 신뢰성이 떨어지

므로 버리고, 나머지 4인의 값을 합하여 평균을 구

하면 다음 <표 4>와 같다[20][21].

<표 4>에서 조사된 고려 항목별 평균값이 바로 

고려 항목별 중요도 즉, 가중치 Wt(i)가 된다. 조사

된 중요도(가중치, Wt(i))의 순서를 보면 B기관의 

담당자들은 보안성, 안정성, 낮은 초기비용이 타 

항목에 비해 상대적으로 중요도 높은 것으로 인식

하였고 이는 망 분리 방식 선정 시 이 항목들이 타 

항목에 비해 중요하게 고려되어야 할 항목임을 나

타낸다. 또한 사용자 통제나 공간 활용 등은 타 항

목에 비해 상대적으로 낮은 값을 보이는데 이는 
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망 분리 방식 선정 시 이 항목들이 타 항목에 비해 

중요하게 고려되지 않아도 되는 항목임을 타나낸

다. 

구분 김OO 이OO 이△△ 최OO 박OO 평균 순위

보안성 0.159 0.144 0.136 0.182 0.187 0.168 1

낮은 
초기비용

0.107 0.105 0.099 0.109 0.116 0.109 3

낮은 
관리비용

0.085 0.081 0.081 0.089 0.094 0.087 4

사용자 
통제

0.045 0.045 0.043 0.044 0.041 0.044 11

유지 
보수

0.087 0.087 0.086 0.084 0.083 0.085 5

업무 
전환

0.068 0.068 0.073 0.061 0.057 0.064 9

공간 
활용

0.040 0.043 0.042 0.039 0.036 0.040 12

안정성 0.122 0.122 0.127 0.121 0.118 0.121 2

스마트 
워크

0.070 0.075 0.074 0.081 0.078 0.076 7

PC성능 0.076 0.076 0.075 0.078 0.076 0.077 6

벤더 
독립성

0.067 0.073 0.070 0.061 0.061 0.066 8

최신 
트랜드

0.073 0.081 0.093 0.051 0.052 0.064 9

CI값(일관
성계수)

0.0694 0.0898 0.1232 0.0654 0.0691 - -

채택 
여부

O O X O O - -

표 4. 설문 결과
Table 4. Survey Result 

계산된 항목별 가중치 값 Wt(i)를 이용하여 <표 

2>에서 조사된 망 분리 방식별 비교 값에 가중치를 

적용하여 항목 별 값을 재 산정하며, 이때 사용한 

계산식은 다음과 같다. 

Cn(i) = C(i) * Wt(i) * Cf

   - Cn(i)  : 고려 항목 별 가중치 적용 값

   - C(i)   : 고려 항목 별 단순 비교 값

   - Wt(i)  : 고려 항목 별 가중치

   - Cf  : 보정계수로 10 적용

   -  i  : 항목 순번, 1∼12로 1씩 증가

위의 계산식을 이용하여 <표 2>의 망 분리 방식

별 비교 값에 대해 고려 항목별 가중치를 적용한 

값은 <표 5>와 같다. 가중치 적용 후 값은 식별의 

편의를 위해 소수점 아래 값에 대해서 올림을 적

용하였다.

구분
PNP

LNP

SBC CBC

전 후 전 후 전 후

보안성 1 2(⇧) 2 4(⇧) 3 6(⇧)

경제성

낮은 초기 

비용
3 4(⇧) 2 3(⇧) 1 2(⇧)

낮은 관리 

비용
3 3(-) 3 3(-) 1 1(-)

관리 

용이성

사용자 

통제
3 2(⇩) 1 1(-) 2 1(⇩)

유지 보수 1 1(-) 2 2(-) 3 3(-)

사용자 

편리성

업무 전환 2 2(-) 1 1(-) 1 1(-)

공간 활용 2 1(⇩) 1 1(-) 1 1(-)

호환성

안정성 1 2(⇧) 2 3(⇧) 3 4(⇧)

스마트 

워크
2 2(-) 1 1(-) 2 2(-)

PC성능 1 1(-) 1 1(-) 3 3(-)

벤더 독립성 1 1(-) 2 2(-) 2 2(-)

최신 트랜드(시장 

동향)
1 1(-) 1 1(-) 3 2(⇩)

합계 21 22 19 23 25 28

순위
적용 전 2 1 3

적용 후 1 2 3

표 5. 가중치 적용 결과
Table 5. The results of applying the weights

<표 5>에 보는 바와 같이, 12개 항목에 대해 망 

분리 방식별 비교를 한 결과는 사용자 설문결과(표 

4)에서 상대적으로 중요하다고 인식한 보안성, 초

기 비용, 안정성에서 3가지 방식 모두 값의 변화가 

있었고, 그 변화는 PNP < SBC < CBC 순서로 결과 

값의 변화가 더 큰 것으로 확인되었다. 이는 사용

자들이 중요하게 생각하는 고려 항목(요소)에 대해

서 3가지 비교방식의 값의 차이를 크게 만들어 방

식 선정 시 중요 평가 요소로 작용하게 하였다는 

것을 의미한다. 또한, 상대적으로 중요도가 낮은 

것으로 파악되었던 사용자 통제 및 공간 활용에서 

PNP에서 큰 값의 변화를 보였으나 SBC에서는 값
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의 변화가 없었다. 이는 PNP에 불리하게 작용했던 

해당 항목들이 실제 사용자들이 생각하기에는 별

로 단점이 되지 않음을 의미하고, 이는 역으로 상

대적으로 비교 우위를 가졌던 LNP, 특히 SBC의 장

점이 사용자들 입장에서는 별다른 장점이 되지 않

는 것을 의미하게 된다. 

이러한 사용자들의 각 고려 항목에 대한 중요도

가 반영된 결과 기존에 SBC > PNP > CBC 순서가 

PNP > SBC > CBC로 순서로 바뀌었다. 이는 망 분

리 방식 선정 과정에서 관련 이해 당사자들의 참

여가 실제 망 분리 방식 선정에 중요한 역할을 차

지한다는 것을 증명하는 것이라 할 수 있다.

5. 결 론

본 논문에서는 망 분리를 도입 중이거나 도입하

고자 하는 기관 및 기업이 망 분리 방식 선정 시 

고려하고 활용할 수 있는 고려 항목과 그 고려항

목을 활용한 망 분리 방식 선정 절차로서 AHP기법

을 통해 고려 항목 별 가중치를 산정하는 방법을 

제시하였고 실제 적용사례를 통하여 제시한 방식

이 유용함을 입증하였다. 

본 논문에서 제시한 내용은 현재 망 분리를 도

입을 검토하고 있거나 향후 도입 예정인 기관 및 

기업, 그리고 컨설팅을 수행하는 기업에서 활용할 

수 있는 최소한의 기준이라 생각하며, 가중치 산정

을 위한 설문 조사 시 다수의 임직원 참여시킴으

로서 추후 선정된 방식에 대한 관련 부서 또는 전

사적 합의 도출이 되어 망 분리 도입에 따른 임직

원들의 저항을 줄일 수 있을 것이라 생각한다. 또

한 본 논문에서 제시한 방법을 망 분리 방식 선정 

이후 선정된 방식 내 존재하는 다양한 망 분리 제

품(솔루션)에 대한 비교로도 응용이 가능하며 이는 

시간적, 비용적 제약으로 제품에 대한 성능테스트 

또는 사용자 환경테스트 등이 어려운 기관이나 기

업에 도입이 될 수 있을 것이다. 

본 논문에서 제시한 망 분리 방식 선정 시 고려

할 항목의 도출과 적용은 기업 또는 산업의 특성

에 상관없이 일반적으로 적용할 수 있는 방식이다. 

이는 역으로 다양한 기업의 환경과 산업의 특성을 

고려할 때 보완할 필요성이 존재함을 의미한다. 따

라서 향후  기관 및 기업의 특성이나 산업 군의 특

성을 고려하여 보다 세분화하는 연구가 이루어져

야 할 것이다. 또한, 망 분리에 필수로 따르게 되

는 망 연계 방식과의 관계에서 고려하여야 할 사

항에 대해서도 추가적인 연구가 필요하다.  
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1전남대학교 정보보안협동과정
2전남대학교 경영학부

요  약

관련 법 개정에 따라 망 분리가 법적 의무화되었

다. 다수의 공공기관을 비롯하여 금융기관 및 민간 기

업에서 망 분리를 도입 하였거나 도입을 적극 검토하

고 있다. 망 분리에 대한 다양한 연구가 진행되었으

나, 대다수 연구가 개별 망 분리 기술 자체에만 한정

되어 있다. 망 분리 방식 선정 및 도입과 관련된 구체

적인 기준이나 절차가 없어서, 많은 기관에서 망 분리 

추진에 어려움을 겪고 있다. 본 논문에서는 망 분리방

식별 특성 분석, 망 분리 관련 국내외 제품의 특성 분

석, 관련 분야 전문가의 연구결과 분석 등을 통하여 

망 분리 방식 선정 시 고려할 요인들을 도출하였다. 

또한, AHP기법을 통해 이들 요인들의 중요도를 산정

하고 우선순위를 선정하는 방법을 제시하였다. 제안방

법은 실제 망 분리를 도입 준비 중인 기관에 적용하

여 해당 기관에 가장 적합한 망 분리 방식 선정이 가

능함을 확인하였고, 그를 통해 논문의 타당성을 검증

하였다. 본 논문에서 제안한 방법은 망 분리 방식 선

정 외에 일반적인 보안제품 선정 등에도 응용가능하

다.
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