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A Design and Implementation of Cryptographic Processor 
DNAES Flexibly Internet of Things Network 
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A B S T R A C T

With the rapid development of the Internet environment, the importance of security for terminals of 
wireless networks is increasing. In the case of a sensor node, which is often used as a wireless network 
terminal in the Internet environment, a resource environment such as a memory is poor. Therefore, there 
is a problem that a memory-intensive security algorithm can not be used. In this paper, we propose the 
DNAES algorithm considering the security problem when the number of sensors increases because it 
enables the poor resource environment, low power and high speed processing of sensor nodes. The 
proposed DNAES encryption algorithm adopts the DN-R technique which reduces the load of important 
nodes in the wireless network environment. Implementation of the DNAES encryption algorithm was 
performed using topology of verilog-HDL. The tool used for circuit synthesis was Synopsys Design 
Analyzer and QUARTUS 12.0. The tools used in the simulation were Synopsys VHDL Debugger, 
ModelSim 5.8C. Simulation results show that the proposed DNAES encryption algorithm has a 120% 
increase in throughput compared to the conventional AES algorithm. Therefore, it is considered that the 
DNAES proposed in this paper is sufficient for the security of the sensor node in the IOT environment.
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1. 서 론 

현재 우리사회는 빠르게 유비쿼터스 환경으로 

진입하고 있으며 사물인터넷 시스템도 급격하게 

발전되고 있다. 이러한 환경에서 무선 센서 네트워

크는 실제의 물리적인 정보를 실시간으로 모니터

링하기 위한 수많은 센서 노드들이 사용되고 있다. 

이에 따라 센서 노드들의 보안의 필요성이 증대되

고 있다[1-3].. 

Rijndael 이 제안하여 표준화된  AES 블록알고리

즘을 이용하여 센서노드들의 보안성을 향상 시킬 

수 있을 것으로 기대하였지만, 센서 노드들이 갖는 

열악한 메모리 용량등의 이유로 인하여 AES 알고

리즘을 센서 노드에 적용할 수 없다는 문제점이 

있다.  그러므로 본 논문에서는 사물인터넷망의 말

단을 구성하는 다양한 센서 노드의 보안성을 향상

시키기 위하여 기존의 Rjjndael이 제안한 블록 알

고리즘을 개선한 DNAES (Distributed Network AES)

를 제안하였다.  

이를 통해 기존의 블록 알고리즘에 비해 처리속

도를 보다 향상 시켰으며 RFID와 같은 저용량의 

시스템에서 사용할 수 있도록 하여 사물 인터넷망

의 단말에서 사용되는 다양한 센서 노드의 보안성

을 증대시킬 수 있다.  

블록보안 알고리즘은 기본적으로 대칭형 암호알

고리즘이지만 본 논문에서 제안한 DNAES는 비대

칭형 암호알고리즘의 장점을 포함하도록 하기 위

해 분산처리망 기능을 추가하였으며, 그 성능을 다

른 암호알고리즘 및 시스템과 비교하였다[4-7].

2. DNAES 암호 알고리즘

2.1 시스템 구조

현재와 같은 네트워크 시대에서는 다양한 불법

적인 해킹에 대비하여야 하며, 사물인터넷망의 단

말에 위치하는 다양한 센서 노드들 또한 보안성을 

증대하여야 한다. 보안증대방안으로는 다양한 방법

들에 제안되고 있으나 센서노드들의 자원 제한으

로 인하여 암호알고리즘을 그대로 적용할 수 없다. 

이에 본 논문에서는 센서노드들이 갖는 열악한 

자원환경, 저전력 및 고속처리를 가능하도록 하며, 

센서들의 수가 증가했을 때도 보안문제등을 고려

하여 DNAES 알고리즘을 제안하였다.  
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그림 1. 2DSRS 구성
Figure 1. 2DSRS configuration 

<그림 1>에 나타난 2DSRS에 대하여 각 이벤트 

시간마다, ∈  인 상태에서  차원 열 벡터

(column vector) 는 식 (1)과 같이 표현된다[4].

    
  

   
 

 
   

   
   

 

        (1)

이때 열 서브벡터     
 는 식 (2)와 같이 표

현된다.

       
 
  

  
 

  
 

    (2)

또한 × 상태 변환 행렬 는  × 
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귀환행렬     
 으로 구성되어 있다. 만약 에

빈트 시간이 0인 경우, 함수의 다음 상태는 식 

(3)과 같이 된다[5].

 











    
    
    
 

  
   

  (3)

이러한 특징을 이용하여, AES의 iteration 동작 

전에 각 상태 변화 시기에 서브벡터  값을 인가

하여 센서 노드의 ID로 를 할당하면 노드들의 숫

자와 관계없이 하나의 PN 구조안에 모든 노드들을 

포함하며 안전한 망을 구축하게 된다[6].

이와 같은 PRN 분산처리를 수행하기 위하여 사

용되는 원시 다항식은 식 (4)와 같이 표현된다[6].

 
            

 
         

 (4)

DNAES 암호알고리즘은 암호화 및 복호화를 동

시에 수행하게 되는데, 둘 중 어떤 작업을 수행할 

지는 제어신호에 의해 결정된다. 

각 라운드마다 그림 2에서 보이는 과정을 거치

게되고  데이터 값들은 DN-PRN과 각 라운드에 의

하여 별개로 동작하게 된다. 그러므로 라운드가 진

행될 때 마다 독립적인 처리를 수행하게 된다. 이

러한 네 가지 변환(DN-R : DN PRNG-Round)에 대

한 처리는 식 (5)와 같다.

   
≦     
  

   
≦     
  

 

(5)

표준 블록 알고리즘인 AES는 데이터와 키의 길

이를 다양한 비트로 변화시키는데, 변화되는 비트

에 따라 라운드 수를 결정한다. 따라서 표준 블록 

알고리즘인 AES는 데이터 블록의 비트 수에 따라  

라운드 수를 결정하므로 데이터 블록 비트 수를 

알게 될 경우는 라운드 수를 알 수 있다. 따라서 

해킹이 가능해진다.

그러나 본 논문에서 제안한 DNAES는 라운드의 

수에 따라 데이터의 내용이 변화하기 때문에 고정

된 블록 및 키 크기를 갖는다 할지라도 라운드의 

수를 파악 할 수 없다.

DN-R 변환의 첫 번째인 Inv/SubByte 변환은 독

립적으로 존재하는 바이트들을 비선형적으로 변형

하여 비선형 변형된 바이트 집합을 생성하게 된다. 

S-box는 Inv/SubByte 변환에 이용되며 역변환이 가

능하다. 식 (6)과 같은 affine 변환을 GF( 2 8 )에 대

입가능한 비선형 변환 가능 함수들의 집합들로 구

성되어있다.

  ⊕   mod⊕   mod⊕
  mod⊕   mod⊕ 

(6)

 

여기에서 ab는 DN-PRNG의 산출된 데이터 중

에서 내부 데이터를 변환해 주는 부분인  부분의 

비트 블록을 의미하며 0 ≤ i≤ 7일 때 는 바이

트들의 i 번째 해당 비트이고 는 특정 ac 바

이트 블록의 i 번째 비트를 의미한다.

  Inv/ShiftDiagonal 변환은  DN-R 변환의 두 번

째 변환으로 데이터의 행 과 열을 기준으로 대각

선 방향으로 이루어지며 식 (7)과 같이 표현된다.

′  
′  
′  
′  

          (7)
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식 (7)에 표현된 바와 같이 각 데이터 배열에 대

하여 대각으로 행과 열이 변환되기 때문에 역방향

으로 치환도 가능하며 고속의 연산이 가능하고 랜

덤성을 갖기 때문에 보안성도 향상된다. 

DN-R 변환의 세 번째인 Inv/MixColumn 변환은 

고정된 다항식인 a(x)를 곱하기 때문에 새로운 배

열이 생성된다.

이 때 식 (7)의 변환식은 곱셈연산을 통해 산출되

게 되고, 변환이 완료된 함수 s'(x)는 변환되기 전 

함수인 s(x)에 대하여 a(x)를 곱한 모습으로 나타

난다. 식 (7)에 나타난  s'(x)= a(x)⊗s( x) 곱셈모

양의 식은 식 (8)의 행령 식으로 표현할 수 있다.













s' 0

s' 1

s' 2

s' 3

 =  













02 01 03 03
01 03 03 02
03 03 02 01
03 02 01 03













s 0

s 1

s 2

s 3

          (8)

Inv/MixColumn 변환을 식 (8)을 통하여 수행하면 

식 (9)와 같이 x축, y축을 기준으로   에 해당

하는 대각변환만을 수행하게 된다. 즉, DNAES 암

호알고리즘의 대각변환을 수행함에 있어 식 (9)와 

같이 대각변환이 구별되어진다.

   

   

      (9)

식 (9)에 나타난 바와 같이 전체 대각 변환을 수

행하기 위해서는 x방향과 - x방향으로 대각 변환

을 수행하여야 한다. 식 (9)와 같은 대각변환을 통

해 기존 암호알고리즘이 갖는 곱셈연산을 수행해

야하는 번거로움과 같은 단점을 줄일 수 있고, 또

한 역방향으로 대각 변환을 수행하면 비도가 향상

된다[9-10].

DN-R 변환의 마지막 변환인 AddRoundKey 변환

은 라운드 키와 DN-PRNG을 이진합 연산을 수행한

다. 각 라운드마다 사용되는 키는 키 스케쥴에서 

천이상태가 출현할 때마다 별개의 독립된 값을 생

성하게 되며, 생선된 값들을 이용하여 식 (10)과 같

은 연산을 수행한다.

′  ′  ′  ′ 
        ⊕  

 (10)

여기에서 는 DN-PRNG에 대한 라운드 

수행 범위를 의미한다. AddRoundKey 변환은 라운

드가 수행되는 범위에 따라 연산 횟수는 달라진다. 

그렇지만 계산 양은 동일하기 때문에 단순 더하기 

기능만을 수행하게 된다[7].

3. DNAES 암호시스템 설계 및 

시뮬레이션

본 논문에서 제안된 DNAES 알고리즘의 구현은  

 verilog-HDL를 사용하였으며 Top-down 형태로 수

행하였다. 회로합성에 사용한 tool은 Synopsys 

Design Analyser와 QUARTUS 12.0을 이용하였다. 

또한 시뮬레이션에 사용된 툴은 Synopsys VHDL 

Debegger, ModelSim 5.8C를 사용하였다. 

DN-PRNG 처리부는 제안된 DNAES 암호알고리

즘의 핵심부분으로서 실제적인 DNAES 암호알고리

즘을 수행하게 되는 부분이다. DN-R 블록은 입력 

데이터들과 DNAES 암호알고리즘에서 제시되는 상

태조건을 이용하여 조건상태를 생성하게 되며, 생

성된 배열들인 는 바이트 치환을 수행하게 된

다[11-13].

DNAES 암호시스템 내부의 DN-R 블록은 대각변

환이 y= x,y=- x방향으로 동시에 수행되는 기

능을 수행한다. DN-R 블록은 그림 2에 표현된 블

록을 따라 순차적 기능을 수행한다. 

AddRoundKey 기능블록은 조건 상태에 따라 기
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능을 수행하는 블록이고, 데이터를 바이트로 변환

하는 기능은 Inv/SubByte 블록에서 수행된다. 

대각변환은 Inv/ShiftDiagonal 블록에서 수행되며 

마지막으로 Inv/MixColumn 블록에서 대각변환을 다

시 한 번 수행한다[14-15].

DN-R은 SEED를 통해 생성한 랜덤 키 정보를 

암호/복호모드에 따라 생성한다. 

SEED 포맷과정을 거친 키 정보는 DN-R 블록의 

출력이 AddRoundKey 블록의 입력으로 사용된다.

본 논문에서 제안된 DNAES 암호시스템은 입력

되는 평문이 128 비트인 경우 암호문도 128 비트를 

생성되며, 입력되는 데이터가 평문인 경우 암호문, 

입력되는 데이터가 암호문인 경우 암호문을 생성

하게 된다.

그림 2. DNAES 전체 합성도

Figure. 2 Overall Synthesis of DNAES

DNAES에서는 보다 효과적인 암호화를 위해 키

정보는 암호와화 복호화를 수행하는데는 사용하지 

않고 새로운 키 정보를 생성하는 도구로만 사용한

다. 

<그림 2>는 DNAES 암호시스템의 전체 회로합성

도이다. DN-R 블록이 포함된 DNAES 암호시스템은 

2DSRS의 범위에 따라 독립적인 의사잡음을 출력하

여 암호화를 수행하게 된다.

<표 1>은 기존 대칭형/비대칭형 암호시스템과 제안

된 AES-DN 암호시스템을 상호 비교 분석한 표이다.

 표 1.  DNAES 성능분석표

Table 1. Performance analysis table of DNAES

@50MHz 구 조 라운드수
키 길이

(bits)

데이터

길이

(bits)

처리율

(Mbps)

SEED Feistel 16 128 128 313.7

AES SPN 10 128
128/192/25

6
387.9

Serpent SPN 32 128
128/192/25

6
197.3

3DES Feistel 48 112/168 64 15.6

DNAES
Feistel

& SPN
10 128

128/192/25

6
472.0

RSA R-L Arch. 128 128 96.0

4. 결  론

사물인터넷의 발전으로 인하여 네트워크 단말에 

위치하는 센서노드에 대한 보안이 증대되고 있는 

상황에서 네트워크 단말에 위치하는 다양한 센서 

노드들의 경우 아주 작은 양의 메모리를 갖는 등

의 제약 조건이 존재한다. 따라서 급증하는 해킹을 

네트워크의 종단에서 차단할 수 있는 암호알고리

즘이 필요하다. 

본 논문에서 제안된 DNAES 암호시스템은 암/복

호화를 수행할 때 필요한 요소는 입력되는 자체 

정보뿐이다. 암호알고리즘에서 가장 중요한 요소인 

연산시간 및 비도는 제안된 암호알고리즘의 경우 

연산을 동시에 수행하기 때문에 기존의 대칭형 블

록암호 알고리즘에 비해 120% 증가를 가져왔다. 
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사물인터넷 네트워크 환경에 적용가능한 

암호프로세서 DNAES의 설계 및 구현

김선엽 

남서울대학교 정보통신공학과
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또한 가장 중요한 분산처리가 가능한 DN 기법

을 포함함으로서 PRNG의 성능을 이용하여 비대칭

형과 같은 특징을 가질 수 있도록 하였다. 이러한 

특징은 분산되며 노드 부하가 큰 산재된 네트워크

인 센서 노드환경에 적합하여 복잡한 비대칭형 암

호시스템을 사용치 않으면서도 대칭형 특징을 가

질 수 있도록 하였다.

그러므로 제안된 새로운 DNAES 암호알고리즘은 

센서 노드등과 같은 자원 조건이 열악한 환경을 

극복하기에 적합함과 동시에 비대칭형 암호시스템

의 대안적인 기능을 수행할 수 있는 암호알고리즘

으로 판단된다.
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다. 사물인터넷 환경의 무선 네트워크 단말로 많이 사

용되는 센서 노드의 경우에는 메모리등의 자원환경이 

열악하다. 따라서 메모리를 많이 사용하는 보안알고리

즘을 사용할 수 없다는 문제점을 지니고 있다. 이에 

본 논문에서는 센서노드들이 갖는 열악한 자원환경, 

저전력 및 고속처리를 가능하도록 하며, 센서들의 수

가 증가했을 때도 보안문제등을 고려하여 DNAES 알

고리즘을 제안하였다. 제안된 DNAES 암호알고리즘은 

무선 네트워크 환경에서 중요한 노드의 부하를 줄여

주는 DN-R 기법을 채용하였다. DNAES 암호알고리즘

의 구현은 verilog-HDL를 사용하였으며 Top-down 형

태로 수행하였다. 회로합성에 사용한 tool은 Synopsys 

Design Analyser와 QUARTUS 12.0을 이용하였다. 또한 

시뮬레이션에 사용된 툴은 Synopsys VHDL Debegger, 

ModelSim 5.8C를 사용하였다. 시뮬레이션 결과, 제안

된 DNAES 암호알고리즘은 기존 AES에 비해 120%의 

처리율 증가를 보였다. 따라서 현재 급증하는 사물인

터넷 환경의 센서노드의 보안을 위한 알고리즘으로 

충분할 것으로 판단된다. 
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