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A B S T R A C T

TDL provides common situation awareness and simultaneous decision making power through real-time 
and near real-time information sharing to all warfighters. Accordingly, The ROK forces, which have to 
carry out various operational missions, make various efforts to acquire TDL for joint and combined 
operations in various weapons systems such as command post, ship, airplane, tanks, and etc. However, it 
takes a lot of money to acquire such ability. Accordingly, there is a need for an alternative for 
minimizing the cost increase and improving the TDL operation capability in the existing operation. In 
this paper, we propose an alternative method to expand the TDL through logical subnet configuration 
using ARIA encryption technology instead of adding individual network through the acquisition of new 
equipment. The proposed logical subnet configuration method shows that various logical subnets can be 
configured for each group on the TDL sharing information in the existing broadcast network. Through 
the system implementation, we confirmed the validity and feasibility of the technique. In the future, 
based on this paper, it is expected that further study on the ROK TDL subnet operation method and the 
performance improvement of each weapon system platform. Through these studies, we hope to contribute 
to the improvement of ROK military mission performance and economic military operation.
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1. 서 론

전술데이터링크(TDL : Tactical Data Link)는 모

든 전투원(Warfighter)에게 실시간(Real-time) 혹은 

근실시간(Near Real-time) 정보공유를 통해 공통상

황인식(Common Situational Awareness)과 동시 의

사 결정력을 제공하며, 공유된 전술 정보에 대한 

정보융합(Data Fusion)으로 감시/타격 및 지휘통제

체계 간 교전통제 등의 전술 작전을 수행하는 기

능을 제공하여, 서로 다른 군사전력 체계들 간에 

실시간 지능-감시-정찰(ISR : Intelligence, 

Surveillance & Reconnaissance) 자료공유를 위한 

필수적인 요소가 되었다. 이와 같은 중요성에 따라 

각국에서는 전술데이터링크를 구축하여 운용 중에 

있으며, 대부분의 국가에서 미국의 전술데이터링크

인 Link-11과 Link-16을 운용하고 있고, NATO 국

가의 경우 Link-22 운용을 확대하고 있다. 특히, 미

국은 Link-11, Link-16, Link-22 및 VMF를 기반으

로 협동교전능력(CEC : Cooperative Engagement 

Capability) 및 전술표적추적(TTNT : Tactical 

Targeting Network Technology) 데이터링크 개발에 

주력하는 등 전 세계 전술데이터링크 발전을 선도

하고 있다.

우리 군에서도 전술데이터링크를 무선(VHF/UHF, 

HF) 또는 위성 통신을 이용하여 방송망(Broadcast) 

방식으로 운용하고 있으나, 망 특성 상 다양한 네트

워크 구성이 어렵고, 별도 채널의 망 구성을 위해서

는 관련 전술데이터링크 구성 장비를 새롭게 구성

해야 하므로 많은 비용이 발생한다. 

현재 시분할다중접속(TDMA : Time Division 

Multiple Access) 통신방식을 적용하는 한국형 합동

전술데이터링크(Link-K)에서 일부 기술개발을 진행

하고 있으나 단기간 내 적용이 어려운 상황이며, 타 

전술데이터링크(Link-11, KVMF 등)에 적용할 수 없

는 제한점을 가지고 있다. 즉, 우리 군에서 운용하

는 전술데이터링크는 군 무선 통신망(VHF/UHF, HF) 

또는 위성 통신망에서 전술상황의 실시간 공유를 

위해 방송망(Broadcast) 방식으로 전파되며, 한 노드

가 송신한 정보는 모든 노드가 동일하게 수신되는 

운용 구조를 가지고 있어 동일 네트워크 통신망 상

에서 개별 네트워크 구성이 곤란하다. 또한, 개별 

가입자 그룹별 서브넷 구성을 위해서는 기존 무선 

또는 위성용 데이터링크 터미널 장비를 수정 또는 

교체가 필요하게 되는데, 이에 따른 추가적인 장비 

교체 비용이 발생한다. 이러한 전술데이터링크 운

용상의 제약점과 과다한 교체 비용 발생을 해결하

기 위해 기존 방식의 시스템에서 추가적인 장비 도

입이나 과도한 SW의 수정 없이 동일한 효과를 낼 

수 있는 그룹별 논리적 서브 네트워크를 구성하는 

방법이 요구된다.

또한, 논리적 서브넷 구성을 위해 본 연구에서는 

블록암호화 기술인 ARIA(Academy, Research 

Institute, Agency)를 적용하였다. ARIA 암호 알고리

즘은 전자정부 구현 등으로 다양한 환경에 적합한 

암호 알고리즘이 필요함에 따라 국가보안기술연구

소(NSRI) 주도로 학계, 국가정보원 등의 암호기술 

전문가들이 힘을 모아 개발한 국가 암호화 알고리

즘으로써, 경량 환경 및 하드웨어 구현을 위해 최적

화된 범용 블록 암호화 알고리즘이다. 

실제 군 전술데이터링크에 적용되는 암호화 알고

리즘은 전술데이터링크별로 별도 개발되어 적용되

어 운용할 예정이며, 본 연구에서는 군 전술데이터

링크에서 방송망(Broadcast) 방식으로 정보를 공유

하는 전술데이터링크 참여 노드에 대해 기 개발되

어 공개된 ARIA 암호 알고리즘을 이용하여 가입

자 그룹별로 별도 네트워크를 구성할 수 있는 논리

적 서브넷 구성 방법을 제안하고, 연구에 대한 결과

물을 시스템 상 구현함으로써 서브넷 구성의 가능

성을 확인하고자 한다.
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2. 관련연구

2.1 전술데이터링크 운용현황

전장상황의 실시간 공유 및 효율적 지휘통제를 

위해 각국에서 운용중인 주요 전술데이터링크를 

정리하면 다음의 <표 1>와 같다[1].  

표 1. 각국의 전술데이터링크 운용현황
Table 1. Tactical Data Link Operation Status of Each Country

Nation Link-11/16/22, VMF ETC

USA Link-16 Link-11/11B Link-22 VMF CEC, TTNT, CDL

England Link-16 Link-11 Link-22 VMF CDL, STDL, IBS, 
BOWMAN, HeATS

France Link-16 Link-11 Link-22 Link X, Link Y

Turkey Link-16 Link-11/11B Link-22 IJMS, Link-1

Sweden Link-16 Link-11 Link-22 VMF OPTASK Link, TADCOM

Norway Link-16 Link-11/11B Link-1

Netherlands Link-16 Link-11/11B Link-22 HDL, SATCOM, 
EUROGRID, TCDL, CDL

Australia Link-16 Link-11 VMF TCDL, Link-1

Canada Link-16 Link-11 Link-22

Denmark Link-16

Japan Link-16 Link-11

우리 군에서 운용하는 전술데이터링크의 무기체

계별 적용 현황 및 계획을 살펴보면 <표 2>와 같다.

표 2. 우리 군 무기체계별 전술데이터링크 적용 현황/계획

Table 2. Status and Plan of TDL by ROK Weapon System

Weapon system
KOREAN TDL US/NATO TDL

Link-K KVMF ISDL Link-16 Link-11

Command & 
Control △ ○ ○ ○

Army 
Surveillance & 
Reconnaissance

△

Maneuver △

Warship △ ○ ○ ○

Aircraft △ △ ○ ○

Firepower △

Protect △

Legend : △ Planning  ○ Operation

2000년대 초반까지 각 무기체계들 사이의 자료 교

환은 전적으로 미국/NATO 표준을 준용한 전술데이

터링크 장비 및 SW에 의존하여 수행되어 왔으나, 

2000년 대 중반 이후부터 우리 군은 미국 육군의 전

술데이터링크인 VMF와 해/공군의 Link-11/16을 각각 

KVMF 및 ISDL, Link-K로 국산화하여 발전시켜 왔고 

실전에 배치되어 운용되거나 운용할 예정이다[2].  

2.2 전술데이터링크 구성

전술데이터링크는 일반적으로 전술정보 송·수

신을 위해 <그림 1>과 같이 호스트 컴퓨터, 데이터

링크 처리기(Data Link Processor), 암호장비, 데이

터링크 터미널 장비, 통신장비 등의 분리된 요소들

로 구성되며, 무선 및 위성 통신망을 사용하여 방송

망(Broadcast) 방식으로 전술상황을 공유한다.

그림 1. 전술데이터링크 일반 구성
Figure 1. General Configuration of Tactical Data Link

호스트 컴퓨터는 운용자에게 전술상황을 전시하

여 전장상황을 공유 하도록 하는 기능을 담당하고, 

데이터링크 처리기에서는 전술데이터링크별 메시지 

및 프로토콜을 처리하는 역할을 수행한다. 데이터

링크 터미널 장비는 전술데이터링크의 핵심 구성요

소로써 망 통제 및 모뎀 기능을 수행하며, 통신장비

는 변·복조된 신호를 송·수신하는 기능을 수행한

다. 보안장비는 메시지를 암·복호화 하는 

MSEC((Message Security)과 통신기의 송·수신 신호

를 암·복호화 하는 TSEC(Transmission Security)으

로 구분 운용되며, 암호화 유형은 <표 3>와 같다[3].
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표 3. 암호화 유형
Table 3. Type of Security

Type Type of Security

MSEC Encryption of Message Data

TSEC

Encryption of Waveform:
Jitter
Pseudorandom noise
Frequency-hopping pattern

2.3 미군 운용 사례

미군의 Link-16 전술데이터링크에서는 TDMA  

통신 구조를 이용하여 동일 네트워크 상에서 다

수의 참여 노드가 별개의 그룹망을 구분하여 사

용할 수 있도록 멀티넷(Multiple nets) 운용 방식

을 채택하여 적용하고 있다.[4]

Link-16의 TDMA 구조는 1개의 타임슬롯이 

7.8125 msec의 주기를 가지게 설계되었고, 98,304

개의 타임슬롯이 1개의 에폭(Epoch)으로 구성된

다. 이때, 에폭(Epoch)은 12.8분의 주기를 가지게 

되며, 24시간을 기준으로 볼 때 112.5 에폭

(Epoch)으로 구성된다. 그러나 12.8분이라는 에폭

(Epoch)의 주기는 실시간성이 요구되는 전술데이

터링크 특성을 고려할 경우 네트워크를 설계하고 

관리하기에는 너무 광범위한 시간 주기를 가지게 

되어, 프레임(Frame)이라는 새로운 개념을 도입

하였다. 프레임(Frame)은 12초 주기로 에폭

(Epoch)을 세분화하여 64개의 프레임(Frame)으로 

관리 및 운용될 수 있도록 하고, 각 참여노드별

로 아래 수식 1을 이용하여 타임슬롯을 할당하여 

운용한다[5].

   ×             (1)

  타임슬롯번호   시작번호
  지정된의내타임슬롯간격
  지정된의타임슬롯개수범위

 

이러한 프레임을 싱글넷(Single net)으로 구분

하고 이를 쌓아 올린 구조의 멀티넷을 구성하여 

운용한다. 이러한 멀티넷 구조는 동일 타임슬롯

에서 다른 그룹과 별도의 메시지 교환을 위해 참

여 그룹별로 허용되게 운용함으로써 그룹별 서브

넷을 구성할 수 있도록 지원한다. 

2.4 블록 암호 알고리즘

국내에서 사용되는 블록 암호 알고리즘에는 

SEED, ARIA(Academy, Research Institute, 

Agency), HIGHT 등 다양한 블록 암호화 알고리

즘이 존재한다. 이중 SEED-128은 128비트 키만

을 지원하므로 활용 분야가 제한적이며, HIGHT 

암호 알고리즘은 RFID, USN 등과 같이 저전력·

경량화를 요구하는 컴퓨팅 환경에서 기밀성을 제

공하기 위해 2005년 KISA, ETRI 부설연구소 및 

고려대가 공동으로 개발한 64비트 블록암호 알고

리즘이다. ARIA는 차분 공격, 선형 공격과 같은 

보안 공격에 비교적 안정적이다. 키의 크기에 비

례해 AES와 유사하게 12, 14 혹은 16번의 라운드 

함수를 반복 수행하며, 우정사업본부에서는 최근 

일반적인 암호화 대상 항목인 주민등록번호, 외

국인등록번호, 여권번호, 운전면허번호 등 고유 

식별번호 외에 성명, 주소, 전화번호, 이메일 등 

두개 이상의 정보를 조합하여 개인을 식별할 수 

있는 개인신상정보까지 ARIA-256을 적용해 암호

화했다.[6] 또한, 2003년 벨기에 루벤 대학의 성능

평가에서 우리나라의 SEED나 일본의 암호화 알

고리즘인 Camellia 보다 데이터 처리속도 등 성

능 면에서 2배가량 우수하다.[7]

본 연구에서는 보안공격에 비교적 안정적이며, 

128/192/256비트 암호화키를 지원하는 ARIA 암호 

알고리즘을 적용하였으며, 주요사양은 아래와 같

다. 이 알고리즘은 휴대형 기기 및 모바일 환경에 

적합하도록 암호화 작업에 소요되는 메모리 등 하



- 643 -

Journal of Knowledge Information Technology and Systems(JKITS), Vol. 12, No. 5, pp. 639-650, October 2017

드웨어 자원 및 전력 소비를 최소화하고, 안전성과 

효율성을 동시에 고려해서 특수설계된 것이다. 

기본 구조 : ISPN(Involution SPN) 구조

입출력 크기 : 128비트

키 크기 : 128, 192, 256비트

라운드 키 크기 : 128비트

라운드 수: 키 크기에 따라 12, 14, 16 라운드

내부 함수는 세단계로 치환계층, 확산 계층, 

라운드 키 삽입으로 이루어져 있으며, 치환계층

은 테이블 참조로 구현하는 것이 일반적이며 최

적의 선택이라 할 수 있다. 확산계층(Diffusion 

layer)은 ARIA 알고리즘을 다른 동종 블록암호 

알고리즘(AES, Camellia 등)과 구별 짓는 주요 부

분이며 <그림 2>과 같이 16x16 대합이진행렬을 

사용한다.

그림 2. ARIA의 16x16 확산 계층
Figure 2. ARIA 16x16 Diffusion layer

라운드 키 삽입 단계부분은 키 스케줄에서 생

성된 라운드 키와 라운드 함수 입력간의 XOR연

산으로 이루어져 있으며, 각 암호화 라운드 키는 

생성된 마스터 키(MK)를 이용하여, <그림 3>과 

같은 방법으로 생성된다.

그림 3. ARIA 라운드 키 생성식
Figure 3. ARIA Round Key Generation Equation

3. 시스템 구축 방안

3.1 기존 전술데이터링크 운용개념

우리 군에서 운용되는 전술데이터링크의 운용

방식을 살펴보면 Link-11의 경우 Roll-Call 모드 

형태로 HF 통신망을 이용하여 운용되며, Link-16 

및 Link-K의 경우 TDMA 통신구조를 이용하여 

UHF 무선 통신망으로 주로 운용된다. 또한, KVMF

의 경우 지상군에서 주로 운용되는 VHF FM무전기

를 이용하여 MIL-STD-188-220 통신 프로토콜에 따

라 주로 운용된다. 이처럼 전술데이터링크를 탑재

한 무기체계들은 무선(HF/UHF) 및 위성 통신을 

이용하여 방송망(Broadcast) 방식으로 운용된다. 

이때, 무선 통신망을 이용한 전술데이터링크 

운용시 송신노드에서 송신한 메시지는 네트워크 

전 가입노드에서 수신되며, 수신노드에서는 해당 

메시지 처리여부를 판단하여, 해당 메시지를 운

용자에게 전시되도록 처리한다. 

<그림 4>에서 보는 바와 같이 노드 10에서 송

신한 메시지는 동일 네트워크에 가입한 노드 20, 

노드 30, 노드 40에서 모두 수신하며, 수신된 메

시지에 대한 처리는 각 노드에서 수행하는 운용

방식이다. 
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통신환경 : 방송망(Broadcast) 방식으로 동작

노드 10에서 송신한 메시지는 망에 가입한 모

든 노드가 수신(노드 20, 노드 30, 노드 40)

그림 4. 기존 전술데이터링크 운용방식
Figure 4. Existing tactical data link operation method

3.2 논리적 서브넷 적용 전술데이터링크 

운용개념

기존 전술데이터링크 운용 방식 적용에 따른 

추가 전술데이터링크 통신망 구성을 위해서는 기

존 무선 또는 위성용 데이터링크 터미널 장비를 추

가해야 하는 단점이 있다. 이에 대한 개선 방안으로 

본 연구에서는 암호화 기법을 활용하여 추가 전술

데이터링크 네트워크를 구성할 수 있는 방법을 제

시한다. 즉, 추가 전술데이터링크 네트워크는 논리

적 서브넷 개념으로 전술데이터링크는 기존 전술

데이터링크와 동일하게 방송망(Broadcast) 방식으

로 동작하나, 그룹별 그룹 키에 따른 암호키가 

서로 상이하여 수신한 노드가 대상 그룹이 아닐 

경우 수신한 메시지를 미처리하게 하는 운용방식

을 제공하게 된다. 이를 통해 동일 그룹키를 보

유한 송수신 노드들이 동일 그룹키별로 논리적인 

전술데이터링크 네트워크망을 추가로 보유할 수 

있는 효과를 가지게 되며, 이를 통해 작전별, 임

무별로 별도의 네트워크를 구성할 수 있게 한다.

세부적 운용방식은 <그림 5>에서 보는 바와 같

이 그룹 1에 노드 10, 노드 20이 가입되고, 그룹 

2에 노드 30, 노드 40이 가입될 경우 그룹 1의 노

드 10에서 송신한 메시지는 동일 그룹인 노드 20

만 수신하여 처리하고, 타 그룹인 노드 30과 노

드 40은 수신은 가능하나 암호키가 논리적 그룹

별로 상이하여 수신 메시지를 처리하지 못하게 

되어 논리적 서브넷 구성이 가능하다.

통신환경 : 방송망(Broadcast) 방식으로 동작

노드 10에서 발생한 메시지는 동일 1그룹에 

가입한 노드만 수신(노드 20)

노드 30에서 발생한 메시지는 동일 2그룹에 

가입한 노드만 수신(노드 40)

그림 5. 논리적 서브넷이 적용된 전술데이터링크 운용방식
Figure 5. Tactical data link operation with logical subnet

3.3 시스템 구성 방안

암호화 기법을 이용한 논리적 서브넷 구성을 

위해  <그림 6>과 같이 기존 전술데이터링크 구

성에서 데이터링크 처리기(DLP : Data Link 

Processor) 내에 서브넷 암호화 SW 모듈을 탑재

하여 전술데이터링크를 구성한다. 이때, 전술정보

의 송신은 호스트 컴퓨터에서 송신할 전술정보를 

데이터링크 처리기에서 전술데이터링크 메시지로 

변환하고, 변환된 평문의 메시지를 데이터링크 

처리기내 서브넷 암호화 SW 모듈에서 그룹키를 

이용하여 암호화한 후, 암호장비를 이용하여 다

시 암호화를 실시한다. 이후, 암호화된 메시지는 
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데이터링크 터미널로 전달하여 신호변환 및 프로

토콜 제어를 통해 군용 통신장비를 이용하여 송

신하게 된다. 수신측에서는 앞서 설명한 과정의 

역과정을 통해 송신된 메시지에 대해 수신 처리

하게 된다.

그림 6. 암호화 기법을 적용한 논리적 서브넷 시스템 구성
Figure 6. General Configuration of Tactical Data Links

3.4 그룹키 생성 및 메시지 송·수신 처리절차

블록 암호 알고리즘인 ARIA에 적용되는 그룹

키(암호키) 생성은 그룹별로 고유의 그룹번호

(Group Number)를 지정하여 임의번호(Random 

Number)와 배타적 논리합(EOR : Exclusive OR)으

로 조합하여 그룹 키를 생성하고 전술데이터링크 

망 설계 정보와 함께 대상 노드별로 배포하여, 

데이터링크 처리기내 서브넷 암호화 SW 모듈에

서 운용하도록 한다. 

그림 7. 논리적 서브넷에서의 암호화된 메시지 송수신 처리
Figure 7. Transmitting and receiving encrypted messages on 

logical subnets

전술데이터링크 참여 노드들은 <그림 7>에서 

보는 바와 같이 평문 메시지를 데이터링크 처리

기내 서브넷 암호화 SW 모듈을 이용하여 메시지

를 암호화하여 송신하며, 수신 노드에서는 동일 

그룹 그룹키에 따라 수신된 암호화 메시지에 대

해 정상적인 복호화 과정을 거쳐 메시지를 확인

할 수 있다. 그러나 그룹 키(암호키)가 다른 타 그

룹 수신노드의 경우 복호화 실패에 따라 메시지

를 처리할 수 없게 되며 이에 따라 메시지 암호

화를 통한 논리적 서브넷 구성이 가능하게 된다. 

4. 실험 및 확인

본 장에서는 그룹키 생성 절차에 따라 블록 암

호 알고리즘인 ARIA에서 사용할 수 있는 암호키

를 생성하는 소프트웨어를 구현하고 이를 적용한 

암호화 및 복호화 결과 값을 확인하여 논리적 서

브넷 구성 가능성을 고찰한다.

4.1 그룹키 생성 SW

그룹키 생성 SW는 사용자가 지정한 그룹번호

와 임의번호를 활용하여 그룹키를 생성한다. 이

때, ARIA 암호 모듈에서 해당 그룹키를 사용 가

능하도록 설정 값을 다음과 같이 지정하였다.

입출력 크기 : 128 비트

키 크기 : 192 비트

라운드 키 크기 : 128 비트

라운드 수 : 14 라운드

표 4. 그룹별 설정 값
Table 4. Group Setting Values

Group Group 
Number

Random 
Number

Target 
Node Group Key

Group 1 1 23 10, 20 0102030405 06070809 0a0b0c0d 
0e0f1027 28292a2b 2c2d2e

Group 2 2 45 30, 40 0203040506 0708090a 0b0c0d0e 
0f10113d 3e3f4041 424344

상기 기본 설정 값에 따라 2개 그룹의 그룹키를 

각각 생성하기 위해 <표 4>와 같이 각 그룹별 설정 
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값을 임의로 지정하고 그룹키 생성 SW에 의해 생

성된 결과 값을 <그림 8>과 같이 확인할 수 있다. 

그림 8. 그룹키 생성 결과
Figure 8. Group key generation result

4.2 그룹키의 서브넷 암호화 SW 모듈 적용

그룹키 생성 SW에 의해 생성된 각 그룹별 그

룹키를 이용하여 평문의 전술정보를 블록 암호화 

알고리즘 ARIA가 적용된 서브넷 암호화 SW 모듈

을 이용하여 암호화 및 복호화를 수행하여 처리 

결과를 살펴보았다.

<그림 9>은 그룹 1에서 생성한 그룹키를 서브

넷 암호화 SW 모듈에 적용할 경우, 그룹1의 참여 

노드에서 정상적으로 암호화 및 복호화가 이루어

지고 있음을 보여준다.

그림 9. 그룹키 적용 서브넷 암호화 SW 모듈 처리 결과
Figure 9. Subnet Encryption SW module processing result with 

group key applied

<그림 10>은 서브넷 암호화 SW 모듈을 이용하

여 각 그룹별 별도 서브넷을 구성할 경우, 그룹 1

에서 암호화된 내용을 그룹 2에 속한 노드에서 

복호화 처리되지 않음을 보여준다.

그림 10. 타 그룹키 적용에 따른 서브넷 암호화 SW 모듈 처리 
결과

Figure 10. Subnet Encryption SW module processing result with 

other group key applied

그룹키 적용에 따른 서브넷 처리결과를 종합하

면 <표 5>와 같이 동일한 암호화 입력 값에 대해 

다르게 복호화 결과 값을 보여 주고 있다.

표 5. 서브넷 암복호화 처리 결과
Table 5. Subnet encryption/decryption result

Div. Contents Note

Plain Text 11111111 aaaaaaaa
11111111 bbbbbbbb

Encryption Input 
Value

10fc60d4 f809bd3d 
9acb3d40 b45bb042

Group 1 Decryption 
Result

11111111 aaaaaaaa
11111111 bbbbbbbb Correct

Group 2 Decryption 
Result

7fffcc26 85808b58
cd79ec91 1ada64d6 Incorrect

4.3 전술데이터링크의 논리적 서브넷 

적용 운용화면

전술데이터링크 운용에 있어 서브넷 암호화 SW

를 탑재하여 논리적 서브넷을 구성한 데이터링크 

처리기(DLP)는 타 그룹 키가 적용된 암호화 전문을 

복호화 할 수 없게 되어 해당 메시지를 삭제하고, 

관련 전술정보를 호스트 컴퓨터상의 전술화면에 
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전시할 수 없도록 하여 별도 장비 및 통신망 운용 

없이 논리적인 서브넷 운용이 가능하다. 이러한 논

리적 서브넷 구성에 따른 각 그룹별 전술데이터링

크 호스트 컴퓨터 전술 운용화면은 <그림 11>과 같

이 동일한 전술정보를 송신하게 되지만 구성된 논

리적 서브넷에 따라 전시되는 적 정보들이 서로 

차이를 보이고 있음을 알 수 있다. 

이때, 아군 정보에 대해서는 모든 참여노드가 알 

수 있어야 되지만, 개별 임무별로 적 정보를 선택

적으로 수신하여 전시할 수 있는 차이를 보이며, 

이러한 차이로 인해 작전 임무별, 운용 기능별로 

논리적 서브넷 구축이 가능함을 확인할 수 있다. 

그림 11. 호스트컴퓨터 운용화면(예시)
Figure 11. Host computer operation screen(Example)

5. 결  론

전술데이터링크는 모든 전투원에게 실시간 혹은 

근실시간 정보공유를 통해 공통상황인식과 동시 

의사 결정력을 제공한다.

현재 우리 군은 합동 및 협동작전을 위한 한국

형 전술데이터링크(Link-K, KVMF)와 연합작전을 

위한 선진국 전술데이터링크(Link-11, Link-16)를 

운용하고 있고 지휘소, 함정, 항공기, 전차 등 다양

한 무기체계 플랫폼에 전술데이터링크 능력을 확

보하기 위해 노력하고 있으나, 각 군 및 무기체계

별로 다양한 작전 임무를 수행해야하고 운용 기능

별 전술망 소요가 증가함에 따라 이를 해결하기 

위해 추가 장비의 설치 또는 수정에 많은 비용이 

수반된다. 이와 같은 서브넷의 소요 증가에 따른 

우리 군 전술데이터링크 운용능력 확보를 위한 대

안으로 암호화 기법을 이용한 논리적 서브넷 구축

방안에 대하여 연구하였다.

본 연구에서 제안하는 논리적 서브넷 구성 방법

으로 기존 방송망(Broadcast) 방식의 전술데이터링

크에 비해 다양한 그룹별 논리적 서브넷 구성이 

가능함을 확인할 수 있었으며, 전술데이터링크를 

탑재하여 운용하는 모든 플랫폼에서 하드웨어 수

정 또는 교체 없이 작전 임무별, 운용 기능별 서브

넷 구성 및 활용이 가능할 것으로 판단된다.

본 연구결과가 향후 우리 군 전술데이터링크 서

브넷 운용방식 연구와 관련된 사업 추진 비용절감

에 조금이나마 도움이 되길 기대한다.
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